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2014: 126 prisões em flagrante

2015: 185 prisões e 1496 IPLs instaurados



  

TACs 







  



1. Facebook = 81,017

2. Google = 55,960

3. MyYearBook = 41,790

4. Microsoft Corporation = 30,465

5. GoDaddy = 6,930

6. Tagged = 6,840

7. Microsoft (other products) = 5,841

8. Yahoo! = 3,472

9. 4Chan LLC = 3,332

10. YouTube= 2,706
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Novas tecnologias de prevenção,
detecção e remoção de CSAM



  

O cenário amplo da Governança da
Internet



  



  



  

Desafio: encontrar o ponto de equilíbrio



Boas práticas internacionais
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• Founded in 1999 under the EC Safer Internet
Programme to combat illegal content online
including CSAM

• Umbrella organisation: represent and
coordinate a global network of 51 Internet
Hotlines in 48 countries

• With our consortium partner Insafe, we share
a vision and a mission: a safer and a better
Internet. 

• Deliver on the fourth pillar of the EC Strategy
for a Better Internet for Children

Who are we?
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What we do?
• Support and enhance the performance of

Internet Hotlines around the world

•  Ensure swift action is taken in responding to
reports of illegal content.

• Assess, trace, liaise, takedown, monitor

• Work in partnership

• Serve two purposes: help prevent the
revictimisation of children and protect the
public from being exposed to to such content.

• Our charitable arm, the INHOPE Foundation,
helps develop hotlines in emerging countries.
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Role and process

• 48 national reporting points

• 170 Analysts across the Network

• Assess content

• Trace

• Deposit CSAM URLs in central server, the INHOPE Report
Management System (IHRMS)

• Liaise with LEA and CSP

• Issue notice

• Monitor takedown times

• Provide evidenced-based knowledge to stakeholders
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Fonte: https://www.unodc.org/documents/data-and-
analysis/tocta/TOCTA_Report_2010_low_res.pdf



  



  



  



  

O que deu errado no exterior? 
(erros que a CPI não precisa cometer)



  

1. Não incentivar vigilância como
estratégia de prevenção



http://www.cgi.br/esclarecimento/nota-publica-em-que-expressa-discordancia-sobre-o-projeto-de-
lei-que-propoe-criacao-de-cadastro-nacional-de-acesso-a-internet/



http://www.familywatchdog.us



2. Não misturar Proteção à Infância com o
Combate à Pirataria





  

Fonte: Internet Watch Foundation – www.iwf.org.uk – set/2015



  



  



  



  
Fonte: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32011L0093



  



  



  



  



http://www.cgi.br/esclarecimento/nota-de-esclarecimento-em-razao-do-relatorio-da-cpi-crimes-
ciberneticos-divulgado-no-dia-30-de-abril-de-2016/



3. Deixar-se influenciar por Fake News



  



  

4 audiências públicas em 45 dias



Como podemos contribuir com a CPI?

 Fornecendo uma lista com 1433 URLs da rede .onion
(deep web) suspeitas de abrigar fóruns destinados a
troca de informações entre abusadores sexuais no
Brasil e no exterior;

 Fornecedendo gratuitamente o apoio técnico
especializado em assuntos de Internet à CPI;

 Fornecendo gratu i tamente uma fer ramenta
tecnológica integrada à CND para o recebimento e
processamento de denúncias de crimes cibernéticos
na página da CPI; 

 Facilitando o contato da CPI com os provedores de
acesso e serviços no Brasil e no exterior;

 Ajudando a identificar as lacunas legislativas e
operacionais existentes no Brasil.



  



  

Art. 227. É dever da família, da sociedade e do Estado assegurar à criança, ao
adolescente e ao jovem, com absoluta prioridade, o direito à vida, à saúde, à

alimentação, à educação, ao lazer, à profissionalização, à cultura, à dignidade,
ao respeito, à liberdade e à convivência familiar e comunitária, além de colocá-
los a salvo de toda forma de negligência, discriminação, exploração, violência,

crueldade e opressão. 

Cooperação Multisetorial



  thiagotavares@safernet.org.br
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