17/06/2022 13:51 Contribuicdo da QUALCOMM para Comissao de Juristas responsavel po... - CJSUBIA
Contribuicao da QUALCOMM para Comissao de Juristas
responsavel por subsidiar elaboracao de substitutivo sobre
inteligéncia artificial

Francisco Soares <fsoares@qti.qualcomm.com>

sex 10/06/2022 13:30
Para:CJSUBIA <CJSUBIA@senado.leg.br>;

Cc:Milene Franco Pereira <mpereira@qti.qualcomm.com>; Naiane Espindola <nespindo@qti.qualcomm.com>;

@ 1anexo

220603_Contribuicdo Qualcomm-Comissao IA Senado v1.0 signed.pdf;

Vocé ndo costuma receber emails de fsoares@qti.qualcomm.com. Saiba por que isso é importante

Prezados senhores,

Segue, anexo, a contribuicdo da Qualcomm a CP do senado sobre Inteligéncia Artificial.
Ats,

Francisco Giacomini Soares

Vice-presidente de Rel. Governamentais Latam

fsoares@qti.qualcomm.com
Fone: 61 99951-6500

Qualcom

https://mail.senado.leg.br/owa/CJSUBIA@senado.leg.br/#viewmodel=ReadMessageltem&ltemID=AAMKADA5SNMNhOGRmMLWEwWYjktNDRmMy1i...

m


https://aka.ms/LearnAboutSenderIdentification
mailto:fsoares@qti.qualcomm.com

Qualcommw

10 de junho de 2022

Contribuicdo da QUALCOMM para Comissao de Juristas responsavel por subsidiar
elaboracdo de substitutivo sobre inteligéncia artificial

https://legis.senado.leg.br/comissoes/comissao?codcol=2504

Email: cjsubia@senado.leg.br

Introducao

Este documento apresenta a contribuicdo da Qualcomm sobre o uso da Inteligéncia Artificial no
ambito do setor de telecomunicagdes, visando identificar aspectos do uso desta tecnologia para
o tema “Gestdo de Espectro Radioelétrico”, em pontos que possam oferecer subsidios para a
estruturacdo do futuro marco regulatdrio brasileiro de Inteligéncia Artificial, atualmente em
desenvolvimento por esta Comissdo. Em relacdo ao documento orientativo dos Eixos Tematicos,
indicamos a aderéncia deste contexto ao item 2.1.5 “Experiéncias Setoriais”.

Contexto de Gestdo do Espectro Radioelétrico

O espectro radioelétrico ou de radiofrequéncias é utilizado para sistemas de radiocomunicacao
em diversas aplicacGes, desde a navegacdo aerondutica, maritima, comunicacées terrestres,
comunicacoes via satélite, transmissdo de radio, televisdo, enlaces de micro-ondas terrestres,
telefonia mével e, mais recentemente, os sistemas de banda larga mével para acesso a internet?.
O espectro é um recurso limitado e reconhecidamente escasso, constituido como um bem
publico administrado pela Anatel, que necessita de utilizacdo eficiente e adequada,
proporcionando emprego racional e econdémico para oferta de redes e servicos de
telecomunica¢des?®. A gestdo do uso do espectro realizada pela Anatel estabelece a definicdo
dos servicos para cada faixa de frequéncia, condi¢bes técnicas 3 e regras de acesso ao espectro,
para que sejam evitadas as interferéncias prejudiciais entre sistemas e, na ocorréncia destas,
sejam aplicadas as devidas san¢des regulatérias.

O modelo de gestdo de espectro deve possuir diversas funcdes* que configuram aspectos
estruturantes que estabelecem as dimensdes de atuagdo, que sdo o planejamento e regulagao
do espectro, consignacdo de radiofrequéncias e licenciamento de estacGes (outorga),
padronizagdo, especificacao e autorizagdo de equipamentos e monitoramento e fiscalizagdo do
espectro®.

! Plano de Uso do Espectro de Radiofrequéncias no Brasil - Periodo de 2021 a 2028 - Atualiza¢3o
fevereiro 2021 - Anatel
2 Regulamento do Uso do Espectro, Resolucdo no 671 Anatel (3/nov/2016), disponivel em
https://informacoes.anatel.gov.br/legislacao/resolucoes/2016/911-resolu%C3%A7%C3%A30-671
3 Art. 1° da Lei n° 9.472, de 16 de julho de 1997 — Lei Geral de Telecomunicac¢des (LGT)
4 conforme o Manual de Gest3o do Espectro da UIT (Handbook on National Spectrum Management
Edition of 2015)
5 ANALISE N2 11/2018/SEI/OR - Processo n2 53500.014958/2016-89
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A Anatel vem atuando na Reavaliagdo do Modelo de Gestdo de Espectro desde 2018° e
“reavaliou o atual modelo brasileiro de gestdo do espectro de radiofrequéncias considerando,
entre outros aspectos, as melhores praticas internacionais para planejamento do espectro, a
monitoracdo de seu uso eficiente, as formas de autorizacdo e custos relacionados, as praticas
de compartilhamento, as politicas econ6micas e de desenvolvimento industrial e tecnolégico”,
conforme citado no Plano de Uso do Espectro’. A andlise para revisdo do modelo de gest3o do
espectro & cita o seguinte:

“As fungbes de monitoramento e fiscalizagdo do espectro sdo atribuicdes tipicas de Estado e
visam garantir a convivéncia harménica e a correta utilizagdo do recurso por seus usudrios. Visam
também a combater o uso irregular e néo autorizado do espectro, além de atuar na investigagdo
de casos de interferéncias e de prover suporte as atividades de planejamento do espectro.

No Brasil, atualmente, o modelo de monitoramento e fiscalizagéo do espectro é primordialmente
reativo, baseado no tratamento de demandas: (i) externas, tais como dentncias de uso irreqular
ou ndo autorizado e reclamagdes de interferéncia, oriundas do Poder Judicidrio, Ministério
Publico, Policia Federal ou usudrios em geral; e (ii) internas, tais como a solicitagcdo de estudo de
faixas e o controle de obrigagdes relativas ao uso do espectro, criados pela prépria Anatel. Sdo
realizadas medigées periddicas com cardter preventivo somente em faixas com maior criticidade,
como aquelas destinadas a radionavegagdo aerondutica, que envolve risco a vida.”

Verifica-se que o monitoramento e fiscalizacdo em sistema de gestdo de espectro com uso
eficiente sdo fundamentais para promover a oferta de servicos de comunicacdo de forma
robusta e para atender o aumento da demanda por conectividade. E nesse escopo que a
Inteligéncia Artificial pode ser aplicada, aprimorando as técnicas de sensoriamento e os
algoritmos que determinam como o espectro estd sendo usado. As ferramentas de IA podem
ser aplicadas a gestdo do espectro nos seus diversos estagios: (i) planejamento, empregando
ferramentas de busca e otimizagdo; (ii) monitoramento de espectro, com métodos de
aprendizado estatistico e redes neurais; e (iii) compartilhamento, com ferramentas de busca,
otimizagdo e logica para geréncia da coexisténcia de sistemas, acesso oportunistico e alocagao
dindmica de canais. Entende-se que os reguladores de espectro requerem identificacdo de
disponibilidade de espectro, detec¢do de interferéncias e das anomalias de uso do espectro °.

A evolucdo das tecnologias de software com processamento em nuvem e uso de grande
quantidade de dados (“Big Data”) proporcionardo o suporte necessario para o desenvolvimento
de algoritmos avangados com uso da Inteligéncia Artificial, trazendo inUmeros beneficios para a
geréncia de espectro.

Os avangos tecnoldgicos dos padrdes de comunicagao possibilitaram a oferta de novos servigos
celulares e novas aplicagGes para acesso a internet. Para acomodar os novos cenarios, as
agéncias reguladoras e as organizagBes internacionais (UIT, FCC, OFCOM, CEPT) estdo
continuamente buscando novos formatos para disponibilizacdo do acesso ao espectro,
principalmente para atender o aumento da demanda por conectividade. O compartilhamento
de espectro tem sido analisado pela Anatel para ser contemplado no Regulamento do Uso do
Espectro (RUE).

6 No 4mbito do processo Anatel, Superintendéncia de Outorga e Recursos a Prestacdo, n®
53500.014958/2016-89
7 Plano de Uso do Espectro de Radiofrequéncias no Brasil - Periodo de 2021 a 2028 - Atualiza¢do
fevereiro 2021 - Anatel
8 tem 5 Fundamentac&do - ANALISE N2 11/2018/SEI/OR - Processo n2 53500.014958/2016-89
% Artificial Intelligence in spectrum management - Heikki Kokkinen - Fairspectrum
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O compartilhamento é definido como disponibilizacdo de faixa de frequéncia, outorgada a
incumbente, por usudrios em mesma area geografica, desde que obedecendo as regras de
protecdo ao incumbente e oferecendo nivel de qualidade de servico (QoS) aos clientes. O
conceito inicial de compartilhamento era o acesso oportunistico ao espectro realizado por radios
cognitivos de um usuario secundario, que sensoriam o ambiente em busca de canais vagos para
transmitir suas informagGes sem causar interferéncia em usudrios primarios. Esse acesso, no
entanto, ndo tinha garantia de qualidade de servico e poderia gerar interferéncia no caso de
multiplos usudrios.

Novos esquemas de compartilhamento foram entdo desenvolvidos, para que fosse possivel
utilizar o espectro ja licenciado dos usuarios primarios, com oferta de qualidade tanto para o
secundario quanto para o usudrio primario detentor de licenca. O conceito de Acesso
Compartilhado Licenciado (LSA) 1° ! 2 permite que novos usudrios facam uso do espectro
licenciado, enquanto sdo mantidos os servigos para os usuarios incumbentes, com base em
acordos e controle via plataforma de software. Atualmente, o arcabouco LSA é aplicado para a
banda 3.6-3.8 GHz, permitindo coexisténcia de incumbentes e aplicacdes 5G 2 14, De forma
similar, o FCC viabilizou o CBRS (Citizen Broadband Radio Service) para a faixa de 3.55-3.7 GHz,
compartilhando o espectro destinado para radares militares e estacGes terrenas do servico de
rede satélite, mediante coordenacdo de uso e controle pelo sistema de acesso ao espectro SAS
(Spectrum Access System). Este sistema possui 3 tipos de licencas com base em niveis de
prioridade de acesso. Quando o nivel superior libera um canal, o nivel imediatamente abaixo
tem permissdo de acesso. O SAS faz uso de medidas de nivel de sinal para identificacdo da
condicdo do espectro radioelétrico, identificando a liberacdo ou ocupacdo dos canais
empregando medi¢Ges de sensores de espectro que geram dados continuamente. Como se
pode observar, tanto o LSA quanto o CBRS sdo métodos de acesso compartilhado ao espectro,
gue utilizam um arcabouco com banco de dados e algoritmos para decisdo de acesso, o qual ndo
deve causar prejuizo ao aos usudrios primarios (ou incumbentes), e ainda deve prover qualidade
de servigo aos usuarios secundarios, que sdo empresas provedoras de acesso a internet.

Usos da IA na Gestao de Espectro

A demanda pelo uso do espectro vem crescendo nos ultimos anos e ainda foi acentuada pela
ocorréncia da pandemia do Covid-19, que explicitou a necessidade da conectividade pela
sociedade. O advento das novas tecnologias de comunicagdo, citando-se em particular a
tecnologia de quinta gerac¢do (5G) de comunicacao de sistemas celulares que provera altas taxas
de dados, entre outros servigos, e as novas aplicagdes para Internet das Coisas (loT), para a qual
s3o previstos 27 bilhdes de dispositivos conectados até 2025 6, indicam a evolucdo tecnoldgica

10 ECC Decision 14(02) “Harmonized conditions for MFCN in the 2300-2400 MHz band” — Jun 2014
https://docdb.cept.org/download/1504

11 RSPG13-538 - RSPG Opinion on Licensed Shared Access, November 2013,
https://circabc.europa.eu/sd/d/3958ecef c25e-4e4f-8e3b-469d1db6bc07/RSPG13-538 RSPG-Opinion-
on-LSA%20.pdf

12 Relatdrio “ECC Report 205 Licensed Shared Access (LSA)”

13 When Machine Learning Meets Spectrum Sharing Security: Methodologies and Challenges - QUN
WANG et al.; DOI 10.1109/0JCOMS.2022.3146364 — IEEE COM SOC, 7 Nov 2021

14 Relatdrio ECC Report 254 “Operational guidelines for spectrum sharing to support the implementation
of the current ECC framework in the 3600-3800 MHz range”. CEPT. (2016).

15 https://www.marketsandmarkets.com/Market-Reports/wireless-connectivity-market-
192605963.html

16 https://iot-analytics.com/number-connected-iot-devices/
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e tornam premente o papel das agéncias reguladoras do espectro em termos de geréncia deste
recurso, de forma otimizada, eficiente e segura. O gerenciamento do uso do espectro nos
aspectos de monitoramento e fiscalizagdo fazendo uso da Inteligéncia Artificial é preconizado
pela UIT (Unido Internacional das Telecomunicagdes), visando o planejamento, maximizacdo da
eficiéncia, minimizacdo da interferéncia e prevencdo do uso inapropriado do espectro. A UIT
descreve essa tecnologia como habilitadora para aprimoramento das tecnologias de radio
emergentes, por trazer novas possibilidades e solucbes para reconhecimento do sinal,
monitoramento em tempo real e identificacdo de fontes de interferéncia Y’. A aplicac3o de IA
no uso dindmico do espectro pode ser feita para percepg¢do aprimorada dos niveis de energia
gue caracterizam a ocupacao dos canais de frequéncia, o que permitiria o compartilhamento do
espectro mais seguro e eficaz, minimizando riscos de bloqueio indevido do canal para um
usuadrio solicitante, e possiveis interferéncias por uso indevido.

O uso do aprendizado de maquina (ML, machine learning), como um dos ramos da Inteligéncia
Artifical, é totalmente aderente aos processos empregados para o compartilhamento de
espectro, que resultard em inumeros beneficios em relagdo a pratica tradicional. No entanto,
como os algoritmos sao tratados como “caixa preta”, podera haver riscos potenciais na aplicacao
em casos especificos de alocacdo de espectro, sendo necessdrio conhecer a operacdo para
decisdo do uso e também os aspectos de seguranca deste sistema. Verifica-se que o principio da
explicabilidade e da transparéncia do algoritmo devam ser atendidos 8. O aspecto da seguranca
de acesso de uma rede sem fio tem sido alvo de estudos visando redes compartilhadas *°. Nesse
contexto esta também envolvido o principio da privacidade dos dados técnicos de operacdo das
redes das empresas envolvidas nessa dinamica.

Aspectos dos riscos de IA na Gestdo do Espectro

O dimensionamento dos riscos do uso da IA em sistemas de gestdo de espectro, no tocante a
monitoramento e fiscalizagdo, e para os casos de plataformas para gerenciamento do uso
compartilhado do espectro, devera ser avaliado em termos de impacto na operagdo das
empresas envolvidas, com a definicdo dos tipos de danos decorrentes no prejuizo de prestacdo
de servicos, definicdo de responsabilidades e aspectos para reparagao judicial. Envolve, desta
forma, a caracterizacdo e entendimento do cendrio de riscos que pode ser criado mediante o
uso de sistemas com algoritmos empregando as técnicas de IA.

A regulamentacdo para IA na Comunidade Européia estd em desenvolvimento e atualmente esta
em proposta um arcabouco legal, o “Al ACT”?°. A abordagem da regulamentac3o é baseada no
nivel de risco do uso de IA, que atribui a classificagdo de “risco inaceitdvel” como sendo proibido,
o “alto risco” como sendo permitido e sujeito a conformidade com requisitos de IA e avaliacdo
de conformidade ex-ante (ex: dispositivos médicos, processos de sele¢do de pessoal), “IA com
obrigacOes de transparéncia especificas” como sendo permitido, mas sujeito a obrigacGes de
transparéncia (ex.: uso de chatbots para atendimento), e “risco minimo” ou “sem risco” como

Al will make radiocommunications smarter - https://www.itu.int/en/action/ai/emerging-radio-
technologies/Pages/default.aspx

18 When Machine Learning Meets Spectrum Sharing Security: Methodologies and Challenges - QUN
WANG et al.; DOI 10.1109/0JCOMS.2022.3146364 — IEEE COM SOC, 7 Nov 2021

19S. Yeom, I. et al., “Privacy risk in machine learning: Analyzing the connection to overfitting,” in Proc.
IEEE 31st Comput. Security Found. Symp. (CSF), Oxford, U.K., 2018, pp. 268—-282

20 p3gina oficial sobre “Al ACT”, disponivel em https://artificialintelligenceact.eu/
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sendo permitido sem restricdes?’. Entende-se que a maioria dos sistemas IA ndo serd de “alto
risco” e estard no ambito da transparéncia, como por exemplo com obrigacao de notificacdao de
que a interacdo estd sendo realizada com um sistema IA, de notificagcdao de que a categorizacao
emocional ou biométrica esta sendo utilizada na pessoa, ou uso de rétulos para falsificacdes
profundas (artigo 52 do Al ACT)?% Na escala de “risco minimo” a abordagem é de apresentacdo
voluntdria do cédigo de conduta do sistema |IA que possua requisitos especificos de
transparéncia (artigo 69 do Al ACT)?. Considerando as definicdes de niveis de risco do Al ACT,
poderia ser atribuido para sistemas IA de gerenciamento do uso compartilhado do espectro, o
nivel de “IA com obriga¢Oes de transparéncia especificas”, tendo em vista as caracteristicas do
servico fornecido por uma empresa provedora de servicos de internet ou de servico de
cobertura de uma rede privativa em termos de requisitos de nivel de qualidade de servico, e
eventualmente, de “risco minimo”, em funcao da oferta de servicos nado criticos. Sera necessaria
a avaliacdo dos riscos em funcdo do tipo de servico a ser oferecido e tipo de sistema IA adequado
para cada caso.

Cabe indicar que nos EUA ha alinhamento com a Comunidade Européia em relagdo a abordagem
de nivel de risco para IA, para criagdo nos EUA de uma visdo regulatdria para a ampla gama de
aplicacOes IA de “alto risco”, tanto para servicos digitais (ex. plataformas de software com
aplicagbes para contratacdo de pessoas), quanto para produtos fisicos (ex. dispositivos
médicos). O NIST (National Institute for Standards and Technology) estd desenvolvendo um
arcabouco para geréncia de risco de IA, com politicas de intervengdes, que se assemelha as
abordagens de “alto risco” da futura regulamentacdo européia®*.

Principios de IA aplicados a Gestdo do Espectro

Os principios de IA da recomendacdo internacional do OECD (Organisation for Economic Co-
operation and Development) visam promover uso da Inteligéncia Artificial de forma inovadora
e confidvel, respeitando os direitos humanos e valores democraticos, tendo sido definidos em
Maio/2019%. Os cinco principios definidos sdo descritos a seguir (tradugdo livre):

e Crescimento inclusivo, desenvolvimento sustentavel e bem-estar
e Valores centrados em humanos e justica

e Transparéncia e explicabilidade

e Robustez e seguranga

e Responsabilidade

Observa-se a aderéncia dos principios de transparéncia e explicabilidade, robustez e segurancga,
e a responsabilidade, no tema gestdo de espectro, que se traduzem em requisitos para a
aplicagdo de IA de forma confiavel e estruturada.

O desenvolvimento dos algoritmos de IA para determinagao do uso do espectro radioelétrico
com base na analise de ocupagdo devera oferecer transparéncia para o entendimento do
sistema e permitir interacdo dos envolvidos, e a explicabilidade para a compreensao das saidas

2 Documento “Shaping Europe’s Digital Future”, disponivel em https://www.ceps.eu/wp-
content/uploads/2021/04/Al-Presentation-CEPS-Webinar-L.-Sioli-23.4.21.pdf?
22 https://www.niemanlab.org/2021/05/from-deepfakes-to-tiktok-filters-how-do-you-label-ai-content/
2 |dem Nota 13
2 https://www.brookings.edu/blog/techtank/2022/02/01/the-eu-and-u-s-are-starting-to-align-on-ai-
regulation/
25 OECD.AI, disponivel em https://oecd.ai/en/ai-principles
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dos processos decisérios. A robustez do sistema é a possibilidade de identificar e rastrear esses
processos em diversas aplicacdes, tais como as operacdes técnicas dos servicos ofertados por
provedores de acesso (ex: escolha de canal e poténcia de transmissdo) e a decisdo de situagdes
de interferéncia que demandem acgdes de fiscalizacdo por parte da Anatel. O emprego de uma
geréncia de riscos sistemdtica sobre o ciclo de vida da IA permite avaliar continuamente os
possiveis problemas, que incluem privacidade das informacgdes, seguranca digital, de acesso ao
sistema e dos vieses técnicos. O sistema de IA deverd gerar informacdes de forma que seja
tratados os efeitos adversos ocasionados por este sistema, para as tratativas necessdrias pelos
responsaveis pelo sistema.

Conclusoes

Os fatores identificados para a aplicacao da Inteligéncia Artificial no setor de telecomunicacdes,
em particular como futuras aplicagdes para a infraestrutura de gestdo do espectro radioelétrico,
de atuacdo da Anatel, refletem a importancia de se estabelecer principios bdsicos para
estruturacdo do marco regulatério brasileiro. Os principios definidos pelo OCDE sdo abrangentes
e ao mesmo tempo contemplam aspectos que poderdo nortear o caminho da regulamentacao
no Brasil. Ressalta-se a importancia do alinhamento com cendrios regulatérios internacionais,
citando-se como importante referéncia a classificagdo de risco do IA que orienta o
desenvolvimento da regulamentacdao na Comunidade Européia e também nos Estados Unidos.
O alinhamento da regulamentacdo no Brasil com os principios, conceituacdo e defini¢coes
empregadas internacionalmente é de suma importancia para viabilizar aspectos de certificacao
de sistemas, caracterizacdo de processos, analise de riscos e identificacdo de possiveis barreiras
regulatdrias. Todos os esforcos de harmonizacdo sdo necessdrios para composicdo de um
arcabouco regulatdrio robusto capaz de acompanhar os desdobramentos da evolugdo e
desenvolvimento das tecnologias para Inteligéncia Artificial.

Sobre a Qualcomm

A Qualcomm possui extenso repositério de informacSes no tema Inteligéncia Artificial
(https://www.qualcomm.com/research/artificial-intelligence ). Realiza desenvolvimento de
pesquisas de ponta em IA e implementagdo de provas de conceito para aplicagdo nas
comunica¢gdes sem fio  (https://www.qualcomm.com/media/documents/files/ai-firsts-
presentation-leading-from-research-to-proof-of-concepts.pdf). A visdo para as comunicagdes
5G oferece possibilidade do processamento de IA nos dispositivos celulares ou na prépria rede
(em nuvem), fazendo uso de conectividade de baixa laténcia oferecida pelo 5G
(https://www.qualcomm.com/news/onq/2020/02/04/5gai-ingredients-fueling-tomorrows-
tech-innovations).
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