sbig

sociedade brasileira
de informatica em saude

O Papel da Sociedade Brasileira de Informatica em Saude
na Lei Geral de Protecao de Dados Pessoais (LGPD)

Marcelo Lucio da Silva
Diretor Executivo da Sociedade Brasileira de Informatica em Saude (SBIS)
Presidente da Federagao Latino-Americana de Informatica em Saude (IMIA-LAC)

Apresenta¢dao a Comissdao Mista da Medida Proviséria n2 869/2018
Brasilia, 17 de abril de 2019



sb£§ A SBIS

sociedade brasileira
de informatica em saude

= Sociedade cientifica voltada ao desenvolvimento da Saude Digital no
Brasil

= |nstituicao sem fins lucrativos
®" Fundada em 1986, possui atualmente mais de 1.500 membros

= Representante brasileira junto a IMIA — International Medical
Informatics Association

=  Congrega os profissionais que tém relacao ou interesse com a
Informatica em Saude
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sb£§ A SBIS

sociedade brasileira
de informatica em saude

= Missao:

Melhorar a Saude por meio do uso adequado das Tecnologias de
Informacao e Comunica¢ao

= \/isao:

Ser o catalisador do potencial transformador da Informatica em

Saude
= Valores:
Imparcialidade Diversidade
Exceléncia Etica
Comprometimento Entusiasmo
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sociedade brasileira
de informatica em saude

= Mais importante forum de discussao de Tecnologia da Informacao e
Comunicacao (TIC) em Saude da América Latina

= Representantes da academia, profissionais e empresas, dos setores
publico e privado

= Forte colaboracao formal e informal com o Ministério da Saude,
Conselho Federal de Medicina (CFM), Associacao Paulista de Medicina
(APM), Instituto HL7, Associacao Brasileira de Normas Técnicas (ABNT)
e Sociedade Brasileira de Computacao (SBC), entre outros
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sociedade brasileir: a
de informatica em sau

Kbl\ A SBIS

= Realiza bienalmente o Congresso Brasileiro de Informatica em Saude

= Realizou o Congresso Mundial de Informatica em Saude (MEDINFO)
no Brasil em 2015

= Elaborou e executa a Certificacao SBIS-CFM para Sistemas de Registro
Eletronico em Saude (S-RES) desde 2002

= Elaborou e executa o Programa de Profissionalizacao em TIC em
Saude (proTICS ) desde 2011

= Certifica profissionais em TIC em Saude (cpTICS ) desde 2012

= Publica o Journal of Health Informatics (JHI) desde 2009
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Sbig A Informac3o de Saude

sociedade brasileira
de informatica em saude

= E sensivel, ja que sua divulgacdo pode afetar diretamente vida
(honra, intimidade) do individuo

= Diferentemente de uma transacao, ela tem utilidade por toda a vida
(e até apos)

= E criada, acessada e processada por inimeras instituicdes, publicas e
privadas (laboratério, atencao primaria, consultérios, hospitais,
academias, empregadores, planos de saude, ministério da saude,
INSS, forcas armadas, universidades, institutos de pesquisa e
outras), com estruturas de todos os tamanhos e capacidades

= |nclui TODOS os cidadaos brasileiros (100% da populacdo) desde o
nascimento a morte, e ainda inclui os estrangeiros no pais
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\bl\ A Informac3o de Saude

= Rede de mais de 330 mil estabelecimentos

= 165 mil consultérios

= 60 mil clinicas

= 42 mil UBS (somente a metade com alguma informatizacao)
= 25 mil laboratdrios

= 7 mil hospitais

= 1 mil operadoras de planos de saude

= Mais de 3 milhdes de profissionais de saude, mais de 10 conselhos
profissionais

= Mais variados niveis de maturidade em seguranca e privacidade
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Kb\ Objetivos quanto a LGPD

dade brasilei

= Contribuir com os poderes Legislativo e Executivo na
regulamentacao e implementacao da LGPD para a
area da Saude

= Auxiliar as institui¢coes (hospitais, clinicas, laboratorios,
operadoras, etc) e profissionais de Saude a atingir e
manter a conformidade a LGPD
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sociedade brasileir: a
de informatica em sau

\bl\ Acoes
= Criada uma comissao especial de trabalho para a LGPD na Saude
= Elaboracao do Manual de Boas Praticas
= Pesquisa do nivel de maturidade do setor

= Desenvolvimento de processo de avaliacao de conformidade

= Pleito de participacao como entidade cientifica no Conselho Nacional
de Protecao de Dados Pessoais e da Privacidade
(Art. 58-A, VIl da LGPD)
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= Desenvolvimento do Manual de Boas Praticas

= Especifico para o setor de saude

= Hospitais

Laboratorios

Clinicas

Operadoras

Profissionais de Saude

= Auditavel

= Validado em Consulta Publica
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=  Palestras e eventos de conscientizacao

= Envolvimento multidisciplinar nas instituicoes
= Gestores (desde a alta direcao)

= Profissionais de saude, Tl, administrativo, juridico, marketing,
financeiro e compliance

= Disponibilizacao de informacoes, toolkits e pesquisas

= Treinamentos para os Encarregados (Art. 41 da LGPD) da area da
Saude
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de informati emad

\bl\ Em andamento

= COPISS / ANS

= Padronizacao de Biometria facial para identificacao do beneficiario
= |SO e ABNT ja possui normas para:

= Pseudonimizacao (ISO 25237:2017)

= Treinamento em privacidade (ISO/TR 18638:2017)

= Propdsito de uso (ISO/TS 14265:2011)

= Seguranca da informacao (ISO 27799:2016)
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Sbig Certificacao SBIS para S-RES

sociedade brasileira
de informatica em saude

= Manual da SBIS
= Ja possui requisitos recomendados de privacidade

= NGS1.12 — Privacidade

= NGS1.12.01 Concordancia com termos de uso

NGS1.12.02 Consentimento do sujeito da atencao

NGS1.12.03  Associac¢ao do consentimento a informacao de
saude

NGS1.12.04  Acesso de emergéncia

NGS1.12.05 Propdsito de uso
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Sbig Pontos a Analisar

sociedade brasileira
de informatica em saude

= O tratamento de dados podera ser realizado (Art. 72), sem
necessidade de consentimento (inciso ), para:

" Protecao da vida ou da incolumidade fisica do titular ou de
terceiro (inciso VII)

= Tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias (inciso VIII)
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= Art. 11, § 42 E vedada a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude com
objetivo de obter vantagem econ6mica, exceto nas hipoteses de:

= | - Portabilidade de dados quando consentido pelo titular; ou

= || - Necessidade de comunicacao para a adequada prestacao de
servicos de saude suplementar
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= Art. 18 O titular dos dados pessoais tem direito a obter do
controlador, em relacao aos dados do titular por ele tratados, a
qgualguer momento e mediante requisicao:

= V - portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicao expressa e observados os segredos

comercial e industrial, de acordo com a regulamentacao do orgao
controlador
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Sbig Pontos a Analisar
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= Definicao da multa em caso de incidentes (Art. 52)

= A ANPD dimensionara a multa analisando se a instituicao seguiu as
melhores praticas em protecao de dados

= Caso a saude nao tenha uma referéncia propria, ela se baseara na
literatura e nas implementacdes disponiveis, que remetem
largamente ao sistema financeiro

= Ampliacao do prazo de adequacao de forma escalonada, com o avanco
da maturidade do mercado

= Controles diferenciados para portes distintintos (como exemplo, a
GDPR diferencia empresas com até 250 funcionarios)
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Obrigado!

Marcelo Lucio da Silva
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