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Ata Circunstanciada da 62 reunigo (extraordinaria) de 2015 do Conselho de Comunicagao Social do
Congresso Nacional, realizada em 07 de dezembro de 2015, segunda-feira, as 09h, no Plenario n°
7 da Ala Senador Alexandre Costa, sob a Presidéncia do Conselheiro Miguel Angelo Cancado,
destinada a realizagdo do Seminario “Transicao do IPv4 para IPv6: Acesso, Privacidade e Coibiczo
de llicitos”, com a presenca do Dr. Rodrigo Zerbone Loureiro, Conselheiro da Agéncia Nacional de
Telecomunicagdes (Anatel), do Sr. Demi Getschko, Conselheiro do Comité Gestor da Internet no
Brasil (CGl.br), e do Sr. Alexander Castro, Diretor de Regulamentago do Sinditelebrasil. Estiveram
presentes os Srs. Conselheiros Titulares: MIGUEL ANGELO CANCADO, Presidente; RONALDO
LEMOS, Vice-Presidente; WALTER VIEIRA CENEVIVA, representante das empresas de radio;
JOSE FRANCISCO DE ARAUJO LIMA, representante das empresas de televisio: CELSO
AUGUSTO SCHRODER, representante da categoria profissional dos jornalistas; JOSE CATARINO
DO NASCIMENTO, representante da categoria profissional dos radialistas; SYDNEY SANCHES,
representante da categoria profissional dos artistas: e PEDRO PABLO LAZZARINI, representante
das categorias profissionais de cinema e video. Estiveram presentes, também, os Conselheiros
Suplentes: PAULO MACHADO DE CARVALHO NETO, representante das empresas de radio;
LILIANA NAKONECHNYJ, engenheira com notérios conhecimentos na area de comunicagao
social; MARIA JOSE BRAGA, representante da categoria profissional dos jornalistas; ANTONIO
CORTIZO, representante da categoria profissional dos radialistas: LUIZ ANTONIO GERACE DA
ROCHA E SILVA, representante das categorias profissionais de cinema e video; PATRICIA
BLANCO, ISMAR DE OLIVEIRA SOARES e DAVI EMERICH, representantes da sociedade civil.
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(Texto com revisdo.)

O SR. PRESIDENTE (Miguel Angelo Cangado) — Mais uma vez, bom dia, Sras e
Srs. Conselheiros e todos os presentes.

Agora sim, tendo chegado nosso querido Vice-Presidente Ronaldo Lemos — ha
pouco eu avisava que estdvamos prorrogando por alguns minutos até sua chegada —,
havendo numero legal para a instalacdo dos nossos trabalhos e agradecendo a presenca
de todos, esta aberta a nossa Ultima reunido do ano de 2015. Ainda teremos uma na tarde
de hoje, mas considero-a a Ultima com inicio na manha.

Muito obrigado a todos pela presenca.

O objetivo desta primeira parte dos nossos trabalhos, desta sessao extraordinaria, é
a realizacdo do seminario sobre a transi¢cao do IPv4 para o IPv6: acesso, privacidade e
coibicdo de ilicitos. Esse evento é realizado por sugestdo do nosso querido Vice-
Presidente, Conselheiro Ronaldo Lemos.

Eu convido, inicialmente, para compor a Mesa conosco 0 Diretor de
Regulamentacdo do Sinditelebrasil, Dr. Alexander Castro, representando o Presidente
Executivo do Sinditelebrasil, o Sr. Eduardo Levy.

Eu vou transferir a conducdo dos trabalhos deste seminario — eu acho que € justo
gque o faca — ao Vice-Presidente Ronaldo Lemos, que é quem fez a proposta de
realizacdo deste importante evento. Por isso mesmo, transfiro a S. Ex? a Presidéncia e a
conducéo desses trabalhos, mantendo-me na mesa, se me permite. Transfiro a S. Ex@ a
conducdo porque é autor da proposta e estudioso do assunto. Ronaldo Lemos, Vice-
Presidente.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Sr. Presidente.

Quero s6 lembrar aos demais Conselheiros que este seminario surgiu a partir da
discussdo que nds tivemos no ambito da Comissdo de Tecnologia. Até houve uma
provocacdo a Comissdo de Tecnologia, nds recebemos uma noticia do Ministério Publico
com relacdo a questdo da transicdo do IPv4 para o IPv6, e tivemos uma discussao no
ambito do Conselho — uma discussdo muito boa -, falando sobre o tema,
contextualizando, dizendo do que se tratava.

Antes de passar a palavra ao Dr. Alexander Castro, a quem eu agradeco pela
presenca, por estar conosco aqui discutindo esse importante tema, eu vou sé lembrar,
rapidamente, qual é o contexto do que a gente esta discutindo aqui em termos bastante
claros, porgue a gente esta tratando de uma questéo técnica e, entdo, é bom a gente ser
claro, simplificando aqui o0 que a gente esta discutindo no &mbito deste seminério.

Como a gente se lembra, a internet precisa de enderegamento. E o enderegcamento
da internet é feito por uma série de nimeros que, por sua vez, depois se transformam no
que a gente chama de enderecos da internet. Entdo, quando a gente digita um site
www.senado.gov.br, esse nome é convertido numa designacdo numérica, e essa
designac@o numérica — muitas vezes, 184.672 etc. — permite ao computador que a gente
tem em casa acessar o conteldo do computador do Senado. Entdo, esse é o sistema de
enderecamento da internet.

O sistema com que a gente esta trabalhando até hoje € o IPv4. O que significa isso?
Ele é uma série limitada de nimeros que permite distribuir esses enderecamentos para 0s
diferentes computadores, para os diferentes sites.

A guestdo é que, com o crescimento da internet, com o crescimento do nimero de
dispositivos como, por exemplo, celulares, do numero de sites, do ndamero de
computadores que precisam ser indexados, esses enderecos, basicamente, se
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esgotaram. Entdo, é como a numeracdo de telefone: a numeragdo no Brasil estava
prestes a se esgotar e acrescentou-se 0 digito 9 para aumentar justamente o niumero de
combinac®es, evitando que se esgotassem 0s humeros de telefones.

Entdo, na internet, a gente esta vivendo, neste momento, um problema, que é o
esgotamento dos enderec¢os IPv4, que € esse sistema que eu mencionei, e a questao da
transicdo para o chamado IPv6, que vai trazer um ndamero, basicamente, quase ilimitado
do ponto de vista tedrico com relagdo aos enderecos da internet. Ou seja, nunca mais a
gente vai enfrentar esse problema do esgotamento dos enderec¢os na rede.

Por que isso € um problema? E por que o Ministério Publico esta preocupado com
relacédo a essa questdo? E um problema por qué? Com o esgotamento do endereco atual
e como ainda ndo houve uma transicdo do sistema de enderecamento em que a gente
esta para o proximo, entdo, estamos vivendo um momento intermediario, um momento
em que ja deveriamos estar em um outro sistema de enderecamento, mas ainda estamos
usando o enderegcamento antigo.

Com isso, 0 que esta acontecendo? Muitas vezes mais de um usuario recebe o
mesmo numero de IP, entdo, quando alguém entra na internet, através do seu provedor,
muitas vezes aquela pessoa esta compartilhando o mesmo nimero de acesso a internet
com Varios outros usuarios. Entdo, existe um monte de gente entrando ali com 0 mesmo
numero de IP.

E o Ministério Publico esta preocupado porque, quando alguém comete um ilicito na
internet, e vocé vai atrds da pessoa justamente pelo enderecgo IP que acessou a rede, ao
tentar achar a pessoa, muitas vezes, existe uma dificuldade, porque, afinal de contas,
aquele numero de IP estava sendo compartilhado com um grande numero de pessoas.
Entdo, muitas vezes, aquele numero de IP estd compartilhado com 10, 15, 20, 30
pessoas. E se alguém cometer um crime a partir daquele niamero, quem é o perpetrador
do crime? Como é que se chega através dele? Essa € uma questdo que a gente esta
vivendo hoje, neste momento em que a gente esta fazendo essa transi¢éo do IPv4 para o
IPv6. Entéo, esse € um dos pontos. Imagino que vamos discutir aqui.

Vamos discutir a questdo de como € que esta acontecendo essa transi¢do, como €
gue ela estd sendo gerenciada, quais sdo as perspectivas de que esse problema se
encerre, esse problema que a gente esta vivendo nesse momento de transi¢ao.

E a outra questdo que nés discutimos no ambito da Comissdo € o tema da
privacidade, no sentido de que, se no IPv4 temos essa situagdo, quando chegarmos ao
IPv6, vai haver um momento em nossas vidas em que todos os aparelhos que a gente
utilizar vao ter um enderecamento Unico, vao ter um IP para o resto da vida. Entdo, o
nosso celular vai ter uma espécie de uma identidade digital e todo mundo vai saber para o
resto da vida que o seu celular tem aquele nimero. Se vocé tiver um tablet, ele vai ter um
namero especifico também, se vocé tiver uma TV conectada a internet vai ter um ndamero,
se voceé tiver um carro vai ter um numero. E ai vocé cai em um outro problema que é o
problema da privacidade, porque se cada aparelho que nés temos tem uma identidade
digital Unica e para sempre, vocé vai ter uma situacdo em que o registro da sua vida vai
estar sendo atribuido a vocé em qualquer momento em que vocé tiver utilizando aqueles
aparelhos. E a gente até brincou aqui na Comissdo que se um rolo de macarrdo se
conectar a internet vai ter uma identidade prépria, vocé vai saber para sempre quantas
vezes ele passou em cima de uma massa, Vocé vai saber onde € que ele esteve, vocé vai
saber quem usou, quem pegou aquele rolo de macarrdo. Entdo, a gente até brincou com
relacdo a isso.
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E, sO para terminar, antes de passar a palavra ao Dr. Alexander Castro, a gente tem
hoje a questdo do esgotamento e a dificuldade de achar os usuéarios. Com o IPv6 a gente
vai ter a questdo da privacidade, como é que se lida com a protecao da privacidade de
cada usuéario, na medida em que cada dispositivo vai ter uma identidade para sempre e a
mesma identidade.

Hoje, a forma como é possivel o IPv4 identificar os usuarios que perpetram crimes €
através da chamada guarda das portas légicas. O que significa isso? Isso € uma espécie
de, abre aspas, com o perdao do vernaculo simples, mas € uma espécie de "gambiarra"
gue esta sendo feita hoje em que, ao compartilhar o mesmo IPv4 com um grande namero
de usuarios, vocé vai distinguindo os usuarios através dessas chamadas portas légicas,
gue sdo enderecos atribuiveis a cada usuéario, mas que vao além da informacao do IPv4.

N&o é uma medida perfeita de identificacdo. Gera uma série de custos tanto para as
empresas de telecomunicacdo quanto para as empresas de internet. Entdo, é por isso
gue chamo até de gambiarra, porque a questdo é que, se houvesse a transi¢ao ja para o
IPv6, ndo se estaria incorrendo nesses custos nem pelas empresas de telecomunicagoes,
nem pelas empresas de tecnologia.

Entdo, outro tema que vamos debater aqui hoje sdo as portas l6gicas, em que
medida essas portas logicas sao eficientes ou ineficientes, os custos com relacdo a elas e
a perspectiva de quando essa situacao vai se resolver com a transi¢ao para o IPv6.

Peco perdao por ter me alongado nessa...

(Interrupcéo do som.)
(Intervencao fora do microfone.)

O SR. MIGUEL ANGELO CANCADO - Francisco, s6 um minutinho, por gentileza.
Eu peco licenca. Convido para vir & mesa o Dr. Rodrigo Zerbone, Conselheiro da Agéncia
Nacional de TelecomunicagBes (Anatel), que ja esteve conosco. E um prazer recebé-lo
novamente. Bom dia.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — A preliminar, para a gente se
situar...

O SR. PRESIDENTE (Ronaldo Lemos) — Pois néo.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — ...é s6 a quem compete tocar o
assunto. E s6 isso que quero saber, porque nds temos tantos protagonistas hoje. Queria
saber a quem competiria desenvolver, ou implantar, ou impor, ou fazer o enforcement
dessa evolucéo.

O SR. PRESIDENTE (Ronaldo Lemos) — Conselheiro Chico, essa pergunta é
essencial. Eu acho que ninguém melhor para responder esta questdo de a quem compete
lidar com essa transicdo do que os nossos palestrantes hoje. Eu ndo ousaria responder
essa pergunta. Entdo, aproveitando, temos a Anatel e o SindiTelebrasil e teremos, daqui a
alguns minutos, o Comité Gestor da Internet. Eu acho que esse € um dos tépicos que
poderdo ser abordados aqui sobre a competéncia para a transicao.

Bom, feitas essas consideracdes, eu gostaria de agradecer a chegada do
Conselheiro da Anatel Rodrigo Zerbone.

Passo a palavra para o Dr. Alexander Castro, do SindiTelebrasil. Logo depois,
haverd a manifestacdo do Dr. Rodrigo Zerbone. O Prof. Demi Getschko, do Comité
Gestor, disse que chegaria as 9h30min. Entdo, imagino que, a qualquer momento, ele
deva estar aqui conosco. O tempo de exposicao € entre 15 e 20 minutos.

Dr. Alexander, muito obrigado.
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O SR. ALEXANDER CASTRO - Gostaria de fazer a apresentacdo em pé, mas,
enquanto isso, vou fazendo a apresentagido sentado. Bom dia a todos. E uma satisfac&o
estar presente aqui hoje para trazer uma contribuicdo na discussdo deste tema da
migracdo do IPv4 para o IPv6.

Minha apresentac&o contextualiza bastante as coisas que foram mencionadas aqui
no inicio e traz alguns detalhes. E a gente esta sempre aberto aos questionamentos,
davidas e esclarecimentos.

Pode passar a proxima.

O SindiTelebrasil representa as grandes operadoras de telecomunicacdes do Pais,
as operadoras que ofertam tanto Servico Telefénico Fixo Comutado como Servico Mével
Pessoal (SMP) e Servigo de Comunicagdo Multimidia (SCM). Esses dois Ultimos sdo os
dois servicos de telecomunicacdes que dao suporte a internet: o SCM, a internet fixa, e o
SMP, a banda larga movel.

Bom, para a gente falar um pouquinho da necessidade dessa migracdo do IPv4
para o IPv6, é importante que a gente contextualize algumas questdes. A primeira parte é
a questdo da expansédo da internet. A gente tem experimentado uma expansao acelerada
do ecossistema da internet ndo sé no Brasil, mas no mundo em geral. Temos percebido o
desenvolvimento de inUmeras aplicagfes que visam a oferta de centenas de servigos —
entre eles, comércio eletrbnico, transacfes bancérias, partes de armazenagem,
localizagdo, jogos online, servigos governamentais, aplicativos educacionais, correio
eletrbnico, entretenimento em geral, internet das coisas, com sensores, medidores,
monitoracao etc.

Em breve, as previsdes dao conta de que teremos algo na casa de 20 a 50 bilhdes
de dispositivos, todos eles usando a internet e usando numeracao de internet.

Proximo.

Por outro lado, a conectividade, o0 acesso a internet oferecidos pelas operadoras de
telecomunicacdes também vém crescendo de forma acelerada para fazer frente a essa
demanda da sociedade no Brasil e no mundo. Entdo, neste eslaide, a gente procura
mostrar que hoje nés ja chegamos — e sdo dados de setembro — a 225 milhdes de
acessos em banda larga, e, aproximadamente, 80%, 85% desses 225 milhdes sédo da
banda larga movel; e, s6 no ano 2015, a gente jA chegou a 32,7 milhdes de novos
acessos moveis, na banda larga mével, e 1,2 milhdo de acessos na banda larga fixa.

Esse namero é importante que a gente explicite, porque, na verdade, hoje a banda
larga mével esta tendo um crescimento. Quase 95% de qualquer nova ativagdo € uma
banda larga movel, usando o servico mével pessoal. E, por essa razdo, conforme eu vou
mencionar mais a frente, a estratégia de migracdo do IPv4 para o IPv6 focou mais a
banda larga mével.

Proximo.

Bom; 76% dos usuéarios da internet, hoje, da banda larga mével acessam a internet
pelo seu smartphone e 63% do tempo on-line do brasileiro € gasto através desses
dispositivos moveis.

Proximo.

Além da demanda ser crescente, do interesse da sociedade e da propria atividade
econbmica do Pais demandar o uso de internet macico, 0s precos desses acessos
também tém caido e tém permitido uma maior massificacdo desse servico. Hoje, hum
estudo que a Teleco realizou, agora para 2015, considerando todos esses paises que
representam aproximadamente 80% dos acessos disponibilizados no mundo, o Brasil tem
hoje, no minuto do moével celular, US$0,04. E, entre os paises pesquisados, o Brasil
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ocupa o quarto lugar, j& com impostos e considerando a carga tributaria brasileira, que € a
maior carga tributaria do mundo.

Também na banda larga mével, o Brasil se situa bem em termos de preco da banda
larga movel. O preco esta na faixa de US$6,00, considerando também esses paises
pesquisados. E isso inclui uma franquia de 500 megabits ou mais. Quer dizer, para que a
gente pudesse comparar banana com banana e laranja com laranja, foram considerados
planos pré-pagos, todos eles com 500 mega de franquia, também com impostos.

Entdo, com o0s precos vém caindo; o interesse da sociedade, aumentando; a
atividade econbmica, demandando acesso a internet, o que se espera? Cada vez mais
novas ativacdes; cada vez mais a busca por novos acessos moveis e fixos para a internet.
Isso significa que, conforme a gente vai mostrar, n0s vamos precisar de enderecos, IPs,
para poder identificar cada um dos novos usuarios.

Assim, como foi explicado, fazendo um paralelo com o servico telefénico fixo
comutado, hoje, cada terminal, a cada aparelho telefénico do telefone fixo comutado
corresponde um numero de telefone, no mével a mesma coisa. Na banda larga, esse
numero é o endereco IP.

Pode passar, por favor.

Entao, finalizando a questdo do desenvolvimento da internet, os investimentos que
estdo sendo feitos para acomodar o crescimento, o aumento da base e também o
crescimento de trafego, em funcéo da variacdo do perfil de trafego de cada usuério...
Antigamente, ha cinco anos, um usuario acessava muito menos a internet do que acessa
hoje, principalmente através dos smartphones. Entdo, ha a necessidade de se fazer um
investimento significativo em infraestrutura de acesso e também na ampliacdo e
modernizagdo das redes tanto de transporte como de acesso — redes de
telecomunicac¢des que estou mencionando.

Pode voltar, por favor.

Também os provedores de aplicacdo e os provedores de acesso tém demandado
esses recursos de enderecamento que eu mencionei, porgue ndo sdo s6 0s usuarios que
demandam os recursos de enderegcamento IP. Claro, todos eles, eu, vocés, para acessar
a internet, precisamos receber um endereco IP para nos identificar naquele instante em
gue estamos acessando a internet e nos conectando a ela. Os provedores de acesso, 0s
provedores de aplicacdo, quer dizer, os provedores de conteldo, os provedores de
servico de internet, de uma maneira geral, também precisam ter os seus enderecos IP.
Por qué? Porque, na verdade, como foi mencionado, quando eu acesso www.globo.com,
esse endereco é transformado num nimero para eu poder acessar. Eu preciso identificar
o provedor de aplicacdo, o servico que eu vou acessar. Entdo, eles também precisam de
enderecos IP.

Pode passar.

A ideia é que cada dispositivo que utilize a internet e esteja conectado a ela seja
identificado por um numero IP. Esse niumero deveria e, em regime, deve ser Unico para
gque ndo exista, na internet, dois ou mais dispositivos com o0 mesmo endereco.

E importante que se diga também que os enderecos IP identificam terminais e ndo
pessoas. Na verdade, é diferente do SMP, em que, quando vocé tem um ndmero, vocé
associa aquele numero a uma determinada pessoa, porque € um servico mével pessoal.
Ele € mdvel, mas é pessoal. No caso dos enderecos IP da internet, principalmente na
banda larga fixa, vocé esta identificando um dispositivo, que pode ser um tablet, pode ser
um computador. Quem esta usando aquele computador, quem esta usando aquele tablet
ndo se sabe, mas a informagcdo é que aquele dispositivo, agquela maquina usou e se
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conectou, num determinado momento, & internet. Os dispositivos podem ser dos usuarios,
podem ser equipamentos de rede das operadoras de telecomunicacdes ou podem ser
servidores e provedores de aplicacdo. Entdo, todos esses agentes que atuam, no
ecossistema da internet, recebem e necessitam de enderecos IP.

Para evitar a utilizacdo de enderecos IP duplicados, essa distribuicdo tem que ser
controlada. Isso acontece tanto no Brasil, como no mundo, e existe um conjunto de
entidades que dividem essa responsabilidade. Em nivel mundial, a lana é o grupo que
executa a fungéo de fazer a gestdo de toda numeracéo IP. Na América Latina, o Lacnic é
a entidade que faz a distribuicdo dos numeros entre os paises da América Latina. Aqui, no
Brasil, € o NIC.br. Quem ¢é o NIC.br? Sobre o NIC.br, o Prof. Demi pode falar com muito
mais propriedade do que eu, mas o NIC.br € o braco operacional do Comité Gestor da
Internet (CGI). Ele executa uma série de funcdes para avaliacdo da internet no Brasil e
efetivamente tem a responsabilidade de controlar o estoque de enderecos IP e distribuir
esses estoques entre os diferentes sistemas autbnomos. Sistema autdbnomo, a principio,
pode ser uma operadora de telecomunicagfes, pode ser um provedor de aplicacao,
podem ser todos aqueles que efetivamente recebem enderecamentos IP.

A versao 4 do protocolo IP, o chamado IPv4 — ele é IPv4, porque é a versao 4 do
Protocolo IP —, possibilita 4,3 bilhdes de enderecos, através de 4 grupos de 8 bits
totalizando 32 bits. Entdo, fazendo combinacBes desses 32 bits, chegavamos a 4,3
bilhdes de enderecos. Quando foi langada a internet e com o uso da versdo 4 do
Protocolo IP, entendiamos: "Pronto, temos enderecamento suficiente para o resto da
vida".

O SR. DAVI EMERICH (Fora do microfone.) — Isso em nivel mundial, 4.3 bilh6es?

O SR. ALEXANDER CASTRO - E, de 4,3 bilhdes.

Entretanto, percebemos que, em fungdo desse consumo e dessa demanda por
numeracao IP, os 4,3 bilhGes se esgotaram em algumas regides do mundo onde a banda
larga esta bem mais desenvolvida. No Brasil, havia a previsdo de que esse esgotamento
aconteceria em 2014.

Pode passar o proximo.

Isso realmente aconteceu em junho de 2014 e o NIC.br formalizou o esgotamento
do estoque dos enderecos IPv4. A solucdo seria a migracdo para nova versao do
protocolo, que é a versao 6 do Protocolo IP. Essa versdo 6, em vez de trabalhar com 4,
trabalha com 8 conjuntos de 16 bits, totalizando 128 bits, que vocé vai combinar e chegar
a 340 undecilhdes. Eu ndao sei nem como mensurar um nimero desses, mas € um
namero enorme.

Para vocés terem ideia: sdo 48 x 10'® enderecos por habitante do planeta Terra.
Entdo, conforme o0 colega me ensinou, acreditamos que essa capacidade de
enderegcamento seja para o resto da vida mesmo — pelo menos da minha, com certeza,
sera!

Pode passar.

E ai existiam alguns desafios. Quais sédo esses desafios?

Primeiro: como fazer a migracdo do IPv4 para o IPv6? N&o € uma coisa simples.
Conforme vou mostrar aqui para vocés, € uma coisa que envolve muitos agentes, nao da
para fazer essa coisa de forma sincronizada, e ha necessidade de que, num espirito de
colaboracédo, todos esses agentes que atuam na cadeia de ecossistema da internet
possam fazer a sua parte e fazer essa migracédo. Entdo, como conciliar o crescimento e o
interesse pela internet e a demanda por novos enderecos IPv4 — tanto pelos usuarios
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como pelos provedores de acesso a internet como também pelos provedores de aplicagcdo
— com esse esgotamento?

A ameaca desse esgotamento levou o NIC a, desde 2011, montar um grupo de
trabalho do qual participaram Anatel; Ministério das Comunicacdes; Policia Federal;
Ministério Publico; diversas outras esferas do Governo Federal; nés, os provedores de
acesso a internet; os provedores de aplicacdo; bancos; provedores de conteudo etc. — a
Febraban estava presente também nesse grupo de trabalho. E todos estavam discutindo
ja em 2011, entdo ndo é uma coisa nova para ninguém, ninguém foi pego de surpresa.
Estavam dizendo: "Olha, o NIC.br assinou. Vai acabar, ha previsdo de acabarem os
recursos de IPv4 em 2014". O que fazer? E ai comecamos a analisar, de forma bastante
técnica, os impactos desse esgotamento e como fazer a migracao para o IPv6.

Pode passar o préoximo.

E 0 que percebemos é que essa solucdo dependia de todos os agentes que atuam
na internet. Por exemplo, os provedores de aplicacdo, tais como os provedores de
hospedagem, os provedores de contetdo, sites de web em geral, servicos de e-mail,
comércio eletrbnico, servigcos bancarios, governo, todos eles deviam disponibilizar seus
servicos em IPv6, todos os provedores pegarem suas redes internas e transformarem de
IPv4 para IPv6. Isso significava, também, a possibilidade de custos para esses agentes.
Por qué? Porque se 0s seus equipamentos, dentro de suas redes internas, nao tivessem
capacidade para operar em IPv6, eles teriam que ser substituidos — ou tém que ser
substituidos, porque esse processo ainda esta acontecendo. Isso significaria custo.

Aqueles que tinham equipamentos que poderiam operar tanto em IPv4 como em
IPv6 precisavam ser reprogramados para operar em IPv6. Os provedores de acesso a
internet — sdo as operadoras — deveriam oferecer, entdo, a conectividade em IPv6 de
forma nativa, ou seja, um endereco publico em IPv6, juntamente com a conectividade
IPv4 — e vou explicar por que ha necessidade de se fazer a oferta conjunta, IPv4 e IPv6,
mais a frente.

Os fabricantes de equipamentos usados na internet, incluindo modems, roteadores,
roteadores em fio, também deveriam comecar a oferecer no mercado brasileiro
equipamentos compativeis com IPv6. Temos ainda, no mercado de varejo, diversos
equipamentos que s6 operam em IPv4 e continuam sendo comercializados. Ora, se o
usuario vai ao mercado e compra um aparelho que s6 opera em IPv4, ele vai precisar de
um recurso de numeragdo de IPv4 para poder se conectar a internet. As operadoras,
como vao operar em IPv4 e em IPv6 — operadoras de telecomunica¢des — podem ofertar,
mas, se o IPv4 estd esgotado, como fazer? Esse era outro desafio.

Pode passar.

Mas os usuarios também deveriam preparar seus equipamentos para a implantagédo
do IPv6. Usudrios maiores, usuarios corporativos, precisariam alterar suas redes internas.
Usuarios comuns, que estdo na base atual, em sua maioria hoje s6 operam em IPvA4.
Entdo, também para eles acessarem a internet em IPv6 seria preciso comprar um
equipamento novo — as vezes nao é sé o terminal, as vezes € o roteador, é wi-fi, € 0
modem que eles tém — para poder operar em IPv6 também. O Governo, considerando os
trés Poderes e suas diversas instancias, também deveria estabelecer normas internas
com um cronograma para mudar os seus sistemas para o IPv6. Além disso, as
universidades e os centros de pesquisa também deveriam fazer esse trabalho.

Entéo, vejam s6 quantos agentes estao envolvidos, e basta um néo ter migrado que
ja gera o problema do compartilhamento de IPv4 e IPv6.

Proximo.
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E importante que se diga aqui também algumas dificuldades da migrac&o. Primeiro,
€ impossivel imigrar todo o mundo simultaneamente, estabelecer uma data, dia tal todo o
mundo vira a chave. Isso ficaria muito dificil porque sdo muitos agentes. Por exemplo, eu
coloco num eslaide mais a frente, o Governo Federal j& abriu um grupo de trabalho para
discutir essa questdo da migragédo das redes do Governo e estabeleceu um cronograma
de 2018 para concluir isso. Ainda faltam trés anos para 2018.

A definicdo de uma data deveria significar o seguinte: a partir daquela data, quem
ndo estiver em IPv6 ndo vai mais navegar na internet. Esse € outro ponto, € onde temos
muitos provedores de aplicacdo que sao pequenos provedores — blogueiros etc —, que
poderiam ser eventualmente cortados da sua navegacdo. Essa néo foi a linha adotada. As
empresas de telecomunicagBes tiveram que adotar algumas solugcbes para poder
enderecar esse problema.

Outra coisa que é importante dizer é que o IPv4 e o IPv6 ndo sdo compativeis.
Nessa figura que eu estou apresentando para vocés — usuario, provedores de aplicacao,
pode ser um provedor de conteddo —, o vermelho é o IPv6, o verde é o IPv4 e aqui é a
rede das operadoras. Ora, entdo se 0 usudrio tiver um equipamento que funcione em
IPv6, ele ndo pode acessar o contetido em IPv4, mesmo que a operadora disponibilizasse
um caminhozinho verde para ele, mas ele chega aqui e ndo acessa.

Entdo, a mesma coisa 0 contrario, ou seja, se o usuario s funciona em IPv4, o
aparelho terminal dele, o mével ou o computador dele ou tablet sé funcionam em IPv4, ele
ndo consegue acessar um conteudo, um servigo que funcione em IPv6 apenas.

Vejam bem os senhores: enquanto eu tiver conteidos em IPv4, as operadoras vao
ter que oferecer aos usuarios endereco IPv4 e IPv6, simultaneamente. Essa base vai
crescendo, eu vou precisar oferecer cada vez mais enderecgo IPv4, ndo os tenho. Entéo,
mesmo que todas as operadoras de telecomunicagfes ja tenham seus sistemas em IPv6,
ainda assim o problema permanece, porque ha necessidade que 0S outros migrem
também, para que, eventualmente, a conexdo possa ser feita toda ou em IPv6 pura e
simples, sendo vamos ter essa questao do dual stack.

Por essa razéo, as empresas precisam adaptar as suas redes para fazer o suporte
simultaneo tanto de IPv4 como de IPv6, que chamamos de dual stack. Enquanto houver
usuarios, como eu mencionei, e provedores de aplicacdo operando apenas em IPv4, as
prestadoras de telecomunicacdes tém que oferecer simultaneamente um endereco IPv4
ou IPv6. Naquele momento que a pessoa vai se conectar a internet, ela recebe os dois
enderecos. Grandes provedores de aplicacdo ja estdo operando em IPv6 também. Eles
oferecem seus contetdos em IPv4 e em IPv6. Entdo, o usuario pode priorizar a conexao
em IPv6. Agora, se ela for acessar um provedor de aplicacdo que s6 funcione em IPv4,
necessariamente ela precisa usar o endereco IPv4 que operadora esté lhe oferecendo.

Proximo.

Isso eu ja expliquei. S6 pegando o caso do Governo, que é 2018, até o final de 2018
0 Governo estara operando em IPv4. Entdo, 0s usuarios s6 vao poder acessar 0S servi¢cos
governamentais etc, se fizerem esse acesso através de um endereco IPv4. Mesmo as
operadoras oferecendo ao usuéario um IPv6, mesmo o usuario tendo trocado o seu
equipamento terminal e tendo adquirido no mercado de varejo um equipamento que
funcione em IPv6, ainda assim, ele ndo vai poder acessar, até 2018, o conteudo do
Governo Federal, dos servicos e aplicativos disponibilizados pelo Governo, baseados em
IPV6.

Pode passar o proximo.
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Bom; foi, entdo, um consenso entre os técnicos, no ambito do NIC.br, que envolve
todos aqueles agentes que eu mencionei no eslaide do inicio, fruto de uma discussao
bastante técnica, com engenheiros e o0 pessoal da area de informatica, que se debrucou
sobre as alternativas, e, em funcdo disso que eu mencionei, a Unica solucdo que
identificaram como viavel para fazer a transi¢do e evitar o colapso da Internet, uma vez
que ndo dava para parar de vender acesso a Internet, foi adotar a solucdo do
compartilhamento dos enderecos IPv4.

E, ai, dentro da implementacdo dessa solu¢do, a contratacdo, o0s testes, a
implantacao da plataforma CGNAT — Carrier Grade NAT que € a plataforma que permite o
compartilhamento dos enderecos IPv4, enfim, o custo e o risco ficaram por conta das
operadoras de telecomunicacdes. Entao, coube as operadoras de telecomunicacdes fazer
as opcbes na sua rede para oferecer o IPv6 e, ainda assim, fazer investimentos na
contratacdo dessas plataformas para poder fazer o compartiihamento dos enderecos
IPv4, que foi a solugéo identificada no @mbito do grupo de trabalho do NIC.br.

E é importante que se diga também que, mais tarde, por volta de 2013, a Anatel
também criou um grupo de trabalho, e esse grupo trabalho da Anatel também identificou
que essa solucdo de compartiihamento de IPv4 seria a solucdo a ser adotada de forma
transitoria.

O NAT44, que é a ferramenta que faz o uso do compartilhamento, permite entao
que diferentes usuarios fagcam o uso, no mesmo instante de navegacao na Internet, de um
mesmo endereco IPv4; porém, em portas logicas distintas. Na verdade, quando vocé
navega na Internet, usa um endereco IP e usa uma porta l6gica de origem. As portas
l6gicas sdo indmeras, e, entdo, da combinacdo de um endereco IP, num determinado
momento, com a porta légica que vocé esta usando, consegue-se identificar — e ai a porta
l6gica ndo é compartilhada —, univocamente, quem é que esta usando aquele IP com
aquela porta I4gica.

Proximo, por favor.

Um pouquinho mais de detalhamento da solucao transicdo: o compartilhamento é
via NAT44, mas ele ndo se da para qualquer endereco IP — isso é importante dizer. E
qualquer endereco IP que vai ser compartilhado? N&o. Foi estabelecido um range de
endereco IPs privados inclusive. Esse padrdo do IETF, o RFC 6598 ja tinha reservado, ha
muito tempo, um grupo de enderecos para poderem ser utilizados para um eventual
compartilhamento. E n&o pode ser qualquer endereco privado, porque, sendo, pode haver
problema de conflito entre a rede publica das operadoras e a rede privada dos usuarios,
das redes. Pode ser um usuario corporativo, uma empresa etc., e ndo poderia haver
conflito de endereco IP privado. Por isso, a Anatel definiu que as empresas deveriam usar
esse standard, esse grupo de enderecos privados.

A solucao de transicao tera de se prorrogar enquanto os demais agentes da Internet
ndo migrarem para o IPv6, conforme expliquei, quer dizer, enquanto houver provedores
de aplicagdo ofertando conteddos em IPv4, essa solucdo do CGNAT do NAT44 vai
continuar sendo utilizada. Na verdade, o que a gente vai perceber € gque o trafego em
IPv6 vai crescer muito. Entdo, a expectativa é que, daqui a um tempo, 90% desse trafego
vai ocorrer em IPv6, e, dai, ndo havera problema de compartilhamento. Contudo, 10%... E
pode ser até menos, a gente espera que seja menos do que isso. Se a gente considerar
qgue, hoje, o trafego na Internet esta concentrado em sete grandes empresas
internacionais americanas, a gente entende que a expectativa — e essas empresas ja
estdo com o IPv6 — € que esse trafego seja predominantemente em IPv6; porém, ainda
5% do trafego poderd se manter em IPv4. E, eventualmente, se uma pessoa que queira
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fazer algum tipo de ilicito na Internet quiser entrar no anonimato, ela pode privilegiar o
acesso a Internet via IPv4 e ndo por IPv6.

Quanto mais tempo demorar a solucdo de transicdo, maior € a razdo de
compartilhamento também. E essa foi outra coisa com que a gente teve uma preocupacao
junto aos grupos de trabalho tanto do NIC quanto da Anatel. A ideia era se trabalhar com
uma razdo do comprimento minima possivel, dois para um, cinco para um, e é o que a
gente estd implementando.

Entdo, a estratégia de migracdo procurou fazer com que a razdo de
compartilhamento fosse a minima necessaria. Mas, quanto mais tempo essa situacao de
paralelismo entre IPv4 e IPv6 permanecer, mais tempo a gente vai ter que usar o NAT44
e, provavelmente, a razdo de compartilhamento deve aumentar. E, ai, a gente passa para
ndameros muito maiores do que esses que eu mencionei.

Pode passar a proxima.

Bom; o compartiihamento dos enderecos IPv4 leva a necessidade, entdo, de os
provedores de acesso e também de os provedores de aplicagdo guardarem as portas
l6gicas de origem. Porque, sendo, por exemplo, se a Policia Federal ou o Ministério
Puablico for num provedor de aplicacdo, num provedor de contetdo e perguntar: "Eu
gostaria de saber quem foi que acessou aqui a tal hora?" Ele vai apresentar um endereco
IP. Ai ele vai entregar esse endereco IP ao Ministério Publico, e este vai a operadora e
pergunta: "Quem é que estava usando este endereco IP nesse momento, nessa hora?" A
operadora, se for esse endereco IP privado, conforme eu mencionei, que € passivel de
compartilhamento, a empresa vai ter que oferecer ao Ministério Publico um grupo de
usuarios, pois ndo vai haver a possibilidade de se fazer a identificacdo univoca desse
usuario. No entanto, se a operadora receber o nimero do IP mais a porta l6gica de
origem, ai, sim, a gente informa quem é a pessoa que estava usando aquela porta e
aquele IP, mesmo compartilhado, naquele determinado momento. Por isso, é importante e
fundamental que os provedores de aplicagdo guardem também a informacao da porta de
origem. Caso contrario, ndo sera possivel essa identificacdo univoca.

E importante dizer também que as operadoras de telecomunicacdes ja fizeram os
investimentos, ja guardam também a porta logica de origem. Entdo, se a gente receber
uma demanda de IP e de porta légica, a gente tem como dar informacdo ao Ministério
Publico, a Policia Federal e as demais entidades responsaveis por apuracdo de ilicito na
internet.

Proximo.

E qual o compromisso das operadoras? O primeiro compromisso atendido foi a
disponibilizac@o da oferta de IPv6 peering no transito. Ou seja, ndo adianta, também, uma
empresa fazer todo um investimento para transformar a sua rede, ajustar em dual stack,
ou seja, IPv6 e IPv4, se, na hora que ela vai fazer a conectividade com outras empresas,
nao lhe é oferecida a possibilidade de ela seguir com o trafego em IPv6. Entdo, o transito
era muito importante que fosse disponibilizado em IPV6, e isso, também, ja esta
acontecendo desde o inicio do ano.

Também, até o final deste ano, todas as operadoras estdo oferecendo IPv6 nativo
a0s Novos usuarios nos principais centros de todo o Brasil. Ou seja, com certeza, mais de
80% da populacado brasileira, hoje, terdo acesso ao IPv6 até o final deste ano. Como é
gradativo, ndo é uma coisa digital, quer dizer, ndo sei o percentual atual, mas est4 bem
proximo — nos ja estamos em dezembro — dos 80% da populagéo.

A partir de 2016 — isso também € importante que se diga —, nas localidades onde
ainda nao houver oferta do IPv6, as operadoras de telecomunicacdo devem alocar o
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usuario, de forma dindmica ou fixa, num endereco IPv4 pablico ndo compartilhado. Entao,
onde néo se possa ofertar o IPv6, a gente assume o compromisso de ofertar o IPv4
publico ndo compartilhado. No entanto, onde se estiver oferecendo IPv6 nativo, e por uma
questdo de necessidade, porque outros provedores, outros agentes da internet estdo
usando ou s6 operam em IPv4, ai ter-se-a que fazer o compartiihamento. N&o existe
como escapar disso.

O atendimento a base legada dependera da capacidade da rede IPv6 implantada na
localidade. A ideia, também, ndo € trocar a base legada, até porque isso seria impor ao
usuario um custo, e a gente ndo acha justo; ndo ha, também, necessidade disso. A base
legada vai migrando para o IPv6 gradativamente. O importante € que as novas bases, ou
seja, as novas necessidades de enderegcamento IPv4 ndo sejam objeto de
compartilhamento.

Préximo.

Eu acho que esse € o ultimo eslaide.

Eu jA mencionei isto: basicamente, onde a conexao de internet ndo puder acontecer
no novo protocolo em funcdo de CPEs dos novos usuarios ou da disponibilizacdo de
servico pelos provedores de aplicagdo, o IPv4 compartilhado podera continuar a ser
ofertado, mesmo se as operadoras estiverem oferecendo o IPv6. Isso por uma
necessidade que eu mencionei: as operadoras oferecem para o usuario dois enderecos:
um IPv4 e um IPv6, em paralelo.

Bom; era isso 0 que eu tinha a apresentar para vocés.

Coloco-me a disposicao para qualquer davida.

Obrigado.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Dr. Alexander, pela
completa exposi¢cdo. Acho que deu para aprofundar os detalhes técnicos do que a gente
esta discutindo aqui.

Gostaria de dizer que o Professor Demi Getschko ja estd aqui conosco.

Muito obrigado, Professor Demi, por estar aqui participando deste seminario.

Queria anotar que o Professor Demi Getschko é um dos pioneiros da internet aqui
no Brasil, membro do Comité Gestor da Internet e, certamente, vai dar sua visdo sobre
esta questao, o que vai ser muito importante.

Antes de passar a palavra para o Professor Demi, pela ordem teremos o
Conselheiro da Anatel, Dr. Rodrigo Zerbone, a quem eu j4 passo a palavra para a
exposicao entre 15 e 20 minutos.

O SR. RODRIGO ZERBONE LOUREIRO — Bom dia a todos. Obrigado, Conselheiro
Ronaldo.

Obviamente que a minha fala aqui vai ser muito facilitada pela apresentacdo do
Alexander, que foi bem completa. Entdo, até para a gente conseguir ganhar tempo para
tirar davidas dos senhores e fazer um debate, eu vou focar mais na participacdo da Anatel
— Agéncia Nacional de Telecomunicagfes nesse processo, e trazer alguns elementos que
considero importantes.

A Anatel € membro também do CGI. Eu sou o representante da Anatel no CGI, mas,
aqui, falarei como representante da agéncia, deixando para que o meu companheiro aqui
de CGl, Demi, dé o panorama sob um ponto de vista mais amplo do CGI.

A gente tem que contextualizar sempre essa questdo com qualquer coisa
relacionada a internet, ainda mais algo tdo amplo e com tanto impacto como é a transi¢éo
do IPv4 para o IPv6; enfim, a gente tem que contextualizar com a forma de organizacdo
da internet.
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A internet é feita em conjunto por varios atores — atores de Governo, atores
privados, academia, usuarios finais —, e isso traz uma complexidade muito grande para o
processo. Entdo, quando a gente tem as perguntas: "Quem é responsavel? Como € que
eu faco para obrigar?" E sempre algo muito complicado de se lidar em um ambito da
internet.

Entdo, como foi bem colocado aqui pelo Alex, a gente tem a necessidade de
migracdo de todos esses atores, de preparacéo para o IPv6 de cada um desses atores,
seja quem coloca o conteudo na rede, seja quem é responsavel pela transmissdo desses
dados — as empresas de telecomunicacdes —, seja 0 usuario final. Entdo, enquanto ndo
houver a migracao total de todos esses atores, a gente ainda tem que trabalhar com esse
ambiente de transig&o.

Pode passar, por favor.

Antes de entrar um pouquinho nesse eslaide, eu queria ressaltar quais sdo 0s
desafios que a gente observou em relacio a esse processo. E exatamente a dificuldade
gue temos de coordenacgdo e, principalmente, o que a gente chama de enforcement.
Como fazer com que os atores, de fato, gastem dinheiro — pois € precisa de investimento
—, enfim, fagcam o investimento necesséario para se preparar para o processo? Entdo, de
fato, colocar isso para rodar, para andar.

A gente viu que, ao longo desse periodo de tempo, como o Alex colocou — e desde
2011 existe o grupo no ambito do CGI —, a evolugdo estava muito timida, exatamente
porgue o modelo, sem enforcement nenhum, ou seja, sem nenhuma obrigagéo, acabava
travando um pouquinho essa evolugdo e os diversos atores acabavam ndo saindo do
lugar.

Foi ai que a Anatel, conversando também com o NIC e com as prestadoras, decidiu
implementar um grupo de trabalho na agéncia, um grupo de trabalho diferente do grupo
de trabalho do CGI, no qual o NIC patrticipa e as operadoras de telecomunicacgdes, e no
qual a Anatel tinha a seguinte meta: "O.k., vocés tém diversos atores, inclusive atores néo
regulados pela Anatel, como, por exemplo, quem coloca conteddo na rede... " Esse ator
ndo é regulado pela agéncia — e também esse ator precisa se preparar —, mas, enfim,
grande parte desses atores, que sdo as empresas de telecomunicacdo, s&o, sim,
regulados e, obviamente, a Anatel também tem o poder de certificacdo de equipamentos
de telecomunicac¢des. Entdo, a partir disso, a Anatel falou: "Entéo, para esses atores que
sdo, sim, regulados pela Anatel, nés vamos ter uma abordagem um pouco diferente".

A partir dessa portaria, a Anatel comecou a fazer essa coordenacao especifica,
direcionada tanto para equipamentos quanto servicos de telecomunicacdes, com o
objetivo de, a partir dessa parte do ecossistema, se preparar efetivamente para a versdo
IPv6. Isso lidou tanto com a parte de servicos quanto com a parte de certificacdo de
equipamentos.

Obviamente, na linha do que foi colocado, um primeiro aspecto é que precisamos
garantir a transicao. E a transicao é baseada nesse sistema, ou seja, NAT, que é baseado
no compartilhamento do IPv4. Isso € necessario, para que a internet continue acessivel as
pessoas neste momento em que ha o esgotamento do IPv4.

Esse € um sistema em que, como disse o Alex na apresentacdo dele, vocé tem um
compartilhamento légico desse IPv4 colocado ao usuério, com diferentes portas ldgicas.
Entdo, quanto a disponibilizacdo do IPv6, a partir das discussdes desse grupo de
trabalho, também ficaram algumas metas especificas em que as operadoras de
telecomunicagbes deveriam ofertar, nos seus principais pontos de interligacéo,
interconexdo, desde dezembro de 2014, o IPv6.



SENADO FEDERAL CN- 14
SECRETARIA-GERAL DA MESA

SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR — SERERP
COORDENACAO DE REGISTRO EM COMISSOES — CORCOM

CCS (62 Reunio) 07/12/2015

Todas as prestadoras deverdo ofertar o enderegco IPv6 publico, nos principais
centros por todo o Brasil, a todos os novos usuarios e aos usuarios logados que
solicitarem, respeitada, obviamente, a capacidade de rede, desde julho de 2015.
Ademais, nas localidades em que n&o houver oferta de IPv6, a prestadora deve alocar ao
usuario, de forma dinamica ou fixa, endereco IPv4 publico ndo compartilhado. I1sso o Alex
ja tinha colocado.

Eu vou passar e depois volto a outro eslaide.

Neste grupo de trabalho, isso teve também uma consequéncia, que foi a divulgacéo,
a edicao de atos da Anatel obrigando a certificacdo de equipamentos compativeis com o
IPv6. Sempre que falamos equipamentos compativeis com o IPv6, sdo compativeis com
0s dois sistemas ao mesmo tempo. Entdo, a rede de TV por assinatura, que inclui a
banda larga, obviamente, por cable modem, ja desde janeiro de 2015 esta apta a ter esse
acesso IPv6. N6s estamos falando de quase um terco da nossa base de banda larga fixa.

Nas redes méveis — essa é uma das grandes entregas que nds temos —, a partir de
janeiro de 2016, também devem obrigatoriamente ser capazes de operar nesse sistema
IPv6. E o grupo ainda esta discutindo a banda larga fixa, para a definicdo de uma data
especifica final para essa transicao.

Na solugdo de transi¢do, ainda nessa questdo, como disse o Alex, quando for
aplicado o compartilhamento de IPv4, s6 sera possivel a identificacdo univoca do usuario
por meio do endereco IP, desde que tenha também a identificacdo da porta logica de
conexdo. Isso é algo que, de fato, se eu sO tiver o enderegco IP, caso esse for
compartilhado, eu ndo consigo chegar de forma univoca.

Eu consigo chegar a um grupo, mas ndo consigo chegar a um determinado terminal.
Dentro dessa solugéo de transigdo também, se um cliente ndo quiser, ndo puder trabalhar
com IPv4 compartilhado, caso haja essa disponibilidade, ele podera optar por um IPv4
publico, dinamico, ndo oneroso ou por um IPv4 fixo de forma onerosa. Isso também esta
na parte da pactuacéo.

Na disponibilidade de contetdo IPv6, a gente tem um legado. E, obviamente, a
gente precisa fomentar esse acesso ao contetido. Quando a gente fala aqui em todo esse
ecossistema, como ja disse o Alex, a gente tem que colocar, por exemplo, servigos de
governo. Toda rede de governo que coloca contetdo na internet tem que esta preparada,
assim como qualquer conteudo disponivel na internet. Caso contrario, ndo teremos
acesso a esse tipo de conteudo. Entéo, é fundamental que todos os atores se preparem.

Aqui, acho que o Demi vai falar um pouco mais. E s6 para exemplificar que, nessa
transicdo, a gente precisa aumentar também a nossa capacidade de informacédo e de
educacao do usuério para que ele saiba se esta, de fato, preparado ou ndo para essa
transicdo e, dentro das suas possibilidades, converse com suas operadoras e tome
algumas providéncias para se preparar.

Entdo, o CGI e o NIC tém uma péagina, o IPv6.br, em que é feita uma verificacdo se
aquele usuério que esta acessando esta preparado ou ndo para o IPv6.

Aqui, a posicéo do Brasil ao longo do mundo, no Ambito global. E importante sempre
destacar que esse é um desafio para o mundo inteiro. A transi¢ao IPv4-IPv6 é algo muito
complexo, que exige investimentos e que, obviamente, se torna um desafio em ambito
global. Quanto mais escuro estiver no grafico, mais preparado esti o Pais. Obviamente, a
gente vé aqui, principalmente, os Estados Unidos e alguns paises europeus. O Brasil esta
em uma posi¢ao intermediaria, mas ainda, como os senhores podem ver, comparado a
Franca, Reino Unido, Canad4, ou seja, véarios paises desenvolvidos do Hemisfério Norte.
Entdo, comparando com o resto do mundo, o Brasil esth bem com a transi¢éo.
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Aqui séo indices, o indice geral de migracéo Brasil hoje. Esse € um dado da Cisco
de monitoramento, de evolu¢do dos paises. Hoje, o Brasil tem 26% de transi¢ao feita; no
ambito das redes, a gente tem quase 50%; conteldo, 59%; e usuarios, que é a parte mais
baixa, com 7%, 6%. Quando a gente olha aqui para os dados, a gente pode ver que tem
de usuérios com IPv6 um crescimento muito grande a partir de 2015, que acaba
coincidindo também com essas medidas do grupo de trabalho de implementacdo da
Anatel, de certificacdo de equipamentos e de movimentacdo desses dispositivos para o
usuario final.

Entdo, a nossa expectativa € que, mantida essa curva de crescimento, a gente
possa ter, ja em breve, um aumento substancial no indice de preparacao, principalmente,
dos usuarios finais no Brasil.

Aqui, um gréfico parecido, mais detalhado, também com esse aumento substancial.
A gente ainda tem um nivel de preparacado baixo, mas, quando a gente olha isso colocado
ao longo do tempo, a gente pode observar que ha um nivel de crescimento muito alto ao
longo deste ano. E a nossa expectativa é que isso se mantenha, e a gente possa ter um
nivel de crescimento mais elevado sob o ponto de vista de usuario, como a gente tinha
visto antes. Estou falando desse percentual aqui debaixo de 6%. Hoje, esta de 6%, mas,
em 2014, ele era praticamente nulo. Entdo, a gente esta tendo um crescimento muito
acelerado nessa parte aqui de usuarios, que obviamente é fundamental para a
implementacdo do processo.

Como consideracdo final, para completar, eu sO0 queria ressaltar essas
consideragfes de que a transicdo IPv4/Pv6 é um desafio global. O Brasil esta inserido
nisso de uma forma relativamente boa. N6s esperamos melhorar esse posicionamento
com essa migracdo mais acelerada das redes de telecomunicac¢des aos usuarios finais.

Ha um esfor¢o coordenado especificamente entre Anatel e NIC.br, para avancgar na
transicdo IPv4-IPv6 no Brasil. Isso tem mostrado um resultado significativo, como eu
mostrei, a partir de 2015, que foi exatamente um ano em que essa implementacao
conjunta teve maior impacto. E obviamente, para que estejamos todos preparados,
precisamos que todos os atores dessa cadeia estejam preparados, entdo, tanto as redes
de telecomunicacdes quanto as plataformas de conteddo que usam a internet, que
colocam seus contetdos na rede, e também os usuarios finais tenham compatibilidade
com IPv6.

E um grande desafio, mas, certamente, com essas implementacdes, esperamos que
iSSo possa avancar mais rapidamente no Brasil.

Obrigado, Presidente. Obrigado, Conselheiro Ronaldo. Era isso que eu tinha para
falar.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Conselheiro Zerbone, pela
sua visao, especialmente do ponto de vista do regulador.

Com isso, eu passo a palavra ao Professor Demi Getschko, para a sua
apresentacao, agradecendo, mais uma vez, a sua presenca.

Obrigado.

O SR. DEMI GETSCHKO — Bom dia a todos.

Eu agradeco o convite do Conselho de Comunicacdo Social para estar presente a
esta discussdo. Eu acho que este € um tema muito atual, muito pertinente, muito
importante. Eu acho que ele, de alguma forma, mostra caracteristicas da internet,
caracteristicas desse ambiente em que vivemos, que tém que ser levadas em conta
gquando discutimos esse assunto.
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Deixe-me ver se consigo fazer ai uma apresentagéo. O primeiro ponto que eu diria €
que, na internet, e essa Mesa mostrou isso muito bem até agora, com as apresentacdes
tanto do Alexandre quanto do Zerbone, as coisas funcionam de uma forma colaborativa.
Quer dizer, é fundamental que cooperemos para que se atinjam os resultados que se
quer.

Essa é uma cooperacao interinstitucional, interpaises, intercomunidades, inter todo
mundo, porque sendo a internet ndo seria 0 que ela €. Quer dizer, o primeiro ponto
importante é lembrar que, como foi muito bem destacado aqui na Mesa, as coisas
avancam quando todos estdo conscientizados de que aquilo é importante.

S6 para dar um exemplo, que ndo tem a ver com o IPv6, o Brasil tinha uma posicao
bastante ruim na area de spam mundial, quer dizer era considerado um pais gerador de
spam, era o segundo pais maior gerador de spam do mundo, chegou a ser o primeiro em
pouco tempo. E nds nos preocupamos com isso: Mas por que diabos sera que o Brasil
esta tdo ruim nessa medicao. Ai, foi feito um estudo interno, fizemos umas maquinas que
atraiam spams para ver o que eram, chamam-se potes de mel, honey pots. E examinando
0S spams, vimos que a maioria dos spams gerados pelo Brasil para 0 mundo ndo era em
portugués, era em linguas do extremo Oriente. Ficou claro que estavamos sendo so
usados como espelho do spam. Na verdade, o spam nado era gerado no Brasil, nds
éramos s6 um refletor. Entdo, com uma acao conjunta das operadoras, dos provedores,
com a ajuda da Anatel e tudo mais, nds sugerimos que os provedores fechassem a porta
25, que é uma porta que é exploravel para o spam. E o fechamento da porta 25 nos
colocou hoje por volta do vigésimo lugar de spam, o que é um numero espetacular,
porque ndés somos, em geral, alguma coisa entre 0 oitavo e 0 hono nos numeros de
internet e nos nimeros em geral.

Eu vou mais proximo ao assunto. Primeiro, sé para lembrar coisas importantes da
internet. A internet é uma rede que gostaria de ser ponta a ponta. Eu vou dizer por que eu
comento isso. Ela gostaria que as extremidades conversassem sem interferéncia de
ninguém. Ela tem que ser mantida simples, para poder ser escalonavel, as complexidades
tém que ser levadas na borda da rede; tem que ser neutra; tem que ser, se possivel,
stateless. Em suma, sdo alguns detalhes técnicos que eu ndo vou perder tempo
discutindo, mas que séo importantes para a parte seguinte.

A parte de nimeros compde 0 que a gente chama de recursos coordenados. O que
significa isso? Para a internet funcionar, nés temos de combinar algumas coisas e todos
temos de jogar segundo a mesma regra do jogo, da mesma forma como, se vocé joga
futebol, tem que ter 11 de cada lado, um campo retangular, a bola tem de ser redonda,
etc. e tal. Entdo, existem coisas que nao sdo... Nao é quem é o dono da bola e quem é o
dono do... E que se vocé nio combinar qual é a regra do jogo, 0 jogo n&o vai rodar.

Entdo, o que é importante para a internet funcionar centralizadamente, como um
todo, € essa coordenacdo pequena que precisa ser feita. Por exemplo, todos os
equipamentos da internet, para rodarem, tém de ter um numero; e esse nimero tem de
ser unico. Nao posso ter duas magquinas com 0 mesmo namero porque, se houver duas
maquinas com 0 mesmo humero, eu ndo sei como me dirijo a elas. Entdo, esse é um
ponto de coordenagdo — eu ndo posso entregar nUmeros ao acaso, 0S numeros tém de
ser distribuidos de forma coordenada, senéo vocé nao vai conseguir que a rede funcione.

O segundo ponto importante é que, evidentemente, o nUmero é uma coisa intratavel
do ponto de vista humano. Entdo, vocé tem de ter um nome que seja traduzido para um
namero. Entdo, quando eu escrevo www.senado.gov.br, eu estou usando um nome; nao
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tenho a menor ideia de qual é o nimero daquilo, mas alguém vai traduzir esse nome para
namero.

Entdo, nomes, nimeros e os protocolos que sdo usados sdo parte desse recurso de
coordenacgdo central. Ali tem uma frase do Postel que eu falei... Realmente € um sujeito
genial. Na realidade é: o nome mostra 0 que estamos procurando, o endereco mostra
como noés... Onde esta isso que estamos procurando e a rota de como chegaremos la.

Isso aqui é s6 para mostrar que o IPv6, a primeira discussédo sobre protocolo para
substituir o IPv4, é de 1995. Essa versao foi superada pela versao final. A verséo final é
de 1998, entdo estamos falando de um negécio que tem 18 anos — é isso? E,
praticamente 18 anos. Tem maioridade, praticamente. N&o, tem 17 anos. Entéo, primeiro,
nao é absolutamente nada novo. O IPv6, ja no estado de draft standard, existe desde
essa época. O Bob Hinden foi um dos autores, o Steve Deering, 0 outro, e esse € 0
protocolo que nos recebemos para substituir o IPv4 desde as priscas eras de 1998.

Por que isso aconteceu em 19987 Aqui tem uma curva de gasto do IPv4. Se vocés
olharem a curva de gasto do IPv4, verdo que, em 1995, soou um alarme, porque naguela
derivada, naquela inclinacdo, nés iamos bater nos 100% antes de 2000. Entdo, em 1995,
ficou claro que o tamanho do IPv4 ndo comportaria o crescimento da internet e alguma
coisa deveria ser feita para impedir que isso explodisse. Foram feitas algumas coisas
técnicas sobre as quais ndo vou entrar em detalhes, mas uma delas € o NAT, que agora
esta sendo duplicado, estamos falando de duplo NAT.

O que é o NAT? E o seguinte: eu ndo vou gastar endereco valido com todos os
computadores de uma instituicdo. Vou dar um exemplo parecido com telefonia. Digamos
gue, aqui no Senado, vocé tenha dez mil telefones. Vocé precisa de dez mil nUmeros de
telefone para esses dez mil telefones? Provavelmente, ndo. Se vocé tiver 14 uns 100
nameros de telefone e vocé usar ramais internos para os telefones, vocé consegue, com
100 numeros, atender os dez mil, porque néo véo ligar mais de 100 ao mesmo tempo.

Isso foi usado na internet também, de forma a economizar niumeros. Entdo, vocé, na
verdade, usa ndameros repetidos internamente. Todo mundo tem o ramal 10. O ramal 10
se repete em todos os lugares do mundo. S6 que, na hora em que vocé sai para a
telefonia, vocé tem de sair com um numero real — eu sou 0 5509-3342... Quer dizer, vocé
nao pode sair com o ramal 10, porque ninguém vai te reconhecer la fora como o ramal 10.

Entdo, o pessoal sacrificou alguns pedacos de nimeros originais da internet. A rede
10, por exemplo, € uma delas; foi sacrificada em troca de se criar esse "PBX", em que 0s
nameros seriam reutilizados. Entdo, a juncdo da ferramenta NAT com uma outra
ferramenta chamada Seeder, que € a mesma coisa um pouco diferente, permitiu que a
coisa se esticasse e a curva aguentou. Esse gréafico termina em 2008 ou 2009, mas,
certamente, estamos no limite de novo.

Entdo, é para dizer o seguinte: a internet tentou se salvar, ela sempre tenta se
salvar, mas existem limites para o que vocé consegue fazer, e tem hora em que vocé tem,
de fato, que mudar o esquema de numeracio. E como telefonia celular: em S&o Paulo a
gente tem um 9 a mais porque nao cabia na numeracao anterior, e é assim que é, porque
nao tem outro jeito.

Eu comentei esse negocio do NAT s6 para dizer, em relagdo ao fim-a-fim: isso
introduz um probleminha. Qual é o probleminha? Quando eu tenho dois telefones na
telefonia, eles falam diretamente entre si, se um ligar para o outro. Todavia, se eu tiver um
PBX, eu preciso passar por um porteiro. Quer dizer, eu preciso, primeiro, telefonar para
um namero "porteiro”, que pode ser automatico, pode ser uma pessoa, pode ser qualquer
coisa, que vai me perguntar qual ramal eu quero, e, ai, eu vou dizer qual o ramal e, assim,
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eu chego ao ramal. Entdo, quando vocé tem um porteiro, vocé perdeu a comunicagao fim-
a-fim. Algumas coisas ndo vao passar automaticamente, porque ha alguém no meio do
caminho. E o pessoal, digamos, mais purista da rede, o pessoal mais duro da rede néo
gosta disso, porque isso fere um principio basico da Internet que é vocé ter um cara no
meio do caminho que faz uma tradug¢do de um lado para o outro. Se ha alguém fazendo
traducdo de um lado para o outro, alguma coisa ndo passa, alguma coisa se perde etc.
Mas essa foi a solugédo da época e nos permitiu sobreviver até agora.

Entéo, esses IPs que estdo acabando... O IPv4 tem esses numeros de enderecos.
Sao quatro bilhdes de enderecos, e se esgotaram. O Brasil havia recebido um pedaco —
guatro milhées de enderecos — em 94, mas, também, evidentemente, todos eles se
esgotaram. Ndo ha mais... NGs temos mais equipamentos na Internet, hoje, do que quatro
milhdes.

(Intervencao fora do microfone.)

O SR. DEMI GETSCHKO — O IPv6 é um numero que nao € pronunciavel. Eu acho
que nem o cofre do Tio Patinhas saberia dizer qual é esse nimero ai, mas é esse niamero
gigantesco. Na verdade, saimos de um nimero de 32 bits para um numero de 128 bits.
Entdo, € um nimero muito grande.

SO para se ter uma ideia, vocé vai entregar pedagos de IPv6 para instituicdes, para
individuos... O menor pedaco de IPv6 que vocé entrega ja € maior do que o IPv4 atual.
Entédo, cada um de noés, se tiver um pedaco de IPv6, vai ter mais enderecos do que todo o
IPv4. Entdo, vocé vai poder dar endereco para todos os seus botbes, todos os seus fios
de cabelo, para tudo que vocé quiser. No meu caso, é facil. (Risos.)

Bom; essa é a curva de esgotamento mundial do IPv4. Eu queria anotar o
seguinte... Na verdade, deixem-me mostrar uma coisa anterior, que € isto aqui: quando
vocé distribui nimeros de IP, vocé distribui regionalmente. Entdo, vocé tem um 6rgao
distribuidor na América do Norte — para toda a regido da América do Norte, € o Arin que
distribui enderecos —, na regido da América do Sul, Latina e Caribe, € o Lacnic; na
Europa, € o Ripe NCC que distribui — evidentemente, a Russia é um pedaco da Europa e
a Groenlandia também —; o Apnic distribui na Asia e no Pacifico; e o Afrinic distribui na
Africa. Entdo, esses sio os 6rgdos regionais que distribuem nimeros.

Entdo, aqui estdo as curvas de esgotamento de cada um deles. Tirando a Africa,
que esta com um esgotamento previsto para mais longo prazo — quer dizer, a Africa ainda
esta numa situagdo confortavel —, os demais, todos, ja praticamente desceram abaixo de
1/8. Um barra oito sé@o oito milh8es de enderecos, um bloco especifico que era entregue
nos velhos tempos. Entdo, todos que desceram abaixo de 1/8 ndo tém mais enderecos
para entregar. E o primeiro que esgotou foi o Apnic — Asia e Pacifico. Esse Apnic foi o
primeiro que esgotou. Um ano depois, esgotou o Ripe NCC, na Europa. Depois, esgotou
o Lacnic, que é o nosso. O Arin esgotou este ano, em agosto. E o Afrinic ainda tem uma
certa folga. Entdo, para comecar, isso é um fato internacional. Todo mundo sabe disso e
tudo o mais.

Na América Latina e em alguns outros lugares do mundo, na Asia e em outros
lugares, nés temos os também chamados registros nacionais. O NIC é um registro
nacional, porque ele é, inclusive, anterior ao Lacnic. N6s fomos fundadores do Lacnic.
Entdo, nds recebemos agora enderecos do Lacnic e distribuimos nacionalmente. Na
Ameérica Latina, dois fazem isso nacionalmente: o Brasil e 0 México. Os demais recorrem
sempre ao Lacnic, e o Lacnic ndo enxerga, entdo, as fronteiras. Ele entrega a quem pedir,
a quem precisa de endereco. Entdo, nés recebemos o Lacnic e redistribuimos.



SENADO FEDERAL CN- 19
SECRETARIA-GERAL DA MESA

SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR — SERERP
COORDENACAO DE REGISTRO EM COMISSOES — CORCOM

CCS (62 Reunio) 07/12/2015

O ¢6rgao central, que distribui aos regionais, é a lana. A lana, atualmente, é uma
funcdo da Icann, que distribui os enderecos para os RIRs — que séo esses que eu
mencionei, 0s regionais —, que distribuem eventualmente para os NIRs e que entregam
para os demais. Eu ndo vou perder tempo com isso, mas, no estoque central, o alarme foi
em fevereiro. O Apnic estourou em abril de 2011; o Ripe, em setembro de 2012; o Lacnic,
em junho de 2014; e o Arin... Eu falei agosto, mas foi em setembro de 2015. E o Afrinic
vai durar mais um pouquinho. Entdo, esse é um fenbmeno internacional. Ndo ha o que
dizer a respeito.

Agora, deixem-me abrir um outro paréntese para discutir um pouco isso: quer dizer,
IPv6 e IPv4 sdo duas numeragfes, como vocés viram, bem diferentes em tamanho e nao
sdo compativeis entre si. Com o esgotamento de IPv4, 0s novos ingressantes na rede vao
ter que ganhar nimeros de IPv6, porque eu ndo tenho mais IPv4 para entregar. Mas,
guem tem IPv4 e funciona bem com IPv4 vai continuar funcionando bem, com IPv4, por
bastante tempo.

Entéo, o problema néo é tanto a transi¢cdo de quem tem IPv4 para IPv6; o problema
€ que os novos entrantes chegam falando a nova lingua e eu tenho que ter um atendente
bilingue. Quer dizer, o pessoal que falava portugués continua se entendendo com o
atendente que falava portugués, s6 que as novas camadas de entrantes da rede, os
novos usuarios que chegam, os novos servicos que chegam, a nova populacdo, como
nado tém mais IPv4, vao chegar falando IPv6. Entdo, meu atendente que atendia na lingua
original tem que atender em duas linguas para atender os novos entrantes.

Um dia, talvez, a nova lingua seja Unica, mas a nossa preocupacao ndo é garantir
gue todo mundo fale s6 o IPv6. A nossa preocupagcdo € que 0S novos entrantes ndo
encontrem meia internet, que eles encontrem internet entendendo a linguagem deles. Vou
dar um exemplo pratico. Nés vamos ter Imposto de Renda no ano que vem. Eu vou entrar
no site receita.fazenda.gov.br e fazer minha declaragdo. Se eu chegar usando IPv4,
certamente vai funcionar como sempre funcionou. E se eu chegar usando IPv6? Se eu
chegar usando IPv6, pode ser que a Receita ndo me reconheca. Isso é ruim, porque eu
vou ser, digamos, um novo entrante da internet brasileira na expanséo da banda larga, etc
e tal. Pode ser que eu nao tenha mais IPv4 para chegar |4. Entdo, se eles me atenderem
também em IPv6, tudo funcionara bem. Se eles ndao me atenderam em IPv6, eu vou ter
que dar um jeito para superar isso.

Na questéo das politicas de como se usa no final do IPv4, eu ndo preciso entrar em
detalhes. Cada um tem a sua politica. Em geral, alocam-se coisas muito pequenas, para
garantir que o sujeito consiga colocar um servico hovo em IPv4, mas a expansao sempre
serd em IPV6.

Aqui é a porcentagem dos que tém IPv4 e IPv6 em cada caso. A maioria do pessoal
que é Sistema Autbnomo no Brasil ja alocou o IPv6. Nao quer dizer que esteja usando. O
IPv6, de fato, é a Unica solugdo, digamos, perene que nos permitira continuar crescendo.
E teremos que crescer dessa forma.

De novo, isso ndo quer dizer que vocé tem que imediatamente sair do IPv4 e ir para
o IPv6, ndo. Vocé tem que prover servico para quem vier falando IPv6. Quer dizer, quem
vier falando IPv6 tem que encontrar 0 seu servico usavel. E os que sao grandes e
espertos ja fizeram isso. Todos os grandes provedores de servico — Yahoo, Google,
YouTube — te atendem em IPv6. Se vocé chegar em IPv6, funciona tdo bem quanto em
IPv4. Eles ndo vao tirar do ar a linha IPv4 deles, mas vao te atender nas duas linguagens.
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Isso aqui é o volume de alocag¢des no Brasil, para dizer que estamos bem. J4 foi
mostrado também pelo Zerbone. Nao precisamos perder tempo com isso. A mesma curva
gque ele mostrou esta aqui também.

O nosso numero de acessos tem crescido e se vé que isso vai indo razoavelmente
bem. E ai vem o0 que o Alexander comentou e eu vou comentar rapidamente. Como vocé
faz essa transicdo de IPv4 para IPv6? Eu mostrei aquele trugue que foi usar o PBX para
preservar a vida do IPv4 por algum tempo. Evidentemente, alguém inventou o duplo PBX.
O que significa o duplo PBX? Além de a empresa ter um PBX, eu podia fazer um PBX na
cidade, digamos assim, e dai por esse PBX na frente dos outros PBXs. E uma explicacéo
grosseira, mas a ideia é a seguinte: eu podia tentar usar um duplo NAT. O que significa
um duplo NAT? Eu nado s6 traduzo IPs para IPs néo extintos como ainda posso usar
portas diferentes para IPs diferentes.

Grosso modo, o pessoal que quer, de alguma forma, continuar fornecendo IPv4 tem
uma saida, que é o Carrier Grade NAT, que é o duplo NAT, em que além de reaproveitar
o IPv4, vocé o reaproveita pelas portas. Existem 64 mil portas. Varias delas ja estédo
usadas para coisas especificas, mas existem varias que estdo disponiveis e vocé pode
usar dessa forma. Isso, como transicdo, € uma solug¢do. Isso, como permanente, seria
péssimo, porque estariamos, cada vez mais, longe do fim. Isso tem alguns efeitos
colaterais. Quer dizer, se alguém me entrega um IPv4 com porta, eu estou navegando
com IPv4 em porta e isso pode mexer em logs e coisas desse tipo.

Eu queria abrir um paréntese para fazer um comentario sobre essa histéria dos IPs.
Eu acho que, as vezes, existe uma inteleccao que ndo € a mais correta, na minha opinido.
O IP é algo associado a um equipamento. N&o é razoavel imaginar que, ao saber o IP de
alguém, vocé identificou o sujeito. Isso ndo é verdade e € bom que néo seja assim. Eu,
por exemplo, estou usando a rede e entrei pelo Senado. Eu estou usando o IP do
Senado, ndo € o meu IP. Estou usando o IP do Senado. Se alguém logar aqui vai ver que
alguém do Senado fez algo. Quando estou no NIC, estou usando o usando o IP do NIC.
Quando eu estou dando aula na PUC, estou usando o IP da PUC. Na minha casa, estou
usando o IP que o provedor me deu. Entdo, o IP é algo ligado ao equipamento em cada
instante.

Precisamos lembrar que, quando vocé vai coibir ilicitos, vocé tem que ter uma
porcao de coisas, ao redor daquilo, que descobrem ou eventualmente ajudam a descobrir.
Nao é obrigacédo de alguém levantar o criminoso pela cordinha e dizer: "Eis aqui, 0 sujeito
€ esse". Na verdade, isso € uma colaboracdo de todas as areas, para vocé chegar ao
meliante. E é fundamental isso. Entdo, é dificil dizer que é culpa do provedor, que nao
indicou qual € o IP. Por qué? Porque, mesmo vocé sabendo o IP, o IP apenas indica o
equipamento. Pode ser que seja a minha filha que esteja usando isso, pode ser que eu
tenha emprestado a um amigo, pode ser que o cara esteja na minha casa e seja uma
visita. Em suma, é claro que € bom vocé ter uma dica em relagdo a isso, mas eu s6 quero
abrir esse paréntese para dizer que, as vezes, nés achamos que temos o conforto de
dizer: "Temos o IP e a porta logados. Entdo, sabemos quem é". Nao; ndo sabemos quem
é. Sabemos que, eventualmente, um equipamento tal foi usado naquele momento. E o
mais proximo disso etc.

SO para falar ainda no caso do IPv4: por que o CG, o Comité Gestor, havia, ha
algum tempo, dito que tem que guardar o log do nimero de IP e a hora? Porque o IPv4,
como exatamente estava acabando, era entregue dinamicamente. Quer dizer, € como
alugar carro. Eu nédo tenho carro para todo mundo, mas eu alugo dez carros para mil
pessoas. Entdo, um cara alugou um carro de manha e o devolveu ao meio-dia. Esse
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mesmo carro foi alugado para outro cara a tarde, que o devolveu as trés. Entdo, eu
preciso saber a que horas o carro saiu e a que horas ele voltou, porque, assim, eu sei
gquem é inocente no processo. Portanto, o log vem desse fato de que a locagédo dinamica
de IPs foi uma necessidade. A Internet ndo queria que fosse assim, ela ndo queria que a
locacdo fosse dinamica, mas ela teve que ser dindmica, porque nao tinhamos IPs para
todo mundo. Entdo, um provedor que tem dez mil usuarios ndo tem dez mil IPs; ele tem
mil IPs e torce para que apenas mil usuarios naveguem ao mesmo tempo. E ai ele vai
reutilizando aquilo. Por isso é importante o log em cada caso.

Isso aqui € quando os usuarios tiverem IPv6. Da para ver que, de fato, como os
gringos dizem, "quando a faca chega ao 0sso, ai todo mundo se mexe". Quer dizer,
guando se chega ao final do prazo e vocé tem que fazer a declaracdo do Imposto de
Renda, ai todo mundo esta se mexendo. Estamos vendo que o prazo esta se espremendo
e estamos, digamos, vendo que o pessoal esta se mexendo.

Entdo, ha que migrar porque o IPv4 estd esgotado e vocé ndo tem alternativa. Se
vocé usar a CGNAT, que é uma alternativa de transicdo, vocé vai ter que investir em
equipamentos, vocé vai ter essa dupla traducdo que eu acabei de dizer, vocé vai ter que
usar o IP e a porta, vocé pode ter um problema eventual de conectividade — alguns
aplicativos podem néo funcionar com dupla tradug¢édo. H& alguns que nédo funcionam nem
com NAT; imaginem com duplo NAT — e vocé pode estar, de alguma forma, violando o
fim-a-fim. Em suma, esse € um mal necessario, que ndés esperamos que seja curto. NOs
entendemos a necessidade, porque o IPv4, de fato, ja se esgotou. E nds temos que notar
gue 0s maiores servicos ja foram para o IPv6.

Por exemplo: se vocé entrar no Top Sites do Alexa e verificar quantos ja tém IPv6,
da para ver que a curva vai seguindo linearmente e crescendo bem - 17,5% dos
maximos, dos mais importantes sitios, ja tém isso.

Aqui nés temos como esta a situacdo, por exemplo, no Brasil, de quem ja tem
transito IPv6. Ha varias e vérias operadoras — GVT, CTBC, Level3 —, talvez a maioria
delas, ja se posicionando na area.

Essa é a curva da troca de trafego no PTT de Sdo Paulo, mostrando que ja temos
um trafego que esta chegando a 20 gigabytes de IPv6. E esse é o pessoal que ja esta
trabalhando com IPv6. N6s vamos monitorando isso todo dia. Entdo, no Brasil, esse
pessoal, por exemplo, jA tem IPv6 funcionando etc. NOs imaginamos que essa
colaboracdo entre Governo, Anatel, provedores e operadoras va permitir que nos
consigamos ter, de fato, o cronograma de boa parte dos sites importantes até marco de
2016. Se der... Se nao der, nés faremos o que for possivel.

E isso. Obrigado.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Professor Demi Getschko.

Como deu para ver, essas apresentacdes foram completas, muito profundas, para
tratar desse tema. Eu acho até que foi algo muito relevante para o Conselho de
Comunicacao Social.

Eu gostaria de saber, antes de passar aos comentarios dos Conselheiros, se seria
possivel compartilhar as apresentacdes com os Conselheiros, para que nds possamos,
depois, envia-las a eles, a fim de que cada um possa analisa-las e obter o registro do que
foi apresentado.

Eu vou abrir um espaco para perguntas. Ja vi que o Conselheiro Francisco tem
guestionamentos.

Mais algum Conselheiro gostaria de se inscrever agora?

Ceneviva, Schroder...
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Eu vou pegar essas trés perguntas...

Conselheiro Dauvi...

Eu também estou cheio de perguntas, mas vou passar a palavra primeiro aos
senhores. Depois eu fago as minhas perguntas.

Conselheiro Francisco.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — Muito obrigado, Presidente em
exercicio.

A minha pergunta é dirigida ao nosso Zerbone, Conselheiro da Anatel, e que exerce
uma fungdo num orgao criado dentro da Anatel, que tem ai uma similitude quase total
com o problema da migragdo para o IPv6, que é o Gired. O Zerbone preside — alias, n0s
temos também uma colega conselheira que é titular, em nome da radiodifusdo, a Liliana.
N6és temos uma semelhanca muito grande, mas a forma de conduzir bem diferente.

No caso do Gired, ele esta disciplinando como fazer o switch off da televisdo
analdgica, e hd muitos recursos palpaveis a disposicdo para que essa migracdo seja
facilitada, se atingidos 93% dos domicilios com algum tipo de acesso ou, se nao tiver, que
tenha sido financiado, ou dado, ou fornecido, um conversor. Mas é compreensivel que
haja dinheiro, porque no caso dessa frequéncia, dos 700MHz, que vai ampliar
tremendamente a penetragdo da rede de celular, ou seja, do acesso mével, foi feito um
leildo e... Eu, se comprar um apartamento ocupado, vou ficar aflito para que se desocupe
para que eu possa me mudar. Entdo, a mesma coisa esta acontecendo em relacdo a TV e
a pressa é grande.

Entdo, a minha pergunta vai ao Zerbone, e acho que é uma pergunta bastante
simples para ser respondida. Falou-se, na apresentagdo, como também foi o caso do
Prof. Demi, que s6 7%, hoje, dos usuarios finais estdo preparados para enfrentar o
desafio do IPv6. Qual é esse desafio? Se eu for um novo entrante, como o prof. Demi
disse, esse ja deve entrar com IPv6. Eu posso saber com algum selo, alguma coisa, no
Brasil, se 0 equipamento que estou comprando — seja um desktop, seja um smartphone,
seja um roteador — esta habilitado?

E permitido ainda haver nas lojas, Zerbone, a venda de um equipamento que nao
esteja preparado para enfrentar essa evolu¢cdo? Entdo, essa € a minha preocupacéo,
porque eu, pelo menos, sou, como digo sempre, um advogado atrevido e metido a usar
razoavelmente bem... Com alguma facilidade, acesso a tecnologia, mas nunca fui
advertido sobre isso.

Muito obrigado.

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado, Conselheiro Francisco.

Eu vou pegar mais duas perguntas, e pedir para 0s nossos painelistas anotarem, a
fim de otimizarmos o uso do tempo.

Conselheiro Ceneviva.

O SR. WALTER VIEIRA CENEVIVA - Obrigado, Presidente.

Tenho perguntas ao Dr. Alexander Castro, do SindiTelebrasil.

Primeiro, a substituicdo, no fim das contas — e acho que essa € uma pergunta que
pode ser dirigida a todos —, diz respeito a todos o0s equipamentos, ou seja, 0S
equipamentos de telecomunicagdes, os equipamentos dos usudrios, 0s equipamentos dos
provedores. Isso € uma substituicdo de equipamento ou é uma atualizacdo de software?
Eu me preocupo porque sou muito atento ao tema dos custos, e creio que ninguém
melhor do que as operadoras de telecomunicacfes tem a nog¢do dos custos do que
estamos falando.
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Uma curiosidade de consumidor, na linha do que falou o Conselheiro José
Francisco: como o consumidor pode saber se 0 seu equipamento — seja ele um terminal
ou o que for, um elemento de rede — ja tem a funcionalidade IPv6 ou ndo?

Ainda nessa categoria do consumidor, j& me dirigindo ao Conselheiro Rodrigo
Zerbone, eu vi, na sua apresentacao, que o site da Anatel indica um link onde o usuério
pode saber se 0 seu equipamento j4 esta compativel com o IPv6 ou ndo. Aquele link &
funcional? Pelo terminal movel eu tentei acessar e ndo consegui. Talvez seja util, para os
usuérios que tenham interesse saber se efetivamente seu equipamento funciona, se
aquele link realmente ja tiver capacidade de prover essa informacao.

Ainda para o Conselheiro Zerbone. Eu ndo sei como — e tenho a curiosidade de
saber — a Anatel aborda esse tema, se ela trata como um recurso de numeragédo, que &
aquilo que esta previsto no art. 151 da Lei Geral de Telecomunicacdes, isto é, 0s nimeros
dos terminais séo da Unido e sdo de gestdo da Agéncia Nacional de Telecomunicacoes.

Os numeros da internet estdo nessa categoria, na visdo da agéncia?

E ao Professor Demi eu pediria, usando e abusando do brilho da sua apresentagéo
e do seu conhecimento, indagaria o seguinte: qual a relacdo, se 0 senhor pudesse dar
uma explicagdo mais ampla, um pouco mais desenvolvida, entre spam e IPv6. Eu tenho a
preocupacdo de que nds estamos falando para o publico leigo que pode até, talvez, ndo
saber 0 que é spam, ou seja, essas mensagens invasivas, que podem, inclusive, bloquear
0 acesso no fim das contas a comunicacao.

O senhor falou uma coisa que soou para mim muito importante, muito interessante.
Assim, apreciaria, se 0 senhor pudesse desenvolver, a diferenca entre coordenacao e seu
dono da bola. Parece que essa é a grande generalidade da internet. Ha inUmeras
propostas, mundo afora, de formas de dominio sobre a internet. Seria interessante se o
senhor pudesse explicar isso, e, no ambito especifico da comunicacéo, além de tudo, de
alguma maneira, se a existéncia ou a inexisténcia de um dono da bola tem a ver com a
neutralidade da rede e a possibilidade de distribuicdo de contetdos.

Por fim, usando, também, o comentario do Professor Demi, eu queria ter a nocao
mais clara sobre se cada terminal, cada maquina, quer seja um telefone movel, um
computador ou 0 que seja, pode ser até o sensor colocado numa arvore na floresta
amazobnica para monitorar 0 que estd acontecendo la; enfim, cada maquina tem um
namero ou esse numero é, como o professor nos indicava, o namero atribuido pelo
provedor que esteja em uso haquele instante?

Obrigado.

O SR. PRESIDENTE (Ronaldo Lemos) — Bom, dado volume de perguntas, vou pedir
ao Conselheiro Schroder para aguardar um pouco.

Eu vou fazer uma rodada, comecando pelo Professor Demi; depois, seguimos aqui
para o lado esquerdo. Isso porque o Professor Demi vai ter que sair as 11h20min, mais ou
menos.

Antes, vou até complementar uma pergunta que o Conselheiro Ceneviva levantou,
sobre a questdo da neutralidade da rede e o uso dos NATs; ha alguma implicacdo, por
exemplo, o uso do duplo NAT com relacdo a neutralidade e em que medida isso se
aproxima, ou se afasta dos padrdes geralmente utilizados na internet?

E isso.

O SR. DEMI GETSCHKO - Eu agradeco as perguntas. Vou tentar ser breve. Se eu
nao for claro, depois, a gente volta o assunto.

Eu acho que a grande mudanca que a internet traz, a ruptura que ela traz, envolve
essa historia de coordenacao leve e voluntarias. As pessoas aceitam utilizar a lingua da
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internet, aceitam coordenar-se entre si para ndo repetir o enderec¢o que ja esta usado em
algum lugar, e isso faz a rede se expandir de uma forma bastante vibrante e sem
percal¢cos burocraticos, digamos assim.

Entdo, isso é importante ser mantido, na minha opinido. Pelo menos, acho isso
muito importante de ser mantido, e, aproveitando a comparacdo entre IPv6 e spam, a
comparacdo que eu fiz foi para mostrar que, em alguns casos, essa coordenacdo pode
ser muito positiva e usada de uma forma muito ativa para eliminar problemas que s&o
gerais, como 0 spam.

O spam é um abuso, digamos, da liberdade que cada um tem, na internet, de enviar
mensagem a quem quer que seja, sobre os mais variados assuntos e com 0s mais
variados objetivos, as vezes, inclusive, com objetivos torpes, de enfiar la dentro algum
virus ou alguma coisa ndo adequada. As vezes, 0s objetivos ndo sd&o meramente de
vender ou de fazer algo nessa area, mas, realmente, de infectar a maquina. Entéo, se a
gente pudesse impedir a liberdade de expanséo do spam de alguma forma... Nao impedir
de uma forma legislativa, ou seja, dizendo que é proibindo tal coisa, porque é dificil
caracterizar 0 que é e 0 que nao € isso. Mas, se os atores da cadeia se organizassem
para tentar dificultar a vida de um spammer, talvez o spam diminuisse.

Entdo, uma das frases que eu digo: a tecnologia nos traz muitos problemas. Entéo,
talvez, uma ideia seria dar a tecnologia a oportunidade de resolver parte dos problemas
gue ela propria nos traz. Entao, se vocé tem um problema que a tecnologia trouxe, talvez
ela propria consiga amenizar isso ai. Essa foi uma solu¢do tecnolégica em que a
tecnologia ajudou a amenizar com um programa antispam. Evidentemente, ndo se
resolve. Mesmo que nos f6ssemos o pais mais livre de spam no mundo, nés
continuariamos sendo vitimas do spam dos outros. Quer dizer, a internet ndo tem
fronteiras. Todos os seus filhos serem muito bem comportados néo significa dizer que os
filhos do vizinho ndo estejam jogando pedra.

Entdo essas coisas ndo sdo complicadas. Contudo, se todos fizermos nossa parte,
a rede serd um ambiente mais saudavel.

Uma ultima consideragdo nessa parte de nimeros e maquinas, para que o pessoal
ndo fique preocupado. A maioria das maquinas — acho que o Windows desde o 7, o meu
aqui € um Mac — tem IPv6 ha muito tempo, como suporte interno. A maioria dos grandes
equipamentos de roteamento e tal vem com IPv6, ha muito tempo também. Claro que, se
se tiver um equipamento muito antigo, se tem de substituir. Talvez a base mais complexa
seja a dos roteadores domésticos, porque estdo, ha algum tempo, nas casas, e talvez
alguns deles ndo tenham o IPv6.

Eu ndo acredito que o grande problema da transicdo seja ter equipamentos
compativeis. A maioria dos equipamentos, ha bastante tempo, sdo compativeis.

E claro que equipamentos muito antigos, que estejam na casa dos individuos, talvez
ndo estejam totalmente compativeis, e certamente a coordenacdo dessa migracdo é
complexa, por isso é importante que todos colaborem nesse sentido.

Entdo, eu diria 0 seguinte: o usudrio ndo tem de se preocupar muito em como estara
em IPv6. Acho que nds, que provemos servigos, temos de nos preocupar em prover
servigos para quem vier com a etiqueta IPv6 na testa. Ele vird naturalmente, nés é que
ndo saberemos como atendé-lo.

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado, Professor Demi.

Passo a palavra, entdo, para o Dr. Alexander.

O SR. ALEXANDER CASTRO - O Conselheiro Ceneviva perguntou sobre a
questao da substituicdo dos equipamentos.
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Como mencionou o Demi, existe um pouquinho de cada coisa. Entdo, vou falar um
pouquinho das operadoras.

Existem hoje algumas concessionarias que tém uma area de abrangéncia muito
grande de atuagdo no Pais e que possuem muitos equipamentos antigos.

Uma parte desses equipamentos tem de ser substituida, ndo tem jeito, para colocar
outro equipamento, outro roteador que esteja capacitado de operar em IPv6. Uma outra
parte...

O SR. WALTER VIEIRA CENEVIVA - Desculpe-me interromper, mas, ouvindo seu
comentario, me ocorreu uma divida: ha equipamento de antes da privatizacdo? S6 como
curiosidade histdrica.

O SR. ALEXANDER CASTRO - Sim, ha.

O SR. WALTER VIEIRA CENEVIVA - Entdo, ha equipamento que faz
processamento de dados de antes da...

O SR. ALEXANDER CASTRO - Antes da privatizacdo, ja ndo sei dizer se ainda
esta... Existiam, principalmente em baixa velocidade, mas eles estdo sendo
descontinuados.

Mas existem equipamentos hoje que eram compativeis com o IPv6, que foram
contratados dessa forma, e as empresas, na hora de fazer a configuracdo deles para
operarem em IPv6, encontraram uma série de problemas, de bugs, que tiveram de
resolver com seus fornecedores. Isso, inclusive, atrasou um pouco 0 cronograma de
implantacao.

Por isso, conforme mostrei no compromisso das operadoras, ndo existe o
compromisso de atender a 100% das localidades com IPv6, e sim aos grandes centros,
porque a ideia era focar na maioria da populagdo que vai fazer uso do IPv6 — onde a
populacéo esta colocada. E a gente teria, entdo, a capacidade de deslocar equipamentos
mais antigos, que ainda tém uma grande vida util, para determinados rincdes, que
pudessem continuar operando normalmente com IPv4 ndo compartilhado. Vo continuar
operando com |IPv4.

Conforme o Demi mencionou, a maioria dos provedores, todos os provedores que
disponibilizam contedado em IPv6, o servigo deles, também o fazem em IPv4. O problema
sdo aqueles que s6 o fazem em IPv4. Ai esses tém de fazer também a disponibilizacdo
em IPv6.

Com relagdo aos equipamentos dos usudrios, muitos podem ser... Alguns, vamos
dizer assim, uma parte pode ser atualizada de forma até remota, por firmware; outra parte
tem de ser substituida. E a base legal, a base legada, que é a das operadoras... Por isso
ndo vamos fazer a substituicdo, vamos dizer, concomitante, dos novos usuérios e da base
legada.

A iniciativa tem de ser do préprio usuario. "Olha, eu ja tenho um equipamento em
IPv6, quero que esteja disponivel também o acesso em IPv6.

Ai, nesse caso, as operadoras também atendem a base legada, dependendo
também da capacidade, naquela localidade, da disponibilidade de acesso em IPv6.

Mas ainda existem equipamentos no mercado de varejo que sao operados em IPv4,
como mencionei na minha apresentagdo. O Zerbone vai ter a oportunidade de explicar
isso com mais detalhe.

Estdo sendo discutidos com as operadoras, com os fornecedores padroes,
requisitos, especificacbes de IPv6, para que 0S novos equipamentos passem a ser
testados e certificados, baseado nesse padrao IPv6.
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Mas o que esta no mercado ainda néo existe... Ndo sei se 0 Zerbone tem alguma
informacdo nova, mas nao existe alguma decisdo da agéncia de retirar do mercado esses
equipamentos que eventualmente s6 operam em IPv4.

Vou fazer s6 um comentéario: do ponto de vista das operadoras. A gente entende
gque a questéo da neutralidade de rede ndo se confunde com a questéo do IPv4 e do IPv6.
S&do coisas distintas. Dentro do conceito que esta aprovado na Lei do Marco Civil da
Internet, a neutralidade de rede é a necessidade que as atividades de roteamento,
comutacdo e transmissdo de pacote proporcionem um tratamento isonémico a todos
pacotes de dados. Isso continua prevalecendo. A questao do enderecamento, conforme ja
foi amplamente divulgado aqui, € uma questao de identificacdo de cada terminal.

Ha mais uma ultima pergunta com relagdo a locacdo dindmica e a locacao fixa.
Normalmente, no servico movel pessoal, a locacéo é dindmica. Toda vez que um usuario
vai fazer uma conexao na internet, ele acessa, no seu terminal, o aplicativo de acessar
internet e, naguele momento, ele recebe um ndamero IP para que ele possa fazer
navegacao. Entédo essa € uma locagéo dinamica.

Isso permite uma otimizacdo desse recurso, porque, se vocé tem um IP fixo e se
vocé ndo esta navegando na internet, vocé estd consumindo aquele IP
desnecessariamente. Com o IPv6, conforme ja foi amplamente discutido por nds, a gente
vai ter uma grande quantidade de enderecos, entdo a locacdo dindmica pode vir a ser
substituida pela locacao fixa. Nao sei qual vai ser o posicionamento das operadoras com
relagdo a essa questéo, principalmente das moveis.

O SR. MIGUEL ANGELO CANCADO - Antes de passar a palavra ao Dr. Rodrigo
Zerbone, o Professor Demi pediu a palavra para complementar as respostas.

O SR. DEMI GETSCHKO — Eu néo respondi a uma pergunta do Ronaldo. Eu queria
s6 comentar muito rapidamente.

Sobre neutralidade, ndo ha, certamente, nenhuma relagéo entre NAT ou CGNAT, ou
duplo NAT e neutralidade. O que ha é, potencialmente, um risco. Quer dizer,
evidentemente, se eu tenho um PBX, se eu tenho um porteiro que controla, eu posso ser
tentado dizer; "N&o; esses caras passam e esses caras ndo passam”. Isso porque eu
tenho um porteiro. Quando eu néo tiver um porteiro, todo mundo fala com todo mundo. Na
hora em que eu tenho um porteiro, eu posso dizer: "Olha, esse pessoal é do lado de |4,
entdo é melhor que ndo entre".

Se eu fizer isso ai, 0s meus usuarios ndo acessardo um pedaco da internet e,
certamente, estaria sendo violada a neutralidade. Ninguém faz isso, que eu saiba, no
NAT. O Nat é usado para fins de alocacédo de endereco, melhoras, eventualmente, para
impedirem algum tipo de ataque e tudo mais.

Entdo, ndo hd nenhuma relacdo direta entre disco duplo NAT e o NAT com
neutralidade. Porém, eu poderia usa-lo de uma forma, digamos, maliciosa e, as vezes,
sem que eu tenha nenhuma malicia no processo, o duplo NAT pode atrapalhar alguma
aplicagcdo que ndo prevé esse duplo NAT. Ai eu ndo teria culpa, quer dizer, ndo seria uma
quebra proposital de neutralidade, mas algumas coisas nao passariam, porque estou
usando o duplo NAT. E uma caracteristica técnica do processo. Por isso que a gente
gostaria de se livrar dessas tradugfes assim que possivel.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado.

Conselheiro Zerbone.

O SR. RODRIGO ZERBONE LOUREIRO - Primeiro, em relacdo a questdo do
equipamento, hoje, a gente tem, sim, no mercado, sendo vendidos, equipamentos que, de
fato, s6 operam em IPv4. E exatamente isso que a Anatel quer atacar ao formatar este
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grupo de trabalho e, a partir dai, baixar normas especificas de certificacdo de
equipamentos. A partir dessas normas de certificacdo, com o0s prazos de transicdo
estabelecidos, ai s6 equipamentos compativeis com o IPv6 poderdo ser comercializados
no Pais.

Obviamente que, a partir da implementacéo, de fato, dessa obrigatoriedade, bastara
ao usuario, ho momento da aquisicdo, como deve sempre proceder, saber se 0
equipamento, de fato, é certificado pela Anatel, ou ndo. E uma obrigacdo, que, hoje, ja
existe para qualquer equipamento de telecomunicagfes que trabalhe com radiofrequéncia
e outros equipamentos de redes, também importantes para 0 processo.

Entdo, nessa abordagem, a gente tem, agora, um grande desafio, mais préximo,
que sao 0s equipamentos terminais da telefonia mével. Isso tudo tem que ser visto com
muita cautela, obviamente porque é um processo e, se a gente forcar demais
antecipacbes de implementacbes que ndo sdo, hoje, maduras pela indastria, pelo
mercado, a gente pode, na verdade, excluir uma parte importante da populacéo brasileira,
por exemplo, ao tirar do mercado equipamentos mais acessiveis em termos monetarios.

Entdo, como vocé tem equipamentos terminais de telefonia moével, celulares mais
baratos, que sé operam em IPv4, se a Anatel simplesmente ndo atentar para essas
guestdes de disponibilidade, de fato, de equipamentos com preco acessivel, s6 haveria
equipamentos muito caros no mercado, e isso, obviamente, ndo é adequado para o
interesse publico, para o acesso da populacao aquele servico.

Entao, isso tudo tem de ser ponderado, esta sendo ponderado com a industria, com
as empresas de telecomunicagdes, com o NIC, com todos os atores que fazem parte
desse processo, para termos uma transicdo que ndo impacte negativamente o
consumidor.

De fato, Ceneviva, € algo que precisa substituir o equipamento. Se o equipamento
nao tiver a capacidade, entdo ndo é a simples atualizacao de software.

De novo, a questao de saber ou ndo, para 0s equipamentos novos, a gente esta
trabalhando isso com a parte de certificacdo, com a base e com solucées do tipo site, que
citei.

Tentei entrar aqui, e de fato entrou. E IPv6.br. E um site mantido pelo NIC, ndo é
pela Anatel. E todos podem entrar |4 e verificar se... H4, inclusive, um detalhamento em
que héa orientacdes para os usuarios. Entdo, da para saber se o equipamento de fato é
capaz ou nao de acessar.

Mas, de novo, queria ressaltar também o que foi colocado pelo Professor Demi: que
essa € uma questao... O processo esta sendo conduzido de uma forma que o usuario ndo
precise se preocupar tanto com isso. Ele ndo vai ser afetado de forma direta, porque
todas as precaucbes estdo sendo tomadas, para que a transicdo seja benfeita e para
aguelas pessoas que ainda tenham um equipamento s6 IPv4 ndo figuem sem acessar a
internet.

Como disse aqui 0 Alex, essas ponderacgdes, migracdes de grandes centros para o
interior, diferencas da banda larga fixa para a banda larga mével, esse € um processo
complexo, mas essas questfes estdo sendo avaliadas, para que o consumidor final ndo
seja prejudicado.

E no caso... Por Ultimo, a questdo da numeragcdo na internet € abordada de uma
forma diferente, ndo como uma numeracao de telecomunica¢cbes, mas como um processo
a parte. Entdo, todo esse sistema de numeragdo e enderecamento na internet ndo entra
na forma de regulacéo da LGT para enderecamentos de telecomunicacoes.
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O SR. PRESIDENTE (Ronaldo Lemos) — Bem, agora sim, Conselheiro Celso
Schroder.

O SR. CELSO AUGUSTO SCHRODER - Obrigado, Presidente.

Primeiro, queria agradecer a presenca dos painelistas. Acho que foi extremamente
importante e informativo, pelo menos para mim, que tenho uma dificuldade tecnolégica a
respeito desse tema.

Eu queria primeiro precisar um pouco este seminario na relagdo estabelecida com o
Conselho de Comunicagéo Social.

Ainda sou daqueles que acham que comunicacdo social € o conteldo que transita
de um emissor para o receptor a partir de mensagens em alguma plataforma, em alguma
rede e que o Conselho de Comunicacdo Social se refere especificamente e quase
exclusivamente aos contetdos que transitam nessa rede.

Portanto, comunicacdo, exatamente, interpessoal € outro nivel de regulacédo, é outro
nivel gue nao diz muito respeito a este Conselho, a ndo ser na medida em que essas
relagBes interpessoais sdo em tal quantidade, que assumem quase caracteristicas de
comunicacdo social, como € o caso da internet. Mas ela continua sendo comunicagéo
interpessoal.

E um IP contra o outro IP, ou seja, sabemos exatamente aonde esta chegando a
comunicacao e sabemos exatamente, se quisermos saber, de onde ela parte.

Entdo, parece-me que esse transito e esse debate diz respeito a uma escolha que
ao Pais parece que é inevitavel do ponto de vista das caracteristicas tecnolégicas com
que ela se apresenta, ou seja, ndo temos como... E todos os painelistas aqui foram muito
firmes nessa posicao: se quisermos ter novos numeros, teremos que transitar para esse
novo segmento.

O nosso Vice-Presidente, na apresentacdo detalhada que fez, no inicio, colocou que
h& um preco a se pagar por isso. E esse preco é que saberemos todos os numeros. E,
diferentemente da plataforma em que estamos agora, do home a que chegamos, no
préximo formato, este serd todo ele mapeado, tudo tera nomes, teremos nimero para
tudo, e isto € um problema.

A pergunta que faco é: estamos caminhando, inevitavelmente, para o 1984? O
debate é: quem fard o controle? Sera o Grande Irmdo, o Estado — e era assustador
termos o Estado nos controlando —, ou teremos uma situacao pior, pequenos irmaos
privados, em que nem mesmo a dimensédo publica do Estado € garantida? E isso, sim,
nos diz respeito, porque eu prefiro ser controlado pelo Estado, pelo menos eu sei a quem
me dirigir, e ha uma tradicdo de luta maior contra a diminuicdo do Estado, do que por
essas corporacoes privadas, das quais a gente ndo sabe nada — essa é uma questéo.

Agora a questdo é: o que isso nos diz respeito do ponto de vista da comunicacao
social, a ndo ser que isso também se refira a producéo de contetdos?

No Brasil, n6s transitamos de um mundo analdgico para um mundo digital sem
regras, a ndo ser regras muito, muito, muito sutis, que foi o Marco Civil da internet, que diz
gue a Unica coisa que esta garantida é a neutralidade de rede, mas ndo diz nada a
respeito dessa interconexao entre comunicacao interpessoal e comunicacdo social,
guando deixa de ser de um para um e passa a equivaler a um para n; porém, ndo é um
para n, € um para um nan.

E como é essa regra? O que diz respeito a comunicacdo social sobre essa
transicdo, que parece inexoravel, pelas escolhas que estdo sendo feitas ndo a partir, de
novo, de um modelo de servigo, mas de um modelo de negdcio ou, pior que isso, de uma
tecnologia que se apresenta e exige — e exige mesmo, estd na cara que exige — essa



SENADO FEDERAL CN- 29
SECRETARIA-GERAL DA MESA

SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR — SERERP
COORDENACAO DE REGISTRO EM COMISSOES — CORCOM

CCS (62 Reunio) 07/12/2015

nova transi¢cao, cujo resultado, repito — e € essa a questdo —, € um 1984, pelo jeito, com
caracteristicas muito, muito piores do que a descrita pelo Orwell quando ele imaginou o
Grande Irméo.

Obrigado.

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado, Conselheiro Schroder.

Eu vou sugerir ja passarmos para a resposta, porque o Professor Demi vai ter que
sair as 11h20min.

Entéo, passo a palavra e, depois, passamos as perguntas remanescentes.

O SR. DEMI GETSCHKO - E uma pergunta apaixonante, é uma pergunta
preocupante. Pensamos nisso seguidamente e é dificil saber para onde vamos. Podemos
ser otimistas ou pessimistas.

Eu tentaria enquadrar isso, dentro da discussdo que estamos fazendo hoje, da
seguinte forma: o IPv6 vai permitir que todos 0Ss nossos equipamentos estejam
conectados. Essa é a chamada internet das coisas. O problema principal das coisas
estarem conectadas €, se eu sou 0 centro das coisas, das minhas coisas; eu uso aquilo
para 0 meu beneficio; eu acesso a minha televiséo, acesso a geladeira, acesso o micro,
acesso o0 equipamento de som. Em suma, eu sou o centro daquela conexéo.

Na hora em que todos os dispositivos ja tém capacidade de falar na rede, porque
eles ja vém de forma nativa habilitados a isso, eles conseguem, para 0 meu conforto, se
entenderem diretamente e providenciarem coisas que, teoricamente, dizem respeito ao
meu bem-estar. E ai a coisa comeca a escorregar, quer dizer, eu perco o centro do
processo. Quer dizer, na hora em que 0s meus dispositivos falam entre si e falam com os
demais dispositivos da rede, mesmo sob a égide de fazer para o meu conforto, eu perco o
controle do que acontece. Entdo, nada impede que a minha balanca do banheiro informe
ao médico que o meu peso subiu ou desceu e que algum hacker saiba disso e queira me
vender um dietético que eventualmente possa ser entregue por alguém a minha geladeira
diretamente. Em suma, esse € o exemplo mais citado para fazer impacto na area, mas o
preocupante € que nés teremos cada vez menos controle sobre as coisas que orbitam em
torno de uma pessoa. Essas coisas terdo autonomia para tomarem acdes que
eventualmente ndo s&do do conhecimento dos seus respectivos controladores —
"proprietarios", entre aspas.

Além de a nossa privacidade estar extremamente em risco com isso, nés teremos
outros tipos de riscos piores, porque essas coisas sdo controlaveis por individuos. Vimos
automoveis serem controlados remotamente por hackers; sabemos, por exemplo, que
todas as bombas de insulina que sdo usadas em hospitais hoje estao ligadas a internet.
Entdo, alguém pode aumentar a dose de insulina de um paciente simplesmente para
mostrar que consegue hackear o sistema.

Entdo, na medida em que todas as coisas estdo ligadas a internet e todas as coisas
sdo passiveis de serem controladas por alguém que ndo é o controlador original, e a
seguranca disso € vaga, nos teremos de fato um mundo complexo pela frente — eu
concordo que existe um risco sério de Orwell se materializar nesse processo ai.

Em suma, como disse uma vez, tudo o que a tecnologia permite fazer acabara
sendo feito, entdo precisamos saber como conseguiremos controlar o processo e tentar
manter algum tipo de privacidade, algum tipo de independéncia. Nao sei se é o tema de
hoje, mas é um debate apaixonante, seria muito importante aprofunda-lo.

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado, Professor Demi.

Passo, entdo, a mesa: mais algum comentério sobre essa pergunta?

O SR. ALEXANDER CASTRO - Quero fazer um comentario breve.
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Falando em nome das operadoras de telecomunicacgfes, e até pelo que o Zerbone
expbs em sua apresentacao, entendo que temos um trabalho direto e um enforcement da
Anatel em relacdo as operadoras. Basicamente, dentro do setor essa migracdo do IPv4
para o IPv6 foi, e estd sendo, bem acompanhada pela Agéncia, o que efetivamente
provocou os investimentos, o empenho das operadoras para fazer o ajuste de suas redes
do IPv4 para o IPv6.

Entretanto, nds temos também uma preocupacdo com relacdo a manutencdo pelo
menor periodo possivel deste CGNAT. Nao temos interesse em que 0 uso dessa
ferramenta se prolongue por 10, 20 anos. A preocupacao existe porque as vezes estamos
falando de 2% de trafego, mas esses 2% de trafego correspondem a milhares de sites,
sdo pequenos provedores, pequenos blogueiros, pequenos provedores de servicos e
aplicagbes que, apesar de gerarem um trafego pequeninho, sédo muitos e, efetivamente, a
manutencdo desses pequenos operando com IPv4 traz a necessidade desse
prolongamento do uso da ferramenta CGNAT.

Como eu mencionei, 0 custo da implantagdo, todos os testes para evitar qualquer
tipo de interrupgdo de servigos... Fizemos exaustivos testes com diferentes aplicativos,
bancos etc. para poder verificar eventuais falhas na disponibilizacdo de um servigo ou de
uma aplicacdo de internet usando o CGNAT, mas o risco é grande e, efetivamente, a
nossa intencao é que isso possa durar 0 menor prazo possivel.

Entdo, ha necessidade de que alguém... Nao sei se seria 0 caso de ser o Comité
Gestor da Internet, o CGl, porque ele € um 6rgdo que faz recomendagbes, e até o
principio da internet é colaborativo, mas o setor defende que alguém possa acompanhar,
dentro do ecossistema da internet, como € que esta essa migracdo nos outros setores,
seja no setor de governo, seja entre 0s pequenos Usuarios, seja nos equipamentos.

A Anatel pode acompanhar isso, ou seja, 0s equipamentos que sdo vendidos no
varejo, 0s pequenos provedores de conteudo e, assim por diante. H4 a necessidade de
vocé ter um controle, vamos dizer, centralizado, por parte do Estado, com relacéo a esses
provedores de aplicacdo, esses agentes da internet. Isso para que a gente possa,
efetivamente, minimizar esse periodo de tempo de uso da ferramenta NAT.

O SR. MIGUEL ANGELO CANCADO - Eu quero aproveitar, ainda, a presenca do
Professor Demi, que, como ja dito pelo nosso condutor dos debates, o Vice-Presidente
Ronaldo, tem que se ausentar daqui a pouco, e dizer que o Conselheiro Schroder fez um
comentario, que, confesso, fez me assaltar um pouco a preocupagdo sobre se € esse
debate préprio do Conselho. Eu falava isso ao Ronaldo ainda ha pouco, no inicio dos
nossos trabalhos: qual € o dia seguinte? Qual € o amanha em relacdo ao Conselho
guanto a realizacdo desse evento. Ndo tenho a menor duavida de que esse assunto €
nosso, também é nosso.

Comunicacao social cada vez mais se faz aqui, cada vez mais. A ponto — e néo é
absurdo dizer — de que o impresso vai diminuindo a sua presenca, parece,
consideravelmente, no contexto comunicacdo social. Eu tenho aqui todos os jornais que
guero acessar, como por exemplo, o artigo do nosso querido Vice-Presidente, na Folha de
S.Paulo. E um importante artigo, e eu ndo vou lé-lo no formato papel — "Comunicac&o
social em formato papel —, mas vou Ié-lo aqui e, portanto, preciso do IPv6. Eu vou assistir
ao jornal e, enquanto estiver aguardando o voo no aeroporto, provavelmente, assista a
um dos jornais aqui, da Band, da Globo e qualquer outro. E assim cada vez mais. Por
isso, qual é o sentido de realizarmos e o que vamos fazer desse debate aqui? Assim,
Schrdder, para mim, a sua provocacédo € fundamental.
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Eu dizia isso aqui: na visdo da Anatel, do SindiTelebrasil, enfim, do Comité Gestor,
qual é o papel do Conselho? E aqui ouvi uma informacdo fundamental, se ndo me
engano, do Dr. Alex de Castro. Para o usuario, ndo ha nenhum reflexo imediato, nenhum
prejuizo nessa migracdo de um modelo para o outro. Entdo, se € assim, como € que 0
Conselho deve, meu querido Schroder, ja que este tema me parece, e me perdoe,
efetivamente nosso mesmo — e, claro, lhe passo a palavra jA —, qual € o sentido que
damos a esse debate que nos consome com muita qualidade, sobretudo e especialmente
pelos expositores que vém atender ao nosso convite? Qual é o sentido que dara o
Conselho em cumprir o0 seu papel de 6rgdo auxiliar do Parlamento, auxiliar do Congresso
Nacional e de formulador do debate na comunicac¢ao social do Brasil?

Schroder.

O SR. CELSO AUGUSTO SCHRODER - Presidente, ndo vou fazer debate,
concordo. Foi uma apresentacdo muito, muito importante. Eu, pelo menos, me enriqueci.
O problema é que o jornal que o senhor Ié no celular, a tevé que o senhor vé no celular
nao sdo submetidas as mesmas regras de quando elas séo impressas ou quando elas
saem na televisdo. Esse é o problema. Ou seja, 0 nexo entre o digital e o celular e a
comunicacao social ndo esté feito no Pais. Esse € o problema! As regras, aparentemente,
sdo as mesmas, mas, quando circulam no celular, € uma outra coisa, isto €, € um outro
produto submetido a outras regras.

N6s nao construimos, Presidente, no Pais, 0os nexos entre as regras da
comunicacao social quando estdo nos seus aparatos originais e quando transitaram para
o digital. N6s estamos submetidos, ainda, a um vacuo nesse caso. Esse é o problema.
Por isso eu queria propor...

O SR. MIGUEL ANGELO CANCADO — Rico ai o debate.

O SR. CELSO AUGUSTO SCHRODER - Isso; é um debate, ou seja, nés estamos
precisando, ainda, dessa regra da convergéncia, que néo foi feita.

Obrigado, Presidente.

O SR. MIGUEL ANGELO CANCADO — Vamos inserir o Conselho, entdo, em uma
acao proativa nesse contexto de provocagdo mesmo.

Muito obrigado.

Mais alguém inscrito?

O SR. PRESIDENTE (Ronaldo Lemos) — Sr. Presidente...

O SR. MIGUEL ANGELO CANCADO — Devolvo-lhe a palavra.

O SR. PRESIDENTE (Ronaldo Lemos) — Temos o Conselheiro Zerbone.

Antes, porém, de lhe passar a palavra, s6 queria dizer que essa questdo das
assimetrias regulatérias € um tema global hoje, e eu acho que o Conselho é um 6rgéo
importante para fazer essa discussao.

Dito isso, passo a palavra ao Conselheiro Rodrigo Zerbone.

O SR. RODRIGO ZERBONE LOUREIRO - Duas colocac8es rapidas, jA comecando
pelo final nessa questao das assimetrias regulatorias.

De fato, a internet, como uma tecnologia disruptiva que €, traz uma mudanca de
conceitos muito importante na prestacdo de diversos servicos e na possibilidade de
prestacdo de diversos servicos. Isso impacta em servicos tradicionais de
telecomunicacgfes, impacta em servicos tradicionais de comunicacdo social de forma mais
ampla — radiodifusdo, midia impressa. Tudo isso traz elementos que geram diversos
debates. Por exemplo, a questdo de capital nacional para empresa jornalistica, como isso
é colocado? E possivel isso ser colocado no ambito da internet? Essa parte de
territorialidade ndo € relevante? Sobre a questdo da propria radiodifusdo, regras de
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radiodifusdo, na medida em que as televisbes estdo cada vez mais interconectadas a
internet, eu posso fazer transmissdes até lineares pela internet? Como é que isso dialoga
com todo um arcabouco regulatério de radiodifusdo que temos, inclusive passa pelo
préprio Congresso Nacional, ultracomplexo? Do outro lado ndo h4 nada. Obviamente, em
telecomunicacdes também temos os nossos dilemas.

H& servicos de voz ja como aplicagbes simplesmente, ndo como servicos de
telecomunicacdes. Isso tem impacto tributério, impacto regulatério? Entdo, como todo
esse ambiente vai ser visto, sob 0 ponto de vista das regras do setor publico, que regulam
essas atividades econdmicas? Esse talvez seja um dos grandes desafios do debate nédo
s6 nacional, mas internacional, como bem colocou o Vice-Presidente.

Por dltimo, a privacidade é uma questao fundamental das regras regulatérias, que
devem, necessariamente, presidir a implementacdo da internet das coisas. Acho que o
Demi colocou muito bem os desafios e os riscos que temos pela frente. Obviamente, eu
concordo com ele, se a tecnologia permite, isso vai ser implementado. E se isso tem
utilidade para o usuario, isso vai ser implementado? O Estado precisa decidir como vai
regular isso, quais sdo as regras para proteger aqueles valores que cada sociedade
entende que precisam, de preservacdo, aqueles valores que estdo na nossa Constituicao,
um deles a privacidade, a livre circulagdo de informagfes, como isso vai ser preservado
pelo aparato regulador do Estado?

Eu diria que aqui temos uma série de desafios, tanto na questdo das grandes
corporagdes quanto no que se refere a Estados, no &mbito da internet, que tem uma visao
diferente da nossa em termos de protecdo, pelo menos, dos nossos cidadaos brasileiros,
os dados daqui, a garantia de privacidade. Entdo, no ambito da internet, com empresas
muitas vezes sediadas fora do Brasil, mas que tém acesso a dados de brasileiros, como
isso vai ser preservado pelo Estado brasileiro, pela Constituicdo Brasileira? Esse também
€ um grande desafio que temos pela frente.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Conselheiro.

Vou passar para as perguntas e dar uma informacédo de que a Secretaria Nacional
do Consumidor do Ministério da Justica, Juliana Pereira da Silva, estaria aqui conosco
hoje, mas ela saiu de férias. Mas ela me procurou dizendo que estd a disposicao para
debater o projeto de lei de protecédo aos dados pessoais, que foi elaborado pelo Ministério
da Justica, como resultado de uma consulta publica. A minuta desse projeto ja foi
divulgada e tem impacto direto nisso que estamos discutindo aqui, que é a questao da
privacidade, especialmente em vista da transicdo do IPv6. Entdo, quando ela retornar de
férias, ela se colocou a disposi¢do para debater conosco aqui no Conselho

Passo a palavra ao Conselheiro Davi, que havia feito pergunta, e depois ao
Conselheiro Nascimento. Obrigado.

O SR. DAVI EMERICH - Agradeco aos conferencistas. Realmente, foi um étimo
evento. Acho que aprendemos muito. Todos eles nos trouxeram informacdes, algumas
das quais eu nunca tinha ouvido falar.

Ao mesmo tempo, fico preocupado, pois se o Demi esta perplexo e acha que este é
um bom debate, imaginem o que realmente esta por tras disso. Quer dizer, uma pessoa
que esta acompanhando de perto, vé essa perplexidade no futuro, mostra, obviamente,
gue o Pais tem que se debrucar sobre essa questdo o0 mais rapidamente possivel, porque
ela vem, e ninguém segura.

Eu acho que desgracadamente a questdo da privacidade, com as tecnologias, que
sdo inevitaveis, anda cada vez mais na corda bamba, cada vez mais na corda bamba. Por
exemplo, eu acho que o IPv6, que € uma conquista tecnolégica, € uma grande vitoria,
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muito mais da Internet das Coisas, do que propriamente dos usudrios, quer dizer, do
cidadao, porque vai viabilizar milhbes de projetos nessa area da internet das coisas. Por
exemplo, o fato de a pessoa pegar o carrinho de supermercado, com todos os produtos, e
guando sai do caixa, j4 sai 0 preco na caixa. Entdo, ela vem atender muito mais essa
demanda de mercado e, portanto, € muito mais um nego6cio do que propriamente uma
conquista do ponto de vista da cidadania.

Ai eu pergunto uma coisa interessante: com o IPv6, com a internet das coisas, um
cidaddo que ja estd na internet, por meio do IPv4, vai a um mercadinho e compra —
inclusive eu queria que me informassem isso melhor —, uma garrafa de cachaga, entra na
Internet das Coisas, 0 seu atestado médico entra na Internet das Coisas, o exame de
sangue dele entra na Internet das Coisas, ele vai a uma loja para comprar algum produto
que ele gostaria que fosse absolutamente segura, vai para a Internet das Coisas. Eu
quero saber o0 seguinte: em que pese que cada coisa dessa vai ter um IP, quero saber se
esse IP estaria associado ao nome de um cidaddo ou ao nimero de um cidadao, ja que
namero nao é nome? Todas as coisas poderiam estar associadas a uma pessoa ou nao?
Porque se essas coisas estiverem associadas a um cidadéo, isso tem uma dramaticidade
do ponto de vista da privacidade, que nem o Errol pensou. Nem ele pensou. Entdo
gostaria que alguém falasse sobre esse topico.

E, Presidente, acho que a coisa € tdo grave, assim, do ponto de vista — grave sem
alarme, ndo estou com alarmismo —, que, como 6rgdo de assessoria do Congresso
Nacional, eu sugeriria duas coisas: primeiro, que o Ronaldo pudesse fazer um relato
circunstanciado dessa questao e desse debate e que pudéssemos envia-lo a todos os
Deputados e Senadores, alertando que este debate tem que ser feito em alto nivel no
Congresso Nacional, e o Conselho ja se colocando para fazer seminarios com o0s
Deputados, porque 0 nosso publico, vamos dizer, a nossa base sdo os Deputados e
Senadores. Entao cabe a nos alerta-los com forca em relagéo a essa questao. O Ronaldo
poderia fazer um relatério dessa questdo toda, e talvez pudéssemos programar alguns
seminarios com os Deputados, com as comissGes de ciéncia e tecnologia das duas
Casas, reunifes conjuntas, para vermos aonde isso vai dar.

A outra questdo é custo. Quando falamos em unidades que vao ter IPs
isoladamente, ha grande parte desses equipamentos que ndo vao conseguir operar o
IPv6. Ai o Alexander falou que alguns podem por controle remoto, a distancia, mas que
outros equipamentos ndo conversam. Quero saber o seguinte: que € isso? E um celular?
S0 para ter a dimenséo do impacto disso como cidaddo. E um celular? E um desktop? E
uma TV digital também ou ndo? Quais sdo 0s equipamentos que entrariam nesse rol de
gque poderiam ser impactados pelo IPv6?

E nds estamos vivendo um drama: a transicdo da TV analdgica para a TV digital.
Esses dias, eu acho que foi a Anatel que suspendeu a implantacdo em Rio Verde, porque
uma pesquisa indicou que 40% da populacdo ndo tinha comprado o equipamento.
Portanto, pela lei, se ndo houvesse esse numero de equipamentos... Entdo suspenderam
o primeiro desligamento geral, que seria em Rio Verde. Entdo eu queria ter nog¢édo desses
equipamentos, se esse mesmo fendbmeno pode ocorrer com o IPv6 e o que implicaria
custo para um cidad&o hoje trocar 0s seus equipamentos, porque me parece que ndo é so
0 smartphone, nem o desktop, ha outros equipamentos também.

E nessa questdo, se ha alguma dimenséo, qual o valor que o IPv6 vai trazer em
negécios para a economia brasileira, o impacto disso na inddstria, investimentos,
contratacdes, essa coisa quantificavel. J4 existem estudos sobre isso, ou ndo?
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E, no caso do Zerbone, eu s6 queria uma informacédo rapida: se nesse grupo do
Governo, que esta estabelecendo o limite até 2018, se também estdo os outros poderes,
no caso, o Poder Executivo, o Legislativo, os tribunais, a Camara, o Senado e também as
unidades da Federacao, os Estados, os Municipios. Quem é esse grupo que opera para
implantar isso em nivel de governo?

O SR. PRESIDENTE (Ronaldo Lemos) — O Prof. Demi pediu para comentar e ja tem
que sair.

Eu abro e depois retornamos ao Conselheiro Nascimento.

O SR. DEMI GETSCHKO - Eu aproveito para agradecer mais uma vez o convite
para estar aqui e dizer que foi muito interessante isso tudo. Estou a disposi¢cdo. Sempre
que quiserem, podemos voltar a conversar.

SO para pegar um ponto muito rapido do que foi comentado, ndo é o IPv6,
especificamente, que é o risco de centrar as coisas em cima das pessoas. Claro que
podemos ter IPs fixos e isso vai fazer com que as coisas que estao orbitando em torno da
gente sejam mais facilmente identificaveis. Mas isso ultrapassa esse setor. Por exemplo,
esta histéria do chamado big data, o grande dado, permite que se colham informacdes
sobre um individuo que nem ele préprio sabe que existe sobre eles. Atualmente, o
sistema sabe mais sobre mim do que eu mesmo sei de mim. Isso pode ser uma coisa
bastante complicada.

De qualquer forma, temos que ser otimistas nessa &rea. Temos que tomar as
precaucfes cabiveis. Acho nds temos uma excelente ferramenta Inicial, que € o marco
civil, e, mais que isso, temos a conscientizacdo de que isso vem pela frente e vamos
tentar nos posicionar, para impedir que os danos sejam irreversiveis.

Mas eu concordo que ha riscos no processo. Eu concordo que 0s riscos vém de
diversas areas. O IPv6 nao é fonte de risco, mas é caracteristica do processo. Vamos ver
como isso se desenvolve.

Mais uma vez agradeco. Desculpem por eu ter que me ausentar antes. Obrigado.
(Palmas.)

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Prof. Demi.

Com isso, passo a palavra ao Dr. Alexander.

O SR. ALEXANDER CASTRO - Conselheiro Davi, eu anotei algumas perguntas
aqui, que a principio estéo enderecadas e que eu posso responder.

Com relacédo a Internet das Coisas, o IPv6 vai possibilitar que exista enderecamento
para todos esses dispositivos. Se vocé instala na sua casa uma rede de cameras para
monitorar remotamente, conectar o trabalho que esta sendo feito pelos seus empregados
na sua casa, como é que seu filho esta |4 andando, o que ele estid fazendo, essas
cameras vao ser identificadas por um numero IP. No caso do IPv4, eram IPs privados,
como eram 0s ramais que o Demi mencionou. Vocé tinha o IP publico, que € a saida, o
PABX do Alexander Castro. Dentro do meu PABX, eu ponho véarios ramais, coloco a
minha impressora, as minhas cameras, uma série de questdes. Dentro da Internet das
Coisas, voceé vai ter carros conectados, fornos elétricos industriais conectados, medidores
de energia elétrica conectados. Todos eles estardo devidamente identificados,
conectados em relacdo a uma determinada entidade, empresa ou pessoa fisica. 1sso ndo
muda.

N&o é o IPv6 que traz atratividade a um determinado servi¢o. Por exemplo, quando
a gente colocou o numero 9 — estamos fazendo isso agora nés do Brasil inteiro — a frente
do numero do celular das pessoas, isso ndo trouxe maior atratividade ao servico mével
pessoal. Trouxe a possibilidade de o servico continuar crescendo e acessivel a todos. E
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isso que o IPv6 proporciona. Ele ndo tem um desempenho melhor do que o IPv4. Quem
fala em IPv4 tem servico mais degradado? Nao. Na verdade, é apenas uma capacidade
de enderecamento. Como foi colocado aqui, o IPv4 trabalhava com 32 bits combinados. O
outro trabalha com 128. S&o muito mais enderecos possiveis. Era isso que eu achava
importante esclarecer.

Com relacdo aos equipamentos que podem ser afetados, do ponto de vista do
usuéario, sdo modem, roteadores, os dispositivos de smartphones, aqueles telefones
convencionais que ndo sao smartphones, os telefones moveis que, efetivamente,
poderiam acessar a internet através de SMS. Coisas basicas sdo sempre feitas em IPvA4.

Com relacdo aos equipamentos das operadoras, sdo os grandes roteadores —
roteadores de acesso, roteadores de distribuicdo, roteadores de borda, roteadores de
core, que tém grande capacidade de processamento.

Os outros provedores de aplicagdo séo os servidores, uma rede de servidores onde
estdo disponibilizando o contetdo, o servigo e aplicacao.

Entdo, do ponto de vista do usuario, ainda hoje os equipamentos que operam em
IPv6 sdo mais caros do que os equipamentos que s6 operam em IPv4. Mas isso € uma
tendéncia mercadolégica. A tendéncia é que eles vao ficar no mesmo patamar de prego
dos atuais, se ndo diminuirem de preco.

Mas na verdade a contextualizacdo da questdo da migracdo € apenas pura e
simplesmente para vocé ter capacidade de enderegar 0s novos e crescer com a internet.
Enderecar os novos acessos, aumentando a base de clientes das operadoras e também a
base de provedores de aplicagao. etc.

O SR. DAVI EMERICH - .... a atratividade n&o alteraria em relacdo ao IPv4, mas o
volume de servico e o volume de informacdo que o IPv6 vai colocar € um negdcio
gigantesco, comparado com o IPv4. Esse é que € o problema. E isso acaba rebatendo no
cidaddo, com a informacdo que vai estar ali, porque ndo existe uma unidade sem haver
um sujeito por trds, sem um cidad&o por trds. Entdo, o que vai alterar € o volume de
informacéo e risco para o cidaddo do mundo inteiro.

O SR. PRESIDENTE (Ronaldo Lemos) — Conselheiro Zerbone, se ndo houver
nenhum comentério do Dr. Alexander. (Pausa.)

O SR. RODRIGO ZERBONE LOUREIRO - Primeiro em relagdo a ligacao,
abordando a relacdo do IPv6 e dos enderecos IP nessa nova forma com nomes
especificos, permanece a mesma coisa, como foi colocado, do IPv4. Isso vai estar ligado,
obviamente se vai conseguir saber qual é o terminal, qual é o terminal, obviamente.
Entdo, pode-se saber quem usou aquele terminal ou de quem é aquele terminal por meio
de algumas empresas. Portanto, quem tem a aplicacdo, o contelddo, tem parte da
informacédo, e as empresas de telecomunicagfes tém a outra parte da informacéo. Isso
normalmente € assim, e obviamente isso traz um pouco mais de tranquilidade em relacao
a identificacdo final de quem é aquele usuério. Isso é algo, ainda nesse cenario, um
pouco complexo. E normalmente a forma normal de se tratar isso é por meio de ordem
judicial. E ai, sim, envolvem-se todos esses atores para se chegar, por exemplo, ao autor
de um crime que foi feito utilizando a internet.

De qualquer forma, em relagéo a parte do GT do Governo, esse GT é coordenado
pelo Ministério do Planejamento, ndo € da Anatel. Estamos falando aqui de um GT que
aborda o Governo ndo como regulador, mas como contetdo, como aquele elaborador de
contetdos e colocador de conteldos na rede. Sao servicos de governo que estdo na
rede, entra desde a Receita Federal, com o imposto de renda, servicos de saude,
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educacdo, qualquer contetdo de governo dentro da internet é o foco desse GT, e ndo
aqui o Governo como regulador, mas sim como provedor de conteudo.

Eu ndo sei precisar com certeza se ha um envolvimento de outros poderes, mas
creio que sim. Acho que ha o envolvimento do Legislativo e do Judiciario, mas eu néo sei
em que nivel e também ndo poderia garantir isso para vocés, se ha ou ndo. Posso até
tentar buscar com o Planejamento, qual € o nivel de envolvimento dos outros poderes,
mas ndo saberia confirmar com certeza para voceés.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado.

Conselheiro Ceneviva.

O SR. WALTER VIEIRA CENEVIVA - Obrigado, Presidente.

Quero fazer um comentéario geral, porque percebo, entre meus pares, uma justa
preocupacdo em relacdo ao tema da intimidade e como o direito a intimidade pode ser
degradado pela disseminacdo do IPv6. Seria um aperfeicoamento do poder, de quem
tenha poder, seja o Estado, sejam entes privados, de nos monitorarem para as mais
variadas finalidades, que podem ser bélicas, podem ser comerciais e podem ser de outras
ordens, piores ou melhores.

E percebendo essa preocupagdo, quero comentar uma coisa que me chamou a
atencéo.

Nunca poderia ter imaginado, mas, no inicio da telefonia, no fim do século XIX,
houve a preocupacdo de que a disseminacédo do telefone pudesse ser uma violagdo da
privacidade, porque permitir-se-ia, por meio da telefonia, saber se a pessoa se encontrava
em casa ou ndo. E, como o direito a intimidade significa o direito de estar s6, se as
pessoas pudessem saber que eu estava sO, s6 por isso jA seria uma violagdo da
intimidade. O telefone, certamente, ndo piorou a vida do ser humano nos cento e poucos
anos em que ele existe, muito embora, sem sombra de davida, ele se preste para muitos
maleficios.

O SR. DAVI EMERICH — Mas reduziu a intimidade.

O SR. WALTER VIEIRA CENEVIVA — Certamente. Reduziu a intimidade, e é
interessante porque a discussdo que existe sobre a intimidade evoluiu para o seguinte:
primeiro, 0s terminais eram publicos. O sujeito ia ao armazém, e era aquele telefone ruim,
em que ele gritava e que tanto o que ele dizia quanto o que 0s outros diziam era ouvido
por todos. Entdo, a conversa era publica. Quando o telefone foi para casa, houve uma
melhoria, mas também foi uma degradacao. O fato é que...

O SR. PRESIDENTE (Ronaldo Lemos) — Ceneviva, permita-me? Imagine o last
seen do WhatsApp. O sujeito diz: poxa, mas vocé esta lendo ai e ndo me responde? E a
completa...

O SR. WALTER VIEIRA CENEVIVA — E a completa invas&o.

No entanto, ha alguns dados objetivos que estdo ligados com a disseminacédo da
telecomunicacéo e para os quais, tenho certeza, a adogéo de IPv6 é fundamental, como é
0 caso das aplicacBes de saude, possibilidade de monitoramento remoto de pacientes
que necessitem de assisténcia, o que vai implicar, por si s6, a melhoria da qualidade de
vida do paciente e o aumento da vida média de nés, seres humanos.

Reconhecendo, por um lado, que, muito pior do que o Orwell podia prever, nGs néo
estamos na mao de um Estado, estamos na mao de alguns poucos agentes privados, o
que eu considero muito mais grave e muito mais assustador — e eu sou bem
antiestatizante —, por outro lado, o fato objetivo, o fato concreto que nds temos sobre a
mesa hoje € o de que a vida, com a disseminacdo da tecnologia, melhorou. O nosso
debate, nesse instante, € assistido por pessoas que podem acompanhar os trabalhos da
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TV Camara. Isso € um aumento de transparéncia e isso € positivo; traz consigo uma série
de riscos.

Eu considero que had um erro de nds todos, porque o verdadeiro risco ndo é a
possibilidade de transmissdo, como é o que nos estamos falando agora, mas a
possibilidade de guardar. O ser humano nunca p6de guardar os contetdos, arquivar 0s
conteudos como pode hoje. Isso comecou ha uns 120 anos, gravando o audio; depois,
audio e video; depois, audio, video e texto. Esta € a grande revolugdo que a gente esta
vivendo: o fato de que a gente pode armazenar a informacdo em texto, udio, video e
outros formatos, numa base tao fragil, numa base tdo destrutivel como é a base digital, ou
seja, se os filmes de holocausto, de futurologia se concretizassem como a explosdo
nuclear que destruisse os circuitos, toda a maravilha da meméria que nés temaos hoje,
inclusive a que viola a privacidade, podia ser destruida pela queima dos circuitos.

Enfim, somos, no fim das contas, verdadeiramente, talvez, como naquela metafora,
as formigas que vdo andando num graveto e brigando para saber quem vai mandar no
graveto. S6 que, logo ali, hd uma cachoeira onde o graveto vai cair e vai morrer todo
mundo. Talvez sejamos as formigas, nesse graveto, querendo saber se a gente quer o
IPv4 e o IPV6.

Obrigado, Presidente.

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado, Conselheiro Ceneviva.

Passo a palavra ao Conselheiro Francisco.

Por favor.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — Presidente, nds temos...

(Intervencgao fora do microfone.)

O SR. PRESIDENTE (Ronaldo Lemos) — Desculpe. Nossal

Conselheiro Francisco.

O SR. NASCIMENTO SILVA — N&o tem problema nenhum. Dé a palavra ao
Conselheiro Francisco, e, posteriormente, o senhor garante a minha...

O SR. PRESIDENTE (Ronaldo Lemos) — Conselheiro Nascimento, eu peco
enormes desculpas. Foi um erro meu. Eu fiz a anotacéo, aqui, e, sem querer, mudei a
pagina, e ficou o seu nome. Pec¢o desculpas.

O SR. NASCIMENTO SILVA — Nao tem problema.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — Presidente, eu faco questso...

O SR. PRESIDENTE (Ronaldo Lemos) — Conselheiro Nascimento, eu faco questédo
também e peco desculpas.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — ...que, por favor, o Conselheiro
Nascimento assuma a palavra...

O SR. PRESIDENTE (Ronaldo Lemos) — Foi falha minha.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — ...porque 0 meu é um comentario
final e ndo € uma pergunta.

Entéo, por favor...

O SR. PRESIDENTE (Ronaldo Lemos) — Conselheiro Francisco, muito obrigado
pela sua compreensao.

Conselheiro Nascimento, pegco mil desculpas. Foi um erro da minha parte. Assumo a
total responsabilidade e passo a palavra para o senhor.

Muito obrigado.

O SR. NASCIMENTO SILVA — Eu posso dizer que, se fosse em um outro momento,
eu poderia dizer que estdo me boicotando, mas a gente vai aprendendo e vai no caminho
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certo. Acho que € por ai. Eu s6 me manifestei porque poderia correr o risco de terminar e
eu nao...

O SR. PRESIDENTE (Ronaldo Lemos) — Obrigado por ter se manifestado.

O SR. NASCIMENTO SILVA — Normalmente, eu me manifesto logo no inicio porque
ja tenho na cabeca o que vou falar, mas confesso que hoje eu me senti, como em outros
assuntos, com o Maternal incompleto. Nao consegui trazer para este forum contribuicdes
de outros companheiros, porque eu nunca aqui emito a minha opinido s6; emito a opiniao
também da sociedade civil e também dos trabalhadores em réadio e TV. E solicitei aos
meus Pares contribuicdes, e elas ndo chegaram, talvez por varios motivos. Entdo, vou
externar o meu pensamento.

Num primeiro momento — e foi unanime aqui —, dizer sobre a questdo da
privacidade. Num segundo momento, imaginando e ouvindo, ouvindo e imaginando, acho
gue estamos discutindo o que é o modo de negécio. E, pensando, pensando e pensando,
nao consegui enxergar onde esta o povao que efetivamente ndo tem internet em varios
locais. Mas isso ndo tem problema, porque também ndo vai ter IPv6. Mas ele é
importante? Nao, mas é onde havera uma demanda maior, com grana e tudo o mais.

Se eu estiver equivocado, por favor, corrijam-me.

O Prof. Demi diz o seguinte: aos equipamentos IPv4 as pessoas conseguem ter
acesso, se é isso que entendi. E o Rodrigo diz que ndao tem essa mobilidade, essa
facilidade para interagir. Eu olhei no teldo ali uma linha verde e uma linha vermelha que
nao se conectam. Com sinceridade, estou com dificuldade, por causa do maternal
incompleto, como muitas pessoas neste forum.

E o legal deste forum, do Conselho de Comunicacdo Social, a importancia que ele
tem é que ndo é preciso estarem aqui s6 pessoas capazes porque so ela vai desenvolver
aquilo em que ela ja tem dominio. N&o. E importante que nds também, que ndo temos
esse dominio do assunto, busquemos, com a nossa ignorancia e com a minha ignorancia,
entender melhor esse processo. Entdo, acho que ndo podemos fechar aqui. E eu, em um
primeiro momento, pensei: "Isso é conversa da internet, ndo vai render muito, ndo, porque
nao tem muito a ver com o que eu estava imaginando da populacdo. Mas tem muito a ver,
sim, e, principalmente, para o campo dos trabalhadores.

Quando vejo o0 nosso Presidente dizer o seguinte: "Olha eu vejo o jornal na internet
e tal", os que tém, ndo séo todos. O.k. Como eu trabalho no meio de comunicacdo e sou
radialista — n&o sou radiodifusor — fico imaginando como os radiodifusores estdo neste
momento, porque o0 pessoal da tele pega o contetudo da televisédo e coloca la. E talvez eu
esteja falando nada aqui. E quando vamos negociar as questdes salariais, quando vamos
ver a questdao do SBT filiado a TV Alterosa, em Belo Horizonte, ou o contrario, a TV
Alterosa filiada ao SBT, que esta fechando as portas por conta dos Diarios Associados, ai
existe a preocupacao maior, porque os Diarios Associados tém o jornal, a TV, o teatro. E
ai vocé fala assim: "Que loucura isso!"

E ai, como eu j& havia conversado |4 atras, no grande evento que este Brasil fez,
que foi a Conferéncia Nacional de Comunicacao, o pessoal das teles dava risada. E que
felicidade! Eu ndo me lembro muito bem do participante. Eu sei que era forte o rapaz que
participava conosco. E ele dizia o seguinte: "Se depender da Telebrasil, vamos colocar
grana para as radios comunitarias dizerem que ndo se pode destruir orelhdes." E isso
naquela oportunidade.

Entdo, quem est4 ganhando dinheiro hoje sdo as teles. Eu ndo sei se cabe esse
comentario aqui, mas, por favor, corrija-me e me dé chinelada.
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E se os trabalhadores que ndo entendem muito bem, como eu, desse assunto
estiverem nos ouvindo, que comecem a procurar entender melhor esse processo e o que
cabe a sociedade civil ndo empresarial.

O SR. PRESIDENTE (Ronaldo Lemos) — Algum comentario?

O SR. ALEXANDER CASTRO (Fora do microfone.) — Posso comentar?

O SR. PRESIDENTE (Ronaldo Lemos) — Pode sim.

Por favor.

O SR. ALEXANDER CASTRO - Bom, gostaria de comentar, Conselheiro
Nascimento, duas coisas. Esse € o meu ponto de vista com relacdo a questao do IPv6.
Assim como mencionei a questao da atratividade, com relacao a privacidade, também nao
€ 0 IPv6 que vai possibilitar uma menor privacidade ou maior privacidade aos usuarios da
sua navegacao na internet.

Na verdade, a preocupacdo com a privacidade é decorrente dos inumeros
aplicativos que estdo surgindo. Surgem tecnologias novas, tecnologias digitais, aplicativos
e servigos digitais que permitem, por exemplo, que as companhias elétricas possam fazer
a medicdo do consumo de energia na nossa casa remotamente, usando a internet; que
vOocé possa, hoje, ter aplicativos de localizacdo, onde vocé tem um mapa digitalizado da
cidade e vocé percebe como é que vocé vai se locomover naguela cidade, usando,
inclusive, o0 GPS. E essas informacdes todas estdo sendo transmitidas pela internet e
chegando a milhdes de pessoas.

Entdo, na verdade, sdo esses aplicativos, esses novos servicos digitais que
possibilitam a muitos aplicativos — e temos experiéncia com relacédo a essa questdao, como
usuario mesmo —, que solicitem informacdes pessoais nossas, nossa localizagcdo. Os
termos de adesdo para o servigo trazem uma série de condicionantes para que vocé
possa disponibilizar parte dos seus dados pessoais.

Entéo, o que se fala, hoje, é que big data € o novo petréleo do mundo moderno, ou
seja, varios servicos, varias aplicacdes sao gratuitas, mas ndo sao gratuitas efetivamente;
sdo gratuitas porque trabalham com os dados pessoais das operadoras e oferecem
propaganda. E a propaganda na internet, hoje, € uma coisa fenomenal. Ja ultrapassou
hoje, em termos de recursos e receita, a midia escrita, em revistas, etc.

O fato, a preocupacado com relacdo a essa questdo da privacidade — e por isso foi
mencionado aqui que o Ministério da Justica colocou em consulta publica um anteprojeto
de lei de protecdo de dados pessoais. O préprio marco civil jA se preocupou com isso, ja
ha alguns artigos 14 que tratam da questdo da guarda desses dados pessoais e da
disponibilizacdo de dados pessoais.

Para vocés terem uma ideia, o marco civil sé liberou a disponibilizacdo de dados
sejam pessoais, comunicagfes privadas, registros de conexao... O que sdo o0s registros
de conex&o? E o momento em que vocé acessou a internet, qual o IP que vocé usou, qual
o horario em que comegou a conexdao e quanto tempo durou essa conexdo. Isso é
guardado. Por lei, o marco civil obriga as operadoras a guardar por um ano. Entéo, o
préprio marco civil diz que todas essas informacdes s6 podem ser disponibilizadas para
terceiros mediante ordem judicial, por uma questdo de privacidade e seguranca dos
dados. A Unica excecdo €é para os dados cadastrais, que podem ser solicitados por uma
autoridade administrativa competente. E foi um grande problema para as operadoras
definirem exatamente quem é a autoridade administrativa competente, até porque, no
momento em que a gente coleta e guarda, mesmo que obrigado, passa a ser essa
responsabilidade das operadoras e ndo pode ser terceirizada; quer dizer, a
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responsabilidade pela privacidade e seguranca das operadoras, com relacdo a esses
dados, ndo pode ser delegada para ninguém.

Por isso ha a nossa preocupacao em, efetivamente, saber quem séo as autoridades
administrativas competentes. Tivemos uma ampla discussdo, porque, como a
regulamentacdo do marco civil ndo saiu até hoje — e h& previsdo sendo discutida
intensamente neste ano de 2015, mas acredito que ela deva sair no inicio do ano que
vem —, muitas autoridades administrativas nos solicitam os dados cadastrais, e a gente
fica preocupado se vai disponibiliza-los, e vem discutindo, entdo, junto com o Ministério
Publico, junto com as autoridades do Poder Publico, também com o Executivo e com o
Judiciario, quem seriam essas autoridades administrativas para que tenhamos um
conforto com relacdo a disponibilizacdo dos dados.

Volto também a comentar que as operadoras hoje tém propriedade dos maiores
data centers da América Latina. Os maiores data centers da América Latina pertencem as
operadoras de telecomunicagdes, que tém investimentos pesados para poderem guardar
esses dados com seguranca e privacidade.

Eu também queria s6 comentar outra questao. Nao séo as operadoras que tomam a
iniciativa de disponibilizar as informagfes dos contetdos, sejam eles de video, sejam eles
de mensagem. Ou seja, essas informacdes sdo os provedores de aplicacdo, sdo os
provedores de servigo de internet, que é considerado um servico de valor adicionado, ndo
€ um servico de telecomunicacfes. Entdo, essa receita, se houver, ndo vai para as
operadoras, vai para quem esta oferecendo o servigo. Se for um servigo gratuito, ele vai
auferir receita indiretamente. Se for um servico oneroso, sado eles que recebem as
receitas, ndo sao as operadoras de telecomunicacgoes.

Inclusive, estamos passando por uma fase atualmente em que temos a participagéo
em uma competicdo bastante desleal em relacdo a algum desses provedores de servico
de acesso a internet, que oferecem servicos similares aos nossos, que se confundem com
0s nossos. Ora, nés somos transportadores de servico. Entdo, por exemplo, alguém que
oferece servico de clima/tempo, de localizacdo, de transacao bancéria, de livros, etc, esse
ndo se confunde com o nosso servico. Mas alguém que oferece servico de voz e
mensagem, que € exatamente o servico que nés oferecemos, usando 0 nosso terminal,
usando a nossa numeragdo e nao nos remunerando em nada em relacdo ao uso da
nossa rede, isso tem gerado uma assimetria enorme tanto do ponto de vista regulatério,
como do ponto de vista tributério, sobre o qual nés temos solicitado uma discusséo. E o
Ministério das Comunica¢Bes abriu agora uma consulta publica para ouvir toda a
sociedade brasileira para discutir o0 modelo de telecomunicacbes no Pais. O Ministério
esta coordenando isso junto com a Anatel, e vai até o dia 23 de dezembro para receber
contribuicgoes.

Entdo, basicamente, para finalizar, espero ter esclarecido que ndo € o IPv6 que
proporciona uma menor privacidade. Pelo contrario, € transparente. Tal como o IPv4, o
IPv6 s6 possibilita a identificagdo. E um nimero. O nimero do telefone é o nimero do
acesso a internet também.

Eram esses 0s esclarecimentos que eu gostaria de fazer.

O SR. PRESIDENTE (Ronaldo Lemos) — Bom, estamos chegando a reta final.

Agora, sim, manifestacdo do conselheiro Francisco e depois da conselheira Liliana.

O SR. JOSE FRANCISCO DE ARAUJO LIMA — Muito obrigado.

Antes de fazer minha colocacao, que é muito rdpida também, eu sé queria lembrar
que, quando quisermos dar um exemplo exuberante do problema do IPv6, parece-me que
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€ 0 do marcapasso cardiaco: é vocé poder desativa-lo remotamente; descobrindo-se o
namero da pessoa, mata-la; e isso é fogo.

O final da apresentacdo da resposta do Alex situou o meu problema. Presidente,
nés recebemos uma mensagem do Ceneviva, parece-me que ontem ou na sexta-feira,
nos alertando sobre a consulta publica. Desde o dia 23 de novembro esta realmente no
site, com pouquissima divulgacdo. E ali esta a resposta de muita coisa que estamos
falando aqui. Como € que vai ser regulamentada essa banda larga se transformando em
um servigo publico em substituicdo ao servigo de telefonia fixa comutada? E nds nao
teremos tempo habil para nos manifestar.

Entdo, eu ndo sei. H4A muita gente encaminhando pedido para haver uma
prorrogacao de prazo. Trinta dias para um tema desse, para rever uma lei que ha dezoito
anos regula matéria no Brasil, € muito pouco tempo. Entdo, ndo sei se seria 0 caso de
nés, talvez a tarde, discutirmos uma solicitacdo também dessa extensdao do prazo,
Presidente.

O SR. MIGUEL ANGELO CANCADO - Eu até respondi ainda ontem ao e-mail, se
ndo me engano. Eu o li ontem pela manha e respondi que, com certeza, teremos tempo
para a nossa reunido de hoje a tarde para discutirmos o0 assunto, sim, até pela urgéncia
que ele encerra.

O SR. PRESIDENTE (Ronaldo Lemos) — De acordo, vamos levar isso para a
discussao hoje a tarde.

Por fim, a conselheira Liliana, por favor.

A SR? LILIANA NAKONECHNYJ — Bom, primeiro, eu gostaria de agradecer todas
as explicacoes.

Realmente foi muito bom esse seminéario. Ronaldo, eu acho que vocé foi muito feliz
em proporcionar este seminario aqui para o nosso Conselho.

Eu gostaria também de defender um pouquinho a tecnologia. Eu gostaria de dizer o
seguinte: a evolucdo tecnoldgica sempre pode ser feita para o bem ou para o mal, vide,
por exemplo, a tecnologia nuclear. Ao mesmo tempo que ha a bomba atdmica, ha os
tratamentos todos de cancer, que salvam tanta gente.

Entéo, vejo que qualquer tecnologia pode ser usada por nés — e o problema néo é a
tecnologia, sdo os homens — para o0 bem ou para o mal. N6s temos, por exemplo, a
internet. Quanto a internet, ninguém pode dizer que ndo veio para trazer um enorme
beneficio a populagdo do mundo inteiro, inclusive a nossa.

Nés ouvimos as explicacdes de que, se continuarmos nessa tecnologia IPv4, ndo
conseguimos expandir o nimero de usuarios, ou seja, ndo podemos imaginar uma
situacdo em que a internet fique parada, quer dizer, ndo existem mais nimeros. Entéo, na
hora em que vocé tem que aumentar o nimero, vem a tecnologia IPv6 para lhe dar essa
possibilidade, e essa techologia esta padronizada mundialmente, ndo tem como eu dizer
assim: "Eu ndo gostei muito dessa IPv6 que estd ai no mundo, porque ela permite
identificar as maquinas. Eu vou, entdo, usar uma tecnologia IPv59, que vou desenvolver
aqui no Brasil, mas também n&o vou ter compatibilidade com o resto do mundo." Entao,
vou ter que usar IPv6, que me da o aumento do numero de terminais suficientes e é
compativel com o mundo.

Eu entendi uma coisa que também nao tinha entendido direito e que, para mim, foi
muito esclarecedor: enquanto estivermos nesse momento de transicdo e estivermos que
continuar usando o IPv4, o que vai acontecer? Vamos duplicar, de novo, o uso dos
mesmos nameros ou compartilhar mais numeros. Entdo, nesse periodo todo de
compartilhamento, nds, sim, vamos ter em entidades que vao ficar como guardides desse
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compartilhamento. Entdo, até pelo contrério, o periodo de compartiihamento vai ser o
periodo em que o individuo esta mais sujeito a cerceamento — € claro que talvez ndo seja
tanto o problema da privacidade, mas o cerceamento do que ele quer comunicar.

Entéo, realmente o ideal € que ndo estejamos sujeitos a esse cerceamento, porque
poderiamos usar, toda a vida, esse IPv4, compartilhando, compartilhando,
compartilhando. Por hipétese, se ndo passassemos para o IPv6, o que ia acontecer? No
futuro, poucas entidades iam controlar os individuos que querem passar a informacao.
Entéo, isso ai certamente ndo € algo que seja conveniente em termos de comunicacao.

Entédo, temos que passar para o IPv6. E, ai, vamos passar para o IPv6, e, quando
houver esse niumero enorme de enderecos que puderem ser atribuidos a cada objeto,
podem realmente surgir aplicativos que venham fazer-nos perder a privacidade. Mas acho
gue vai caber a nos — até este Conselho pode realmente encaminhar muitas questdes ao
Congresso, para que sejam tratadas de maneira adequada —, ao ser humano ver como é
que isso vai ser feito de modo a que ele ndo perca totalmente a sua privacidade. Hoje em
dia mesmo, vemos quanta gente esta usando a internet que forma a expor
completamente a sua privacidade. Muita gente faz isso. Nao € obrigado a fazer, mas faz,
e ha outros que nédo fazem assim.

Entdo, acho que vai caber a nds, deste Conselho, passar o maximo possivel da
nossa experiéncia e da nossa reflexdo, para ver o que pode ser feito, para que, nesse
panorama futuro, o ser humano, o individuo ndo perca a sua privacidade, ou, pelo menos,
perca o minimo possivel da sua privacidade.

Eu queria até fazer uma pequena sugestdo. Pareceu-me tdo ruim essa fase de
transicdo, que talvez pudéssemos pensar em algo como um incentivo para as pessoas
comprarem dispositivos em IPv6. Mas nao é incentivo econémico, ndo. Estou falando em
incentivo para as pessoas que podem comprar, porque, hoje, acho que nédo existe nada
que identifique roteadores, terminais, telefones, com essa capacidade. E eu acho que
deveria existir, porque, por exemplo: amanha, vou comprar um dispositivo novo qualquer;
tenho condicdo de comprar algum um pouco mais caro, que tenha o IPv6, mas eu nao
vou saber isso. Qualquer um de ndés aqui poderia, e ndo vai saber disso — talvez a maior
parte de nés.

Entdo, deveriamos ter talvez um selo, algo como: "esteja preparado para o futuro”
ou "este dispositivo ja é da proxima geracao da internet”, como aquele selinho que havia —
ndo sei se ainda é usado — nos eletrodomésticos, sobre o consumo de energia. Acho que
um selinho, de repente, poderia ajudar um pouco a populacdo e até a ser divulgado,
através de alguma comunicacao publica que pudesse ajudar a populacdo a ajudar o Pais
a fazer passar logo esse periodo meio limitante que vai haver até chegar o IPv6.

Muito obrigada.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado, Conselheira Liliana.

Passo, entdo, a palavra para consideracdes finais, j& agradecendo, mais uma vez,
tanto ao Dr. Alexander quanto ao Dr. Rodrigo Zerbone, a gentileza e a profundidade da
discussao e das apresentacdes que foram feitas.

Dr. Alexander, para consideracdes finais.

O SR. ALEXANDER CASTRO - Eu queria agradecer o convite e colocar-me a
disposicdo. Nao s6 eu, mas o Sinditelebrasil estd a disposicdo deste Conselho para que
possamos discutir esse tema e outros afetos a area de telecomunicacdes.

Muito obrigado.

O SR. RODRIGO ZERBONE LOUREIRO — Eu queria também agradecer, mais uma
vez, mais um convite deste Conselho.
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Como palavras finais, eu queria também me filiar as palavras da Liliana, minha
companheira de Gired. De fato, a tecnologia, a expansao que vai permitir essa evolucao
tecnoldgica IPv6 na internet é fundamental para diversas searas da vida, da nossa vida,
do nosso cotidiano. Isso abre, sim, oportunidades de neg6cio, mas abre também
possibilidades para a humanidade que ndés nem conseguimos antever hoje. Entdo,
obviamente, como todo grande salto tecnoldgico — essa questdo é uma expressao menor,
mas a internet como um todo é um grande salto tecnolégico para a humanidade —, ela traz
grandes desafios e também grandes preocupagfes para 0 seu uso ndo conforme aos
valores que a sociedade preza e aos valores colocados na nossa Constituicdo,
compartilhados por todos nés aqui.

Entdo, devemos, sim, ficar atentos e tentar antever quais sao esses problemas que
podem ser gerados — nao pelo IPv6. Este é outro aspecto que eu queria colocar para 0s
senhores: todas essas questfes que estamos levantando ndo estdo diretamente
relacionadas ao IPv6, mas a algo maior, que é a Internet das Coisas, ou seja, a conexao
de cada dispositivo que temos ao nosso redor, na nossa vida. O IPv6 é simplesmente
uma questéo tecnoldgica de transi¢céo. Ele ndo traz em si o mal ou o bem; é simplesmente
uma evolucdo necessaria, tecnologica, até porque, como vimos, a nossa internet hoje ja
esta estrangulada. Isso, hoje! Sem falar na implementacéo de fato macica da Internet das
Coisas.

Entdo, para destravar a evolugdo da internet, para destravar 0s avangos
tecnolégicos que podem advir, todos os beneficios que podem advir para a sociedade
mundial, para as pessoas do mundo inteiro, n0s precisamos, de fato, implementar essa
tecnologia. E estamos estudando todas as formas de melhorar a comunicacdo para o
consumidor final, Liliana, na hora de comprar o equipamento.

E, as vezes, como esse é um assunto muito dificil, um assunto (tecnologia) muito
dificil de explicar, o que € IPv6, IPv4, entendemos que a melhor forma de fazer isso é, de
fato, garantindo todo o equipamento que estiver disponivel no mercado, em algum
momento — fazendo essa transicdo que garanta todos os direitos dos consumidores —
sejam capazes, estejam compativeis com essa nova tecnologia.

Acho que essa é a melhor forma de a gente enderecar isso.

Obrigado a todos.

O SR. PRESIDENTE (Ronaldo Lemos) — Muito obrigado.

Eu queria que vocés me ajudassem a agradecer aos nossos palestrantes.
Realmente foi muito bom. (Palmas.)
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DOCUMENTOS PERTINENTES A 62 REUNIAO (EXTRAORDINARIA) DE 2015 DO
CONSELHO DE COMUNICACAO SOCIAL, REALIZADA EM 07 DE DEZEMBRO DE
2015

1. Lista de presenca dos membros;
2. Apresentaces realizadas durante a reuniéo.
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Q. ANATEL @ Transicao IPv4 - IPv6: agdes recentes

O papel da Anatel e agdes recentes relacionadas ao tema:
e GT-IPv6: Grupo de Trabalho para Implantag¢ao do Protocolo IPv6 nas redes
das Prestadoras de Servicos de Telecomunicagoes
e Origem do Grupo: Portaria Anatel n? 152/2014. Q. ANATEL _.__o

» Coordenado pela Anatel, com participacdo das prestadoras e do NIC.br.

» Baseado na competéncia da Agéncia em regular: a compatibilidade, a
operacao integrada e a interconexao entre as redes, abrangendo inclusive os
equipamentos terminais (expedir ou reconhecer a certificagao de produtos);

e OQObjetivos:

» Fomentar a implantag¢ao do protocolo IP-Versdo 6 nas redes das
operadoras, frente a escassez de enderecos IP-Versao 4 na regiao.

» Definir uma solug¢do de transi¢cdo padronizada que garanta o menor
impacto ao usuario.



Q. ANATEL @ Transicao IPv4 - IPv6: agdes recentes

Carrier Grade NAT (CGN)

Acoes do GT-IPv6: CONNAT
h
e Soluc¢ao de transi¢cao - CG-NAT44: Network Adcress Transiaion

» Possibilita o compartilhamento de enderegos IPv4 publicos. Varios usudrios
podem, num mesmo instante, acessar a internet por meio do mesmo
endereco IP publico.

» As prestadoras devem implementar o uso do CGNAT-44, na medida de suas
necessidades, a partir de Dezembro de 2014.

e Disponibilizacao do IPv6:

» Interconexao : Ofertado nos seus principais pontos de Interliga¢do e
Interconexdo = desde Dezembro/2014

» Usudrio Final: todas as prestadoras deverdo ofertar enderecos IPv6 publicos,
nos principais centros por todo o Brasil, a todos 0s novos usuarios e aos
usuarios legados que solicitarem (respeitada a capacidade da rede) 2 desde
Julho/2015

» Ademais, nas localidades onde ndo houver oferta de IPv6 a prestadora devera

alocar ao usuario, de forma dinamica ou fixa, um enderecgo IPv4 publico ndo
compartilhado 2 desde Julho/2015



Q. ANATEL @ Transicao IPv4 - IPv6: agdes recentes

Acesso, Privacidade e Coibicao de llicitos:

e Solucao de Transi¢cao x Quebra de Sigilo com ordem Judicial:

» Com o GC-NAT44 sera possivel identificar de forma univoca o usudrio por meio do
endereco IP desde que informada a identificacao da porta da conexao.

e Solucao de transicao - Incompatibilidades com IPv4 Compartilhado
(Fallback):

» Se um cliente ndo quiser ou ndo puder trabalhar com um IPv4 compartilhado, caso
haja disponibilidade, ele podera optar por um IPv4 publico dindmico ndao oneroso
(fallback) ou por um IPv4 fixo de forma onerosa (oferta atual).

 Disponibilidade de conteudo IPv6 e garantia do acesso ao conteudo
legado:

1PVe

» Necessidade de se fomentar a disponibilizagdo de contetido IPv6. dono

» Deve-se garantir o acesso ao conteudo legado IPv4.



Q. ANATEL @ Transicao IPv4 - IPv6: acdes recentes

Certificacao obrigatoria de equipamentos compativeis
IPv4 e IPv6 (dual stack):

Aplica-se: RFC 7084,

Fung¢do de terminal com interface aérea
dos servigos moveis.

Aplica-se: RFC 7066.

Funcdo de host.

e Cable Modem/Docsis (SCM): L wescos ;
desde Janeiro/2015 > Ato Anatel/SOR n2 7424/2014

e Redes Moveis (SMP):
a partir de Janeiro/2016 - Ato Anatel/SOR n? 3276/2015

e Banda Larga Fixa (ADSL) =2 em data a ser fixada
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OQUEEOIPYE  sultouons

EMPORTUGUES CLARD

Sexta edicao do Forum Brasileiro de IPv6

A sexta edicdo do Férum Brasileiro de IPv6 acontece no dia 9 de dezembro
{quarta-feira) com a proposta de apresentar o andamento das acdes de
implantacdo do novo protocolo no Brasil e no mundo.

Abriram as chamadas de trabalho para a sexta edicdo do Forum
IPv6

Mo dia 9 de dezembro acontecera, em S3o Paulo, a sexta edigdo Férum
Brasileiro de IPv6, 0 maior evento sobre IPvE do pais. O fdrum reunira diversos
profissionais de empresas, provedores de acesso e conteldo, fabricantes de
equipamentos, academia e governo, interessados em discutir a implantacéo do
IPvE no Brasil.

e yMMIT Summit IPv6 da Febraban

O Instituto Febraban de Educacdo promove, no dia 23 de fevereiro de 2016,
o Summit IPv6. O evento, que conta com a participacdo do NIC.br, traz palestras
de profissionais atuantes no mercado e especialistas no assunto. Mais informac@es

O que e IPV6?

Sua conectividade

©) IPv4 OKI
&) sem IPv6

@ Conectado via IPv4

Faca um teste detalhado

V Semana de
Infraestrutura 2015

S&o0 Paulo - SP/ Blue Tree
Premium Morumbi
07 a 11 de Dezembro de

Fonte: ipv6.br



@ ANATEL

hw Transi¢ao IPv4 - IPv6: nivel de prontidao nos paises

Display global data @

World | Africa | Asia | America | Europe | Oceania

Fonte: http://6lab.cisco.com/stats




@. ANATEL { Transicao IPv4 - IPv6: dados atuais

Brazil

General Data

IPv6 Deployment € : 27.76% (Prefixes : 26.79% | Transit AS:52.31% | Content : 59.72% | Users: 6.42%)
Relative Index € : 4.5 out of 10

4 e
Indice Geral
Ipve Prefixes
Ratio of routable IPv6 prefixes € : mm.qm.ﬁU
Ratio of allocated IPV6 prefixes / ratio of alive allocated IPv6 prefixes @ :52.82% / 11.92%
Redes
Transit AS
IPv6 transit AS @ %.mm#U
IPv6 enabled transit AS @ : 63.46%
£
Conteudo

Content

% of WEB Pages Available over IPv6 © :59.72% mber of sites: 95 7 500
TOTU ST (3/500) | Failing: 0.11% (2/500) | Not V6 enabled : 39.4% (400/500)

In developrnen

Usuarios

Users

Google Search / APNIC data @ : 6.42% / 7.66%

Estimation & : 7258 K IPv6 users

Fonte: http://6lab.cisco.com/stats




@. ANATEL Transicao IPv4 - IPv6: dados atuais
@m:ﬁum of IPvE users 6.42 | Dmnmawmﬂg
o
__ )
Crescimento Jos
em 2015 ~— \ M
I Y A 0
£ ___“ /l‘l\l\l\\\l\l\'h

Fonte: http://6lab.cisco.com/stats




@. ANATEL @ Transi¢ao IPv4 - IPv6: dados atuais

Porcentagem de utilizacao de enderecos IPv6 no Brasil.

Zoom: i) i) (5] L] i) (3] 6] iy (] ® 5 cpatls @ 55 et

dez 2014 jan 2015 fev 2015 mar 2015 abr2015 mai 2015  jun 2015  jul 2015  ago 2015  set 2015 out 2015 nov 2015

Fonte: ipv6.br



@ ANATEL @

Consideracoes Finais:

e A transicao IPv4 - IPv6 é um desafio em todos os paises.

 Ha um esforco coordenado entre Anatel e Nic.br
para avang¢ar na transicao IPv4 - IPv6 no Brasil, que tem
resultado em progresso significativo a partir de 2015.

e Para que estejamos prontos para a transicao IPv4 - IPv6,
€ preciso que redes, plataformas de conteudo e os
usuarios tenham compatibilidade com o IPvé.




@ ANATEL @

Obrigado!

Cons. Rodrigo Zerbone Loureiro

@ ANAIJEL



Seminario Transi¢cao do
IPv4 para o IPv6: Acesso, 4= &%
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Quem somos

indilllelebravi

Sindicato Nacional das Empresas de Telefonia
e de Servigo Mdvel Celular e Pessoal

Sindicato Nacional das Empresas de Telefonia e de Servicos Madvel Celular e Pessoal foi criado em
2003

Representa todas as empresas que operam servicos telefonicos fixos (STFC), Méveis (SMP) e
Comunicac¢ao Multimidia (SCM).

Telecom

@ ﬁ<-\ ’ V Sercomfel TIM

Algar::  Embratel Taefinica | vivo




Desenvolvimento da Internet (1/2)

= Expansao acelerada do ecossistema da Internet no
Brasil e no mundo;

= Desenvolvimento de inumeras aplicacdoes que
viabilizam a oferta de centenas de servicos;

= Comércio eletronico, transacdes bancarias,
armazenagem, localizacao; jogos; servicos
governamentais, aplicativos educacionais, correio
eletronico, entretenimento em geral, Internet das
Coisas (sensores, medidores, monitoracao, etc);



225

milhoes de acessos em
banda larga

Novas ativagoes de 32 h__u_
banda larga em
2015 (até set) e
s Oferta de acesso a
Banda Larga Modvel vem
HuM experimentando um crescimento
—

a grandes taxas;
fixa movel

Set/201%



... € para acessar a internet

% 2
76% 7"
o :,.u%
dos usuarios de &
internet acessam a | g |
rede pelo ) LA ]
MEDWH.UTOEQ 63% do tempo on-line do brasileiro

é gasto em dispositivos moveis

*Pesguisa TIC Domicilios 2014 e com5core



E o preco dos servigcos continuam acessiveis

Minuto do celular no Brasil permanece entre os mais baratos do mundo

Preco do minuto no celular (USS$)

com impostos
Cesta Brasil sifiis
0,38
0,32 0,33
0,14 015 015 : 16 Fun
0,04, 0%
002 o002 003 :
R TS T 2P o a® & 82
el .i.\v Af_......t S ,m.% o @v.v ..wd = .ﬂmun & &
] ks :ﬁh_ Q % g
" < '

Fonte: Consultoria Teleco, relatdrio O Desempenho Comparado das Telecomunicagoes do Brasil Pregos dos Servigos de Telecomunicagies Servigo Movel Pessoal Pré-Pago



O preco da banda larga movel também esta
entre as mais baratas

Cesta da Banda Larga Mdvel Pré-paga (USS)

inclui o consumo de dados de 500 MB ou mais, com impostos 25,00
21,10
& e 11
10,70 11,20
m cg 840 8,40 3,10
] _ 7 _ A — _ — _4
.m......v.# a_..._,.u_m_.

&Rﬂ% & o .@«Wﬁ &;ﬁa & _._“wu

Fonte: Consultona Teleco, relatario O Desempenho Comparado das Telecomunicagoes do Brasil Pregos dos Servigos de Telecomunicagbes Servipo Mdvel Banda Larga Mowel




Desenvolvimento da Internet (2/2)

= |nvestimentos significativos em
infraestrutura de acesso e na W\
ampliacdao e modernizacdo das redes
de transporte e acesso;

= Provedores de aplicagao e provedores
de acesso tém demandado grande
qguantidade de recursos de
enderecamento de forma a identificar
os inumeros e diferentes tipos de
dispositivos.




Recursos de Enderecamento na Internet (1/3)

Cada dispositivo que utiliza e esta
conectado a Internet é identificado por um
numero de endereco IP (Internet Protocol);

Numero deve ser uUnico, para que nao
existam na Internet dois ou mais
dispositivos com o0 mesmo endereco;

Os enderecos IP’s identificam terminais
(dispositivos) e ndo pessoas;

Os dispositivos podem ser dos usuarios ou
equipamentos das redes das operadoras ou
servidores de provedores de aplicacao;



Recursos de Enderecamento na Inter

Para evitar a utilizacdo de enderecos IPs
duplicados, sua distribuicao tem que ser
controlada.

No mundo e no Brasil existe um conjunto de
entidades que dividem esta responsabilidade
em uma estrutura hierarquica.

IANA (Mundo) -> LACNIC (América Latina) ->
NIC.BR (Brasil)

Versao 4 do protocolo IP (IPv4) possibilita 4,3
bilhdes de enderecos (4 grupos de 8 bits,
totalizando 32 bits);




Recursos de Enderecamento na Internet (3

Em meados de junho de 2014, NIC.br
formaliza o esgotamento do estoque de
enderecos IPv4;

Solucao seria a migracao para a nova
versao do protocolo IP, o IPv6;

O protocolo IPv6 trabalha com 8
conjuntos de 16 bits, o que totaliza 128
bits e por essa razao é possivel alcancar
340 undecilhdes de enderecos, ou quase
48 x 10'® enderecos por habitante do
planeta terra.




Esgotamento do IPv4 e o Crescimento da Internet

Desafio 1: como fazer a migracao do IPv4 para o
IPv6;

Desafio 2: como conciliar o crescimento e interesse
pela Internet e a demanda por novos enderecos
IPv4 por usuarios e ISP’s, provedores de aplicacao
em geral com o esgotamento do IPv4;

Ameaca de esgotamento do IPv4 levou NIC.br a
iniciar discussao sobre a migracao (inicio de 2011);

Participaram: Anatel, Ministério das Comunicacoes,
Policia Federal, Ministério Publico, Demais Esferas
do Governo Federal, ISP’s, Provedores de Aplicacdo
(bancos, provedores de conteudo, etc...);




Migracdo do IPv4 para o IPv6 (1/2)

Solu¢ao dependia de acao de todos os agentes que
atuam na Internet:

Provedores de Aplica¢ao, tais como de Hospedagem,
conteudo, sitios Web em geral, servicos de "e-mail",
comércio eletrdnico, servigos bancarios e de govern

devem disponibilizar seus servicos em |IPv6; |

\

Provedores de Acesso a Internet devem oferecer
conectividade IPv6 de forma nativa, juntamente com
conectividade IPv4;

Fabricantes de equipamentos usados na Internet,
incluindo-se, modems, roteadores e roteadores sem
fio, devem oferecer eqptos compativeis com IPv6;



Migracao do IPv4 para o IPv6 (2/2)

Empresas usudrias da Internet devem realizar a
implantacdo do IPv6 tanto em seus servicos expostos
na Internet, como em sua rede interna;

Governo, considerando os trés poderes e suas
diversas instancias, deve estabelecer norma
internas com cronograma conforme as datas aqui
previstas e com metas claras para a implantacao do
IPv6, em especial nos servicos oferecidos aos
cidadaos através da Internet;

Universidades e centros de pesquisa, em especial os
relacionados as disciplinas de redes, computacao e
Internet, devem implantar o IPv6 em suas redes com
urgéncia.




Mais Dificuldades para a Migracao IPv4 -> IPv6

Impossibilidade de migracao simultanea de
todos os usuarios e provedores de aplicacao;

IPv4 e IPv6 ndao sao compativeis;

Redes de TelecomunicacdOes precisaram ser
adaptadas para trabalhar com suporte
simultaneo tanto em IPv4 como IPv6 -> “dual
Stack”;

Enquanto houver usuario e provedores de
aplicacao operando apenas em [Pv4,
prestadoras de Telecomunicacbes tém que
oferecer simultaneamente um endereco IPv4
e outro IPv6;

T, -

CPE

Lo




Mais Dificuldades para a Migracao IPv4 -> IPv6

Se provedores de aplicacoes, incluindo
governo (previsao de conclusao de =
migracao para IPv6 é 2018), bancos, ._ :
comércio eletrdnico, provedores de e
conteudo em geral, so disponibilizarem
seus servicos em IPv4 e se mercado de |
varejo continuar vendendo CPE’s que s6
operam em IPv4, demanda por IPv4 .
continuara aumentando e operadoras

poderao ter que estender uso do CGNAT




A solucao de transicao para a Migracao inal B

R L
= Consenso entre os técnicos no ambito do Nic.br el J,m
também na ANATEL que as Operadoras de %
Telecomunicacdes deveriam implementar uma
solucao paliativa para evitar o colapso da Internet;

= Solucao de transicao seria o compartilhamento de
enderecos IPv4;

= Contratacao, Testes e Implantacdao de Plataforma
CGNAT com Custo e Risco das Operadoras de Telecom,;

= NAT 44 possibilita que diferentes usuarios facam uso,
em um mesmo instante de navegacao na Internet de
um mesmo endere¢o IPv4, mas em portas logicas
distintas;



Detalhes da Solucdo de Transicdao (1/2)

Compartilhamento via NAT 44 se da apenas
para um determinado range de Enderecos
Privados de IPv4 (RFC 6598);

Solucdao de Transicao tera que se prolongar
enquanto os demais agentes da Internet nao
migrarem para IPv6;

Quanto mais tempo demorar a  solucao
transicao maior é a razao de compartilhamento
dos enderecos IPv4;

Maioria das Operadoras priorizou o uso do NAT
44 nas redes moveis, mantendo as redes fixas
apenas com IPv4 nativo;




Detalhes da Solucdo de Transicdo (2/2)

= Compartilhamento de enderecos IPv4 leva a
necessidade de provedores de acesso e
também os provedores de aplicacao
guardarem as portas légicas de origem;

= QOperadoras de telecomunicacdes investiram
e estdao guardando a informacao d a porta
|6gica de origem para viabilizar a
identificacao univoca do dispositivo que fez
uso de um determinado IP;

= Se provedor de aplicacdo nao guardar a
informacao da porta ldégica, dificultara ou
inviabilizara a identificacdo do usuario de
forma univoca;




Oferta de IPv6 — Compromisso das Operadoras

= Disponibilizada a oferta de IPv6 — Peering — Transito
em todos os principais pontos de troca de trafego de
Interligacao e Interconexao;

= Até o final desse ano todas as operadoras estarao
ofertando IPv6 nativo aos novos usuarios nos
principais centros por todo o Brasil;

= A partir de 2016, nas localidades onde nao houver
oferta de IPv6, as operadoras de telecomunicacdes
devem alocar ao usuario, de forma dinamica ou fixa,
um endereco IPv4 publico ndao compartilhado.

\

= O atendimento a base legada dependera da
capacidade da rede IPv6 implantada na localidade.




Deve ser registrado que nas
regioes aonde ha oferta do IPv6
nativo, mas a conexao a Internet
nao puder acontecer no novo
protocolo em funcao dos CPE’s
dos novos usuarios ou da
disponibilizacao do servico pelos
provedores de aplicacao, o IPv4
compartilhado podera continuar
a ser ofertado




ALEXANDER CASTRO

alex@sinditelebrasil.org.br

findilllelebrari

Sindicato Nacional das Empresas de Telefonia
e de Servigo Movel Celular e Pessoal
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo: Representantes da Sociedade Civil:
Ministerio da Ciéncia, Tecnologia e Inovacéo (coordenador) 10 Notodrio saber em assunto da Internet

Casa Civil da Presidéncia da Republica 11 a 14 Representantes do setor empresarial

Ministério das Comunicactes « provedores de acesso e conteudo da Internet
Ministério da Defesa » provedores de infra-estrutura de telecomunicacdes
Ministério do Desenvolvimento, Industria e Comercio Exterior « industria de bens de informatica, de bens

Ministério do Planejamento, Orcamento e Gestéo de telecomunicacdes e de software

Agéncia Nacional de Telecomunicac6es * setor empresarial usuario

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico 15 a 18 Representantes do terceiro setor

Conselho Nacional de Secretarios Estaduais 19 a 21 Representantes da comunidade cientifica e tecnoldgica

para Assuntos de Ciéncia e Tecnologia
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4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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Internet, caracteristicas distintivas

*A Internet € uma rede “ponta-a-ponta”, ou seja, uma
rede onde origem e destino conversam diretamente

*A funcao basica de um equipamento de rede (roteador) €
encaminhar pacotes em direcao a seu destino

=Para preservar sua capacidade de crescimento, o nucleo
da rede deve ser simples, para que seja leve e escalavel

=Quaisquer complexidades devem ser tratadas nas
bordas da rede

*Neutralidade dos protocolos em relacdo ao conteudo
dos pacotes. - “permissionless inovation”

»Sempre que viavel, trabalhar sem memorizacéao do
“estado das transacoOes’- ‘stateless’

eepsrolr niehr egisr



Recursos com coordenacao central

Identificadores alfanumericos unicos (DNS)
(base de dados distribuida)
Servidores-raiz

Protocolos e defini¢cbes tecnicas (Portas usadas etc)
Numeros IP (versao 4 e versao 6)

(distribuicéo geografica / roteamento)
NuUmeros de Sistemas Autdnomos

“A name indicates what we seek. An address
Indicates where it is. A route indicates how we
get there” Jon Postel

eepsrolr niehr egisr



Internet, conceitos e padroes

IPVv6

"RFC1883 - IP Internet Protocol, Version 6 (IPv6)
Specification - S. Deering, R. Hinden [Dec 1995] (Obsoleted
by: RFC2460)

"RFC2460 — IP Internet Protocol, Version 6 (IPv6)
Specification — S. Deering, R. Hinden [Dec 1998] Obsoletes
RFC1883, Updated by RFC5095 Status: DRAFT
STANDARD

eeptrosr niehr egibr




Situacéo IPv4 pd6s CIDR e NAT
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Alocacdes da IANA ——
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IPv4 vs. IPV6

IPVv4 - enderecamento de 32 bits, sendo possivel obter
4.294.967.296 enderecos (232)

IPV6G - enderecamento de 128 bits, sendo possivel obter

340.282.366.920.938.463.463.37/4.607.431.7/68.211.456
enderecos (2129).

http://www.ipveforum.com/ipv6_enabled/approval_list.php

eeptrosr niehr egibr



Esgotamento mundial do IPv4

RIE IPv4 Address Run-Down Model

AFRINIC ———
APNIC  ——
ARIN —
RIPE NCC
LACNIC —

RIR Address Fool{/8s)
]
on

2013 2014 2015

Date




NIC.BR

- Reqistro Internet Nacional
(NIR - National Internet Registry)

- Membro fundador do LACNIC
(Registro Internet Regional)

- Na America Latina ha dois NIRs:
0 nic.br e o nic.mx (Brasil e México)

eeptrosr niehr egibr



Registros Regionais
IANA - Internet Assigned Numbers Authority, desde 1998
uma funcao da ICANN

AREN . RIPE NCC
o e k. % - ; 3 m@ 1 PR AT R SO A TIOR S E b T
__ i

'_u_
lacnic®
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Esgotamento I1Pv4

IANA — Fev/2011

APNIC — Abr/2011

RIPE/NCC — Set/2012

LACNIC  —Jun/2014

ARIN — Set/2015

AfriNIC — Jan/2019 (projecoes)

eeptrosr niehr egibr



Esgotamento I1Pv4

- Politica redistribuicao espaco recuperado IANA
Iniciada em Maio/2014, redistribuicao de espaco
recuperado pela IANA

- AlocacOes em Marco e Setembro cada ano
. 1/5 espaco disponivel para cada RIR
. Jaredistribuido mais de 4.9 milhdes IPv4.

- Politicas de terminacao “suave” ou de reserva
para uso especial em alguns RIRSs

eeptrosr niehr egibr




Esgotamento I1Pv4

« Terminacao suave / espaco para uso especial

- APNIC: tltimo /8. Um Unico /22 equivalente para
“membros/associados”

- ARIN: /10 do ultimo /8 para implementacéo IPv6. Entre
/28 a /24

- RIPE/NCC: ultimo /8. Um unico /22 equivalente para
“membros/associados”

- |LACNIC Reserva /10

- Fase 2 (atual) — qualquer um pode solicitar /22 (max) a cada 6
meses (min) - Atualmente ~ 2 milhdes disponiveis

- Fase 3 — s6 quem nunca solicitou /22 (apenas 1 vez)

eeptrosr niehr egibr



Alternativa: IPv6!

« Melhor e mais vantajosa a longo prazo.
« Politicas de alocacao fomentadas em todos RIRs:
. terminacao tém como requisito implementar IPv6.

mn zmo 1mw0mz._.>0m0_">>m>>wmwm<<_._._._wO._._._
~ IPv4 AND IPvé IN EACH RIR

. No Brasil, mais de e e e e s
85% dos detentores
de ASN possuem
alocacao IPv6

80 —
60
40

34.6%
20

0

uoneziuebiQ 924n0say JaqunN

Sept 2015 Internet Number Resource Report

https://www.nro.net/statistics
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Alternativa: IPvo6!

« Volume alocacoes BR

2007 2008 2009 2010 2011 2012 2013 2014

B #Alocacdes /32 ou maior
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Alternativa: IPv6!

« Reflexo alocacao / utilizacao (BR): 0,2 % para

7,5 % em um ano.
Zoom: | 1h 1d 5d iw im m &m 1y max @®ipvi capable @ipvi preferred
A \ M
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http://rosabaya.ceptro.br/ipv6-measurement-charts/
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Alternativa: |1Pvo!

» Reflexo alocacao / utilizacao (BR)

- Acessos ao sistema do Registro.br: 0,34 para
11.54 % em um ano.

- 04 |PVv6 sobre acesso Total
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Como fazer transicao?
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Quando os usuarios terao IPv6 em casa?

« Percentage of IPv6 users 1.30 | April 07, 2015
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Porgue migrar para IPv6

« O IPv4 esta realmente esgotado!
« A Internet esta MIGRANDO para o IPv6, no médio prazo
nao ha alternativa
« A adocao do IPv6 evita os problemas do CGNAT
- Investimento em equipamentos
- dupla traducao, usando o mesmo IPv4 e numero de
porta
- possibilidade de lentidao e falta de conectividade
- violacao do principio 'fim a fim'
« Os maiores servicos da Internet ja ativaram o IPv6,

eeptrosr niehr egibr




Sitios que ja atendem IPv6, (“top sites”, Alexa)

Grafico de Suporte minimo ao IPv6 para Aceitacao de IPv6
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Fornecedores de trafego IPv6 em dez/2015

Maiores fornecedores de transito IPv4 no Brasil que tem trafego em IPv6 - Gerado em: 04/12/15
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IPv6: Troca de transito no I X.br de SP

Yearly Graph (1 day average)
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@ TrafSum Maximum: 64.80 Gbps Average: 9.44 Gbps Current: 25 56 Gbps
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Provedores: Hospedagem / Datacenters

« SERPRO

« Kinghost
 Cloudflare

« Amazon (EBL)
« ALOG

« UOL/Diveo

« Google (Blogger/Apps)
« Akamai

« Ovh

« Softlayer

o Digital Ocean

ceperosr nieor egiar



Resumo das mudancas e Cenario de
Transicao

« Fim do I1Pv4 no Registro.br/NIC.br/LACNIC

« Grupo de trabalho sobre IPv6 na FEBRABAN e teste
piloto bem sucedido dos bancos

. Planejamento do Governo Federal, com divulgacao de
cronograma: 35% dos sites com IPv6 até
setembro/2015 e 100% dos sites até marco/2016

« GT-IPv6 na Anatel com o cronograma das grandes
telcos: IPv6 nos grandes centros para 0S Novos
usuarios em Dez/2015

« Aumento expressivo no numero de usuarios IPv6 e do
transito IPv6 no Brasil em 2015
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Obrigado!

WWW.IPV6.br

Moreiras/Patara/Demi
morelras@nic.br, patara@nic.br, demi@nic.br

7 de dezembro de 2015
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SENADO FEDERAL CN - 45
SECRETARIA-GERAL DA MESA

SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR — SERERP
COORDENACAO DE REGISTRO EM COMISSOES — CORCOM

CCS (62 Reunio) 07/12/2015

O SR. PRESIDENTE (Miguel Angelo Cancado) — Reiterando os agradecimentos,
vejo que as palmas sao um significado simbdlico mas expressivo da nossa satisfacdo com
o que foi discutido aqui hoje.

Agradeco aos dois, ao Conselheiro Rodrigo Zerbone e ao Dr. Alexander Castro,
dizendo que, com certeza, em outras oportunidades poderemos estar juntos para discutir
assuntos dessa maghnitude.

Muito obrigado a todos.

Voltamos, entdo, com os nossos trabalhos as 14 horas.

(Iniciada as 9 horas e 13 minutos, a reunido é encerrada as 12 horas e 10 minutos.)
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