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Presenca da Nokia no Brasil
50%

dos acessos

de banda
larga fixa
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do backbone
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IP

11.000

estacdes de radio base
prontas para 5G em
operacado em todo o Brasil
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iz 85 P Ay
£2 CenturyLink: v america-net A V VALE
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» 3.000 funcionarios (1.600 diretos)

» Escritorios em Curitiba, Rio de Janeiro e Sdo Paulo
 Hub de logistica e centro de producao em Barueri - SP
P&D em conjunto com UFCG, UFU, PUC-RJ / PR e Fitec
 Parceria com SENAI - capacitacao para Inddstria 4.0
 Parceria com Inatel - desenvolvimento apps

« 2 projetos de loT qualificados na chamada do BNDES




Oportunidades com o 5G para o Brasil
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5G economic output 2021-2035
additional revenue growth impact)

$1,117bn
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+10.7%
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+3.9% +5.4% +3% +5.3% +2.2% +5%

GDP 2019 current prices $1,847 (Billions of U.S. dollars) — Source IMF
NOKIA

Fonte: Omdia, based in IHS and Bell Lab economic models



5G oportunidades
Riscos futuros
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Cada vez mais conectados e cada vez mais vulneraveis — Ataques cibernéticos e 5G
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Perspectivas de ataque de seguranca com o 5G

Os técnicos de seguranca estao sobrecarregados com 0 excesso
de dados

Fstamos nos aproximando da nova
fase de ruptura com o 5G

edueundas
9p Sels|e ap spepluend

Mobility Nos

estamos
P . aqui!

ERA 3G ERA 4G ERA 5G

Fontes: Ponemon, Cisco, HPE, Nokia
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Seguranca torna-se
ingerenciavel pelos
meios convecionais

Somente 30% dos
alertas sdo
investigados

72% dos alertas
investigados sdo falsos

54% dos alertas
legitimos nao sao
remediados

53% do tempo é
investido em deteccdo




A evolucao tecnologica nos leva a novas ameacas

Um microchip em 2015 Bloom
Busine

Ostotr 0, 209

* Inclusdo de um microchip na placa mae dos

computadores. The Big Hack
* O microchip ndo era parte do projeto original.

* Microchips permitem aos attackers a criarem
uma porta camuflada.

* Fraquezas de hardware sao mais dificeis de
serem detectadas e potencialmente mais
devastadoras.
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O que nos leva a importantes investimentos em 5G
Quantidade de equipamentos com SOC Nokia

100

50

%

2021

2020
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Drivers de seguranca 5G e visao geral

Ecossistema em
mudanca

NOKIA
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Vetores de ataque potenciais 5G - Visao geral

S-GW e MGW: P-GW / MSS :

Ate 1 milh&o de usuérios por elemento de Ate 10 milhdes de usuarios por elemento
rede e milhdes de sensores de rede e milhdes de sensores

- Interrupcao de trafego - Interrupcédo de trafego
- Interceptacéo ilegal - Interceptacéo ilegal

. MEC

(l—5m) | = '

Radio Base (BTS): R .:: Transport

1000 a 10.000 usuarios afetados

1 milhdo de sensores ) HLR - HSS :
- Bloqueio de Sinal ] Ate 100 milhGes de usuarios por elemento
- Interceptacéo ilegal m ] de rede e milhdes de sensores
- Localizag&o de usuarios — - Interrupcéo de trafego
. : - Dados de localizagéo
‘ ’ ‘ Core Network
Rede IP Metropolitana: Nor Rede IP Nacional :
10 a 100 mil usuarios por elemento de rede 10 a 100 mil usuarios por elemento de rede
Até 10 milnGes de sensores Até 10 milhdes de sensores
- Interrup¢édo dg trafego Interrupcéo de trafego
: Intercept.agéo ilegal dg p.)a.cotes Interceptacédo ilegal de pacotes
- Congestionamento artificial Congestionamento artificial
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Elementos de uma arquitetura de seguranca 5G

Edge Cloud
W‘E . “ Central Cloud

O ETSI'NFV' fornece diretrizes para

seguranca de virtualizagdo de fungdes de . .l ; .||
rede |
O Grupo de Seguranca do Setor de Padronizagao .l .l !|

A seguranca de fatiamento ainda ndo foi
padronizada

11 © Nokia 2020 NOKIA

de TelecomunicacGes da ITU forneceu
padronizacdo para a seguranca do SDN




EU, UK, OTAN

ﬁlNat<onai Cyber
T |Security Centre

IPMENT FROM HIGH RISK VENDORS IN UK

EU coordinated risk
assessment of the
cybersecurity of 5G measures
networks

Cybersecurity of 5G networks
EU Toolbox of risk mitigating

CG Publication
01/2020

A seguranga cibernética das redes 5G é, portanto, essencial para proteger nossas economias e sociedades e permitir todo o
potencial das oportunidades importantes que elas trardo. Também é fundamental garantir a soberania tecnologica da Unido.

"A OTAN e os Aliados, dentro de suas respectivas autoridades, estdo comprometidos em garantir a seguran¢a de nossas
comunicagoes, incluindo o 5G, reconhecendo a necessidade de confiar em sistemas seguros e resilientes.”
(OTAN, Declaragdo de Londres)



Caixa de ferramentas da UE para seguranca 5G

13

Technical
Measures

Strategic
Measures
EU Toolbox for
SECURITY
© 2021 Nokia

* Medidas estratégicas e técnicas ndo podem

Supporting
Actions

substituir umas as outras.

* A gravidade dos riscos depende da natureza do
servi¢o/aplicacdo em causa.

STRATEGIC MEASURES

a) Regulatory powers

b) Third party suppliers

c) Diversification of suppliers

d) Sustainability and diversity of 5G
supply and value chain

MITIGATING MEASURES

TECHNICAL MEASURES

a) Network security - baseline measures

b) Network security - 5G specific measures

c) Requirements related to suppliers’
processes and equipment

d) Resilience and continuity

NOKIA
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Nokia - O nosso comprometimento € concreto

Protegemos suas informacdes tdo
rigorosamente quanto as nossas.

Somos transparentes em nossas praticas de
seguranca

Incorporamos seguranca em todos 0s N0ssos
produtos e servicos

Prontamente informaremos qualquer
problema relacionados a produtos ou servicos

Validamos independentemente nossas
praticas de seguranca

1> NOKIA



Muito Obrigado

16 © 2021 Nokia NOKIA



