MENSAGEM N2 317

Senhores Membros do Congresso Nacional,

Nos termos do disposto no art. 49, inciso |, combinado com o art. 84, inciso VIII,
da Constituigcdo, submeto a elevada consideracdo de Vossas Exceléncias, acompanhado de
Exposicao de Motivos do Senhor Ministro de Estado das Rela¢Ges Exteriores, o texto do Acordo
de Reconhecimento Mutuo de Certificados de Assinatura Digital do Mercosul, assinado na
cidade de Bento Gongalves, em 5 de dezembro de 2019.

Brasilia, 1° de Jjunho de 2020.
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Brasilia, 10 de Marco de 2020

Excelentissimo Senhor Presidente da Republica,

Submetemos a sua elevada consideragdo, para posterior envio ao Congresso Nacional, o
anexo projeto de Mensagem que encaminha o texto do “Acordo de Reconhecimento Mutuo de
Certificados de Assinatura Digital do MERCOSUL”, assinado pelos estados partes do
MERCOSUL, em 05 de dezembro de 2019.

2. O Acordo em aprego tem como objetivo o reconhecimento mutuo de certificados de
assinatura digital, emitidos por prestadores de servicos de certificacdo credenciados em cada estado
parte, para efeitos de conferir a assinatura digital o mesmo valor juridico e probatdrio que as
assinaturas manuscritas. A assinatura digital tem utilidade crescente em contratos, transa¢gdes com
instituigdes financeiras, notas fiscais eletronicas, entre outras aplicagdes. No MERCOSUL, o
acordo contribuird para crescente integragdo entre os ambientes digitais dos estados partes.
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3. A luz do exposto, e com vistas ao encaminhamento do assunto a apreciacio do
Congresso Nacional, em conformidade com o artigo 84, inciso VIII, combinado com o artigo 49,
inciso I da Constitui¢do Federal, submetemos a sua apreciagdo o anexo projeto de Mensagem,
acompanhado de copias autenticadas do Acordo em seu formato original.

Respeitosamente,

Assinado eletronicamente por: Ernesto Henrique Fraga Aratijo
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A O’ DE RECONHECIMENTO MUTUO
DE CERTHICADOS DE ASSINATURA DIGITAL DO MERCOSUL

A Republica Argentina, a Republica Federativa do Brasil, a Republica do
Paraguai e a Republica Oriental do Uruguai, em qualidade de Estados Partes do
MERCOSUL, doravante denominados Partes,

RECONHECENDO que o crescimento continuo das tecnologias da informacao
e da comunicacéo esta ao servico da consolidagdo e do desenvolvimento de
uma sociedade da informacdo inclusiva que promova a melhor utilizagdo
socioecondmica dos bens imateriais.

CONSIDERANDO o aumento de operagdes internacionais que utiliza metodos
de comunicagdo, armazenamento e autenticagdo de informagbes que sao
substitutos dos métodos em suporte papel.

CONSIDERANDO, também, que o desenvolvimento das relagbes sociais € 0
reforco dos lacos entre os cidadaos e as administragées dos Estados e entre os
Estados dependem de medidas que garantam a seguranca e a confianca em
documentos digitais.

CONVENCIDOS de que, para seguranga e confianga nos documentos digitais,
sd0 necessarias assinaturas digitais e servigos conexos.

INCENTIVADOS pela convicgdo de que as assinaturas digitais, baseadas em
certificados digitais emitidos por prestadores de servicos de certificacdo
credenciados ou certificadores licenciados, permitem alcancar um nivel de
seguranca mais elevado.

CONSCIENTES da utilidade das novas tecnologias de identificagdo pessoal,
usadas e geralmente conhecidas como assinaturas digitais, que permitem
garantir a autoria e integridade.

RECONHECENDO que, devido a assimetria dos quadros juridicos nacionais na
matéria, é necessario assinar acordos com padrdes internacionais, a fim de
promover a compreensao das estruturas juridicas e técnicas das Partes na
matéria, uma vez que assim se garantira seguranga juridica no contexto da
utilizagdo mais ampla possivel do processamento automatico de dados.
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CONSIDERANDO que o cumprimento da fungdo da assinatura digital buscara
promover a confianga nas assinaturas digitais para produzir efeitos juridicos,
quando forem o equivalente funcional das assinaturas holograficas, e que, ao
mesmo tempo, o presente Acordo constitui um instrumento Gtil na promocao de
legislagdo uniforme para utilizar técnicas de identificagdo e desenvolver a
utilizagéo de assinaturas digitais numa forma aceitavel para as Partes. Isto
contribuira para a promogao de relagées harmoniosas a nivel internacional, haja
vista a necessidade de que o direito aplicavel aos métodos de comunicagéo,
armazenamento e autenticacdo de informagodes, substitutos dos que utilizam
papel seja uniforme, bem como os meios de identificacdo das pessoas em
ambientes informaticos.

ACORDAM:

ARTIGO 1°
OBJETO

1. O presente Acordo tem por objeto o reconhecimento mutuo de certificados de
assinatura digital, emitidos por prestadores de servicos de certificacdo
credenciados ou certificadores licenciados, para efeitos de conferir a assinatura
digital o mesmo valor juridico e probatorio que as assinaturas manuscritas, de
acordo com o ordenamento juridico interno de cada Parte.

2. Os certificados digitais emitidos por certificadores licenciados domiciliados em
Estados terceiros e validos no territério de qualquer das Partes mediante
instrumentos analogos, serdo excluidos do reconhecimento referido no
paragrafo anterior.

3. Os prestadores de servigos de certificagcdo credenciados ou certificadores
licenciados e suas autoridades de registro s6 poderdo emitir solicitagbes e
certificados de assinatura digital no territério da Parte em que foram
credenciados ou licenciados.

4. Sem prejuizo do indicado no paragrafo anterior, os prestadores de servigos de
- certificacdo credenciados ou certificadores licenciados podem ter autoridades de

registro em outra Parte sempre que seja para atendimento exclusivo aos

nacionais da Parte a que pertengam tais prestadores ou certificadores.

ARTIGO 2°
DEFINICOES

1. Para efeitos do presente Acordo, entender-se-do por “assinatura digital” os
dados em forma eletrénica resultantes da aplicagéo de um processo matematico,
sobre um ativo digital, que se utiliza de um elemento criptografico, que requer
informagdes de exclusivo controle do signatario, as quais sdo associadas a uma
pessoa ou entidade originaria, identificada de forma inequivoca, e emitida por
um prestador de certificagédo credenciado por cada uma das Partes.
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2. A denominacgdo prestador de servicos de certificacdo credenciado sera
considerada equivalente a autoridade certificadora credenciada e certificador
licenciado para os fins deste Acordo.

ARTIGO 3°
VALIDADE

Os certificados de assinatura digital emitidos em uma das Partes terdo a mesma
validade juridica em outra Parte, desde que sejam emitidos por um prestador de
certificagdo credenciado conforme as seguintes condi¢coes:

a) Os certificados deverdao responder a padrées reconhecidos em nivel
internacional, conforme estabelecido pela Autoridade designada por cada Parte
no artigo 8°;

b) Os certificados deverdo conter, no minimo, dados que permitam:

i) Identificar inequivocamente o seu titular e o prestador de servigos de
certificacdo que o emitiu, indicando o seu periodo de validade e os dados
que permitam a sua identificagdo Unica;

(i) Ser suscetivel de verificacdo a respeito de seu estado de revogacgéo;

(ii) Detalhar a informacao verificada incluida no certificado digital;

(iv) Contemplar as informacdes necessarias para a verificagao da assinatura; e
(v) Identificar a politica de certificacao sob a qual ele foi emitido;

c) Os certificados deverdo ser emitidos por um prestador de servicos de
certificagdo credenciado junto ao respectivo sistema nacional de credenciamento
e controle das infraestruturas de chaves publicas.

ARTIGO 4°
ASPECTOS OPERACIONAIS

As Partes procederao a avaliacdo e harmonizagéo das praticas de certificagéo
referentes ao ambiente operacional dos prestadores de servigos de certificacao
credenciados, em especial:

a) o controle do acesso aos servicos e perfis;

b) a separacao das tarefas e competéncias relacionadas com cada perfil;

c) os mecanismos de seguranga aplicados aos dados e informacoes sensiveis;

d) os mecanismos de geragéo e armazenamento dos registros de auditoria;

e) os mecanismos internos de seguranca destinados a assegurar a integridade
dos dados e processos criticos;

f) os aspectos de seguranca fisica e logica das instalagdes;
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g) os mecanismos destinados a assegurar a continuidade da operacgao de
sistemas criticos, e

h) outros aspectos relativos a eficacia e a seguranca da utilizagao de
certificados de assinatura digital.

ARTIGO 5°
PRESTADORES DE SERVICOS DE CERTIFICACAO CREDENCIADOS

As Partes comprometem-se a assegurar a existéncia de um sistema de
credenciamento e controle dos prestadores de servicos de certificacso
credenciados que contemple:

a) A realizagdo de auditorias nos prestadores de servicos de certificacao
credenciados que verifiquem todos os aspectos juridicos e técnicos
relacionados ao ciclo de vida dos certificados de assinatura digital e de suas
chaves criptograficas;

b) Mecanismos de sangdo para aqueles prestadores de servicos de
certificagéo credenciados que ndo cumpram os critérios acordados nos
ordenamentos internos de cada Parte.

ARTIGO 6°
DADOS PESSOAIS

As Partes assegurardo que os Prestadores de Servicos de Certificacdo
credenciados deverdo tratar os dados pessoais em conformidade com a
legislacdo de protecao de dados pessoais da Parte em que tenham obtido sua
licenca ou credenciamento.

ARTIGO 7° g
PUBLICACAO E DIFUSAO

As Partes comprometem-se a:

a) Publicar nos respectivos sitios eletronicos das Autoridades assinaladas no
artigo 8° as cadeias de confianga dos certificados de assinatura digital de
outra Parte, e/ou os certificados dos prestadores de servigos de certificagéo
credenciados, a fim de facilitar a verificagcdo dos documentos assinados
digitalmente pelos respectivos subscritores e terceiros interessados, e

b) Divulgar os termos do Acordo e os seus efeitos. Em consequéncia, as

Partes poderéo utilizar o nome, o logo ou os emblemas das outras Partes,
sendo o presente Acordo suficiente para sua autorizacéo.
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ARTIGO 8°
AUTORIDADES

1. As Partes designam as seguintes Autoridades para atuar como nexos
interinstitucionais e coordenadores operacionais do presente Acordo:

a) Republica Argentina: a autoridade de aplicacdo da Lei Nacional de
Assinatura Digital n® 25.506;

b) Republica Federativa do Brasil: o Instituto Nacional de Tecnologia da
Informacéo;

c¢) Republica do Paraguai: o Ministério da Industria e Comércio;

d) Republica Oriental do Uruguai: a Unidade de Certificagdo Eletrénica (UCE)
e a Agéncia para o Desenvolvimento do Governo de Gestao Eletronica e
Sociedade da Informagao e do Conhecimento (AGESIC).

2. Caso haja modificagéo das autoridades das alineas precedentes, cada Parte
comunicara a mudanca as demais Partes e ao depositario do presente Acordo.

ARTIGO 9°
IMPLEMENTAGAO E ASSISTENCIA

1. As Autoridades designadas no artigo 8°, atuando no ambito de sua
competéncia, em conformidade com a legislagdo interna de cada uma das
Partes, poderdo celebrar instrumentos especificos que contribuam para a
implementac¢ao e o cumprimento do objeto do presente Acordo.

2. As Partes, aos efeitos de implementar e cumprir com o objeto do presente
Acordo e em conformidade com suas legislagbes internas, prestar-se-ao
assisténcia mutua em matéria institucional, de infraestrutura, de meios técnicos,
de recursos humanos e de informagéo, em um ambito de cooperacgao, a fim de
evitar a duplicacdo de esforgos. Essa assisténcia mutua podera ser refletida nos
instrumentos especificos mencionados no paragrafo anterior.

ARTIGO 10
CONFIDENCIALIDADE

As Partes deverdao manter reserva sobre aqueles aspectos confidenciais ou
criticos que possam tomar conhecimento em razdo do presente Acordo,
obrigagao que continuara vigente mesmo apos o término do mesmo.

_ ARTIGO11
SOLUCAO DE CONTROVERSIAS

1. As controvérsias que surjam sobre a interpretacdo, a aplicagdo, ou o
descumprimento das disposicdes contidas no presente Acordo entre os Estados
Partes do MERCOSUL, resolver-se-ao pelo sistema de solucéo de controvérsias
vigente no MERCOSUL.
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2. As controvérsias que surjam sobre a interpretacdo, a aplicagdo, o
descumprimento das disposicées contidas no presente Acordo entre um ou mais
Estados Partes do MERCOSUL e um ou mais Estados Associados que aderirem
ao presente Acordo, resolver-se-do por meio de negociagdes diretas.

ARTIGO 12
ENTRADA EM VIGOR E DURACAO

§ O presente Acordo entrara em vigor trinta (30) dias apos o depésito do
instrumento de ratificagéo pelo segundo Estado Parte do MERCOSUL. Para os
Estados Partes que o ratificarem posteriormente, o presente Acordo entrara em
vigor trinta (30) dias ap6s a data em que cada um depositar seu respectivo
instrumento de ratificacéo.

2. Os Estados Associados poderao aderir ao Acordo apds sua entrada em
vigor para todos os Estados Partes, em conformidade com o estipulado no
paragrafo 1° do presente Artigo.

ARTIGO 13
EMENDAS

As Partes poderao emendar o presente Acordo. A entrada em vigor das emendas
estara regida pelo disposto no artigo precedente.

ARTIGO 14
DENUNCIA

As Partes poderéo denunciar o presente Acordo a qualquer momento, mediante
notificacéo dirigida ao depositario, com cdpia as demais Partes. A dentncia
surtira efeito transcorridos noventa (90) dias da recepgao por parte do depositario
da respectiva notificacao.

ARTIGO 15
DEPOSITARIO

A Republica do Paraguai sera depositaria do presente Acordo e dos respectivos
instrumentos de ratificagdo devendo notificar as Partes a data dos depositos
desses instrumentos e da entrada em vigéncia do Acordo, assim como enviar-
lhes copia devidamente autenticada do mesmo.
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Feito na cidade de Bento Goncalves, Republica Federativa do Brasil, aos 5 dias do
més de dezembro de 2019}, em um original, nos idiomas portugués e espanhol, sendo

ambos os textos igualmehte auténticos.

CA ARGENTINA PELA REPUBLICA FEDERATIVA
DO BRASIL

PELA REPUBLICA ORIENTAL
DO URUGUAI
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A Sua Exceléncia a Senhora
Deputada Soraya Santos
Primeira Secretaria

Camara dos Deputados — Edificio Principal

70160-900 Brasilia/DF

Assunto: Texto de acordo.

Senhora Primeira Secretaria,

09064.000011/2020-71

Brasilia, 1° de Jjunho de 2020.
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Encaminho a essa Secretaria Mensagem do Senhor Presidente da Republlca ‘é\
relativa ao texto do Acordo de Reconhecimento Mutuo de Certificados de Assinatura Digital do -
Mercosul, assinado na cidade de Bento Gongalves, em 5 de dezembro de 2019.

Atenciosamente,

ifistro de E

LIVEIRA FRANCISCO
do Chefe da Secretaria-Geral
residéncia da Republica
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PRIMEIRA-SECRET, AR?A
Em 2. i/ 2014)
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Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 09064.000011/2020-71 SEl n¢
Palacio do Planalto- 42 andar - Sala: 402 - Telefone: 61-3411-1447 P Q;LL ‘

CEP 70150-900 Brasilia/DF- http://www.planalto.gov.br
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