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12 PARTE
PAUTA
ITEM 1
PROJETO DE LEI N° 4400, DE 2021

- Nao Terminativo -

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Codigo Penal, para punir
a invasdo e apropriagdo de conta em rede social, bem como a extorsdo mediante
invasdo ou apropriagdo de conta em rede social.

Autoria: Senadora Daniella Ribeiro
Relatoria: Senador Weverton

Relatério: Pela aprovacdo com duas emendas que apresenta

Observagoes:

1. A matéria sera apreciada pela Comissdo de Comunicagdo e Direito Digital e pela
Comisséao de Constituigdo, Justica e Cidadania, cabendo a udltima a decisdo terminativa.
2. A matéria constou das pautas das reunides dos dias 22/05/2024 e 06/06/2024.

Textos da pauta:
Relatério Legislativo (CDD)
Avulso inicial da matéria (PLEN)

ITEM 2
PROJETO DE LEI N° 651, DE 2022

- Nao Terminativo -

Dispbe sobre a tipificagdo criminal de delitos digitais; altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias.
Autoria: Senador Mecias de Jesus

Relatoria: Senador Carlos Portinho

Relatério: Pela aprovacao nos termos do substitutivo que apresenta

Observagoes:

1. A matéria sera apreciada pela Comissdo de Comunicagcdo e Direito Digital e pela
Comisséo de Constituigdo, Justica e Cidadania, cabendo a ultima a decisdo terminativa.
2. A matéria constou das pautas das reunidées dos dias 22/05/2024 e 06/06/2024.

Textos da pauta:

Relatério Leqislativo (CDD)
Avulso inicial da matéria (PLEN)

ITEM 3
PROJETO DE LEI N° 745, DE 2022

- Nao Terminativo -

Altera a Lei n° 13.812, de 16 de margo de 2019, que institui a Politica Nacional de
Busca de Pessoas Desaparecidas, cria o Cadastro Nacional de Pessoas Desaparecidas
e altera a Lei n° 8.069, de 13 de julho de 1990 (Estatuto da Crianga e do Adolescente),
para dispor sobre o uso de aplicagbes de reconhecimento facial.

Autoria: Senador Jorge Kajuru
Relatoria: Senador Magno Malta
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Relatério: Pela aprovagao com uma emenda que apresenta

Observagoes:

1. A matéria sera apreciada pela Comissdo de Seguranga Publica e pela Comissdo de
Comunicagéo e Direito Digital, cabendo a ultima a decisdo terminativa.

2. A matéria constou das pautas das reuniées dos dias 06/03/2024 e 20/03/2024.

Textos da pauta:
Relatorio Legislativo (CDD)
Avulso inicial da matéria (PLEN)

22 PARTE
Audiéncia Publica Interativa

Assunto / Finalidade:

Homenagear o Instituto Vladimir Herzog pela ocasido do aniversario de 15 anos
dessa organizagao da sociedade civil brasileira.
Observagoes:

A reunido sera interativa, transmitida ao vivo e aberta a participagcdo dos
interessados por meio do portal e-cidadania, na internet, em senado.leg.br/ecidadania ou
pelo telefone da ouvidoria 0800 061 22 11.

Requerimento de realizagao de audiéncia:
- REQ 4/2024 - CDD, Senadora Eliziane Gama

Convidados:
Ivo Herzog
Presidente do Conselho do Instituto Vladimir Herzog

Presenga Confirmada

Rogerio Sottili
Diretor Executivo do Instituto Vladimir Herzog

Presenga Confirmada

Pastor Henrique Vieira
Deputado Federal

Presenga Confirmada

José Geraldo de Sousa Junior
Professor da Faculdade de Direito da Universidade de Brasilia (UnB)

Presenga Confirmada
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Miriam Leitao
Jornalista

Presenga Confirmada

Bianca Santana
Jornalista

Videoconferéncia Confirmada

Luiz Felipe de Alencastro
Vice-presidente da Comissao Arns

Presenga Confirmada

Beatriz Vargas
Professora da Faculdade de Direito da Universidade de Brasilia (UnB)

Presenga Confirmada
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SENADO FEDERAL
Gabinete do Senador Weverton

PARECER N° , DE 2024

Da COMISSAO DE DEFESA DA DEMOCRACIA,
sobre o Projeto de Lei n° 4400, de 2021, da Senadora
Daniella Ribeiro, que altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 — Codigo Penal, para punir
a invasdo e apropriagdo de conta em rede social, bem
como a extorsdao mediante invasdo ou apropriagdo de
conta em rede social.

Relator: Senador WEVERTON

I - RELATORIO

O Projeto de Lei (PL) n° 4400, de 2021, da Senadora Daniella

Ribeiro, promove duas modificagdes no Céddigo Penal (CP):

1) altera o art. 154-A, que pune a invasao de dispositivo informatico, dando-lhe

a seguinte redacao:

“Art. 154-A. Apropriar-se indevidamente de conta alheia em rede
social ou invadir dispositivo informatico de uso alheio, conectado ou

SF/24071.42591-63
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ndo a rede de computadores, sem autorizacdo expressa ou tacita do
usudrio do dispositivo:

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se o
crime acarreta prejuizo econdmico ou qualquer outro dano para a
vitima, se o fato ndo constitui crime mais grave.”

Com essa alteragdo, busca-se ampliar o tipo penal para incluir a
apropriagdo indevida de conta alheia em rede social, bem como se retira o
especial fim de agir (adulterar ou destruir dados ou instalar vulnerabilidades),
atualmente previsto para o crime de invasdo de dispositivo informatico de uso

alheio.

i1) insere o seguinte art. 160-A:

“Extorsao precedida de apropriacio indevida de conta alheia
em rede social

Art. 160-A. Apropriar-se indevidamente de conta alheia em rede
social, com o fim de obter, para si ou para outrem, qualquer vantagem,
como condi¢do ou prego para sua restituicao:

Pena — reclusdo, de quatro a oito anos.”

O intuito € punir a apropriacdo indevida de perfis em redes sociais

¢ a extorsao subsequente para restituicdo da conta ao seu verdadeiro titular.

Na justificacdo do projeto, sua autora registra o seguinte:

“Ultimamente tem havido diversas ocorréncias de apropriagdo
de contas alheias em rede social, como Instagram ou Facebook. As
vitimas geralmente sdo empresas ou influenciadores digitais, que
dependem da rede social para o seu sustento. O hacker invade a conta
e altera os dados de titularidade, de modo que o verdadeiro dono do
perfil fica sem acesso a sua conta.

SF/24071.42591-63
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Na maioria das vezes, exige-se o pagamento de um valor, até
mesmo em bitcoin, para que a conta seja restituida ao seu verdadeiro
dono.

Essa conduta ndo esta contemplada de forma efetiva e inequivoca
na legislagdo penal. Em razdo disso, apresentamos este projeto de lei
que promove duas modificagoes no Codigo Penal.”

Nao foram apresentadas emendas até o momento.

ApoOs, a matéria seguira para apreciagdo da Comissdo de
Comunicagdo e Direito Digital e da Comissdao de Constitui¢do, Justica e

Cidadania, que decidira terminativamente.

II - ANALISE

Nao observamos Obices de inconstitucionalidade ou de

injuridicidade na matéria.

No mérito, consideramos que a proposi¢do ¢ conveniente €

oportuna, pelas proprias razdes aduzidas pela autora na sua justificagdo.

No que pertine a técnica legislativa, contudo, ¢ de rigor que

facamos as seguintes observagoes.

I — Alteragoes no art. 154-A do CP

I.1 - Quanto ao caput do art. 154-A:

A redagdo proposta retira do caput do art. 154-A a finalidade
especifica de obter, adulterar ou destruir dados ou informacoes ou de instalar

vulnerabilidades para obter vantagem ilicita, de modo que, para a ocorréncia

SF/24071.42591-63
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da pratica delituosa bastaria a apropriagdo indevida da conta em rede social ou

a invasdo nao autorizada de dispositivo informatico.

Do nosso ponto de vista, essa alteragdo € positiva, pois nos moldes
da redagdo vigente incumbe a acusagdo provar a finalidade especifica do agente
para que se caracterize o crime. Nos termos da redacdo proposta, bastaria a
prova da invasiao nao autorizada do dispositivo ou da apropriacao indevida da

conta em rede social.

Quanto a técnica legislativa, preferimos inverter a ordem de
apari¢cdo das condutas, deslocando a apropriagdo indevida de conta em rede
social para o final do caput. Isso porque o nomen juris do delito permanece

“Invasdo de dispositivo informatico”.

Além disso, a inclusdo de uma nova conduta no caput demanda

ajuste meramente gramatical na figura equiparada no § 1° do art. 154-A do CP.

1.2 - Quanto ao § 2° do art. 154-A:

O PL acrescenta, como causa especial de aumento da pena, a
ocorréncia de “‘qualquer outro dano para a vitima”, além do prejuizo
econdmico, que ja estd contemplado na redagdo vigente. Ademais, acrescenta,
no proprio dispositivo que aumenta a pena, a condicionante de o fato nao

constituir crime mais grave.

Quanto a este ponto, preferimos manter a redagdo atual do § 2° do

art. 154-A do CP.

SF/24071.42591-63
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Entendemos que os crimes descritos no caput causam inerente
dano a vitima — pois de outro modo nao se justificaria a criagdo de uma norma
penal incriminadora —, de modo que o aumento de pena apenas se justificaria
ante a presenga de prejuizo econdmico, além do dano inerente as condutas

criminalizadas.

Ademais, o fato de a conduta ndo constituir crime mais grave
estaria mais bem posicionado como condicionante da pena prevista no caput, e
ndo no paragrafo que estabelece causa especial de aumento de pena. Ainda
assim, pela natureza das condutas, que sao bem especificas, ndo vislumbramos
hipétese de que constituam crime mais grave. Se porventura, for praticado
outro crime, além do descrito no art. 154-A do CP, em vez de se aplicar a
condicionante, seria o caso de concurso material, com a aplicagdo concomitante

das penas cominadas a cada uma das condutas praticadas.

No mais, a redagdo do § 1° do art. 154-A tera que ser ajustada para
prever a forma plural, em razdo de o caput passar a descrever mais de uma

conduta delituosa.

Feitas essas observagoes, a melhor redagdo para art. 154-A do CP,

do nosso ponto de vista, seria a seguinte:

“Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou nao a rede de computadores, sem autorizacao expressa ou
tacita do usuario do dispositivo, ou apropriar-se indevidamente de conta
alheia em rede social:

§ 1° Nas mesmas penas incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito
de permitir a pratica das condutas definidas no caput.

SF/24071.42591-63
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IT — Inserciao do novo art. 160-A no CP

Quanto a este ponto, observamos que o nicleo da conduta nao esta
condizente com o nomen juris do crime. Com efeito, o art. 160-A ndo descreve
a extorsdo, mas repete a definicdo do crime de apropriacao indevida de conta
alheia em rede social, desta feita inserindo finalidade especifica (semelhante a

que suprimiu na redagdo proposta para o caput do art. 154-A).

Melhor seria se o dispositivo tivesse como nucleo a exigéncia de
dinheiro ou de vantagem como condigdo para a restitui¢ao da conta usurpada.
Além disso, seria bom prever que a pena se aplica independentemente da

cominada no art. 154-A.

Por ultimo, consideramos exagerada a pena cominada, que pode

chegar a oito anos de reclusao.

Tudo considerado, sugerimos a seguinte redacao:

“Extorsao decorrente de apropriacao indevida de conta alheia
em rede social

Art. 160-A. Exigir, para si ou para outrem, o recebimento de
dinheiro ou de qualquer tipo de vantagem, como condig¢ao para restituir,
ao seu titular, conta em rede social de que se apropriou indevidamente:

Pena — reclusdo, de quatro a seis anos, sem prejuizo das penas
previstas no art. 154-A deste Codigo.”

III-VOTO

Pelo exposto, o voto € pela aprovacao do Projeto de Lei n® 4400,
de 2021, com as seguintes emendas:

EMENDA -CDD

SF/24071.42591-63
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Dé-se ao art. 154-A do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 — Codigo Penal, alterado pelo art. 2° do Projeto de Lei n°® 4400, de 2021,
a seguinte redacao:

“Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, sem autorizagdo expressa ou
tacita do usudrio do dispositivo, ou apropriar-se indevidamente de conta
alheia em rede social:

§ 1° Nas mesmas penas incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito
de permitir a pratica das condutas definidas no caput.

EMENDA -CDD

Dé-se ao art. 160-A do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 — Codigo Penal, inserido pelo art. 2° do Projeto de Lei n°® 4400, de 2021,
a seguinte redacao:

“Extorsao decorrente de apropriacao indevida de conta alheia
em rede social

Art. 160-A. Exigir, para si ou para outrem, o recebimento de
dinheiro ou de qualquer tipo de vantagem, como condig¢do para restituir,
ao seu titular, conta em rede social de que se apropriou indevidamente:

Pena — reclusdo, de quatro a seis anos, sem prejuizo das penas
previstas no art. 154-A deste Codigo.”

Sala da Comissao,

, Presidente

, Relator

SF/24071.42591-63
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SENADO FEDERAL

PROJETO DE LEI
N° 4400, DE 2021

Altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo Penal, para punir a
invasao e apropriacdo de conta em rede social, bem como a extorsdao mediante invasdo
ou apropriacao de conta em rede social.

AUTORIA: Senadora Daniella Ribeiro (PP/PB)

Pagina da matéria

Pagina 1 de 4 Avulso do PL 4400/2021.
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SENADO FEDERAL
GABINETE DA SENADORA DANIELLA RIBEIRO

PROJETO DE LEI N° , DE 2021

Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 — Cdodigo Penal, para punir a invasdo e
apropriagdo de conta em rede social, bem como a
extorsao mediante invasao ou apropriacdo de conta
em rede social.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 — Cédigo Penal, para punir a invasao e a apropriagdo de conta em
rede social.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —
Cdédigo Penal, passa a viger com as seguintes alteragoes:

“Art. 154-A. Apropriar-se indevidamente de conta alheia em
rede social ou invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, sem autorizagao expressa
ou tacita do usuario do dispositivo:

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se
o crime acarreta prejuizo econdmico ou qualquer outro dano para a
vitima, se o fato ndao constitui crime mais grave.

“Extorsao precedida de apropriacdo indevida de conta
alheia em rede social

Art. 160-A. Apropriar-se indevidamente de conta alheia em
rede social, com o fim de obter, para si ou para outrem, qualquer
vantagem, como condi¢do ou prego para sua restitui¢ao:

Pena — reclusdo, de quatro a oito anos.”

Art. 3° Esta Lei entra em vigor na data da sua publicagdo.
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JUSTIFICACAO

Ultimamente tem havido diversas ocorréncias de apropriacao de
contas alheias em rede social, como Instagram ou Facebook. As vitimas
geralmente sdo empresas ou influenciadores digitais, que dependem da rede
social para o seu sustento. O hacker invade a conta e altera os dados de
titularidade, de modo que o verdadeiro dono do perfil fica sem acesso a sua
conta.

Na maioria das vezes, exige-se o pagamento de um valor, até
mesmo em bitcoin, para que a conta seja restituida ao seu verdadeiro dono.

Essa conduta ndo estd contemplada de forma efetiva e
inequivoca na legislacdo penal. Em razdo disso, apresentamos este projeto
de lei que promove duas modificacdes no Codigo Penal.

A primeira modificacdo, consiste em alterar a redacao do caput
do art. 154-A, para incluir, ao lado da invasdo de dispositivo informatico, a
apropriacdo indevida de conta alheia em rede social.

Aproveitamos ainda para retirar as especiais finalidade de agir,
previstas na parte final da redagdo vigente. E que nem sempre a conduta
criminosa, no caso, almeja a obtencdo de vantagem ilicita; muitas vezes a
inteng¢do € prejudicar ou expor a vitima. Além disso, estando prevista na
norma penal, para se configurar o crime o o0rgdo acusador tem o Onus de
provar a especial inten¢cdo do agente. Diante disso, entendemos que o dolo
especial ou especial fim de agir deve ser suprimido.

A segunda modificagdo consiste no acréscimo do art. 160-A ao
Cédigo Penal, para tipificar a extorsdo precedida de apropria¢do indevida
de conta alheia em rede social. Nesse caso, apos a apropriagdo indevida da
conta, o hacker exige para si ou para outrem, qualquer vantagem, como
condi¢do ou preco para sua restituicdo. A pena proposta ¢ de reclusido de
quatro a oito anos, mais severa, portanto, do que as previstas no art. 154-A.

Entdo, por considerar que esta proposicdo supre lacuna na
legislacdo, pedimos aos ilustres Parlamentares que votem pela sua
aprovacao.

Sala das Sessoes,

Senadora DANIELLA RIBEIRO
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SENADO FEDERAL
Gabinete Senador Carlos Portinho

PARECER N° , DE 2024

Da COMISSAO DE DEFESA DA DEMOCRACIA,
sobre o Projeto de Lei n° 651, de 2022, do Senador
Mecias de Jesus, que dispoe sobre a tipifica¢do
criminal de delitos digitais, altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 - Codigo Penal; e
da outras providéncias.

Relator: Senador CARLOS PORTINHO

I - RELATORIO

Vem a esta Comissdo de Defesa da Democracia (CDD), para
analis,e o Projeto de Lei (PL) n° 651, de 2022, do Senador Mecias de Jesus, que
dispoe sobre a tipificagdo criminal de delitos digitais, altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias.

O PL propde a criacdo dos crimes de “extorsdo mediante sequestro
digital” e “estelionato digital”, que sao delineados da seguinte forma:

“Extorsdao mediante sequestro digital

Art. 160-A Sequestrar (hackear) contas de redes sociais de um
usuario com o fim de obter vantagem econdémica, como condi¢do do
resgate.

Pena - reclusdo, de quatro a dez anos, ¢ multa.

§ 1° A pena aumenta-se de 1/3 (um terco) a 2/3 (dois tergos), se
do crime resultar dano patrimonial ao titular da conta.
Acao penal

Art. 160-B Nos crimes definidos no art. 160-A, somente se
procede mediante representacao, salvo se o crime ¢ cometido contra a
administracao publica direta ou indireta de qualquer dos Poderes da

SF/24980.71954-60
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Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.

Estelionato digital

Art. 171-A. Assumir o controle das redes sociais de um usuario
a fim de aplicar golpes em seus seguidores, fazendo-se passar pelo
titular do perfil.

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos.”

De acordo com a justificagdo do PL, os novos tipos penais seriam
voltados aos individuos que utilizam a internet para extorquir usudrios, seja
mediante sequestro de contas em redes sociais ou por invasao dessas contas
para aplicar golpes em seguidores. Aduz-se que essas condutas aumentaram e
se tornaram mais sofisticadas com o crescimento na utiliza¢do das plataformas
digitais. No caso das empresas brasileiras, teria havido um aumento de 220%
no namero de ataques cibernéticos no primeiro semestre de 2022. Assim,
seriam necessarias medidas efetivas e atuais de puni¢do para coibir tais
comportamentos.

Nao foram oferecidas emendas no prazo regimental.

ApoOs a analise por esta Comissdo, a matéria seguird para a
Comissdao de Comunicacao e Direito Digital (CCDD) e depois a Comissao de
Constituicao, Justica e Cidadania (CCJ), em carater terminativo.

II - ANALISE

De inicio, cumpre lembrar que a competéncia para o exame da
constitucionalidade da proposi¢do serd feita na CCJ, cabendo a presente
Comissao, portanto, analisar o projeto no contexto da garantia da ordem
publica, nos termos do art. 104-D, VIII, do Regimento Interno do Senado
Federal.

No que toca ao mérito, entendemos que o projeto € conveniente e
oportuno.

SF/24980.71954-60
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A criacao de novos tipos penais € opgao de politica criminal, em
que o legislador, deparando-se com uma conduta ilicita reiterada, que causa
dano ou expde bens juridicos a perigo, opta por criminaliza-la, com vistas a
prevenir ou, a0 menos, reduzir novas praticas.

No caso do PL em exame, o Senador Mecias de Jesus, ciente do
aumento dos casos de ataques cibernéticos que violam direitos individuais, tais
como intimidade, vida privada e imagem das pessoas, decidiu propor os novos
tipos penais para punir ¢ desestimular tais comportamentos.

A conduta de praticar golpes em ambientes virtuais vem de fato
aumentando nos ultimos anos e, consequentemente, gerando danos a sociedade
como um todo. Esse o cendrio, a repressao das condutas de que trata o PL, do
nosso ponto de vista, se mostrou acertada. Nao obstante, hd pontos do projeto
que podem ser aperfeicoados.

Primeiramente, deve ser feito um ajuste na ementa e no art. 1° do
projeto, a fim de suprimir a expressao “e da outras providéncias”, atualmente
em desuso, visto que nao confere clareza ao contetido do projeto. E no caso do
PL em exame, por sua vez, basta que o art. 1° e a ementa informem sobre os
novos tipos penais propostos.

No que toca ao crime de “extorsdo mediante sequestro digital”,
entendemos que pode ser apresentada redacao mais abrangente, deixando claro
que o ato de sequestrar pode ser praticado “por qualquer meio”. Além disso,
esse tipo penal pode ser ampliado para também abarcar ataques a qualquer
aplicagdo de internet, bem como a sistemas informaticos, privados ou publicos,
mas, nesse Ultimo caso com pena mais severa, haja vista o dano que causa a
coletividade.

A esse respeito, lembramos o ataque ao sistema informatico do
Superior Tribunal de Justi¢a, quando todo o acervo de processos daquela Corte
foi criptografado e o invasor exigiu o pagamento de resgate para reestabelecer
0 acesso ao sistema. Embora o CP preveja os tipos penais de extorsdo (art. 158)
e invasdo de dispositivo informatico (art. 154-A, § 3°), aos quais se poderia
subsumir a referida conduta (ndo de maneira muito precisa), tendo em vista as
especificidades do caso, melhor criar um tipo penal especifico.
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Ainda quanto ao crime de “extorsdo mediante sequestro digital”,
em atencao a Lei Complementar n° 95, de 1998, que dispde sobre a elaboracao,
a redagdo, a alteracdo e a consolidacdo das leis, pode-se suprimir a utilizagao
do estrangeirismo “hackear”.

Percebe-se, ademais, que a pena cominada para o referido crime €
bem elevada. Estamos falando da mesma pena da extorsdo (art. 158 do CP),
crime em que ha previsao de uso de violéncia ou grave ameaca € que, na nossa
opinido, ¢ mais grave. Estabelecer penas idénticas para delitos de gravidade
distinta nos parece desproporcional, razao pela qual estamos prevendo pena
mais branda para o novo tipo penal.

Para também atender a melhor técnica legislativa, estamos
transformando o art. 160-B, que confere o status de crime de agdo publica
condicionada a representagdo a extorsao mediante sequestro digital, em um §
2°,

No que toca a figura qualificada descrita no projeto com o nomen
iuris de “estelionato digital”, estamos ampliando o seu alcance para que o ato
de “assumir o controle” também possa recair sobre conta de correio eletronico
ou de aplicativo de comunicagdo pessoal.

De igual modo, estamos incluindo no referido tipo penal a conduta
do estelionatario que se vale da criacao digital de imagens ou sons de pessoas
reais ou ficticias, mediante o uso de inteligéncia artificial ou tecnologia
congénere. Essa previsdo ¢ para evitar golpes como o aplicado recentemente a
uma multinacional de Hong Kong, quando se usou deepfake em uma
videoconferéncia e se recriou digitalmente a imagem de todos os participantes
de uma reunido, entre eles o diretor financeiro da empresa que ordenou a vitima
uma transferéncia de US$ 25,6 milhoes.

Ainda no que se refere ao “estelionato digital”, em vez de prevé-
lo em um novo art. 171-A, o que, alids, ndo seria possivel, pois atualmente ja
consta no CP artigo com essa numeragdo, em face das similitudes existentes,
estamos posicionando esse crime no § 2°-A do art. 171 do CP, juntamente com
o crime de “fraude eletronica”, que comina a mesma pena, bem como
ampliando a sua redacao, propondo a inser¢do da formula genérica “aplicagao
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de internet”, apos a formula casuistica “redes sociais”, a fim de ampliar o seu
alcance.

II-VOTO

Ante o exposto, o voto € pela aprovaciao do Projeto de Lei n® 651,
de 2022, na forma do seguinte substitutivo que apresento:

EMENDA N° - CDD (SUBSTITUTIVO)

PROJETO DE LEI N° 651, de 2022

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 — Codigo Penal —, para
tipificar os crimes de extorsio mediante
sequestro digital e estelionato digital.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 - Codigo Penal, para para tipificar os crimes de extorsdo mediante
sequestro digital e estelionato digital.

Art. 2° O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 -
Cddigo Penal, passa a viger acrescido do seguinte art. 160-A:

“Extorsao mediante sequestro digital

Art. 160-A Sequestrar, por qualquer meio, informagdes de
sistema informatico ou conta de rede social ou outra aplicacdo de
internet utilizada por usuario, com o fim de obter vantagem economica
como condi¢ao do resgate.

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa.
§ 1° A pena aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tergos), se:

I - sistema informatico ou conta de rede social de 6rgao da
administracdo publica ou de agente politico;
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IT - o crime resultar dano patrimonial ao titular da conta ou do
sistema informatico.

Acio penal

§ 2° Somente se procede mediante representacao, salvo se o crime
¢ cometido contra a administracao publica direta ou indireta de qualquer
dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessiondrias de servigos publicos.”

Art. 3° O art. 171 do Decreto-Lei n°® 2.848, de 7 de dezembro de

1940 - Cddigo Penal, passa a viger com a seguinte redacao:

CATE T,

§ 2°-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, € multa,
se:

Fraude eletronica

I - a fraude é cometida com a utilizagao de informacgodes fornecidas
pela vitima ou por terceiro induzido a erro por meio de redes sociais ou
outra aplica¢do de internet, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento
analogo;

Estelionato digital
II- o agente:

a) assume o controle de conta de rede social, de correio eletronico
ou de aplicativo de comunicagao pessoal de um usuério, a fim de aplicar
golpes em seus seguidores ou contatos, fazendo-se passar pelo titular
do perfil;

b) se vale da criacdo digital da imagem ou de sons de pessoas
reais ou ficticias, mediante o uso de inteligéncia artificial ou tecnologia
congénere.

Art. 4° Esta Lei entra em vigor na data de sua publicacao.

Sala da Comissao,

Senador CARLOS PORTINHO
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PROJETO DE LEI N° , 2022

Dispde sobre a tipificacdo criminal de
delitos digitais; altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 -
Codigo Penal; e da outras
providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre a tipificagdo criminal de delitos digitais;

altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e
da outras providéncias.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo

Penal, fica acrescido dos seguintes arts 160-A, 160-B e 171-A:

Extor¢iao mediante sequestro digital

“Art. 160-A Sequestrar (hackear) contas de redes sociais de um usuario
com o fim de obter vantagem econdmica, como condigdo do resgate.

Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° A pena aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tercos), se do crime
resultar dano patrimonial ao titular da conta.

Acao penal

Art. 160-B Nos crimes definidos no art. 160-A, somente se procede
mediante representacdo, salvo se o crime ¢ cometido contra a administragao
publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos publicos.

Estelionato digital

Art. 171-A. Assumir o controle das redes sociais de um usuario a fim de
aplicar golpes em seus seguidores, fazendo-se passar pelo titular do perfil.

Pena - reclusao, de 4 (quatro) a 8 (oito) anos.” (NR)
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Art. 3° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICATIVA

O objetivo desse Projeto de lei € tipificar condutas criminosas de
pessoas que agem através da internet para extorquir o usuario mediante
sequestro de sua conta em redes sociais, além daqueles que invadem as redes
sociais de um usuario fazendo se passar por ele para aplicar golpes em seus
seguidores.

O celular e as redes sociais sao dois itens indispensaveis a sociedade
do séc. XXI. Todos nds usamos smartphones ¢ vivemos a febre das redes
sociais.

Esse crescimento absurdo da utilizacdo das plataformas digitais € o
fascinio pelo mundo digital também tém o seu lado sombrio. Com o aumento
do niimero de acessos surgem varios tipos de golpes.

Dois deles merecem destaque pelo nimero cada vez maior de vitimas
desses golpes. Sao eles: o sequestro (hackeamento) de contas em redes
sociais com a finalidade de obter resgate e o estelionato digital.

O sequestro digital (ransonware) ¢ um dos crimes digitais que mais
causam prejuizos as vitimas. O dono do perfil sofre duplamente ao ter sua
conta “sequestrada”, pois muitas vezes os criminosos pedem o “resgate” para
devolver a conta hackeada e, nesse meio tempo, vao aplicando golpes. os
golpistas ndo vao precisar do auxilio da vitima, pois ja conseguem clonar o
telefone celular e, por meio dele, t€ém acesso as redes sociais da vitima, ao
email, as contas digitais e ao WhatsApp

Em junho, a JBS USA, subsidiaria da brasileira JBS nos Estados
Unidos, confirmou ter sido vitima de um ataque como esse € pagou o
equivalente a US$ 11 milhdes em resposta a agao criminosa. O caso da
Renner gerou repercussdo, inclusive, entre outras empresas que se
solidarizaram com a companhia. Ataques de grande repercussdo, como o da
Renner e JBS, ilustram um problema que se intensificou nos ultimos meses.
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Segundo dados levantados pela Comissdo de Valores Mobilidrios
(CVM), agéncia regulada pelo Ministério da Economia, os ataques
cibernéticos contra empresas brasileiras cresceram 220% no primeiro
semestre deste ano, na comparagdo com o mesmo periodo de 2020. Ja
segundo um relatorio recente da Gartner, globalmente, o prejuizo financeiro
com ataques cibernéticos pode chegar até US$ 50 bilhdes em 2023.

Nao menos danoso ¢ o “estelionato digital”, onde o golpista invade as
redes sociais do usudrio se fazendo passar por ele para aplicar golpes em seus
seguidores. Aproveitando-se da confianga destes o golpista faz diversos
anuncios de venda de eletrodomésticos, eletroeletronicos, celulares, moveis
por pregos convidativos, ou pede valores em dinheiro aos contatos mais
proximos.

De posse do ntimero telefonico, o infrator solicita o resef de senha do
Instagram para recebimento do codigo por SMS. Apos modificar o e-mail e
numero de telefone da rede social, o usuario encontra dificuldades na
recuperacao, sobretudo por deficiéncia no suporte disponibilizado pela rede
social.

Os golpes nao param por ai e exigem de nos, legisladores, medidas
efetivas de puni¢do para coibir a pratica desses delitos. Penso que as Leis
devem se aperfei¢coar na medida em que a sociedade muda devendo se
relacionar com o tempo e o contexto social, politico ou moral da sociedade.

A vida digital ¢ a nova realidade do mundo.

Diante do exposto, por ser de relevancia social, peco o apoio dos
nobres pares para a aprovagao deste projeto de lei.

Sala das sessoes, em

Senador MECIAS DE JESUS
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PARECER N° , DE 2024

Da COMISSAO DE DEFESA DA DEMOCRACIA,
sobre o Projeto de Lei n° 745, de 2022, do Senador
Jorge Kajuru, que altera a Lei n° 13.812, de 16 de
marg¢o de 2019, que institui a Politica Nacional de
Busca de Pessoas Desaparecidas, cria o Cadastro
Nacional de Pessoas Desaparecidas e altera a Lei n°
8.069, de 13 de julho de 1990 (Estatuto da Crianga e
do Adolescente), para dispor sobre o uso de
aplicagdes de reconhecimento facial.

Relator: Senador MAGNO MALTA

I - RELATORIO

Vem para exame desta Comissao de Defesa da Democracia (CDD)
o Projeto de Lei n°® 745, de 2022, do Senador Jorge Kajuru, que altera a Lei n°
13.812, de 16 de marco de 2019, que institui a Politica Nacional de Busca de
Pessoas Desaparecidas, cria o Cadastro Nacional de Pessoas Desaparecidas
e altera a Lei n° 8.069, de 13 de julho de 1990 (Estatuto da Crianga e do
Adolescente), para dispor sobre o uso de aplica¢des de reconhecimento facial.

Para tanto, a proposic¢ao adiciona novo inciso, o VII, ao caput do
art. 4° da Lei n°® 13.812, de 16 de margo de 2019, de modo a fazer com que, na
busca prioritaria de pessoas desaparecidas, o poder publico observe a diretriz
de desenvolver e utilizar “aplicagdes de reconhecimento facial para agilizar o
processo de identificacdo e localizacdo de pessoas desaparecidas™. Outrossim,
altera o inciso I do art. 5° da mesma Lei, determinando que o banco de
informacdes publicas que compde o Cadastro Nacional de Pessoas
Desaparecidas inclua informagdes recolhidas “inclusive por meio de aplicagdes
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de reconhecimento facial”. O art. 2° da proposi¢ao pde em vigor Lei que de si
resulte na data de sua publicagdo.

Em suas razdes, o autor explica ser muito alto o nimero de pessoas
desaparecidas a cada ano, ¢ que a lei deveria lancar mao das intimeras
informacdes que os aparelhos de reconhecimento produzem, diariamente, ao
servirem para a liberacao de dispositivos moveis, acesso a edificios, controle
de aeroportos e de fronteiras e ainda uma miriade de outras funcoes.

O autor argumenta ainda que segundo o Anudrio Brasileiro de
Seguranga Publica publicado em 2021, o nimero de desaparecidos a cada ano
¢ de cerca de 60 mil pessoas, e que, apesar da institui¢do da Politica Nacional
de Busca de Pessoas Desaparecidas, por intermédio da Lei n°® 13.812, de 16 de
marco de 2019, apenas metade dos desaparecidos sao localizados.

Ele enfatizou a eficiéncia da tecnologia de reconhecimento facial,
citando a India, que em apenas quatro dias, ajudou a localizar mais de trés mil
desaparecidos, e a China, que em 2018 localizou mais de seis mil pessoas
apenas com a ajuda dessa tecnologia.

Apos seu exame por este colegiado, a proposicdo seguira para
analise da Comissao de Seguranca Publica e da Comissdao de Comunicacao e
Direito Digital. Esta ultima decidird terminativamente sobre a matéria.

Nao foram apresentadas emendas.
I1 - ANALISE

Conforme o art. 104-D do Regimento Interno do Senado Federal,
compete a Comissdo de Defesa da Democracia examinar matérias relativas a
garantia da ordem publica e ainda outros temas correlatos ao fortalecimento da
democracia, o que torna regimental seu exame do Projeto de Lei n°® 745, de
2022.

Nao se enxerga Obice de constitucionalidade. Isso porque a Carta
Magna, no inciso XXX de seu art. 22, que determina as competéncias privativas
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da Unido para legislar, estabelece ser competéncia desse tipo a “protecao e
tratamento de dados pessoais”. Tampouco a proposi¢cdo colide com outras
normas em vigor ou com principio geral de direito, o que assegura sua
juridicidade.

Quanto ao mérito, a iniciativa nos agrada bastante. E, de fato,
necessario que o Estado aja para deter o crescimento do volume do
desaparecimento de pessoas, ante os impressionantes nimeros trazidos pelo
autor em sua justificacao.

De fato, dados mais recentes, contidos na ultima publicacao do
Anuario Brasileiro de Seguranca Publica, de 2023, revela que os numeros
continuam altos e preocupantes. SO em 2022, o Brasil registrou 74.061
desaparecidos, uma média de 203 desaparecimentos diarios, dos quais apenas
39.957 foram localizados. Os motivos sdo diversos, desde aqueles que
conscientemente optam por romper o vinculo com a familia e amigos, passando
por aqueles que foram vitimas de acidentes ou desastres naturais, por aqueles
que se perderam por questoes de satide mental e até vitimas de sequestros.

A propdsito, o reconhecimento facial j& estd presente em todos os
estados do Brasil. Segundo a pesquisa do Centro de Estudos de Seguranca e
Cidadania (CESeC), da Universidade Candido Mendes, noticiada no Portal
Agéncia Brasil, em 31.08.2023, o pais conta com pelos menos 195 projetos que
usam o reconhecimento facial para agdes de seguranga publica'.

Ademais, ha a confluéncia de fatores: a premente necessidade de
ser capaz de encontrar pessoas, de um lado, e o rapido espraiamento, como em
um efeito de domind, dos aparelhos de reconhecimento facial por toda a
superficie da sociedade, de outro.

Nesse sentido, a proposi¢do ndo ¢ apenas meritdria, mas também
inteligente e oportuna, pois percebe processo em curso na sociedade, da-se

1 https://agenciabrasil.ebc.com.br/geral/noticia/2023-08/reconhecimento-facial-esta-presente-em-
todos-os-estados-do-brasil

Praca dos Trés Poderes, Senado Federal, Anexo II, Ala Senador Teotonio Vilela, Gab. n° 6, Brasilia, DF, CEP 70165-900

SF/24221.40774-43


https://agenciabrasil.ebc.com.br/geral/noticia/2023-08/reconhecimento-facial-esta-presente-em-todos-os-estados-do-brasil
https://agenciabrasil.ebc.com.br/geral/noticia/2023-08/reconhecimento-facial-esta-presente-em-todos-os-estados-do-brasil

36

SENADO FEDERAL
Gabinete do Senador Magno Malta

SF/24221.40774-43

conta de sua enorme afinidade com as necessidades anteriormente mencionadas
e, em gesto normativo tao simples quanto eficaz, liga as duas coisas.

Contudo, pequenas alteragdes se revelam pertinentes. A primeira
delas se refere a padronizagao do uso da expressao “reconhecimento facial”. A
expressao “utilizagdo de aplicagdes de reconhecimento facial” a que se referem
o inciso VII do art. 4° e inciso I do art. 5°, ambos da Lei n° 13.812, de 2019,
que o projeto propde alterar, revela-se restritiva e contraria ao objetivo da
proposta.

Isto por que hé outros métodos e tecnologias que contribuem para
o reconhecimento facial, mas que ndo se enquadram estritamente como
"aplicacao" no sentido de um software especifico, como, por exemplo, os
algoritmos e modelos de aprendizado de méaquina, dispositivos € componentes
de hardware, como cameras de alta defini¢do, sensores de profundidade e
processadores graficos, tecnologias de sensoriamento e captura de imagem e a
captura de imagem infravermelha.

Referidos elementos nao sdo classificados como aplicagoes, mas
sdo componentes fundamentais do ecossistema de reconhecimento facial,
fornecendo a infraestrutura necessaria para o desenvolvimento e a
implementagao de aplicacoes eficazes. Juntos, eles formam a base sobre a qual
as solucdes de reconhecimento facial sdo construidas, embora ndo sejam
considerados "aplicacdes" no sentido tradicional.

Assim, propomos a exclusdo da expressao “de aplicacdes” dos
textos propostos para o inciso VII do art. 4° e o inciso I do art. 5° da Lei n°
13.812, de 2019, bem como a inclusao ao final do inciso VII do art. 4°, de
expressao “na forma de regulamento” como forma de dar a agilidade necessaria
a efetividade da proposta e a absor¢ao de novas tecnologias.

Nesse sentido e para manter a coesdo das alteracdes propostas,
incluimos o § 5° ao art. 5° da referida lei, na redacao dada pelo art. 1° do PLS
745/2022, remetendo para regulamento disposicdes complementares e
necessarias ao uso e implementacao do reconhecimento facial.
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O regulamento possibilitard que o Poder Publico, num segundo
momento, edite normativos que orientem o processo de coleta, armazenamento
e uso das informagdes biométricas de reconhecimento facial, ¢ demais
instrumentos de identificagcdo ainda ndo regulamentados, para a consecugao da
politica publica em questao.

Ainda em relagdo ao § 5° a ser acrescido ao art. 5° da lei em
questdo, acrescente-se que a regulamentagdo permitira que o Poder Publico
edite regras claras para que o usuario-cidadao nao desvirtue o objetivo do uso
do reconhecimento facial, uma vez que as informagdes constarao em um banco
publico de informagdes.

I1-VOTO

Dadas as razdes apresentadas, o voto € pela aprovacao do Projeto
de Lei n® 745, de 2022, com a seguinte emenda:

EMENDA N°1-CDD
(Ao PLS n° 745, de 2022)

Dé-se ao art. 1° do Projeto de Lei n°® 745, de 2022, a seguinte
redacgio:

Art. 1° Os arts. 4° ¢ 5° da Lei n° 13.812, de 16 de marco de 2019,
passam a vigorar com as seguintes alteracoes:

VII — desenvolvimento e utilizagdo de reconhecimento facial
para agilizar o processo de identificagdo e localizagdo de pessoas
desaparecidas, na forma de regulamento.

I — banco de informagdes publicas, de livre acesso por meio da
internet, com informacdes acerca das caracteristicas fisicas das pessoas
desaparecidas, fotos e outras informagdes uteis para sua identificagdo,
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inclusive por meio de reconhecimento facial, sempre que nao houver risco
para a vida da pessoa desaparecida;

§ 5° Regulamento dispord sobre o uso de reconhecimento
facial de que trata o inciso I do caput deste artigo.” (NR

Sala da Comissao,

, Presidente

, Relator
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PROJETO DE LEIN® , DE 2022

Altera a Lei n° 13.812, de 16 de margo de 2019,
que institui a Politica Nacional de Busca de
Pessoas Desaparecidas, cria o Cadastro Nacional
de Pessoas Desaparecidas e altera a Lei n°8.069,
de 13 de julho de 1990 (Estatuto da Crianga e do
Adolescente), para dispor sobre o wuso de
aplicagodes de reconhecimento facial.

O CONGRESSO NACIONAL decreta:

Art. 1°Os arts. 4°e¢ 5°da Lein® 13.812, de 16 de marco de 2019,

passam a vigorar com as seguintes alteracoes:

VII — desenvolvimento e utilizagdo de aplicacdes de
reconhecimento facial para agilizar o processo de identificacdo e
localizagdo de pessoas desaparecidas.

I—banco de informagdes publicas, de livre acesso por meio da
internet, com informacdes acerca das caracteristicas fisicas das
pessoas desaparecidas, fotos e outras informacdes uteis para sua
identificacdo, inclusive por meio de aplicagdes de reconhecimento
facial, sempre que ndo houver risco para a vida da pessoa
desaparecida;

Art. 2° Esta Lei entra em vigor na data de sua publicagdo.
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JUSTIFICACAO

De acordo com o Anudrio Brasileiro de Seguranga Publica
publicado em 2021, a cada ano, cerca de sessenta mil pessoas desaparecem.
Para enfrentar essa tragédia, foi instituia a Politica Nacional de Busca de
Pessoas Desaparecidas, por meio da Lei n® 13.812, 16 de margo de 2019.

Embora seja louvavel os esfor¢os empreendidos pelo poder
publico e colaboradores da sociedade civil, o fato ¢ que, mesmo apos a
instituicdo dessa politica publica, apenas metade dos desaparecidos sdo
localizados. Essa triste realidade evidencia a necessidade de a legislacdo ser
aprimorada.

Nesse sentido, ¢ preciso reconhecer que a Lei n® 13.812, de
2019, ndo prevé o uso de sistemas de reconhecimento facial, que ja sao
empregados em muitas situacdes, como desbloqueio de dispositivos,
liberagdo de acesso em edificios e controle de aeroportos e fronteiras. Além
disso, diversos paises tém utilizado essa tecnologia para agilizar o processo
de localizacio de pessoas desaparecidas. Na India, por exemplo, o
reconhecimento facial ajudou a encontrar mais de trés mil pessoas em apenas
quatro dias. Na China, em 2018, mais de seis mil pessoas foram localizadas.

Com base nesses casos de sucesso, tenho por oportuno
apresentar o presente projeto de lei para determinar o desenvolvimento e a
utilizagdo de aplicagdes de reconhecimento facial para agilizar o processo de
identificagdo e localizacdo de pessoas desaparecidas. O projeto também
busca assegurar que o Cadastro Nacional de Pessoas Desaparecidas seja
compativel com tais aplicacdes.

Diante do exposto e considerando que as medidas propostas irdo
contribuir para agilizar o processo de localizagdao de pessoas desaparecidas e
minorar o drama vivenciado por milhares de familias brasileiras, conto com
0 apoio dos nobres Pares para a aprovacao desta proposi¢ao.

Sala das Sessoes,
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- Lei n® 8.069, de 13 de Julho de 1990 - Estatuto da Crianca e do Adolescente (ECA); ECA -
8069/90

https://www.lexml.gov.br/urn/urn:lex:br:federal:lei:1990;8069

- Lein®13.812, de 16 de Marco de 2019 - LEI-13812-2019-03-16 - 13812/19

https://www.lexml.gov.br/urn/urn:lex:br:federal:lei:2019;13812
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