MINISTERIO DO TRABALHO E PREVIDENCIA
Gabinete do Ministro

Processo n? 19955.102272/2022-14.

Encaminhe-se a Presidéncia do INSS para conhecimento e providéncias
subsequentes.

Brasilia, 11 de agosto de 2022.

OMAR MOHAMED FARES
Chefe de Gabinete

.x ) Documento assinado eletronicamente por Omar Mohamed Fares, Chefe de
SE'! Gabinete, em 12/08/2022, as 12:11, conforme horério oficial de Brasilia, com
assinatura fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de

eletrbnica 2020

e, A autenticidade deste documento pode ser conferida no site
G- https://sei.economia.gov.br/sei/controlador_externo.php?
g acao=documento_conferir&id_orgao_acesso_externo=0, informando o c4digo

o :.' s verificador 27168880 e o cédigo CRC E48DA840.

Referéncia: Processo n? 19955.102272/2022-14. SEIn® 27168880



SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
OFICIO N2 146/2022/ASS/GAB/PF

Brasilia-DF, na data da assinatura eletrénica.

A Sua Exceléncia o(a) Senhor(a)

JOSE CARLOS OLIVEIRA

Ministro do Trabalho e Previdéncia
Esplanada dos Ministérios, S/N, Bloco F
Brasilia-DF

Assunto: Comunica ocorréncia de provaveis fraudes massivas contra o INSS

Senhor Ministro do Trabalho e Previdéncia,

Chegou ao conhecimento desta Policia Federal, por meio de andlises de dados e via canal
de inteligéncia, ocorréncia de provaveis fraudes massivas contra o INSS. Os informes foram transmitidos,
via canal de inteligéncia, a Coordenac¢do-Geral de Inteligéncia/MTP e as inteligéncias dos principais
bancos afetados.

As fraudes consistem, em tese, na reativacao fraudulenta de beneficios, gerando
pagamento de retroativos préximo ao limite de cinco anos, o que perfaz um valor estimado em torno de
R$70.000,00 por beneficio fraudulentamente reativado. Encaminho, em anexo (SEl n2 24143030), lista
com 9694 beneficios suspeitos de fraude na reativacdo praticada nos ultimos 60 dias, (perfazendo um
total estimado em torno de R$680.000.000,00 (seiscentos e oitenta milhdes de reais). Ndo se sabe ainda
a informacdo precisa sobre quantos desses beneficios foram efetivamente pagos, blogueados ou
devolvidos pelos bancos, mas informes iniciais apontam que os bancos ja teriam bloqueado pagamentos
que ultrapassam a casa de R$100.000.000,00 (cem milhdes de reais).

Andlises iniciais apontam para a massiva utilizacdo indevida de senhas de servidores do
INSS nesses processos de reativacao, o que demanda providéncias urgentes em termos de seguranca das
credenciais dos servidores e beneficiarios e/ou bloqueio cautelar desse tipo de atividade. Além disso,
solicita-se a esse Ministério a determinac¢do de prioridade e urgéncia nas andlises por parte da CGINT a
fim de que esta Policia Federal possa adotar providéncias na sua esfera de atribuigdes.

Respeitosamente,

SANDRO TORRES AVELAR
Delegado de Policia Federal
Diretor-Geral substituto

Documento assinado eletronicamente por SANDRO TORRES AVELAR, Diretor Executivo, em



-
JEI! lj.i'__l! Decreto n? 8.539, de 8 de outubro de 2015.

assinatura
| eletrbnica

'i-':i'.:-"f-i + A autenticidade deste documento pode ser conferida no site

B ""-1.1-'-_ http://sei.dpf.gov.br/sei/controlador_externo.php?

Ol A codigo CRC E36175EE.

18/07/2022, as 18:14, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do

o :-I.. ’
'_:#ﬂ.'-:g‘::-"ﬂn‘- acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 24180458
THlE '._J'_:r-l-'

Setor Comercial Norte, Quadra 04, Bloco A, Torre B, 122 andar - Edificio Multibrasil Corporate, Brasilia/DF

CEP 70714-903, Telefone: (61) 2024-8440

Referéncia: Processo n° 08200.015078/2022-06

SEI n° 24180458



Luis Roberto da Silva

De: Agenda

Enviado em: sexta-feira, 22 de julho de 2022 16:07

Para: Gab MTP

Assunto: ENC: Comunica ocorréncia de provaveis fraudes massivas contra o INSS
Anexos: Lista_24143030_NB_lista.zip; Oficio_24180458.html

Prezados,

Por ndo se tratar de agenda, encaminho para analise e tratativas cabiveis.

Gisele Kunzendorff
Assessora de Agenda

De: PF/gab@pf.gov.br <gab@pf.gov.br>

Enviada em: sexta-feira, 22 de julho de 2022 15:13

Para: gab.mtep@mte.gov.br; Agenda <agenda@mte.gov.br>; agenda.mte@mte.gov.br
Assunto: Comunica ocorréncia de provaveis fraudes massivas contra o INSS

Prezados,

De ordem, encaminho o OFICIO N2 146/2022/ASS/GAB/PF para conhecimento e providéncias que entenderem
pertinentes.

Oportunamente, rogo a gentileza de confirmacgao de recebimento.
Obs.: favor desconsiderar e-mail anterior, em virtude da auséncia do anexo.
Respeitosamente,

ELI JOSE BATISTA JUNIOR
Assessor - GAB/PF



MINISTERIO DO TRABALHO E PREVIDENCIA
Gabinete do Ministro

Processo n? 19955.102272/2022-14.

Encaminhe-se a Secretaria de Previdéncia Oficio
n? 146/2022/ASS/GAB/PF ( 26642828 ) para analise e providéncias subsequentes.

Brasilia, 28 de julho de 2022.
Documento assinado eletronicamente

LUCAS TEIXEIRA GRILLO
Coordenador-Geral do Gabinete do Ministro

.» ) Documento assinado eletronicamente por Lucas Teixeira Grillo,
SE'! 1) | Coordenador(a)-Geral, em 02/08/2022, s 02:02, conforme horério oficial

assinatura
eletrbnica

de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13
de novembro de 2020.
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MINISTERIO DO TRABALHO E PREVIDENCIA
Secretaria de Previdéncia

Processo n? 19955.102272/2022-14

Encaminhe-se a Coordenacdo-Geral de Inteligéncia Previdencidria e
Trabalhista, para providéncias necessarias.

Brasilia, 02 de agosto de 2022.
Documento assinado eletronicamente

NAGILA LIMA DE SOUSA BITTENCOURT
Chefe de Gabinete da Secretaria de Previdéncia

. Documento assinado eletronicamente por Nagila Lima de Sousa

SE'! Bittencourt, Chefe de Gabinete, em 02/08/2022, as 10:38, conforme

assinatura horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n®
10.543, de 13 de novembro de 2020.

e, A autenticidade deste documento pode ser conferida no site
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MINISTERIO DO TRABALHO E PREVIDENCIA
Secretaria-Executiva
Coordenacao-Geral de Inteligéncia Previdenciaria e Trabalhista

DESPACHO

1. Trata o presente de noticia de supostas "fraudes massivas" em beneficios,
encaminhada pela Direcao Geral da Policia Federal ao Ministro de Estado do Trabalho e
Previdéncia, por meio do Oficio nr. 146/2022/ASS/GAB/PF, de 18/07/2022 (26642828).

2. O referido expediente relata que chegou ao conhecimento daquela Policia
Federal, por meio de analises de dados e via canal de inteligéncia, da ocorréncia de
provaveis fraudes massivas contra o INSS e que tais informes foram transmitidos, via
canal de inteligéncia, a Coordenacdo-Geral de Inteligéncia/MTP e as inteligéncias dos
principais bancos afetados.

3. Segundo o relato, as fraudes consistiriam, em tese, na reativacao
fraudulenta de beneficios, gerando pagamento de retroativos préximo ao
limite de cinco anos, o que perfaria um valor estimado médio em torno de
R$70.000,00, por beneficio fraudulentamente reativado.

4. O oficio encaminha como anexo uma listagem de 9.694 beneficios
suspeitos de fraudes na reativacao (Arquivo "Lista NB" - doc 26643017) que teriam
sido praticadas nos 60 dias anteriores a lavra do expediente, perfazendo, segundo
relata, um total estimado em torno de R$680.000.000,00 (seiscentos e oitenta milhdes
de reais). A Policia Federal afirma no oficio ndao saber precisamente sobre quantos
desses beneficios teriam sido efetivamente pagos, bloqueados ou devolvidos pelos
bancos. No entanto, assevera, sem maiores detalhes, que "informes iniciais" apontam
que os bancos ja teriam blogueado pagamentos que ultrapassariam a cifra de R$
100.000,00 (cem milhdes de reais).

5. O Oficio complementa que anadlises iniciais apontam para a massiva
utilizacao indevida de senhas de servidores do INSS nesses processos de
reativacao, o que demandaria, segundo preceitua, providéncias urgentes em
termos de seguranca das credenciais dos servidores e beneficiarios e/ou
bloqueio cautelar desse tipo de atividade.

6. Por fim, solicita ao MTP determinar prioridade e urgéncia nas analises por
parte da CGINT a fim de que a Policia Federal possa adotar providéncias na sua esfera
de atribuicdes.

7. Contextualizada a situacao trazida pela PF, cumpre informar que, desde
2019, esta CGINT tem monitorado diferentes tipologias de fraude envolvendo o
comprometimento de credenciais de servidores, tendo sido elaborados diversos
Relatérios de Informacdo atinentes ao assunto, todos ja devidamente encaminhados a
Policia Federal para subsidiar investigacdes dos casos identificados, bem como ao INSS,
para subsidiar o bloqueio cautelar e reandlise dos processos.

8. Em relacdao ao item 2, acima, temos a registrar que esta Coordenacao
Geral, por meio de seu Coordenador-Geral, recebeu, conforme relacionado abaixo, trés
arquivos no formato . xlsx (Excel), diretamente do titular da Divisao de Repressao aos
Crimes Previdenciarios (DPREV), area integrante da Coordenacdo Geral de Policia
Fazendéria (CGFAZ) da Diretoria de Combate ao Crime Organizado (DICOR) da Policia
Federal:

Nome do arquivo Quanti_dade de nggtll\cligde Datg do
registros distintos recebimento
Lista_banco_com_contas.xlsx 5.623 5.623 06/07/2022
Lista_banco com_contas. COMPLEMENTAR.xlsx 901 900 08/07/2022
Lista_banco _com_contas COMPLEMENTAR 14 07_2022.xlsx 3.213 3.167 14/07/2022
TOTAL 9.737 9.689




9. O arquivo Lista NB (listagem 26643017), anexo ao Oficio nr.
146/2022/ASS/GAB/PF, de 18/07/2022 (26642828), € composto por planiha contendo
coluna Unica de nome "NB", contendo 9.694 registros. Numa analise preliminar da
planilha, verifica-se que na verdade tais registros correspondem a 9.689 NB
distintos, correspondendo a totalizacao dos trés arquivos recebidos
anteriormente pela CGINT, conforme item 8, havendo total correspondéncia

entre as listagens.

10. Em face do exposto no item 6, acima, informe-se, por oportuno, que, no
campo investigativo, assim que recebidas as listagens mencionadas no item 8, esta
Coordenacdo-Geral designou equipe para trabalhar as devidas andlises de inteligéncia, o
que foi formalizado por meio da PORTARIA CGINT/SE/MTP N2 1957, DE 12 DE JULHO
DE 2022 (26338143), publicada no Boletim de Servico Eletronico de 13/07/2022
(Processo SEl 10135.100897/2022-12). Ato contihnuo, o titular da
DPREV/CGFAZ/DICOR/PF foi informado sobre a priorizacao dada, por esta
Coordenacao-Geral, ao inicio das andlises de inteligéncia.

11. Acrescenta-se ao exposto, que esta Coordenacao-Geral vem envidando
esforcos no sentido de monitorar essas tipologias de fraudes em parceria com as
areas técnicas do INSS, nos ambitos da Diretoria de Beneficios e Relacionamento com o
Cidadao (Dirben), da Diretoria de Tecnologia da Informacao (DTI) e da Diretoria de
Governanca, Planejamento e Inovacao (DIGOV). Esse trabalho conjunto visa buscar a
identificacao proativa de novos casos de fraudes, possibilitando uma resposta mais
célere a tais ameacas.

12. Nesse sentido, foi desenvolvido pela CGINT, em parceria com o INSS, painel
especifico denominado "Argus - Power BI", buscando fornecer indicadores que
subsidiem e possibilitem uma atuacdo mais célere do INSS na prevencao, deteccdo e
neutralizacdo de incidentes de fraudes relacionados a tipologia de fraude relacionada a
listagem de beneficios encaminhada pela Policia Federal por meio do Oficio nr.
146/2022/ASS/GAB/PF, de 18/07/2022 (26642828).

13. Adiciona-se, ainda, que esta CGINT, encaminhou ao INSS, por canal técnico
informal, a relacdo de beneficios recebidos conforme descrito no item 8.

14. No que diz respeito as "providéncias urgentes em termos de seguranca
das credenciais dos servidores e beneficidrios e/ou bloqueio cautelar desse tipo de
atividade" prescritas pela PF, conforme item 5, entendemos que o teor do Oficio nr.
146/2022/ASS/GAB/PF, de 18/07/2022 (26642828) e o anexo deveria ser levado ao
conhecimento da Presidéncia do INSS, para subsidiar as eventuais providéncias de
competéncia daquela Autarquia.

15. A Secretaria Executiva para conhecimento.

16. Em que pese a comunicacao anteriormente feita, pelo canal técnico
informal desta CGINT com o INSS (item 13), sugere-se que este processo seja
encaminhado ao gabinete do Ministro de Estado, destinatdrio do Oficio nr.
146/2022/ASS/GAB/PF, de 18/07/2022, para que este avalie a oportunidade de
encaminhar cépia do referido expediente (e anexo) a Presidéncia do INSS, com a
brevidade que o caso requer.

Brasilia, 08 de agosto de 2021.

Documento assinado eletronicamente
MARCELO HENRIQUE DE AVILA
Coordenador-Geral de Inteligéncia Previdenciaria

1
seil o
assinatura -

eletrbnica

Documento assinado eletronicamente por Marcelo Henrique De Avila,
Coordenador(a)-Geral, em 08/08/2022, as 19:00, conforme horéario oficial
de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13
de novembro de 2020.

m-AATHArm,
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MINISTERIO DO TRABALHO E PREVIDENCIA
Secretaria-Executiva

Processo n? 19955.102272/2022-14

1. Trata-se de noticia de supostas "fraudes massivas" em beneficios,
encaminhada pela Direcao Geral da Policia Federal ao Ministro de Estado do Trabalho e
Previdéncia, por meio do Oficio n® 146/2022/ASS/GAB/PF, de 18/07/2022 (26642828).

2. Com a andlise procedida pela Coordenacao-Geral de Inteligéncia
Previdenciaria e Trabalhista (26949273), encaminhe-se ao Gabinete do Ministro, para
conhecimento, com a sugestao de encaminhamento a presidéncia do INSS.

Brasilia, 08 de agosto de 2022.

Documento assinado eletronicamente
LUCIO RODRIGUES CAPELLETTO
Secretario-Executivo

» Documento assinado eletronicamente por Lucio Rodrigues Capelletto,

SE'! Secretario(a) Executivo(a), em 09/08/2022, as 14:52, conforme horéario

assinatura oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n® 10.543, de
13 de novembro de 2020.

LT 2 - A autenticidade deste documento pode ser conferida no site
ety Nttps://sei.economia.gov.br/sei/controlador_externo.php?
L4 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
& verificador 27065755 e o codigo CRC D3C4E64C.

Referéncia: Processo n? 19955.102272/2022-14. SEIn2 27065755



ENC: Concessao de Aposentadoria.

DANIELLA SUELEN SIQUEIRA BARBOSA <daniella.siqueira@inss.gov.br>
Seg, 15/08/2022 10:07

Para: Apoio Presidencia - INSSDF <sap@inss.gov.br>

De: MTP/Gabinete do Ministro do Trabalho e Previdéncia <gab.mtp@mte.gov.br>

Enviado: sexta-feira, 12 de agosto de 2022 15:29

Para: Coordenacao de Suporte ao Gabinete- INSSDF <csg@inss.gov.br>

Assunto: Concessdo de Aposentadoria.

Referéncia: Processo n® 19955.102272/2022-14

Prezados,

Encaminho documentacao pertinente em anexo, para conhecimento e providéncias subsequentes.
Gentileza confirmar recebimento.

Atenciosamente,

Gabinete do MTP



INSTITUTO NACIONAL DO SEGURO SOCIAL

Gabinete da Presidéncia

DESPACHO

Gabinete, em 15/8/2022.
R e f . :Processo
n°® 19955.102272/2022-14
_ URGENTE
Int.: Diretor-Geral
Substituto da  Policia
Federal SANDRO
TORRES AVELAR.
Ass.: Comunica
ocorréncia de provaveis
fraudes massivas contra
o INSS.

1. Preliminarmente, consigna-se o recebimento dos presentes autos nesta data.

2. Encaminhe-se ao Diretor de Beneficios e Relacionamento com o Cidaddo para

conhecimento e adocao das providéncias a seu cargo com URGENCIA.

SIDNEI CICERO COTTET
Chefe de Gabinete da Presidéncia
eil Documento assinado eletronicamente por SIDNEI CICERO COTTET, Chefe de Gabinete da
ﬁmma inl’ Presidéncia, em 15/08/2022, as 15:25, conforme horario oficial de Brasilia, com fundamento no § 3° do

T https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o coédigo verificador 8538005 e o
codigo CRC 77070592.

eletrbnica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14

SEI n° 8538005


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios € Relacionamento com o Cidadao
DESPACHO

Diretoria de Beneficios e Relacionamento com o Cidadao, em 15/08/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: Diretor-Geral Substituto da Policia
Federal SANDRO TORRES AVELAR.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do Despacho N° 314/2022/GMTP-MTP (8536675), emitido pelo Gabinete do
Ministro, do Ministério do Trabalho e Previdéncia que, em apertada sintese, solicitando informagdes sobre
supostas fraudes massivas em beneficios.

2. De ordem, encaminha-se 8 CGMOB para exame.

JANAINA DOS SANTOS DE QUEIROZ

Assessora da Diretoria de Beneficios e Relacionamento com o Cidadao

eil Documento assinado eletronicamente por JANAINA DOS SANTOS DE QUEIROZ, Técnico do
ﬂimm; inl’ Seguro Social, em 16/08/2022, as 10:23, conforme horario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

e acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 8538569 e o
codigo CRC 2CF947BE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 8538569
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenagao-Geral de Monitoramento e Cobranga Administrativa de Beneficios

DESPACHO

Coordenac¢ao-Geral de Monitoramento e Cobranca Administrativa de Beneficios, em 24/08/2022

Ref.: Processo n° 19955.102272/2022-14.
Int.: SERVICO PUBLICO FEDEAL MJSP - POLICIA FEDERAL.

Ass.: Reativacdes indevidas

1. Trata-se de demanda recebida da Diretoria de Beneficios e relacionamento com o Cidaddo proveniente da
Coordenagdo Geral de Inteligéncia Previdenciaria e Trabalhista versando sobre procedimentos de supostas reativagdes indevidas
processadas em beneficios.

2. O encaminhamento decorre de apontamento realizado em oficio expedido pela Dire¢do Geral da Policia Federal.

3. Foi encaminhado no processo a lista de beneficios que constam no documento SEI 8536719, trata-se de lista
contendo apenas os niimeros de beneficios e constam nela 9.689 beneficios distintos e, conforme ja mencionados pela CGINT a
avaliagdo preliminar realizada antes do direcionamento ao INSS.

CONTEXTUALIZACAO

4. A CGMOB desenvolve atividades de monitoramento com o propdsito de identificar procedimentos fraudulentos de
reativagdes em beneficios, esse monitoramento possibilita a atuacdo na cessagdo em bloco dos beneficios que respondam a um
cenario de fraudes em reativacdes bem como subsidiar as demais areas do INSS envolvidas.

5. Atualmente estd em andamento o tratamento de reativacdes indevidas operadas nos meses de junho e julho de 2022 -
que estdo inseridas dentro dos 60 dias mencionados no oficio da Dire¢do da Policia Federal. Por essa razdo procedemos o batimento
da lista de beneficios com aquela que ¢ resultado dessa atividade de monitoramento. Aproveita-se para registrar de que o tema aqui
trazido j& vem sendo tratado no dmbito da Autarquia, por meio de processos SEI, ocasido em que foram identificados outros
beneficios que passaram por semelhante modus operandi fraudulento.

6. Por meio desses processos vem sendo registradas as constatacdes e demandadas as providéncias no ambito da
Coordenagdo Geral de Monitoramento ¢ Cobranca de Beneficios, sendo identificado que a fraude massiva contra o INSS tem
acontecido por diversos meios como reativagdes indevidas de beneficios de espécies extintas, com renda mensal elevada e, em sua
grande maioria, cessados por 6bitos dos titulares; inclusdo de empréstimos consignados, reativacdes de beneficios, e utilizacdo de
documentos fraudulentos; usurpagdo de acesso de servidores da Autarquia em diversas Unidades e a concessdo indevida de
beneficios com uso das referidas matriculas; fraudes em reativacdes de beneficios de pensdo por morte concedidos irregularmente.

DA ANALISE PRELIMINAR

7. Impende salientar que os primeiros casos envolvendo reativagdes massivas de beneficios de forma irregular
chegaram ao conhecimento desta Coordenagao a partir do segundo semestre de 2021, ocasido em que as primeiras notas técnicas
foram elaboradas no sentido de demandar cessagdes/suspensdes em lote nos beneficios, desde entdo vem sendo tratado com as areas
competentes possiveis alteragdes nas regras de negocio das reativacdes nos sistemas de manutengao.

8. Assim como em trabalhos anteriores empreendidos pela Coordenacdo de Acgdes Corretivas e Cobranca
Administrativa de Beneficios, o trabalho envolvendo o cenario das reativacdes se vale de algumas premissas que permitiram a
identificacdo das fraudes e portanto conferem assertividade aos achados, elencamos de forma exemplificativa algumas dessas
premissas:

a) Volumetria de reativagdes concentradas em credenciais;



b) Comportamento andmalo da credencial em relagdo a regido geografica e atividades diarias;
¢) Inexisténcia de instrug@o formal que justifique o procedimento;

d) Variacao do volume de reativagdo como um todo;

e) Tempo decorrido entre a cessacdo e a reativacao.

9. Além da verificacdo da correta instru¢do do processo foi necessaria a verificacdo da contemporaneidade da tarefa em
relacdo ao procedimento bem como em relagdo ao responsavel pelo procedimento, ou seja, a existéncia da tarefa ndo ¢ elemento
bastante para descartar a possibilidade de fraude.

10. O trabalho de monitoramento no qual se inserem os casos apresentados pela Policia Federal refere-se a atividade de
analise e detecgdo realizada por esta Coordenagdo nas acdes de reativagdo processadas em junho e julho de 2022 em busca de
anomalias dentro das premissas elencadas acima.

DA ANALISE DO CONTEXTO ESPECIFICO DO OFiCIO DA DIRECAO DA POLIiCIA FEDERAL

11. A partir de uma primeira analise identificamos que 9.677 casos estdo dentro do cenario mapeado pela CGMOB e
foram alvo de atuacdo para cessar em lote e bloquear pagamentos que eventualmente ainda nio tenha sido efetivados, por meio de
demanda registrada na DATAPREV em 24/08/2022 que ¢ a Empresa de Tecnologia responsavel por estas agdes junto ao INSS,
cabendo, mas uma vez destacar, que a abertura da demanda ¢ a conclusdo do trabalho em desenvolvimento e ja mencionado
no presente relatorio, isto €, tem como ponto de partida a agdo de monitoramento que ja vem sendo desenvolvida pela Coordenagio.

12. Outros 11 casos representam situagdes de Pensdes alimenticias que estavam associadas a beneficios cessados e que
foram reativadas automaticamente em razdo da reativagdo do beneficio de origem, porém o beneficio de origem foi alvo de
reativacdo indevida ja mapeada pela CGMOB e serdo igualmente cessados.

13. Por fim 1 caso se trata de beneficio corretamente mantido e o que houve foi a reativagdo indevida de uma PA que ja
havia sido encerrada.

14. O monitoramento ¢ feito a partir das informacdes de reativagdes ocorridas nessas competéncias, entretanto ha a
necessidade de identificar as situagdes suspeitas ¢ separa-las da atuag@o ordinaria nas reativagdes em beneficios para entdo adotar a
medida de cessacdo dos mesmos.

15. Considerando o volume de problemas identificados, a atuagcdo em bloco para reverter os beneficios que foram
reativados indevidamente, se mostra o método mais adequado para racionalizar a forga de trabalho envolvida na conten¢do do
problema.

16. Diante do trabalho ja realizado até o momento ¢ possivel afirmar que os casos listados no presente processo
respondem a um cendrio reconhecido de fraude - com exce¢do do caso mencionado no item 8 - compreendendo reativagdes feitas
de forma indevida, sem que tenha havido a instru¢do processual adequada, tampouco a formalizagdo do pedido pelo cidadio.

17. No conjunto de 9,6 mil beneficios ha 19 credenciais distintas envolvidas, at¢é o momento ndo ha elemento que
permita afirmar que ha envolvimento dos servidores. O que é possivel inferir, com os elementos a disposicdo da CGMOB, ¢é que ha
indicios de utilizagdo indevida de credencial sem o consentimento dos servidores, entretanto ha necessidade de informacdes
complementares para emissao de parecer conclusivo sobre esse aspecto.

18. As credenciais envolvidas nas reativagdes processadas nos beneficios que constam na lista da Policia Federal foram
responsaveis pela reativagdo de 19.209 beneficios - ja incluidos os casos que constam nesse processo e foram objeto de analise pela
Coordenagdo de Agdes Corretivas e Cobranga Administrativa de Beneficios desta Coordenagdo Geral dentro de um contexto que
envolve 54 credenciais e a¢des de reativacdo em 22.327 beneficios distintos.

RESUMO DOS ACHADOS NA ACAO DE MONITORAMENTO

19. Passamos agora ao registro dos achados da CGMOB, REFORCANDO que as constatagdes apontada a seguir se
referem ao conjunto de 54 credenciais mencionados e que o trabalho estd em andamento e hé outras credenciais em monitoramento
e no caso de identificar novas situagdes irregulares serdo igualmente documentados e corrigidos.

I- VOLUME DE REATIVACOES

a) Algumas credenciais apresentaram um volume alto e concentrado de tal forma que é possivel inferir a
possibilidade de agdo automatizada, como é o exemplo da credencial 2040923, com operagdes entre 20 e 27/06,
totalizando 7,2 mil agdes de reativagdo envolvendo 3,6 mil beneficios distintos, com pico no dia 26/06 quando
foram processadas 2.306 reativagdes em tnico dia;

b) Essa mesma credencial operou esse volume majoritariamente por meio de IPs associados a rede da APS Belém
- Icoaraci, nesse IP foram processadas 97% das operacdes de reativagdo nessa credencial.

¢) Vale observar que esse mesmo [P da APS Belém Icoaraci aparece relacionado a outras 11 credenciais com
reativacdes indevidas;

d) O quadro a seguir apresenta um resumo do volume de beneficios associados a cada uma das credenciais
baseado na andlise realizada até o momento, no total de 54 credenciais identificadas, sendo passivel de ajuste em
razdo da continuidade do monitoramento:



CREDENCIAIS ENVOLVIDAS NAS REATIVACOES IUNHO/IULHO 2022

ACIMA DE 1000 ENTRE 300 E 1000 ENTRE 100 E 300 MENOR DO QUE 100
CREDENCIAL OTDE BENEF UF CREDENCIAL [QTDE BENEF [UF | |CREDENCIAL [QTDE BENEF |UF CREDENCIAL |QTDE BENEF |UF
2040923 3.633|PA 252619 684|PB | |156178 287|MG | |6BB0628 94)1AM
545456 2.819|E5 899485 624|PB | |923592 266|RN 2210170 80|RS
2409376 2.497|PA 880552 B60S|AM | |905824 263|PI 752048 74|5E
755401 2.212|5P 922254 577 |RJ 898499 261|PB 1815946 67 |DF
2048077 1.417|RO 1637392 543 (CE 035934 258 |5P 914231 61{R]
1250181 1.056|RJ 1424570 379|CE 890313 217|MT | 2024845 683|5C
940436 1.046|5P 896448 337|MG | 1420719 209|5P 899351 59|PB

1534762 147 |5C 1376234 57(PE
1960829 147 |5C 880572 53[AM
1444636 143|RJ 2058151 46|AM
2297793 143|160 885165 42|CE
221549 140|DF 1379883 42 [MT
1376869 134|5P 1782277 41|5P
880930 125|AM | |1564545 30|BA
1108223 124|5P 1376000 25[5P
543634 108|GO 1517109 23[5P
880727 17|AM
1452428 12|PA
1786313 12 (MG
938568 S|PR
1375576 8|RJ
1450846 5{MG
1563349 2[DF
935153 1|5P
II - LOCAIS DE ONDE PARTIRAM AS OPERACOES (Avaliacio por IPs)

a) Diversos IPs identificados como foco de operacdes indevidas aparecem em registros de credenciais diferentes,
em diversos casos nao havendo relagdo do local do IP com a lotagdo do servidor tampouco relagdo aparente entre
os servidores cujas credencias se associaram aquele determinado IP, abaixo dois quadros demonstrando este

cenario:
NUMERO DE BENEFICIOS ALVOS DAS AQOES DE REATIVACAO - IP DE BELEM ICOARACI
J CREDENCIAIS TOTAL 1P
BELEM - ICOARACI 1 2 3 q 5
10.88.102.119 545456 19
10.88.102.122 2409376 1
10.88.102.124 752048 2040923 2409376 681
10.88.102.137 1250181 235
10.88.102.153 2040923 389
10.88.102.157 545456 15
10.88.102.158 752048 2040923 765
10.88.102.164 2040923 2409376 987
10.88.102 168 2040923 2409376 117
10.88.102.170 1250181 104
10.88.102.172 806448 939934 1376234 1420719 1424970 1786313 776
10.88.102.175 2409376 27
10.88.102.179 1379883 2040923 415
10.88.102.180 2040923 2409376 1.659
10.88.102.94 545456 93
TOTAL NA REDE BELEM - ICOARACI 6.283




NUMERO DE BENEFICIOS ALVOS DAS ACOES DE REATIVACAO - IP DE TAMBORIL - CE
CREDENCIAIS TOTAL IP
TAMBORIL - CE 1 2 3 4 5

10.65.114.100 1492428 2297793 g
10.65.114.111 545456 17
10.65.114.117 1250181 21
10.65.114.118 545456 112
10.65.114.119 1375576 7
10.65.114.122 899391 923592 1250181 1492428 176
10.65.114.123 896448 939934 1108223 1420719 1517109 2948077 267
10.65.114.127 545456 896448 898499 935153 2948077 101
10.65.114.129 545456 923592 1250181 278
10.65.114.131 545456 923592 1250181 342
10.65.114.132 545456 923592 1250181 2297793 426
10.65.114.133 898499 1420719 1564545 2948077 143
10.65.114. 86 2797793 1
10.65.114.89 899391 1

TOTAL NA REDE BELEM - ICOARACI 1.901

b) Considerando a situagdo apresentada nota-se que ha uma transversalidade de credenciais que foram utilizadas a
partir da mesma rede evidenciando a conexao entre as operagdes e, a0 menos em tese, indicando o mesmo grupo
organizado que pode ter se apropriado das credenciais com o proposito de cometer a fraude.

¢) Ha outros IPs com menor volume de operagcdes mas que apresentam o mesmo padrido de Belém - Icoaraci e

Tamboril:

Camocim - CE 2.092| |Copacabana - RJ 1206 ltapema - 5C 1044 | |GEx Manaus 272
10.65.134.62 2.092 10.1.121.100 188 10.107.180.73 5 10.62.1.213 40
545456 1.164 940436 188 755401 5 280572 6
755401 2 10.1.121.101 597 10.107.180.74 45 6880628 34
896448 125 940436 149 755401 45 10.62.1.60 232
2948077 801 2948077 448 10.107.180.75 23 B8B0572 47
923592 21 10.1.121.105 57 755401 23 880930 125
2297793 5 940436 57 10.107.180.82 28 6880628 60

10.1.121.57 7 755401 28

Nilopolis - Rl 2126 2948077 7 10.107.180.94 2343| |5 Paulo-Centro B7
10.1.154.91 2126 10.1.121.64 1 755401 496 10.17.32.108 31
545456 823 1375576 1 940436 277 545456 31
755401 892 10.1.121.74 81 1250181 170 10.17.33.74 56
940436 177 896448 21 545456 56
1250181 150 2948077 60 GEx Goiania 568
1420719 34 10.1.121.75 a8 10.74.0.115 104| |Cabo Frio 135

1250181 3 755401 104 10.1.112.78 135

Peruibe - 5P 483 10.1.121.77 51 10.74.0.120 56 755401 135
10.19.200.129 5 296448 30 755401 49
1450846 5 2948077 21 2409376 7
10.19.200.130 41 10.1.121.79 15 10.74.0.122 215
1782277 41 2948077 15 755401 196
10.19.200.131 32 10.1.121.87 1497 2408376 19
755401 32 540436 197 10.74.0.162 101
10.19.200.132 71 10.1.121.91 1 755401 101
755401 59 545456 1 10.74.0.163 1
1250181 2 10.1.121.98 3 755401 1
10.19.200.138 300 899391 3 10.74.0.44 91
543634 109 2409376 91
885165 42
1563349 2
1960829 147
10.19.200.140 34
755401 34

d) Houve ainda a identificagdo de um volume de operagdes em duas redes com sequenciais 10.69.130 ¢ 10.69.131,
sobre as quais esta Coordenagdo nio possui informagdo para indicar o local a que se referem, abaixo o quadro de
operagdes dessas redes:



REDE 10.69.130 1808| |[REDE 10.69.131 2656
10.69.130.101 43 10.69.131.112 1408
1815946 43 1568178 106
10.69.130.110 1446 252619 217
156178 115 880592 256
221549 26 890313 106
252619 276 898459 68
8805592 353 899485 323
880727 17 922294 296
890313 21 938568 9
898499 46 1108223 27
800485 247 10.69.131.126 BOG&
922294 281 221549 53
1108223 37 252619 190
1637392 27 1376869 55
10.69.130.116 B 1637392 508
1637392 8 10.69.131.29 69
10.69.130.129 309 18515946 23
221549 61 2058151 46
252619 1 10.69.131.56 373
940436 1 156178 66
1376000 25 890313 S0
1376869 79 898499 72
1444636 142 899485 54
10.69.130.96 2 1108223 28
1444636 1 2024845 63
1815946 1

e) Um outro conjunto de casos foram operados a partir do uso de VPN para acesso a rede do INSS, foram
reativagdo relacionadas a 1.639 beneficios e 6 credenciais distintas. Vale o registro de que para as credenciais
905824, 1534762 ¢ 2210170 todas as operagdes identificadas foram por meio de VPN; ja as credenciais 2040923 e
2409376 tem operagdes em outros IPs, conforme verificado nos quadros 2, 3 e 4.

CREDENCIAIS COM REGISTRO DE
REATIVAQOES POR VPN
VPN 1639
2409376 993
905824 263
1534762 147
2040923 95
2210170 80
914231 61

11T - LOCAIS DE LOTACAO DOS SERVIDORES

a) As 54 credenciais aqui analisadas referem-se a servidores que estdo lotados em 20 Unidades da Federagdo
distintas, sendo Sao Paulo com o maior numero verificado de 10 (dez) credenciais, seguido do Amazonas com 6
(seis). Ja os locais de manutencdo dos beneficios identificados remetem a todas as 27 unidades da
federagdo. Sendo assim o que se nota é existéncia de beneficios para localidades em todos os estados da
federacio, entretanto ha uma proporcio maior nos estados do Rio de Janeiro e Siao Paulo.

b) Confrontando a UF dos beneficios reativados com a UF de lotagdo do servidores é possivel notar que para a
maior parte das credenciais ndo ha correlagdo entre essas informagdes, isto ¢, a localidade dos beneficios
reativados ndo condiz com a localidade onde o servidor trabalha.

c¢) Estas percepcdes preliminares permitem chegar a conclusdes parecidas com aquelas a que se chegaria a partir
do que foi observado pela avaliagdo dos IPs - de que as credenciais aqui referidas compdem um rol de credenciais
associadas a uma pratica unificada. Em linhas gerais, é possivel inferir, a0 menos em tese, que ndo sio agdes
isoladas praticadas por cada credencial. A fraude consiste em reativar beneficios de forma irregular, para tanto ¢
necessario realizar a opera¢ao em sistema do INSS e com credencial de servidor, logo, ha indicios de que a captura
da credencial e sua utilizagdo indevida faz parte do modus operandi.

d) Quadro comparativo, quantidade de beneficios reativados UF CREDENCIAL X UF BENEFICIO:



UF DAS UF DO LOCAL DE MANUTENGAO DO BENEFICIO
CREDENCIAIS |AC |AL [AM |AP |[BA |CE |DF |ES |GO |MA |MG |MS |MT|PA |PB|PE |PI |PR |RI_ |RN|RO |RR[RS [SC |SE |SP TO |TOTAL
AM 22 2| 4| 20 3 33| 7| 2 13| 1| 8| s31] 5| 10 36| 15 232 944
BA 5| 3 8 14 30
CE a 9| 20{ 14| 1| 4| 6| 51 11{20] 20[ 1| s| 1| | sD2 22 3al 3 223| 5| 962
DF 1 i = 2 a 168 15 1 6 209
ES 7 3| 68| 66| 36| 3| 47| 24| 84| 12| &| 28| 6| 31| 1| 44/1013 2 23| 48 1260| 7| 2819
GO 1| 6] 25| 5 25| 13| 3 8 129 1 36 252
MG 4 8| 8| 36 2| 5| 4| 78 1| 1f 12 6 5| 288 1 2| a4 167| 5| 41
MT 1 1 4 1| 182| 1 5 64 258
PA 1 7| 14 26| 64| 31| 6| 11| 18|a73| 2| 4| 22| 5[ 11| 1| 57| s14[19] 2| 1| 77| 68| 2| 4604| 2| 6142
FB 3| 1| 16| 17| 14| 5| 12] 2| 28] 5 1| 1] 8 4| 523|133 19| 37 go0| 1| 1628
PE 3l 1] 1 14| 1| 20 1 4 7 1 4 57
PI 6 61| 3| 8| 20| 5| 1po[ 13| 1| 8| 5| 15| 4| 31] 34 3 8| 2|10 7| 263
PR g g
Rl 1 4| s 29| 81| 15| 1| 11| 12| 52| 9| 8| 8| 4] 2| 2| 51| 982 2| 27 9| 22| 3 soo| s| 18as
RN 1 200 8 1 1| 4 1 3| 23] 142 2| 10 5 49 266
RO 2 28| 25| 28 26| 40| 22| 1| 2| 9| 4| 10| 8| 22| s02| 2| 1 17| 18| 1| 48| 4| 1417
RS 3 HE 2| 13] 3 11 39 1 2 80
5C 1] 1] 12 20| 89| 14 20 3] 1| 5] 2| 118 8| s 56 357
SE 1 1 3 1[13 55 74
5P 4| 3| a5| 1| 77| 93| 32| 8{114| 26| 99| 11| 7| 58 2| 38[15|144|19832 21 43| 19| 4| 1220| 7| 4073
TOTAL 7/36| 94| 6| 295|a85|258|34[331(242| 979| 82| 55|206| 36| 141| 39| 403| 7.764| 77/ 121| 1]|286| 246| 20| 10.0a0| 43| 22327
IV - LOCAIS DE MANUTENCAO DOS BENEFICIOS REATIVADOS APOS A REATIVACAO.
a) Os beneficios avaliados apresentam uma concentragdo nos locais de manutengao no estado do Rio de Janeiro e
de Sao Paulo, distribuidos conforme o grafico, porém a UF das credenciais ndo sdo coincidentes.
REF\TIVAC&ES UF NB X UF CREDENCIAL
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V- CARACTERISTICAS DOS PAGAMENTOS EMITIDOS APOS AS REATIVACOES

a) Os pagamentos emitidos em razdo dessa reativacdo ¢ que foram processados para envio ao banco, isto &,
constam como autorizados, esses pagamentos estdo associados a 16.111 beneficios do total de 22.327.

b) Sobre esses pagamentos os dados dos quais a Coordenagao dispde esta relacionado aos créditos emitidos e
autorizados, portanto ndo temos informagdo sobre o retorno, isto ¢, se houve rejeicdo desses créditos pela rede
bancaria, razao pela qual, estamos atuando em conjunto com a area competente e tal levantamento detalhado ja lhe
foi demandado, porém somente apos estes levantamentos podera ao final ser confirmado eventual prejuizo;

¢) Abaixo avaliagdes preliminares relacionadas aos bancos destinatarios dos créditos:



CREDITOS EMITIDOS EM RAZAO DA REATIVACAO POR BANCO
BANCO DESTINATARIO DO CREDITO QTDE BENEFICIOS
033-Banco Santander (Brasil) 5.A 13642
341-Banco ltau 5.4 1.652
237-Bradesco 497
001-Banco do Brasil 152
104-Caixa 126
756-Bancoch 16
069-Bpn b
037-Banco do Estado do Para 5.A 5
003-Banco da Amazonia 5.A 3
004-Bnb 3
318-Bmg 3
748-Banco Cooperativo Sicredi 5.A 2
070-Brb 2
047-Banese 1
389-Banco Mercantil do Brasil 5.4 1

TOTAL 16.111

d) Créditos por UF:

CREDITOS EMITIDOS EM RAZAO DA REATIVACAO POR UF
ESTADOD QTDE BENEFICIOS
580 Paulo 5.922
Rio de Janeiro 5.818
Minas Gerais 672
Ceara 340
Parana 289
Goias 257
Distrito Federal 213
Bahia 208
Rio Grande do Sul 204
Maranhdo 178
Santa Catarina 172
Amazonas 154
Para 130
Pernambuco 112
Ronddnia 100
Rio Grande do Norte 61
Mato Grosso do Sul 60
Mato Grosso 50
Tocantins 30
Espirito Santo 29
Piaui 28
Paraiba 24
Alagoas 19
Sergipe 14
{f class} 12
Acre 8
Amapa 3]
Roraima 1
TOTAL 16.111

VI-  DISTRIBUICAO DAS REATIVACOES POR ESPECIE

a) Conforme quadro abaixo, no cendrio avaliado, hd uma predomindncia dos beneficios assistenciais que
respondem por 56% do total (considerando idoso e deficiente), seguido do auxilio reclusdo com o percentual de
14%, depois a aposentadoria por idade com 13%, e por ultimo, até o momento a pensdo por morte com 9,7%,
estas 4 espécies representam 93% do volume das reativagdes indevidas.

ESPECIE QTDE DE BENEF %
B7 7532 33,73%
B8 4983| 22,31%
25 3175 14,22%
41 3068 13,74%
21 2166 9,70%

CASOS IDENTIFICADOS EM AGOSTO

20. Durante a analise dos casos que compuseram o presente relatorio, em continuidade ao trabalho de monitoramento foi



possivel identificar a repeti¢do do comportamento na competéncia 08 (agosto) envolvendo outras credenciais. Em razio da urgéncia
da necessidade de tomada de providéncias a respeito dos mais de 22.000 casos identificados para junho e julho, no
presente momento adiantamos a analise de trés 3 credenciais referentes aos achados de agosto, visando, principalmente, chamar a
atencdo para o fato da continuidade do comportamento de possivel fraude massiva contra o INSS e que necessita de atuacdo das
areas correlacionadas de forma conjunta e visando minimizar, dificultar, impedir essas atuacdes.

21. Em relacdo as credenciais que realizaram operagdes no més de agosto, somam-se 795 beneficios nos quais foram
praticadas acdes de reativagao.

22. As credencias aqui tratadas realizaram operagdes a partir de IP associado a GEX Sao Paulo e uma delas a um IP da
rede 10.69.131, conforme informagdes no quadro a seguir:

CREDENCIAL  QTDE DE BENEFICIOS
REDE | 0942846 405
e 10.17.32.165 7
H 10.17.32.38 B
ﬁ 10.17.33.29 2
E 10.17.33.33 6
°E 10.17.33.42 236
3 10.17.33.46 150
0927737 334
10.17.32.38 1
2 10.17.33.42 B84
Ze 10.17.33.46 237
s £ 1017.3374 10
% 8] 10173385 2
1871600 56
10.69.131.171 56

23. Os casos identificados em agosto também foram alvo de ag@o para retornar os beneficios para a situagdo anterior

como cessados.
ENCAMINHAMENTOS E PROVIDENCIAS ADOTADAS

24, A Coordenacdo de Acdes Corretivas ¢ Cobranga Administrativa conforme acima informado registrou demanda
especifica junto 8 DATAPREYV para retornar os beneficios para a situagdo de cessados decorrente de agdo de monitoramento com o
proposito de mitigar os efeitos das ac¢des ilicitas.

25. Considerando todo o exposto, sugerimos ainda, no intuito de oferecer maiores informagdes a Policia Federal, a
manifesta¢do de outras areas envolvidas, antes do retorno do presente 8 CGINT, conforme sugestao:

I- Coordenagdo Geral de Pagamentos de Beneficios:

a) No que se refere as regras de negdcio envolvendo os procedimentos de reativacdo e emissdo de pagamentos
associados €;

b) Dados sobre os pagamentos emitidos para os beneficios envolvidos (incluindo situagdo do crédito, institui¢do
destinataria, modalidade de pagamento).

II - Diretoria de Tecnologia da Informagéo:
a) Informacdes relacionadas aos acessos ocorridos a partir das credenciais.

b) Informagdes sobre os acessos VPN, a forma que ocorrem e quais credenciais foram responsaveis pelos acessos
que culminaram nas agdes acima;

¢) Informagdes sobre os IPS de VPN e IPs das redes 10.69.130 e 10.69.131.

d) Informagdes sobre os dispositivos que foram encontrados conectados a rede do INSS e que podem ter servido
de porta de acesso a rede por pessoas ndo autorizadas;

¢) Com respeito as credenciais identificadas e informadas no presente processo, sugerimos providéncias da DTI
no sentido de que as mesmas nio sejam objeto de reincidéncia de monitorar estas matriculas impedindo a
utiliza¢do indevida das mesmas repetidamente.

26. Feitas as consideragdes, encaminhe-se a Diretoria de Beneficios e relacionamento com cidaddo, sugerindo a remessa
as areas acima mencionadas para prestarem também suas informagdes a serem apresentadas a Policia Federal.

ANDERSON WILLIAN GONCALVES BORGES
Assessor Técnico Especializado

ARIANE ELIZABETH DOS SANTOS CAMARGO ORESTES
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Coordenadora de A¢oes Corretivas e Cobranga Administrativa

CATIA CRISTINA DA SILVA BAUM
Coordenadora Geral de Monitoramento e Cobranga Administrativa de Beneficios
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Documento assinado eletronicamente por CATIA CRISTINA DA SILVA BAUM, Coordenador(a) Geral, em 25/08/2022, as
11:27, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Documento assinado eletronicamente por ARIANE ELIZABETH DOS SANTOS CAMARGO ORESTES, Coordenador(a), em
25/08/2022, as 11:55, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de

assinatura
‘ eletrbnica

novembro de 2020.

% A autenticidade deste documento pode ser conferida no site https:/sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 8575180 e o cédigo CRC C69EC1B4.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 8575180


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios € Relacionamento com o Cidadao

DESPACHO

Diretoria de Beneficios e Relacionamento com o Cidadao, em 25/08/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente e de acordo.

2. Encaminhe-se na forma proposta no item 25 do despacho 8575180, inicialmente a
Coordenacgdo-Geral de Pagamentos de Beneficios apds, Diretoria de Tecnologia da Informagdo para
informacgodes pertinentes.

EDSON AKIO YAMADA

Diretor de Beneficios € Relacionamento com o Cidadao

eil Documento assinado eletronicamente por EDSON AKIO YAMADA, Diretor(a) de Beneficios e
;ﬂ'mma inl’ Relacionamento com o Cidadao, em 30/08/2022, as 17:18, conforme horario oficial de Brasilia, com
eletrdnica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

A autenticidade deste documento pode ser conferida no site
% https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o cdédigo verificador 8676929 e o

;l codigo CRC FIE60D00.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 8676929


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenac¢do-Geral de Pagamento de Beneficios

DESPACHO

Coordenaciao-Geral de Pagamento de Beneficios, em 31/08/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente do Despacho DIRBEN (8676929).
2. Encaminha-se 8 DMAND para prosseguimento.
ANDRESSA FARIAS

Assistente Administrativo-CGPAG
INGRID AMBROZIO CAMILO

Coordenacao Geral de Pagamento de Beneficios.

Documento assinado eletronicamente por INGRID AMBROZIO CAMILO, Coordenador(a) Geral,
em 01/09/2022, as 10:57, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

il
Sel o
assinatura L
eletrénica

acao=documento_conferir&id orgao_acesso_externo=0, informando o coédigo verificador 8751948 e o
codigo CRC 9410D25B.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 8751948


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
DESPACHO

Diretoria de Tecnologia da Informacao, em 05/09/2022

Ref.: Processo n® 19955.102272/2022-14.
Int.: SERVICO PUBLICO FEDEAL MJSP -

POLICIA FEDERAL.
Ass.: Minuta de Instru¢do Normativa que
disciplina ....

1 Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e

Previdéncia cujo propésito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal comunicando a ocorréncia de provaveis fraudes massivas contra o INSS.

2. Dada ciéncia ao Diretor de Tecnologia da Informagdo dos Despachos GABPRE 8538005 e
DIRBEN 8676929.
3. De ordem, encaminhe-se:

a) a DTIR - Divisdo de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos,
para ciéncia, subsidios e demais providéncias cabiveis, com URGENCIA.

b) a CGIS - Coordenagdao-Geral de Infraestrutura e Seguranca em Tecnologia da
Informagao, para ciéncia e o devido acompanhamento.

ANA LUCIA ARAUJO BESERRA
Analista de T1

eil Documento assinado eletronicamente por ANA LUCIA ARAUJO BESERRA, Analista em
_;gimm; L‘ily Tecnologia da Informacao, em 05/09/2022, as 12:36, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 8799248 ¢ o

codigo CRC 69D7D665.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 8799248


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao

DESPACHO

Coordenacao-Geral de Infraestrutura e Seguranca em Tecnologia da Informacio, em 05/09/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do Despacho N° 314/2022/GMTP-MTP (8536675), oriundo do Ministério de
Trabalho e Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Ciente do Despacho GABPRE (8538005) e do Despacho DIRBEN (8538569).

3. O Despacho CGMOB (8575180) fez uma analise da questdo e elencou alguns pontos a
serem esclarecidos:

"25.  Considerando todo o exposto, sugerimos ainda, no intuito de oferecer
maiores informagoes a Policia Federal, a manifestagdo de outras dreas
envolvidas, antes do retorno do presente a CGINT, conforme sugestdo:

I- Coordenagdo Geral de Pagamentos de Beneficios:

a) No que se refere as regras de negocio envolvendo os procedimentos de
reativagdo e emissdo de pagamentos associados e;

b) Dados sobre os pagamentos emitidos para os beneficios envolvidos (incluindo
situagdo do crédito, institui¢do destinataria, modalidade de pagamento).

II - Diretoria de Tecnologia da Informacdo:
a) Informacoes relacionadas aos acessos ocorridos a partir das credenciais.

b) Informacgées sobre os acessos VPN, a forma que ocorrem e quais credenciais
foram responsaveis pelos acessos que culminaram nas agoes acima;

c) Informagoes sobre os IPS de VPN e IPs das redes 10.69.130 ¢ 10.69.131.

d) Informacées sobre os dispositivos que foram encontrados conectados a rede
do INSS e que podem ter servido de porta de acesso a rede por pessoas ndo
autorizadas;

e) Com respeito as credenciais identificadas e informadas no presente processo,
sugerimos providéncias da DTI no sentido de que as mesmas ndo sejam
objeto de reincidéncia de monitorar estas matriculas impedindo a utilizacdo
indevida das mesmas repetidamente."



4. Dessa forma, encaminhe-se a Divisdo de Preven¢do, Tratamento e Resposta a Incidentes
Cibernéticos - DTIR, para ciéncia, subsidios e demais providéncias cabiveis, com URGENCIA.

JOAO HENRIQUE MOURAO DE MARCO

Coordenador-Geral de Infraestrutura e Seguranca em Tecnologia da Informagao

Documento assinado eletronicamente por JOAO HENRIQUE MOURAO DE MARCO,
Coordenador(a)-Geral de Infraestrutura e Seguranca em Tecnologia da Informacio , em
05/09/2022, as 15:47, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020 .

—
-ail

eletrbnica

“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 8800442 ¢ o
codigo CRC 903A6DB1.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 8800442


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenac¢do-Geral de Pagamento de Beneficios
Coordenagdo De Pagamentos e Gestao De Beneficios
Divisao De Manutengao De Direitos

DESPACHO

Divisao De Manuten¢ao De Direitos, em 05/09/2022

Ref.: Processo n° 19955.102272/2022-14

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia cujo propdsito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF, no
qual a Policia Federal comunica a ocorréncia de provaveis fraudes massivas contra o INSS e que veio a
esta Divisdo para prestar os esclarecimentos, abaixo transcritos, levantados pela Coordenagdo-Geral de
Monitoramento e Cobranga Administrativa de Beneficios - CGMOB (ID 8575180):

25. Considerando todo o exposto, sugerimos ainda, no intuito de oferecer maiores informagdes a
Policia Federal, a manifestacdo de outras areas envolvidas, antes do retorno do presente a CGINT,
conforme sugestdo:

I - Coordenagao Geral de Pagamentos de Beneficios:

a) No que se refere as regras de negocio envolvendo os procedimentos de reativagdo e emissdo de
pagamentos associados e;

b) Dados sobre os pagamentos emitidos para os beneficios envolvidos (incluindo situagdo do
crédito, institui¢do destinataria, modalidade de pagamento).

2. Em relagdo aos quesitos acima, entendemos que compete a esta Divisdo, o pronunciamento

acerca do item "a"; sendo de competéncia da Divisdo de Agentes Pagadores - DAGPG, a manifestacdo
2 2

quanto ao item "b".

3. Assim sendo, passamos as consideragdes pertinentes.

4. Visando coibir as tentativas de fraude, foi criada a demanda DM.100261 em 11.07.2022,
com o objetivo de alterar as regras de reativacdo de beneficios, para que os pagamentos sejam
direcionados para cartdo magnético, pois desta forma, para o recebimento dos valores gerados, ha



necessidade de identificagdo junto ao érgdo pagador e implementada critica (OPERACAO NAO
PERMITIDA - MR TIPO 5) quando a alteragdo for feita para tipo de microrregido "5" (que sé paga
beneficio em conta corrente), obrigando o servidor a efetuar a troca para microrregido tipo 1 ou 4, que
destinara aquele beneficio, obrigatoriamente, para cartdo magnético.

5. Continuando, no comando efetuado no SIBE PU, quando finalizada a demanda, o
sistema passard a exigir também, preenchimento de novo campo (NUMERO DA TAREFA DO
GERENCIADOR DE TAREFAS - GET) que apds comunicagdo sistémica verificard a existéncia ou nao
de tarefa de reativa¢ao no GET; .

6. Feitas as consideracdes, retorne-se a Coordenacdo-Geral de Pagamento de Beneficios -
CGPAG, para ciéncia e se acordo, envio a Divisdao de Agentes Pagadores - DAGPG, conforme proposto
no item 2.

LIVIA IVO E SILVA COLLE
Colaboradora DMAND

CELIA REGINA KILL
Chefe da Divisdo de Manutencao de Direitos

Documento assinado eletronicamente por CELIA REGINA KILL, Chefe de Divisao de Manutenc¢io
de Direitos, em 08/09/2022, as 14:38, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Jstln.h!u!.l Llj
eletrénica

Documento assinado eletronicamente por LIVIA IVO E SILVA COLLE, Técnico do Seguro Social,
em 08/09/2022, as 15:04, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

assinat ul a Llj
eletrbnica

ks e A autenticidade deste documento pode ser conferida no site

= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 8802692 ¢ o
codigo CRC 756C5C50.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 8802692


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao
Coordenagao de Infraestrutura e Monitoramento de Tecnologia da Informacao

Divisdo de Prevenc¢ao, Tratamento e Resposta a Incidentes Cibernéticos

DESPACHO

Divisao de Prevencio, Tratamento e Resposta a Incidentes Cibernéticos, em 03/09/2022

Ref.: Processo n®35014.349892/2022-93.

Int.: INSS.

Ass.: Reativagoes Indevidas.

1. Trata-se de processo administrativo instaurado no ambito da Coordenagdo de Agdes
Corretivas ¢ Cobranca Administrativa de Beneﬁcms que decorre de achados de monitoramento em
relacdo a reativagOes potencialmente indevidas, durante o periodo de 01/06/2022 a 31/07/2022.

2.

Em atencdo ao que se pede na letra a) do inciso II do item 25, do despacho CGOMOB
(8575180), informamos as posi¢oes daquelas credenciais, nesta data, na tabela abaixo:

ACESSO AO
GERID
RESTRITO AO
x USO DE
INCIDENTE | REATIVACAO
CREDENCIAL| STATUS CIBERNETICO DA SENHA VPN |CERTIFICADO
DIGITAL
(DESDE
25/08/22)
0156178 ATIVO 202207003942 29/07/2022 X ok
0221549 ATIVO 202206003895 01/09/2022 X ok
ATIVA
0252619 ATIVO 202207003937 29/07/2022 (DE iZ/ 03 ok

20/09/22)




0543634 ATIVO X 03/08/2022 (troca de X ok
senha)
0545456 ATIVO 202207003925 29/07/2022 X ok
0752048 ATIVO X 01/08/2022 (troca de X ok
senha)
ATIVA
0755401 QUARENTENA | 202207003952 28072022 | (PE 23/ 03 ok
21/09/22)
0880572 ATIVO X 01/08/2022 (troca de X NAO
senha)
0880592 ATIVO 202207003942 05/08/2022 X ok
ATIVA
0880727 ATIVO 202207003913 04/082022 | (PE 24/ 03 ok
22/09/22)
0880930 ATIVO X 06/08/2022 (troca de X ok
senha)
0885165 ATIVO 202207003942 29/07/2022 X ok
0890313 QUARENTENA | 202207003942 28/07/2022 X ok
0896448 ATIVO 202207003929 29/07/2022 X ok
0898499 ATIVO 202207003923 11/08/2022 X ok
ATIVA
0899391 ATIVO 202207003937 02/08/2022 (DE §3/ 03 ok
21/09/22)
0899485 ATIVO 202207003913 04/08/2022 X ok
0905824 ATIVO X 29/07/2022 (troca de X ok
senha)
0914231 ATIVO X 10/08/2022 (troca de X ok
senha)
0922294 ATIVO 202207003942 29/07/2022 X ok
0923592 ATIVO 202207003925 03/08/2022 X ok
ATIVA
0935153 ATIVO 202207003942 22/08/2022 (DEXW 07 ok
05/01/23)
ATIVA
0038568 ATIVO < 29/07/2022 (troca de | (DE 23/03 o
senha) A
21/09/22)
0939934 ATIVO X 29/07/2022 (troca de X ok
senha)
ATIVA
0940436 ATIVO 202206003905 01/09/2022 (DEE/ 03 ok
23/09/22)
1108223 ATIVO 202207003937 29/07/2022 X ok
1250181 ATIVO 202207003925 09/08/2022 X ok
1375576 ATIVO 202207003937 29/07/2022 X ok
1376000 ATIVO 202207003942 03/08/2022 X NAO
1376234 ATIVO X 05/08/2022 (troca de X ok
senha)
1376869 ATIVO X 29/07/2022 (troca de X ok

senha)




1379883

ATIVO

29/07/2022 (troca de
senha)

ATIVA
(DE 23/03
A
21/09/22)

ok

1420719

ATIVO

29/07/2022 (troca de
senha)

ATIVA
(DE 18/03
A
16/09/22)

ok

1424970

ATIVO

202207003942

03/08/2022

ATIVA
(DE 23/03
A
21/09/22)

ok

1444636

ATIVO

202207003952

02/09/2022

X

ok

1450846

ATIVO

202207003942

28/07/2022

X

ok

1492428

ATIVO

202207003952

04/08/2022

ATIVA
(DE 22/03
A
20/09/22)

ok

1517109

ATIVO

202207003937

01/09/2022

ATIVA
(DE 23/09
A
21/09/22)

ok

1534762

ATIVO

202207003913

29/07/2022

ATIVA
(DE 24/03
A
22/09/22)

ok

1563349

ATIVO

202207003942

29/07/2022

ATIVA
(DE 24/03
A
22/09/22)

ok

1564545

ATIVO

202207003942

29/07/2022

X

ok

1637392

ATIVO

202206003895

29/07/2022

X

ok

1782277

ATIVO

X

29/07/2022 (troca de
senha)

X

ok

1786313

ATIVO

202207003938

09/08/2022

ATIVA
(DE 24/03
A
22/09/22)

ok

1815946

ATIVO

26/07/2022 (troca de
senha)

ATIVA
(DE 24/03
A
22/09/22)

1960829

ATIVO

29/07/2022 (troca de
senha)

ATIVA
(DE 18/03
A
16/09/22)

ok

2024845

ATIVO

202207003942

03/08/2022

ATIVA
(DE 23/03
A
21/09/22)

ok

2040923

ATIVO

202206003895

29/07/2022

X

ok

2058151

ATIVO

202206003866

30/07/2022

ATIVA
(DE 25/03
A
23/09/22)

ok

2210170

ATIVO

202207003916

01/09/2022

X

ok




2297793 ATIVO 202207003952 29/07/2022 X ok
2409376 ATIVO 202206003854 29/07/2022 X ok
2948077 ATIVO 202207003932 08/08/2022 X ok
6380628 ATIVO X 29/07/2022 (troca de X ok
senha)
3. Ao mesmo tempo, em atengdo ao que se pede na letra c) , esclarecemos que esta DTIR tem

o seguinte levantamento, onde foram encontrados equipamentos desconhecidos ou, em algum momento,

onde esses equipamentos foram plugados a nossa rede:

DATA DA
LOCALIDADE 1P PORTA ~ PROCESSO SEI
IDENTIFICACAO
APS PENHA - SC 10.107.172.0 24 07/06/2022 35014.133819/2022-00
. 10.74.0.0 22
GEX GOIANIA - GO 14/06/2022 35014.242947/2022-35
10.74.72.0 24

APS COP‘;(;ABANA | 10.1.121.0 24 21/06/2022 NAO HA
APS PERUIBE - SP 10.19.200.0 24 28/06/2022 NAO HA
APS CABO FRIO -RJ | 10.1.112.0 24 01/07/2022 NAO HA

APS TIMBO - SC 10.107.121.0 24 05/07/2022 35014.284634/2022-54
APS BELEM ~ .
ICOARACL. PA 10.88.102.0 24 12/07/2022 NAO HA

APS CAl\_’Igg LARGO | 15532370 | 24 13/07/2022 35014.286582/2022-51
APS BERTIOGA - SP | 10.19.170.0 24 15/07/2022 NAO HA
APS TAMBORIL - CE | 10.65.114.0 24 25/07/2022 NAO HA
APS CAMOCIM - CE | 10.65.134.0 24 04/08/2022 NAO HA
APS NILOPOLIS -RJ | 10.1.154.0 24 NAO HA NAO HA
APS ARI%’;NDUVA "l 10.16.101.0 24 NAO HA NAO HA
APS ITAPEMA - SC | 10.107.180.0 24 NAO HA NAO HA
APS SAO PAULO x ‘
CENTRO 10.17.32.0 24 22/08/2022 NAO HA
APS MAGE - RJ 10.1.115.0 24 22/08/2022 NAO HA
APS MEIER - RJ 10.1.105.0 24 30/08/2022 NAO HA

4. Assim, apos a analise criteriosa do que foi constatado com estas detec¢des, pudemos

concluir que todos os ativos de rede devem ser autorizados antes de se conectar a nossa rede. Nessa analise
e monitoramento, foram identificadas inimeras portas abertas, em especial, a porta 3389, que ¢ porta
padrdo de acesso remoto do Windows. Foram identificadas, at¢ o0 momento, 3271 equipamentos com esta
porta aberta, o que permite facil acesso de invasores a rede interna do INSS. E por essa razio, que esta
DTIR recomenda enfaticamente que toda a rede do INSS seja monitorada 24x7 (todos os dias da semana,
por 24 horas), e que todas as entradas fisicas e logicas, de todos os ativos de rede, possam ser controladas,
adotando assim algumas boas praticas que s3o aplicadas e recomendadas pelos 6rgdos de controle.

5. Em atencdo as solicitagdes das letras b), d), e e), esta DTIR, no dia 06/09/2022,



encaminhou o Oficio SEI N° 23/2022/DTIR/COIM/CGIS/DTI-INSS (8823612), constante nos autos deste
processo, a Dataprev para colher informagdes a respeito, haja vista que trata-se de prerrogativa daquela
empresa a governancga sobre os referidos apontamentos.

FRANCISCO HUMBERTO MENDONCA DE ARAUJO

Chefe da Divisao de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos

JOAO HENRIQUE MOURAO DE MARCO
Coordenador-Geral de Infraestrutura e Seguranca em Tecnologia da Informagao

Documento assinado eletronicamente por FRANCISCO HUMBERTO MENDONCA DE ARAUJO,
Chefe da Divisao de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos , em 06/09/2022,
as 16:01, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543
de 13 de novembro de 2020.

il
Sel o
assinatura L
eletrénica

eil Documento assinado eletronicamente por JOAO HENRIQUE MOURAO DE MARCO,
ﬂiwm: inl’ Coordenador(a) Geral de Infraestrutura e Operacées, em 06/09/2022, as 16:23, conforme horario
eletrénica oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 8823583 ¢ o
codigo CRC 211543E1.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 8823583
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INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao
Coordenagao de Infraestrutura e Monitoramento de Tecnologia da Informacao
Divisdo de Prevenc¢do, Tratamento e Resposta a Incidentes Cibernéticos

OFICIO SEI N° 23/2022/DTIR/COIM/CGIS/DTI-INSS

Brasilia, 06 de setembro de 2022.

Ao Senhor

VINICIUS BERNARDES BORGES

Coordenador-Geral do Gabinete da Presidéncia

Empresa de Tecnologia e Informagdes da Previdéncia - Dataprev

Assunto: Solicitacdo de informagoes para fins de investigacdo de reativagoes de beneficio
potencialmente indevidas.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 35014.349892/2022-93.

Senhor (a) Coordenador-Geral,

1. Trata-se de processo administrativo instaurado no ambito da Coordenagdo de Agdes
Corretivas ¢ Cobranca Administrativa de Beneficios, que decorre de achados de monitoramento em
relacdo a reativagoes potencialmente indevidas, durante o periodo de 01/06/2022 a 31/07/2022, conforme
referendado pelo Despacho Coordenagdo-Geral de Monitoramento e Cobranca Administrativa de
Beneficios (SEI n° 8575180) anexo e suscitado pelo Despacho n° 314/2022/GMTP-MTP do Ministério do
Trabalho e Previdéncia (SEI n°® 8536675), apds o pedido expresso no Oficio n°® 146/2022/ASS/GAB/PF,
também anexos.

2. Vimos, portanto, por meio do presente, para atendimento as solicitacdes da Coordenacao-
Geral de Monitoramento e Cobranga Administrativa de Beneficios, manifestas no despacho CGMOB
supracitado, visando, em ultima instdncia, encaminhamentos que embasem a adocdo de providéncias pela
Policia Federal, solicitar os bons préstimos dessa empresa de tecnologia para nos fornecer os dados a
seguir durante o periodo de 01/06/2022 a 31/07/2022:

a) Informagdes sobre os acessos VPN, a forma que ocorrem e quais credenciais foram
responsaveis pelos acessos que culminaram nas agdes descritas no despacho CGMOB em
questdo; e

b) Informacdes sobre os dispositivos que foram encontrados conectados a rede do INSS
e que podem ter servido de porta de acesso a rede por pessoas ndo autorizadas.

3. Além disso, solicitamos que:

a) Com respeito as credenciais identificadas e informadas no despacho CGMOB em
questdo, sejam tomadas providéncias de monitoramento no sentido de que as mesmas
ndo sejam objeto de reutilizagdo indevida repetidamente.



Atenciosamente,

JULLYANO LINO DA SILVA
Gestor de Seguranga da Informacao do INSS

JOAO HENRIQUE MOURAO DE MARCO
Coordenador-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao

I - Despacho 314/2022/GMTP-MTP do Ministério do Trabalho e Previdéncia (SEIn°® 8536675).

Anexos: IT -Despacho da Coordenagao de Agoes Corretivas e Cobranga Administrativa de Beneficios (SEI
n° 8631689).

1.
Selk o
assinatura L
eletronica

Documento assinado eletronicamente por JULLYANO LINO DA SILVA, Coordenador(a) Geral de
Infraestrutura e Operacoes, em 06/09/2022, as 15:59, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

il
Sel o
assinatura L
eletronica

Documento assinado eletronicamente por JOAO HENRIQUE MOURAO DE MARCO,
Coordenador(a) Geral de Infraestrutura e Operacées, em 06/09/2022, as 16:24, conforme horario
oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

e tih s A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 8823612 ¢ o
codigo CRC 4715EDF6.

DTIR — SAUS QUADRA 2 BLOCO O — Brasilia — DF. CEP 70070-946.
Telefone: . E-mail:

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 8823612
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INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenac¢do-Geral de Pagamento de Beneficios

DESPACHO

Coordenaciao-Geral de Pagamento de Beneficios, em 08/09/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia cujo proposito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF, no
qual a Policia Federal comunica a ocorréncia de provaveis fraudes massivas contra o INSS.

2. Ciente e de acordo com o Despacho DMAND (8802692).
3. Conforme o sugerido encaminha-se a DAGPG para atendimento do item 2.
ANDRESSA FARIAS

Assistente Administrativo-CGPAG
CARLOS HENRIQUE GONCALVES
Substituto

Coordenagdo-Geral de Pagamento de Beneficios.

=
sel! B . .
assinatura —= | Documento assinado eletronicamente por CARLOS HENRIQUE GONCALVES, Coordenador(a)
sletrinica Geral Substituto(a), em 09/09/2022, as 14:39, conforme horario oficial de Brasilia, com fundamento no
§ 3°do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 8843234 ¢ o

codigo CRC 623C38CD.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 8843234


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios € Relacionamento com o Cidadao
DESPACHO

Diretoria de Beneficios e Relacionamento com o Cidadao, em 15/09/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia cujo proposito ¢ o encaminhamento ao INSS do OFICIO N° 146/2022/ASS/GAB/PF, no qual
a Policia Federal comunica a ocorréncia de provaveis fraudes massivas contra o INSS.

2. Ciente e de acordo com o Despacho DMAND (8802692), CGMOB (8575180) .
3. Encaminhe-se a Coordenacdo de Suporte ao Gabinete para resposta ao demandante.
EDSON AKIO YAMADA

Diretor de Beneficios € Relacionamento com o Cidadao

eil Documento assinado eletronicamente por EDSON AKIO YAMADA, Diretor(a) de Beneficios e
<. inl’ Relacionamento com o Cidadao, em 19/09/2022, as 18:30, conforme horario oficial de Brasilia, com

assinatura

eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 8946961 ¢ o

cddigo CRC FCB90DCS.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 8946961


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL
Presidéncia
Gabinete
DESPACHO

Gabinete, em 20/09/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente quanto as manifestacdes da Diretoria de Beneficios e Relacionamento com o
Cidadao e da Divisdao de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos da Diretoria de
Tecnologia da Informacao- DTI (8823583).

2. Encaminhe-se a DTI para acompanhamento dos autos apos a emissdo do Oficio SEI
n° 23/2022/DTIR/COIM/CGIS/DTI-INSS (8823612) e manifestacao conclusiva.

SIDNEI CICERO COTTET
Chefe de Gabinete da Presidéncia

eil Documento assinado eletronicamente por SIDNEI CICERO COTTET, Chefe de Gabinete da
ﬂimma L‘ily Presidéncia, em 20/09/2022, as 15:20, conforme horario oficial de Brasilia, com fundamento no § 3° do
eletrénica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9001070 ¢ o
codigo CRC C000816E.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9001070


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Tecnologia da Informacgao

NOTA TECNICA N° 9/2022/DTI-INSS

PROCESSO N° 19955.102272/2022-14

INTERESSADOS: INSTITUTO NACIONAL DO SEGURO SOCIAL; MINISTERIO DO
TRABALHO E PREVIDENCIA; POLICIA FEDERAL

Discorre acerca da implementacio de medidas de seguranca
cibernética no ambito do Instituto Nacional do Seguro Social - INSS

1. Trata-se de Nota Técnica destinada a prestar contas das atividades desenvolvidas pela area
de Seguranga da Informacao no ambito do Instituto Nacional do Seguro Social - INSS, em seguimento ao
exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (4651370), de 13/09/2021, em decorréncia,
sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022 ( 8536675), oriundo
do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

2. Referido Despacho carreia aos autos 0 OFICIO N° 146/2022/ASS/GAB/PF, de 18/07/2022,
expedido pelo Direcdo Geral da Policia Federal (PF), dando conta da "ocorréncia de provaveis fraudes
massivas contra o INSS", consistindo na "reativagdo fraudulenta de beneficios, gerando pagamentos de
retroativos" na casa de centenas de milhdes de reais. Ainda segundo o expediente, "andlises iniciais
apontam para a massiva utiliza¢ao de senhas de servidores do INSS nesses processos de reativagdo, o que
demanda providéncias urgentes em termos de seguranca das credenciais dos servidores ¢
beneficiarios e/ou bloqueio cautelar desse tipo de atividade".

HISTORICO

3. Em setembro de 2021, a entdo Coordenagdo-Geral de Infraestrutura e Operagdes (CGIN) da
denominada Diretoria de Tecnologia da Informacdo e Inovagdo (DTI) emitiu NOTA TECNICA N°
1/2021/CGIN/DTI-INSS (4651370), apresentando o contexto de incidentes cibernéticos enfrentados pela
Autarquia, centrando em resumir a natureza desses eventos, assim como as medidas adotadas, pretendidas
€ 0S I1SCos a sua consecucao.

4. Em apertada sintese, a Nota carrega, a luz do contexto da época (setembro de 2021):
4.1. Historico

3.1. Trata-se do registro e apuragdo de incidentes cibernéticos envolvendo a utilizag@o indevida de
credenciais de acesso a sistemas acarretando o comprometimento de ativos de rede no INSS e na
Dataprev objetivando o acesso a sistemas corporativos e a minera¢ao de dados.

3.2. As bases de dados do INSS, custodiadas pela Dataprev, sdo visadas para a pratica de ilicitos
em face da possibilidade de sua utilizacdo na obtencdo de vantagens financeiras, tais quais a
concessdo e manutengdo de beneficios irregulares, a alteragdo do local de crédito de beneficios, a
realizagdo de empréstimos consignados em beneficios sem o consentimento dos titulares ou mesmo
a captacdo clandestina de clientes em potencial para a oferta de produtos financeiros.

3.3. Do comportamento enfrentado desde 2019, o modus operandi mais reiteradamente
identificado - com base na compreensdo atual - consiste aparentemente no ingresso do(s)
atacante(s) em ativos de rede (equipamentos servidores) do INSS - a partir da rede da AGU



(Infovia) e se valendo de permissdes privilegiadas (senha de root) - onde instala/executa aplicagdes
maliciosas com o objetivo de acessar e exportar dados de sistemas corporativos utilizando
credenciais de acesso validas e obtidas ilicitamente. Por vezes, o(s) atacante(s) se utiliza(m) de
credenciais de gestores de acesso com a finalidade de multiplicar sua agdo através da atribuicdo de
papeis mais permissivos as credenciais utilizadas.

3.4. E certo, portanto, que o grande cerne da problematica abordada é o roubo/vazamento de
credenciais de usuarios. Nessa esteira, sdo rotineiras as campanhas de phishing (paginas
fraudulentas que imitam a interface de paginas legitimas com a finalidade de capturar as
credenciais digitadas pelas vitimas). Essas ameagas sdo frequentes e veiculadas por correio
eletronico ou mesmo por meio de impulsionamento das paginas falsas em sites de busca, como o
Google.

3.5. Para o acesso a rede interna também sdo utilizadas nos ataques credenciais com acesso 8 VPN,
sobretudo apds o cerco aplicado em relacdo aos acessos oriundos do NAT (Network Address
Translation) da AGU. Nesses casos, o atacante provavelmente, de posse da credencial
roubada/vazada e se aproveitando de ser uma senha tUnica, acessa(va) o e-mail do usuario
(ExpressoBR, servigo de correio eletronico também opensource provido pela Dataprev ao INSS até
recentemente, cuja infraestrutura legada foi desativada em 24/08/2021). Dentro da caixa postal,
buscava o e-mail contendo o certificado digital Al para acesso a VPN (servigo também provido
pela Dataprev). Em poder do certificado, o hacker instala a ferramenta em seu computador e acessa
livremente a intranet do INSS, onde busca ativos em que possa atuar da forma exposta no item
acima.

3.6. As aplicagdes principalmente visadas nos ataques sdo o ConsigWEB e, com largo destaque, o
SAT.

3.7. Destarte, nota-se pelo menos a existéncia de duplo alvo: credenciais com acesso a VPN - para
acesso a intranet do INSS, precipuamente quando invidvel o acesso por meio da rede da AGU - e
credenciais com perfis vinculados aos sistemas visados - para a obtencdo dos dados propriamente.
Nesse segundo caso, ha a preferéncia por perfis de gestdo de acesso aos papeis privilegiados.

3.8. Isso porque a possibilidade de que uma credencial de gestdo de acesso conceda - horizontal e
ilimitadamente - o mesmo grau de privilégio a tantas outras acarreta o alastramento exponencial do
numero credenciais comprometidas a partir de um unico vazamento.

3.9. Os ativos comprometidos se dividem em equipamentos servidores instalados em Agéncias da
Previdéncia Social ou em datacenters da Dataprev, podendo ser de propriedade do INSS (servico
de colocation) ou da propria Dataprev (servigo de hosting).

3.10. As notificagdes de incidentes quase que invariavelmente partem da Comissdo de Tratamento
e Resposta a Incidentes Cibernéticos da Dataprev (CTIR-DATAPREV), vez que a empresa € a
provedora ¢ gestora ndo s6 da rede corporativa de dados do INSS (indiretamente), mas do servigo
de diretoério/base de usuarios (OpenLDAP - solug@o opensource), a solu¢ao de autenticagdo (CAS -
também de codigo aberto) e o sistema de gerenciamento de credenciais (GERID), este ultimo
desenvolvido pela Dataprev. Dai porque praticamente todo mecanismo de prevengdo, detecgao e
tratamento de incidentes cibernéticos depende de informagdes e agdes concentradas na Dataprev.

Tratamento e Resposta

4.1. O INSS, por sua vez, conta tdo somente com ferramenta opensource de monitoramento
(Zabbix) baseada em rotinas configuradas pela Divisdo de Operagdes da DTI e em fase de
aperfeigoamento pela equipe do SquadSEG, projeto da Secretaria de Governo Digital do Ministério
da Economia (SGD). O software antimalware disponivel no 6rgdo encontra-se sem licenca de
atualizacdo desde o ano de 2017, situagdo essa agravada pelo fato de que a maioria do parque
tecnologico roda o sistema operacional Microsoft Windows 7, software descontinuado e sem
suporte do fabricante desde 14/01/2020, o que faz com que o sistema deixe de receber atualizagdes
e corregdes de seguranga que, ainda que disponiveis, teriam dificuldade de implementacdo em face
da limitag@o de banda de internet nas unidades.

4.2, Dada a auséncia de solugdo de dominio e de ferramentas robustas de seguranga e
monitoramento, a implementacdo de atualizagdes, padronizacdo de aplicativos instalados e de
dispositivos conectados a rede fogem ao controle da DTI aumentando a vulnerabilidade, por
exemplo, a sniffers (software ou dispositivo capaz de interceptar dados trafegados na rede).

4.3. A partir dos incidentes notificados pela CTIR-DATAPREV, a Equipe de Prevengio,
Tratamento e Resposta a Incidentes Cibernéticos do INSS (ETIR-INSS), tendo determinado o
bloqueio preventivo de credenciais pela Dataprev, adota medidas bésicas, tais quais a inspe¢ao
manual ou via script dos ativos, ndo havendo ferramenta "institucional" para varredura e detecc¢ao
de cédigos maliciosos. Para os incidentes envolvendo o comprometimento de credenciais de
acesso, reportados com elevada frequéncia, a ETIR-INSS submete os titulares das contas a uma
entrevista visando identificar elementos que auxiliem no entendimento da dinamica dessas



ocorréncias. (...)

4.4. O fluxo em questdo encontra-se em revisdo pela ETIR visando conferir-lhe maior efetividade
e celeridade.

4.5. Afora isso, os ativos eventualmente comprometidos sdo bloqueados ou desconectados
fisicamente da rede como medida de neutralizacdo. Em que pese a boa pratica recomende a
conservacdo dos ambientes para posterior analise forense, isso nem sempre ¢ possivel, sobretudo
em servidores que hospedam aplicagdes - por vezes, criticas - do INSS. Nesse cendrio, as maquinas
sdo formatadas e voltam a operagdo com as mesmas aplicagdes apds procedimento de sanitizagao.
Esse método ¢ suscetivel a erros, por ndo envolver ferramenta automatizada de detecgdo de
ameacas, contando unicamente com o conhecimento técnico das equipes.

4.6. Questionada acerca dos critérios para a caracterizagdo de incidentes, a Dataprev, por meio do
Oficio 4651756, informou o quanto segue: a) acesso de multiplas credenciais pelo mesmo IP
publico; b) acesso de multiplas credenciais pelo mesmo IP privado (VPN); c) acesso credencial de
conexdo diferente da credencial de acesso ao sistema (IP VPN x login no GERID); d) acesso de
multiplos enderecos IP conectados com uma tinica credencial; €) trocas de senha sucessivas em um
curto periodo (sdo alertadas 5 trocas de senhas sucessivas em intervalo inferior a 120 segundos); f)
conexdo VPN por ativo conhecidamente malicioso (ativos que se conectaram a VPN e que sdo
reincidentes, ja tendo tido envolvimento em algum outro Incidente de Seguranga); e g) volumetria
de acessos fora do padrdo normal (ndo ha critérios objetivos definidos; o SOC alerta sempre que
identifica um grafico de trafego de dados que se destaca da curva historica, e este critério ¢ sempre
avaliado em conjunto com outros indicativos).

4.7. Apesar dos procedimentos em questdo, fato é que a rotina de bloqueio de usuarios é
nitidamente ineficaz, j4 que conforme mencionado no item 3.7, as credenciais de alguma forma
seguem sendo roubadas/vazadas continuamente, o que merece efetivamente o esfor¢o das equipes
de investigagdo, assim como o tratamento da fragilidade estrutural de SIC e da TI como um todo no
INSS.

4.8. Tlustrativamente, descreve-se abaixo incidentes de maior representatividade, seja pelo impacto
ou pela relevancia as apuragdes, permitindo até mesmo uma avaliagdo cronoldgica das ameacas ¢
das providéncias adotadas.

4.9. Ainda em setembro de 2019, foram registrados incidentes de seguranca (35014.030953/2019-
46 ¢ 35014.004216/2019-98) caracterizados pelo acesso indevido as aplicagdes SAT e ConsigWeb,
a partir de ativo do INSS localizado na Dataprev (contrato de colocation), o qual abrigava
aplicagdes da PFE-INSS, tendo origem no NAT da AGU. A¢des e encaminhamentos com vistas a
solugdo foram providenciadas, tais como: a) identificagdo ¢ bloqueio de credenciais
comprometidas; b) identificacdo do cddigo malicioso na maquina comprometida; ¢) dada a ciéncia
do ocorrido a DIRBEN, visto ser esta a diretoria gestora do Consigweb; d) desativacdo do
equipamento comprometido apos autorizacdo da area gestora das aplicagdes hospedadas (PFE-
INSS); e) bloqueio de acesso ao GERID fora do Brasil; f) bloqueio de acesso direto de ativos do
proxy ao Sistema ConsigWEB; g) analise dos scripts encontrados.

4.10. Ha registro de evento semelhante ocorrido em meados de novembro de 2020
(35014.313048/2020-62), quando foi constatado acesso indevido as aplicagdes SAT e SIBE,
oriundo da rede da AGU, a partir de saltos utilizando ativos da Dataprev e do INSS, dentre os quais
os que hospedam as aplicagdes ‘CONSULTAR’, 'SGPP’, ‘SISEDITAIS e ‘PORTAL MOB’.
Acdes e encaminhamentos foram providenciados para o contorno do incidente:

a) desabilitacio da interface de rede e interrupcio dos servicos do Apache (Servidor
de aplicacio) e MySQL (Banco de dados) nos ativos que hospedam as aplicacoes
‘CONSULTAR’ e ‘PORTAL MOB’;

b) dada a ciéncia 2 DIRBEN e a DTI da AGU;

¢) bloqueio de trafego no ambiente de colocation entre as redes da AGU e do INSS;

d) criacdo de whitelist (lista branca) dos destinos na rede do INSS necessarios a AGU;
e) bloqueio do trafego que nao constava na lista branca;

f) anilise e elaboracdo de relatorio dos arquivos encontrados nos servidores da
GEX/APS Pelotas/RS e da APS Cambé/PR;

g) snapshot e restabelecimento das aplicacdes com implantacio de protocolo https;

h) solicitacdo de informacdes a Dataprev com a finalidade de comunicacdo a ANPD, a
pedido da DIGOV;

i) Comunicacfo as areas: I - Diretoria de Governanca, Integridade e Gerenciamento
de Riscos do INSS; II - Diretoria de Atendimento do INSS; III - Diretoria de
Beneficios do INSS; IV - Coordenacido-Geral de Servicos de Tecnologia da
Informacdo da Advocacia-Geral da Unido - AGU; V - Coordenacio-Geral de



Inteligéncia Previdenciaria e Trabalhista - CGINT/SEPT/ME;

4.11. A comunicagao pela ETIR as areas gestoras dos sistemas se faz por imposi¢do do artigo 6° na
norma que a instituiu (grifamos): Art. 6° A ETIR-INSS terd autonomia limitada para o tratamento
de incidentes de Seguranca da Informagdo, devendo implementar ac¢bes que possam impactar
outras dreas do Instituto somente com anuéncia do Diretor de Tecnologia da Informagdo e
Inovagdo e do Gestor responsavel pela drea/sistema afetada, e poderd, ainda, gerar relatorios
técnicos sugerindo a ado¢do de medidas para resolugdo de incidentes.

4.12. Em que pese a fundada preocupacéo com a continuidade do negdcio, essa restri¢do constituiu
fragilidade ao processo de tratamento e resposta a incidentes, ante o potencial dano de
determinados ataques, seja considerando risco as aplicagdes - sobretudo as mantidas pelo INSS -
ou, mais preocupantemente, aos dados de beneficios e pessoais.

4.13. Em mar¢o/2021, a ETIR-INSS oficiou (OFICIO SEI N° 5/2021/ETIR) as Diretorias de
Governanga, Integridade e Gerenciamento de Riscos, de Atendimento e de Beneficios do INSS e
ainda a Coordenagdo-Geral de Servigos de Tecnologia da Informagdo da Advocacia-Geral da
Unido - AGU e a Coordenagdo-Geral de Inteligéncia Previdenciaria e Trabalhista -
CGINT/SEPT/ME, acerca de novo incidente cibernético envolvendo acessos indevidos a
servidores de aplicacdo localizados em unidades do Instituto, originados da rede da Advocacia
Geral da Unido - AGU (Infovia) e muito possivelmente relacionados a vazamento de credenciais
e/ou roubo de senhas. A ETIR-INSS sugeriu, para tratamento do incidente, a inativagiio preventiva
de algumas aplicagdes, até a adogdo, pelas areas responsaveis, das medidas necessarias para
corre¢do das vulnerabilidades identificadas, sendo procedidas as seguintes agdes:

a) implementacio de processo de lista branca das aplicacées da AGU que acessam o
ambiente de rede do INSS;

b) inicio do processo de saneamento da base de usudrios da AGU com acesso aos
sistemas corporativos;

¢) implementacio de autenticacdo por meio de certificado SSL para os sistemas
afetados;

d) alteracio das senhas de administrador (root) dos servidores de aplicacdo locados
nas unidades do Instituto.

4.14. Em reforco a gravidade da questao, no dia 23/07/2021, o Centro de Tratamento ¢ Resposta a
Incidentes Clbernéticos - CTIR Gov notificou a ocorréncia de vazamento e exposi¢cdo de dados
titularizados por membro da Alta Gestdo da Republlica. Na ocasido, por configurar possivel
violagdo a LGPD, a Autoridade Nacional de Protecdo de Dados foi comunicada, bem como o
titular dos dados vazados, nos termos exigidos pela legislagdo. O incidente encontra-se em
tratamento, resguardado e dever de sigilo.

4.15. Naquele mesmo més, de posse de informagdes extraidas dos sistemas de beneficios, a
Coordenagdo-Geral de Conformidade e Combate a Fraudes do INSS passou a capitanear "Forca-
Tarefa" dedicada a detecgdo, tratamento e resposta desses ilicitos, em articulagdo com a
Coordenagdo-Geral de Inteligéncia Previdenciaria e Trabalhista (CGINT) do Ministério do
Trabalho e Previdéncia (MTP) e envolvendo as Diretorias: de Beneficio; de Atendimento; de
Governanca, Integridade e Gerenciamento de Riscos; e, naturalmente, de Tecnologia da
Informagao e Inovagdo, além da Dataprev e do Departamento de Policia Federal.

4.16. Vislumbra-se ai um oportuno divisor de aguas, inclusive do ponto de vista preventivo - pleito
esse, objeto de reiterados apelos desta Coordenacdo-Geral - sobretudo quando a Lei Geral de
Protecdo de Dados Pessoais (LGPD) encontra-se em voga, haja visto que as sangdes
administrativas previstas passaram a vigorar em 1° de agosto ultimo.

4.17. No bojo desse grupo de trabalho foram desencadeadas as agdes emergenciais aduzidas a
seguir:

a) Extracoes de logs de acesso e transacionais do SAT, dentre outras;
b) Inativaciio de credenciais comprometidas;

¢) Desconexio de ativos comprometidos;

d) Restricao de privilégios em determinados perfis de acesso;

e) Priorizacio da implantacio do Duplo Fator de Autenticacio nos sistemas SAT
Central, GPA e GET.

4.3. Acdes junto a Advocacia-Geral da Unido (AGU)

5.1. Denota-se que o acesso a rede do INSS utilizando como ponte a rede interna da AGU constitui
o ponto de vulnerabilidade mais explorado desde os primeiros registros de incidentes dessa
natureza, em 2019. Desde a época, esfor¢os sdo envidados no sentido de implementar medidas de
contengao.



5.2. N&do obstante, o numero de credenciais da AGU envolvidos em incidentes ¢é
proporcionalmente maior que o de credenciais do INSS, de modo que no periodo de janeiro a junho
de 2021, representando cerca de 40% das credenciais bloqueadas pela CTIR-Dataprev, embora o
total de credenciais da AGU represente algo em torno de 1/4 das contas deste Instituto. Essa
"preferéncia" se da provavelmente em virtude da existéncia de perfil destinado ao uso pela AGU no
GERID (papel "JUDICIAL") com permissdo para 10 mil consultas diarias, multiplicando por 50 o
limite padrdo de 200 consultas/dia.

5.3. Nessa toada, evidenciou-se: a) usuarios da AGU com comportamento de robd com papeis
diversos dos da AGU (DATAPREV_SUPORTE, DATAPREV_GERENCIAL,
DATAPREV_CONSULTA); b) gestores de acesso nao encontrados no Portal da Transparéncia; c)
usudrios do com perfil JUDICIAL néo pertencentes a whitelist de usudrios autorizados ao uso de
robds; d) estagiario da AGU desligado da AGU em 2018 com papel de gestor de acesso
concedendo permissdes em 2021 envolvidas em incidentes de seguranga;

5.4. Em decorréncia, foi estabelecido:

a) allowlist para acesso a rede do INSS a partir da AGU restrita aos IPs das aplicagdes
necessarias, além do bloqueio da rota de acesso ao SAT Central no ambiente intranet
do INSS;

b) saneamento da base de usuarios da AGU no OpenL.DAP, apos a constatacdo de que
2.843 usuarios cadastrados na arvore da AGU ndo constavam na base de pessoal da AGU
nem eram servidores ativos do INSS lotados em unidades da PFE. A demanda foi levada a
efeito pela Dataprev sob demanda da DTI, havendo o compromisso por parte dos
envolvidos de que tal agdio passe a ser repetida semanalmente, a exemplo do que ocorre no
INSS;

c) politica de expiragdo de senhas a cada 90 dias;

d) regra no GERID para que usudrios da arvore da AGU somente possam acessar as
aplicagcoes parceiras mediante a utilizacdo de certificado digital. Evolucao encontra-se
em fase de homologagio, nos termos da MINUTA DE OFICIO SEI N°
4793094/2021/CGIN/CGIN/DTI-INSS, sob avaliagdo do Gabinete da Presidéncia deste
Instituto.

6. Ademais, com base em levantamentos efetuados pela Coordenacao-Geral de Conformidade e
Combate a Fraudes e pela Diretoria de Beneficios que consideraram o comportamento na aplicacao
e também a existéncia de credenciais de acesso incompativeis ou com permissdes além do
estritamente necessario, a DTI demandou a Dataprev a revogacao de perfis e a reinicializaciao da
senha de cerca de outros 1.360 usuarios validos da AGU.

4.4, Acgoes junto a Dataprev

O elevado grau de interagdo entre o INSS e a Dataprev, sobretudo pelo dominio detido pela
empresa em relacdo as informagdes e recursos relacionados & implementagdo de atividades de SIC,
gera naturalmente demandas que, pela gravidade da tematica, merecem tratamento prioritario.
Abaixo historico ndo exaustivo de demandas: (...)

4.4.1. Nesse particular, menciona-se a existéncia de aproximadamente trés dezenas de demandas
abertas a Dataprev, em fase de atendimento.

4.5. Medidas preventivas e estruturantes

8.1. Como exposto nos itens 3 e 4 supra, as agdes reativas ndo apenas sdo insuficientes frente ao
volume de incidentes de seguranga como também ndo atacam a raiz do problema. Desse modo, no
afd de fazer frente a situagdo posta e apesar das limitagGes enfrentadas, a DTI tem buscado
fomentar a construgdo, a médio e longo prazo, de um ambiente de SIC compativel com a grandeza
do INSS e da importancia e sensibilidade dos dados tratados. Com esse propdsito, destacam-se as
acdes a seguir:

8.2. Instituicdo da Politica de Seguranca da Informacio (POSIN-INSS)

8.2.1. A POSIN, aprovada pela Resolugdo CEGOV N° 9, de 31 de agosto de 2020, tem por
objetivo estabelecer e difundir diretrizes e principios de Seguranca da Informacdo, com vistas a
orientagdo para uso e prote¢do adequados das informagdes produzidas e custodiadas pelo Instituto,
preservando sua disponibilidade, integridade, confidencialidade e autenticidade, aplicando-se a
todos os agentes publicos que tém vinculo direto e/ou indireto com o Instituto.

(..
8.3. Instituicio da Norma de Concessio de Acesso Logico (NCAL-INSS)

8.3.1. A NCAL, aprovada pela Resolugio CEGOV N° 10, de 31 de agosto de 2020, regula a
concessdo e gestdo de acesso a rede e aos sistemas corporativos a todos os agentes publicos e



privados com vinculo direto ou indireto, permanente ou temporario com o INSS, ai incluidos os
Advogados e Procuradores Federais vinculados 8 AGU que tenham atuac@o relacionada ao 6rgéo,
além de orgdos de controle externo em agdes de auditoria e usuarios vinculados a entidades
externas, no interesse do INSS, mediante Convénio, Acordo de Cooperacdo Técnica (ACT) ou
instrumento congénere.

(...)

8.4. Instituicio da Equipe de Prevencido, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR-INSS)

8.4.1. Aprovada em complementagdo a POSIN-INSS pela Resolugdo CEGOV N° 11, de 31 de
agosto de 2020, a ETIR-INSS tem por objetivo "agir proativamente, receber, analisar, monitorar,
coordenar e propor respostas a notificagdes e atividades relacionadas a incidentes de seguranga da
informagdo e comunicacdes".

(..)

8.5. Norma de Uso da Internet

8.5.1. Ao aprovar a Resolugdo CEGOV N° 12, de 31 de agosto de 2020, que disciplina o uso da
Internet no INSS, regulamenta e define o conjunto de perfis de acesso, competéncias e conteudo de

acesso para cada perfil, o INSS tornou mais objetivos os critérios de concessdo frente as efetivas
necessidades das areas de negocio e de Seguranga da Informagdo (...)

(...)
8.6. Programa continuo de conscientizacio em Seguranca da Informacio

8.6.1. Desde a aprovacdo do novo regramento, o Servigo de Seguranca da Informacdo da DTI vem
produzindo uma série de conteudos, com diagramag¢do e veiculacdo pela Assessoria de
Comunicacdo Social, dando origem a campanha “Neo Posin”, em alusdo a novel Politica de
Segurancga da Informagao, visando alertar e conscientizar os usuarios de TI do INSS acerca das
boas praticas de SI, além de orientar quanto a aspectos normativos e os riscos trazidos pela sua
inobservancia.

8.6.2. O primeiro trabalho realizado foi o desenvolvimento e a publicagdo da “Cartilha do Usuario
de TI no INSS”, trazendo como plano de fundo a tematica de SIC.

(...)

8.6.4. Além disso, sempre que identificadas campanhas de phishing ou outras agdes maliciosas em
massa, comunicados e alertas sdo divulgados a toda a corporagao.

8.7. Squad Seg da Secretaria de Governo Digital (SGD)

8.8. A area de seguranca da DTI ganhou no ano de 2021 o reforco de projeto da Secretaria de
Governo Digital do Ministério da Economia (SGD/ME), o qual alocou recursos humanos para
algumas das acdes estratégicas descritas nesta Nota Técnica, a saber:

a) Aperfeicoamento do monitoramento da rede, de ativos e de aplicacdes;

b) Melhorias no GERID, como o Duplo Fator de Autenticacio (2FA/Google
Authenticator) e a automacgdo de rotinas de saneamento a partir da integracio de
bases de dados;

¢) Contratacio e Implantacio de Certificados Digitais;
d) Contratacio e implantacio de novo link de dados.
8.9. Saneamento da base de usuarios

8.9.1. Apesar da demanda de automacdo das rotinas de saneamento de usudrios com acesso a rede e
aos sistemas corporativos do INSS, até que estas se concretizem, a DTI, a DGPA e a Dataprev vém
as sustentando "manualmente", sendo que semanalmente sdo derrubadas as credenciais de usuarios
desligados, enquanto todos os dias sdo revogados todos os perfis de acesso concedidos
indevidamente a estagiarios.

8.9.2. Demandas que visam a automagdo dessas rotinas estdo em desenvolvimento pela Dataprev
desde 2019.

8.10. Duplo Fator de Autenticacdo (2FA) para acesso as aplicagdes parceiras ao GERID

8.10.1. A autenticagdo de dois fatores é um recurso que acrescenta uma camada adicional de
seguranca para o processo de login da conta, exigindo que o usudrio forneca duas formas de
autenticagdo.

(..)

8.10.3. Existem varias solugdes disponiveis no mercado para viabilizar a autenticacdo em dois
fatores, sendo que foi adotado pela Dataprev o “Google Authenticator”, aplicativo gratuito que
viabiliza a autenticagdo em dois fatores ao gerar “chaves de acesso” para serem usadas neste



processo. A primeira etapa dessa autenticacdo ¢ formada pelo identificador e senha da conta do
GERID. Apos este passo, o aplicativo “Google Authenticator” deve ser consultado para que se
verifique o codigo numérico aleatdrio de 6 digitos a ser preenchido no campo correspondente. Esta
chave numérica se renova a cada 30 segundos. Estes codigos numéricos de seguranca podem ser
consultados sem conexao a interne.

(..)

8.10.4. A funcionalidade vem sendo implementada paulatinamente nas aplica¢des parceiras ao
GERID, a saber: Seguro Defeso, ConsigWeb, GET Gestdo (concluidos), SAT Central, GPA/GID
(em andamento), GET e outras a critério da DTI e das areas de negocio.

8.11. Solugio de correio, comunicacio, colaboracao e produtividade

8.11.1. Até a contratacdo ¢ implementacdo do pacote Microsoft 365, ocorrida em 2021, a Dataprev
provia ao INSS o servigo de correio eletronico baseado na solugdo opensource Expresso. A nova
solucdo trouxe significativos ganhos em recursos de seguranca e monitoramento de acesso e
utilizagdio, como antispam, antimalware e antiphishing, sendo este tltimo de vital importincia para
0 contexto.

8.11.2. Além disso, o multiplo fator de autenticagdo (MFA) também ¢é uma funcionalidade da
solugdo, tendo sido habilitada de forma obrigatdria para toda a organizagdo ¢ cabendo a cada
usudrio a opgdo por utilizar SMS ou o aplicativo Microsoft Authenticator.

8.11.3. Outro ponto que merece destaque ¢ o fato de que a suite contratada oferece espago de
armazenamento em nuvem, mitigando e até mesmo eliminando a necessidade de armazenamento
local de arquivos e seu compartilhamento na rede.

8.12. Mapeamento e gestiio de "robds" legitimos

8.12.1. Em meio ao projeto de implantagdo do Duplo Fator de Autenticacdo nas aplicacdes
parceiras ao GERID, emergiu a problematica relacionada a rotinas automatizadas criadas pelas
areas de negocio e pela AGU com o fito de otimizar os processos de trabalho.

8.12.2. Rotinas automatizadas representam um risco na medida em que possibilitam a realizag¢ao de
acessos, consultas e extragdes de forma volumétrica. Em regra, comportamentos dessa natureza, ao
serem identificados, devem ser reprimidos. Ocorre, no entanto, a existéncia de rotinas tais que
proporcionam significativo ganho de produtividade e, portanto, merecem tratamento diferenciado.

8.12.3. Por essa razdo, promoveu-se consulta as diversas areas do INSS - e também a AGU -
acerca da utilizagdo desse tipo de mecanismo, tendo entdo sido catalogados robds legitimos em uso
pela Diretoria de Beneficios (DIRBEN) e pela AGU. Com vistas a conciliar sua operacionalizagao
com a implanta¢ao do 2FA, foi demandado que os respectivos desenvolvedores promovessem as
devidas adequagdes nos codigos. De outro lado, para assegurar a garantia de que apenas robos
autorizados funcionassem legitimamente, foi estabelecida restri¢do de acesso em nivel de usuario,
a partir de relagao fornecida pelas areas interessadas.

8.12.4. Como meio de contencdo, também foi providenciada a criagdo de subsistemas e perfis
especificos no GERID para esse fim, evitando assim a utilizacdo de pardmetros de risco nos
sistemas corporativos, como o numero elevado de consultas diarias permitidas. Reafirma-se a
identificacdo de perfil AGU liberado para exatas 10 mil consultas diarias, equivalente a 50
credenciais "padrao" (200 consultas/dia). Noutra banda, apesar da preocupagdo inspirada pelo
limite diario de consultas, o modus operandi observado nos ataques demonstra que mesmo o limite
padrao de 200 consultas/dia ndo inviabiliza a agcdo do invasor, que compensa o retardo através da
utilizag@o de vasta quantidade de credenciais.

(...)
8.13. Melhorias no monitoramento

8.13.1. No ano de 2020, a equipe da Divisdo de Operagdes da DTI recebeu capacitacdo na
ferramenta opensource Zabbix, um dos Unicos meios de atuacdo existentes na Casa para o
monitoramento da rede, de ativos e de aplicagoes.

8.13.2. A iniciativa foi reforcada com a atuagdo do Squad Seg da SGD, cuja equipe cuidou de
reconstruir o ambiente desde a infraestrutura, a configuracdo de novas triggers e criacdo de novos
dashboards, em fase de implantagdo.

8.14. Alocacio de empregados publicos da Dataprev cedidos ao INSS em acées de SIC

8.14.1. Também no ano de 2020, o INSS foi contemplado com a cessdo de dezenas de empregados
da Dataprev, os quais foram alocados descentralizadamente nas diversas areas da DTI de acordo
com suas aptiddes e experiéncias.

8.14.2. A esse respeito merecem realce:

a) reforco da equipe do Servigo de Seguranca da Informacio e Comunicacio (SSEG) e
da ETIR-INSS;



b) reforco da equipe de Demandas e Servicos em TIC (DIDEM), auxiliando nos
processos de contratacio relacionados a Seguranca da Informacgdo, como links de
dados, certificados digitais, servico de diretorio, antimalware, dentre outros.

¢) reforco da equipe da Divisio de Operacoes em TIC (DIOP), sendo possivel a
constituicio de células dedicadas ao suporte aos servidores locais e a rede interna,
viabilizando acdes estratégicas como:

I - sanitizacao de contas de root em servidores,
II - configuragdo padronizada de switches;
III - inventario do parque;
IV - intervencdes emergenciais nos casos de incidentes cibernéticos;
V - implantacio de certificado SSL (Secure Sockets Layer) em aplicagoes;
VI - analise e migracao de ambientes e aplicacdes legados/inseguros
(...
8.16. Plano Diretor de Seguranca da Informacao (PDSI)

8.16.1. O Plano Diretor de Seguranga da Informagdo - PDSI ¢é definido como um instrumento de
gestdo confeccionado para balizar a execugdo das acdes de seguranga da informagdo na
Organizagdo, que possibilita justificar os recursos aplicados na area, minimizar os desperdicios,
garantir o controle, aplicar esfor¢os naquilo que ¢ considerado mais relevante e, por fim, melhorar
a eficacia da seguranca da informagao.

Recomendagdes e conclusao

12.1. Diante da gravidade dos fatos narrados e da urgéncia em prover estrutura minima suficiente a
fazer frente as ameacas descritas, em observancia as obrigacdes contida no item 5 da Norma
Complementar n° 05/IN01/DSIC/GSIPR e no Art. 2°, VII, da Portaria n° 1.246/PRES/INSS, de 18
de dezembro de 2020,

RECOMENDA-SE:

12.2. Atendimento prioritario das demandas de contratacio de servicos e de solugdes de TIC,
devidamente previstas no Plano Diretor de Tecnologia da Informacdo (PDTI) e refletidas no
Projeto de Transformagdo Tecnologica do INSS e do iminente Plano Diretor de Seguranga da
Informagéo, sendo as listadas abaixo consideradas emergenciais:

a) servico de operacdo de infraestrutura e seguranga em TIC, viabilizando assim a
implantagdo de um SOC (Security Operations Center - Centro de Operagdes de Seguranca)
e de um NOC (Network Operations Center - Centro de Operagdo de Rede);

b) implementagdo de rede de dados gerida pelo INSS;

¢) atualizag@o do parque computacional, por meio da Ata de Registro de Pregos vigente até
28/12/2021 (Pregdo Eletronico N° 8/2020); d) solucdo antimalware; e

e) solug@o de dominio;
f) servico de diretdrio.
12.3. Atendimento prioritario, pela Dataprev, das demandas de evolugdo do Sistema de

Gerenciamento de Identidade e Acesso - GERID enumeradas no item 7.1, face tempo decorrido,
criticidade e recomendacgdes de orgdos de controle;

12.4. Disponibilizagdo, pela Dataprev, a area de Seguranca da Informagéo e afins, de modulo de
consulta aos logs de acessos a internet, intranet, VPN e de acessos e transagdes em sistemas
parceiros ao GERID;

12.5. Aprovagido, pelo CEGOV, do Plano Diretor de Seguranca da Informacdo (PDSI) tdo logo
submetido a sua apreciacio;

12.6. Capacitagéio da equipe de Seguranga da Informagdo do INSS, na forma das necessidades
identificadas no Plano de Desenvolvimento de Pessoas e outros;

12.7. Rediscussdo pelo CTGD, mediante provimento de estrutura compativel, do formato e da
autonomia da ETIR-INSS;

12.8. Avaliagdo, pela Equipe de Gestdo e Fiscaliza¢do dos contratos mantidos junto a Dataprev,
dos eventuais impactos - financeiros e/ou em ANS - de transac¢des realizadas indevidamente em
decorréncia de incidentes de seguranga da informagao;

12.9. Migragao emergencial de qualquer aplicacdo do INSS hospedada em infraestrutura propria
(colocation ou ambientes locais) para ambiente de nuvem;

12.10. Condicionamento do acesso a usuarios externos de aplicagdes parceiras ao GERID a adogao
das politicas de acesso praticadas no INSS;



4.7.

Ciéncia as partes interessadas

13.1. Ante o exposto, encaminhe-se a presente Nota Técnica, para conhecimento e eventuais
providéncias e determinagdes, ao/a:

I - Gabinete da Presidéncia do INSS;

I - Diretoria de Tecnologia da Informacao e Inovagao;

III - Diretoria de Atendimento;

IV - Diretoria de Beneficios;

V - Diretoria de Gestdo de Pessoas ¢ Administragao;

VI - Diretoria de Governanga, Integridade e Gerenciamento de Riscos;

VII - Auditoria-Geral;

VIII - Procuradoria-Federal Especializada;

IX - Coordenagado-Geral de Conformidade ¢ Combate a Fraudes;

X - Servico de Seguranga da Informagao em Tecnologia da Informagao e Comunicagao;

XI - Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do INSS (ETIR-
INSS);

XII - Gabinete da Presidéncia da Dataprev;

XIII - Coordenacdo-Geral de Inteligéncia Previdenciaria e Trabalhista (CGINT) do Ministério do
Trabalho e Previdéncia;

XIV - Diretoria de Tecnologia da Informacao da Advocacia-Geral da Unido;

XV - Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR
Gov.

IRREGULARIDADES EM BENEFICIOS

4.8.

A integracdo entre as areas envolvidas no combate - Tecnologia da Informacao, Beneficios,

Inteligéncia e Policial - ¢ essencial ao enfrentamento eficaz do mal perpetrado, o que se evidencia na
medida em que verificou-se relagdo entre os dispositivos clandestinos e as reativagdes indevidas de
beneficios previdenciarios.

5.

Isso porque os ataques cibernéticos nao representam um fim em si mesmos, mas apenas

meio para sabotagem ou obtencdo ilicita de informacdes ou vantagens, tal qual relatado em Despacho
da Coordenagdo-Geral de Inteligéncia Previdenciaria e Trabalhista do Ministério do Trabalho e
Previdéncia, de 08 de agosto de 2022 (grifamos):

1. Trata o presente de noticia de supostas "fraudes massivas" em beneficios, encaminhada pela
Diregdo Geral da Policia Federal ao Ministro de Estado do Trabalho e Previdéncia, por meio do
[RESERVADO].

2. O referido expediente relata que chegou ao conhecimento daquela Policia Federal, por meio de
analises de dados e via canal de inteligéncia, da ocorréncia de provaveis fraudes massivas contra o
INSS e que tais informes foram transmitidos, via canal de inteligéncia, a Coordenagao-Geral de
Inteligéncia/MTP e as inteligéncias dos principais bancos afetados.

3. Segundo o relato, as fraudes consistiriam, em tese, na reativacio fraudulenta de beneficios,
gerando pagamento de retroativos proximo ao limite de cinco anos, o que perfaria um valor
estimado médio em torno de R$70.000,00, por beneficio fraudulentamente reativado.

(..)

5. O Oficio complementa que analises iniciais apontam para a massiva utilizacdo indevida de
senhas de servidores do INSS nesses processos de reativacdo, o que demandaria, segundo
preceitua, providéncias urgentes em termos de seguranca das credenciais dos servidores e
beneficiarios e/ou bloqueio cautelar desse tipo de atividade.

6. Por fim, solicita a0 MTP determinar prioridade e urgéncia nas analises por parte da CGINT a
fim de que a Policia Federal possa adotar providéncias na sua esfera de atribuicdes.

7. Contextualizada a situacdo trazida pela PF, cumpre informar que, desde 2019, esta CGINT tem
monitorado diferentes tipologias de fraude envolvendo o comprometimento de credenciais de
servidores, tendo sido elaborados diversos Relatdrios de Informagao atinentes ao assunto, todos ja
devidamente encaminhados a Policia Federal para subsidiar investigacdes dos casos identificados,
bem como ao INSS, para subsidiar o bloqueio cautelar e reanalise dos processos.

()



10. Em face do exposto no item 6, acima, informe-se, por oportuno, que, no campo investigativo,
assim que recebidas as listagens mencionadas no item 8, esta Coordenagdo-Geral designou equipe
para trabalhar as devidas analises de inteligéncia, o que foi formalizado por meio da PORTARIA
CGINT/SE/MTP N° 1957, DE 12 DE JULHO DE 2022 (26338143), publicada no Boletim de
Servigo Eletronico de 13/07/2022 (Processo SEI 10135.100897/2022-12). Ato continuo, o titular
da DPREV/CGFAZ/DICOR/PF foi informado sobre a priorizagdo dada, por esta Coordenacao-
Geral, ao inicio das analises de inteligéncia.

11. Acrescenta-se ao exposto, que esta Coordenagao-Geral vem envidando esfor¢os no sentido de
monitorar essas tipologias de fraudes em parceria com as areas técnicas do INSS, nos
ambitos da Diretoria de Beneficios e Relacionamento com o Cidadao (Dirben), da Diretoria
de Tecnologia da Informacao (DTI) e da Diretoria de Governanca, Planejamento e Inovacéo
(DIGOY). Esse trabalho conjunto visa buscar a identificagdo proativa de novos casos de fraudes,
possibilitando uma resposta mais célere a tais ameagas.

12. Nesse sentido, foi desenvolvido pela CGINT, em parceria com o INSS, painel especifico
denominado "Argus - Power BI", buscando fornecer indicadores que subsidiem e possibilitem
uma atuag@o mais célere do INSS na prevengdo, detecgdo e neutralizagdo de incidentes de fraudes
relacionados a tipologia de fraude relacionada a listagem de beneficios encaminhada pela Policia
Federal

(...)

14. No que diz respeito as "providéncias urgentes em termos de seguranga das credenciais dos
servidores e beneficidrios e/ou bloqueio cautelar desse tipo de atividade" prescritas pela PF,
conforme item 5, entendemos que o teor do Oficio [RESERVADO] deveria ser levado ao
conhecimento da Presidéncia do INSS, para subsidiar as eventuais providéncias de competéncia
daquela Autarquia.

6. Acionada, a Coordenagdo de Ag¢des Corretivas e Cobranca Administrativa de Beneficios,
vinculada a Coordenagao-Geral de Monitoramento ¢ Cobranca Administrativa de Beneficios da DIRBEN
atuou conforme abaixo (8631689) (grifos nossos):

()

3. A fraude aqui tratada estd relaciona a reativagdes processadas de forma indevida, sem
observancia dos procedimentos normativos adequados para a situacdo e tem como uma das
caracteristicas a utilizacio de credenciais de servidores, processamento via SIBE-PU e volume
massivo de reativacoes processados de beneficios de todo o pais.

4. Ha questoes relevantes e que foram detalhadas no relatorio e que dizem respeito a regras de
negdcio, regras de seguranca de rede e de acesso e que precisam de especial atencio pelas
areas responsaveis dentro do INSS e DATAPREV. Questdes essas que extrapolam a area de
atuacdo da CGMOB mas que tem impacto direto nas fraudes consumadas.

(-.)

6. Assim como em trabalhos anteriores empreendidos pela Coordenagdo de Acdes Corretivas e
Cobranga Administrativa de Beneficios, o trabalho envolvendo o cenario das reativagdes se vale de
algumas premissas que permitiram a identificagdo das fraudes e portanto conferem assertividade
aos achados, elenco de forma exemplificativa algumas dessas premissas:

a) Volumetria de reativagdes concentradas em credenciais;

b) Comportamento andmalo da credencial em relagdo a regido geografica e atividades didrias;
¢) Inexisténcia de instrugdo formal que justifique o procedimento;

d) Variagdo do volume de reativagdo como um todo;

e) Tempo decorrido entre a cessago e a reativacao;

(...)

9. A analise seguiu algumas etapas que podemos resumir da seguinte forma:

a) Defini¢do do objeto: O fendmeno definido para estudo no presente trabalho foram as reativagdes
processadas, por servidor, nas competéncias de junho e julho que, em um primeiro momento nio
apresentavam tarefas de reativagao de beneficios;

b) Objetivo: Identificar a extensdo da fraude nestas competéncias a partir do conhecimento prévio
do modus operandi e consequentemente permitir a adogdo das medidas de corregdo;

¢) Analise descritiva: O trabalho se baseou em: - variaveis qualitativas como IP de onde partiram
as operagdes, credenciais que realizaram as operagoes, localizacdo geografica das operagdes e
credenciais ¢ instru¢do formal do pedido; - varidveis quantitativas como quantidade de NBs
reativados, valores de créditos emitidos e valores de renda mensal;

d) Depuragdo dos dados: A partir de um levantamento preliminar dos dados de reativagdo



ocorridos nessas competéncias foi realizado batimento com as informagdes de tarefas, ocasido em
que identificamos a existéncia de outros servicos - diferentes de reativagdo - que poderiam
justificar a reativagdo, sendo eles: servigos associados a qualificagdo da folha; servicos de
renovacdo da declaracdo de carcere; reativagcdes apos a realizacdo do CADunico de beneficios
assistenciais; cadastramento de representante legal e solicitagdo de pagamento ndo recebido. Além
disso avaliadas as situagdes processadas por decisdo judicial que fugiam ao escopo de fraude.?

e) Analise estatistica: A partir dos dados depurados procedemos a consolidacdo das informagoes
em alguns cendrios que serdo melhor detalhados, mas resumidamente foram analisados volumetria
por IP e credencial, volumetria por UF, ramificacdo credencial x IP, ramificagdo UF credencial x
UF NB, ramificagdo UF credencial x UF IP.

10. A partir das premissas do trabalho foi possivel segmentar com alto grau de assertividade um
total de 22.327 beneficios que respondem a alguns cendrios definidos como de risco combinados
ou nio entre eles:

a) Inexisténcia de instru¢do processual que justifique a agao;
b) Operacdo realizada em local ndo compativel com a lotagdo do servidor;

¢) Operagdo realizada em OL do sistema diverso da OL de manutencdo do beneficio
(Superintendéncias diferentes);

d) Operagdes realizadas em locais diversos pelas mesmas credenciais;
¢) Multiplas credenciais operando do mesmo IP interno;
f) Locais que abrigam volume de opera¢des ndo compativeis com as atividades ordindrias;

g) Volumetria de operagdes da credencial incompativel com atividade ordinaria de servidor.

()
ENCAMINHAMENTOS E MEDIDAS CORRETIVAS

15. A partir dos elementos verificados, a Coordenagdo de Acgodes Corretivas ¢ Cobranca
Administrativa de Beneficios, foi aberta DEMANDA junto a Dataprev sob nimero DM 100880,
para que secja efetivada a cessaciio dos beneficios referidos no presente processo, retornando para a
data de cessagdo que constava antes da reativagdo irregular, bem como o bloqueio de todos os
créditos ainda em condigdes de serem bloqueados. Esta acdo foi aberta a partir da planilha que
consta no documentos SEI e conta com 22.977 beneficios, incluidos nesse quantitativo os cenarios
analisados sendo retirados 164 casos de beneficios por incapacidade ja cessados.

16. Vale o registro de que ha beneficios que podem ja estar cessados em razdo de agdes das
Superintendéncias Regionais ou Ag¢odes da propria CGMOB, dessa forma, os beneficios que ja
estiverem cessados deverao permanecer dessa forma. 17. Por fim, entendemos pela necessidade, de
encaminhamento do presente a outras arcas do INSS para ciéncia ¢ providéncias que lhe forem
pertinentes, conforme:

I - Coordenagdo Geral de Pagamentos de Beneficios:

a) No que se refere, as regras de negocio, envolvendo os procedimentos de reativacdo e emissdo de
pagamentos associados, considerando os apontamentos aqui feitos, sugere-se a implementagdo de
novas regras mais capazes de estabelecerem tratamento diferenciado para beneficios cessados ha
mais de um ano ou que tenham situagdes especificas de cessacdo, combinando com outros
elementos que foram objeto da analise do presente relatorio. No que diz respeito ao uso de
credenciais cujas atividades inerentes as atividades do servidor, ndo permite correlacdo, com a
tarefa de reativar beneficios, sugere-se a implementacdo de condi¢cdes que impossibilitem esta
atribui¢@o sem critica no Sistema, melhor seria o Sistema ndo aceitar tal atribuicdo a servidores que
pela propria natureza da sua atividade dentro da Instituicdo ndo executa "tarefas de manutengdo de
beneficios".

b) Ha ainda questdes envolvendo as regras de autorizagdo automatica dos pagamentos que podem
ser submetidas a trilhas que permitem visualizar os cendrios de maior risco, considerando como
ponto de partida os apontamentos do presente relatorio.

¢) Considerando o volume representativo que a espécie auxilio-reclusdo representou em
reativacdes indevidas, sugere-se, também a verificagdo de mecanismos que estabelegcam tratamento
mais rigoroso quando se tratar de reativagdes ocorridas a partir de um determinado tempo da
interrupg@o dos pagamentos.

d) Em razdo da predominancia dos beneficios assistenciais no cenario de fraudes, sugere-se a
avaliacdo dos motivos que ensejam a cessa¢do do BPC para um melhor controle das agdes levando
em conta esses motivos.

e) Apesar de um volume pequeno no cenario avaliado, chamou a atencdo, as reativa¢des intentadas
em beneficios por incapacidade que obtiveram éxito em reativar e manter o beneficio nessa
condi¢do. Por essa razdo, entendemos que hé a necessidade de avaliar a implementagdo de regras



7.

que restrinjam esse tipo de reativagdo, lembrando que a base de cessados conta com cerca de 52
milhdes de beneficios das espécies 31 e 91, o que pode traduzir grande potencial de prejuizo, se
empreendidas acdes ilicitas voltadas também para estas espécies.

f) Reforcando a sugestdo ja contida na letra "a", outra necessidade verificada por esta CACB ¢ a de
avaliar a possibilidade de restringir concessao de perfil de atualizagdo no SIBE-PU para servidores
que ocupam cargos que ndo lhes conferem competéncia para atuar na manutengido de beneficios -
ou mais especificamente na reativacdo, a exemplo de perito médico e assistente sociais.

g) Sugere-se também que seja juntado ao presente processo, pela CGPAG, Relatorio emitido sobre
os pagamentos emitidos para os beneficios envolvidos (incluindo situagdo do crédito, institui¢do
destinataria, municipio do local de pagamento, modalidade de pagamento).

h) Por fim, sugere-se diante de todo o cenario apresentado, que se defina uma tratativa junto as
institui¢des financeiras envolvidas, com o intuito de retornar os valores eventualmente ainda
bloqueados.

IT - Diretoria de Tecnologia da Informagao, considerando a importancia de informac¢des mais
especificas e que sejam capazes de melhor esclarecerem as apuragdes e investigagdes necessita-se
junto a esta Diretoria:

a) Complementar o presente processo com informagdes de incidentes sobre as credenciais referidas
no presente relatorio;

b) Relatorio de acessos ¢ VPNs das credenciais envolvidas no periodo de 01/06/2022 a 31/07/2022,
inclusive se ha multiplicidade de VPNs pra uma mesma credencial ou cruzamento de credencial
VPN x Credencial GERID, isto ¢, se houve acesso ao VPN por uma credencial e ao GERID por
outra credencial;

c¢) Informagdes sobre as operagdes realizadas em IPs diversos e associados a rede interna do INSS,
bem como a associagdo dessas operagdes a eventual localizacdo de dispositivos desconhecidos
conectados a rede do INSS a exemplo dos que foram encontrados em [RESERVADO];

d) Informagdes sobre as operagdes que foram feitas a partir de IP das redes iniciadas por
[RESERVADO];

e) Outras informagdes técnicas que a Diretoria julgar pertinente para a elucidagdo das questdes
afetas as irregularidades praticada;

f) Com respeito as credenciais identificadas e informadas no presente processo, sugerimos
providéncias da DTI no sentido de que as mesmas nao sejam objeto de reincidéncia de monitorar
estas matriculas impedindo a utilizagdo indevida das mesmas repetidamente.

III - Diretoria de Integridade ¢ Governanga para ciéncia ¢ manifestagdes que julgarem necessarias.

18. Feitas as considera¢des, encaminhe-se ao Diretor de Beneficios para ciéncia das medidas
adotadas bem como manifestagcdes que julgar pertinentes, com sugestdo de encaminhamento,
urgente, as dreas mencionadas no item 17.

Considerando a gestdo da rede de dados do INSS ser ainda predominantemente da

Dataprev, esta DTI cuidou-se de solicitar elementos aquela empresa por meio do OFICIO SEI N°
23/2022/DTIR/COIM/CGIS/DTI-INSS, de 06 de setembro de 2022, sem prejuizo das demais medidas a
seu cargo, como ja mencionado na presente Nota.

8.
policial:

9.

Em outro caso sob apuragdao da PF (2020.0059047-SR/PF/PA), asseverou a autoridade

Diante da gravidade dos fatos acima expostos, solicito medidas urgentes e eficazes de seguranca
aos sistemas supracitados e de protecdo das senhas de acesso dos servidores do INSS, de forma a
se evitar novas invasdes aos sistemas do INSS, captura de centenas de senhas de acesso de
servidores do INSS, e milhares de liberag¢des fraudulentas de beneficios.

Na oportunidade, solicito ainda o levantamento das ac¢des efetuadas (reativagdes, transferéncias de
contas, liberagdes de fungdes de empréstimos, etc) com o uso indevido das senhas de acesso
relacionadas aos logins dos servidores constante na planilha e anexo, a fim de serem identificados
os valores dos respectivos beneficios previdenciarios recebidos indevidamente pelo grupo
criminoso, e consequente cancelamento dos beneficios reativados/gerados com fraude.

A despeito da inovagao delitiva, nota-se que o grande ponto de vulnerabilidade segue sendo

0 vazamento de credenciais.

DISPOSITIVOS DE REDE CLANDESTINOS



10. A despeito e até mesmo em consequéncia das medidas mitigadoras apresentadas ao longo
desta Nota Técnica, o modus operandi dos cibercriminosos, como comumente ocorre, vem sofrendo
alteragdes perceptiveis.

11. Nessa esteira, a DTIR passou a receber relatos de gestores de unidades do INSS de vérias
Unidades da Federacdo dando conta da identificagdo de dispositivos de rede encontrados furtivamente
instalados nas dependéncias dos imdveis, em locais como partes inferiores de mdveis ou na propria sala do
rack.

11.1. Via de regra, os equipamentos consistem em access points acoplados a um modem roteador
4G e conectados a rede interna e/ou a uma estacdo de trabalho. Tais incidentes sdo frequentemente
associados a arrombamentos, furtos ou acesso de terceiros, sob investigacao.

11.2. Como resposta, o INSS expediu dois Oficios-Circulares estabelecendo procedimentos
obrigatorios de prevencao e tratamento, a saber:
11.2.1. OFiCIO SEI CONJUNTO CIRCULAR N° 2/2022/DTI/DIROFL/INSS, de 04 de julho

de 2022 (8018446), trazendo orientagdes e procedimentos em casos de incidentes envolvendo a
identificacdo de equipamentos eletronicos de origem desconhecida nas unidades do INSS;

11.2.2. OFICIO SEI CONJUNTO CIRCULAR N° 3/2022/DTI/DIRBEN/DIROFL/INSS, de 29
de julho de 2022 (8339418), o qual estabelece Fluxo de Manutengcdo Programada e Manutengdo
Emergencial de Prestadores de Servigos de Infraestrutura e Telecomunicagdes nas Unidades do INSS.

11.3. Consequentemente, as unidades iniciaram varreduras fisicas, tendo sido encontrados
outros equipamentos semelhantes.

11.4. Em paralelo, no ambito das agdes técnicas proativas, a DTI logrou rastrear outros
equipamentos do tipo realizando monitoramento e se valendo de scanners de rede.

11.5. O rol de dispositivos at¢ agora identificados consta do Despacho DTIR 8823583 - sigiloso -
tendo sido devidamente comunicados por meio de correio eletrénico a CGINT/MTP e emitido OFICIO
SEI N° 23(24)/2022/DTIR/COIM/CGIS/DTI-INSS (8823612), que solicita a Dataprev informagdes
adicionais.

OPERACAO TARRAFA

12. E valido também trazer a baila os achados e esclarecimentos no que tange & intitulada
"Operagdo Tarrafa" da PF, deflagrada em 17/03/2022, tendo como objeto fraudes na concessdao do
beneficio Seguro Defeso Pescador Artesanal, na qual foram encontrados, em poder dos investigados,
arquivos contendo credenciais de acesso aos sistemas do INSS de numerosos servidores do INSS.

13. Na ocasido, informou a PF consignou na INFORMACAO POLICIAL N° 45/2022, "grave
comprometimento do controle de acesso aos sistemas informatizados do INSS, permitindo execu¢do de
fraudes em larga escala, como constatado na Operac¢do Tarrafa, causando perdas de milhdes de reais em
recursos publicos".

14. O INSS, no que tange a tal situagdo, produziu a NOTA TECNICA N°
15/2022/CGGOV/DIGOV-INSS, aqui transcrita parcialmente:

I11. ACOES CONJUNTAS
(...)

9. A fim de dar efetividade nas agdes, se faz oportuno citar que outras medidas de seguranga ja
estdo sendo adotadas pela DTI a fim de fortalecer a seguranca dos acessos dos servidores, das
quais podemos destacar a implementagdo do duplo fato de autenticagdo e distribuicdo de
certificado digital A3 (35014.029274/2021-49) para todos servidores desta Autarquia. De forma
efetiva para este caso, as senha de todos os usuarios sera reiniciada.

10. Além das providéncias e encaminhamentos ja enumerados, a DTI segue buscando a promogao
de acdes de TIC para prevenir e mitigar ataques ¢ danos causados por incidentes de seguranca,
dentre as quais destacam-se:

a) Hardening (endurecimento) - técnica usada para mapear ameacas e depois executar possiveis



corregdes nos sistemas, preparando-os para determinadas tentativas de ataques ou violagdo na
seguranca da informagio;

b) Avaliacdo continua dos incidentes objetivando melhor compreensdo do(s) modus operandi e a
defini¢do de estratégias de defesa;

¢) Contratagdes da rede corporativa de dados (35014.028319/2019-43);
d) Atualizacdo do parque computacional (35014.075314/2020-43);

e) Servigos técnicos especializados de operagdo de infraestrutura e seguranga em tecnologia da
informag@o e comunicagdo (35014.339174/2020-47);

f) Solugdo para Gerenciamento e Controle de Acesso a Recursos de TIC (35014.048551/2021-12);

g) Solugdo de Protecéo para Endpoint (EPS) contra malware e ameacas afins (35014.048537/2021-
19);

h) Constru¢do do Plano Diretor de Seguranca da Informagéo (PDSI) para todo o Instituto;

1) Implementagdo, com apoio da Procuradoria Federal Especializada junto ao INSS, de processo de
cooperagdo, engajamento, comprometimento e parceria com as areas da Advocacia-Geral da
Unido, notadamente as ligadas a Tecnologia da Informagao e ao Controle de Acessos;

j) Consultoria pela Gartner do Brasil a gestdo e as equipes de seguranga da DTI em relagdo as
melhores praticas a serem adotadas para o aperfeicoamento do fluxo de tratamento de incidentes de
seguranca;

k) Migracdo das aplicagdes sustentadas pelo INSS para o ambiente de nuvem da Amazon,
provedor de servigos contratado;

1) Revisdo do contetdo, configuracdo e permissdes de acesso dos equipamentos servidores
presentes em todas as unidades do INSS;

m)Saneamento da base de usuarios com acesso & VPN;

n) Revisdo dos perfis de acesso aos sistemas corporativos;

0) Migragao de usudrios de 6rgaos externos ao INSS a arvores proprias;
p) Fluxo diario centralizado de credenciamento e inativagcdo de usuarios;
q) Rotina de execucdo de listas de bloqueio;

r) Ferramenta de registro de incidentes;

s) Integra¢do de bases cadastrais para cruzamento de dados de usudrios com acesso a rede e
sistemas corporativos;

t) Aperfeicoamento de mecanismos de monitoramento de rede e aplicacdes;
u) Ampliacdo do uso de certificados digitais A3, iniciando para todos os gestores de acesso;
v) Implementacdo de protocolo seguro (https) nas aplicagdes que requerem usuario/senha;

w) Atualizacdo de procedimentos de trabalho no Instituto com a¢des de melhorias da seguranga da
informacgao;

x) Uma série de outras medidas carecem de estudo mais aprofundado e, deveras, ensejam reforco
na estrutura atual da 4rea de Seguranca da Informagao, como as indicadas a seguir:

y) Bloqueio da comunicagdo via intranet entre ativos de unidades do INSS, exceto nos casos em
que faca estritamente necessario;

z) Avaliacdo da necessidade e/ou busca de alternativas a alocacdo de equipamentos servidores
locais nas unidades;

aa) Padronizag@o do desenvolvimento de software e sustentagdo no ambito do INSS e integracdo
com as areas de infraestrutura e operacdes com olhar para a Seguranca da Informacao;

ab) Definicdo de politica de acesso a VPN, criando perfis de acesso a rede, limitando acesso a
sistemas mais criticos, etc.

ac) Restrigdo do acesso a rede mediante autenticag¢do (Protocolo 802.1x);

ad) Descontinuagdo prioritaria de todos os ambientes mantidos em colocation ou nas dependéncias
do INSS e que hospedem sistemas corporativos;

PLANO DIRETOR DE SEGURANCA DA INFORMACAO - PDSI

15.

Passa-se a expor o nucleo duro no que tange as agdes adotadas desde entdo a fim de

satisfazer minimamente o cenario descrito, progredindo com as iniciativas em andamento e desencadeando



os projetos recomendados por esta area técnica, contando com o apoio da Alta Gestdo do Instituto e do
Ministério do Trabalho e Previdéncia.

16. O PDSI (7582721), cujo planejamento findou-se em 31/08/2021, foi apresentado e
aprovado no Comité Tematico de Governanca Digital (CTGD) em reunido extraordinaria realizada em
19/11/2021 (5597640) e pelo Comité Estratégico de Governanga (CEGOV) em 24/03/2022 (6880618).

17. O Plano ¢ definido como um instrumento de gestdo confeccionado para balizar a execucao
das agdes de seguranca da informacdo (SI) na Organizagdo, que possibilita justificar os recursos aplicados
em Seguranca da Informagao (SI), minimizar os desperdicios, garantir o controle, aplicar esfor¢os naquilo
que ¢ considerado mais relevante e, por fim, melhorar a eficdcia da seguranca da informacao. Esse plano
diretor descreve, em relagdo a seguranga da informacgdo, onde a organizacdo estd, aonde precisa chegar,
visando promover adequada infraestrutura, suporte logistico, recursos tecnologicos, humanos e financeiros
para seguranca da informacao. Busca definir objetivos de curto e médio prazo com o foco especifico em SI
e sua elaboragdo envolveu o gestor da seguranga da informacdo e uma equipe interdisciplinar, em um
processo de planejamento participativo.

18. A metodologia utilizada na elaboracdo do Plano Diretor de Seguranca da Informacao
considerou os normativos publicados pelo GSI/PR, combinado com o diagnostico da situagdo atual de
Seguranga da Informag@o no INSS, com a elaboracdo da Matriz SWOT, a analise dos riscos identificados,
a Politica de Seguranca da Informacao (POSIN) e o alinhamento com os objetivos estratégicos da
instituigao.

19. Também foram alvos de andlise os documentos internos fornecidos pelo INSS, além dos
dados consolidados em produtos de etapas anteriores ao projeto: o Planejamento Estratégico do INSS e
o Plano Diretor de Tecnologia da Informagao 2020-2022 do Instituto do Seguro Social.

20. As necessidades identificadas foram apontadas em projetos especificados no PDSI que
foram divididos em dois grupos de acordo com a sua abrangéncia:

I- Corporativos - abrangem toda a organizagdo ¢ foram definidos conforme as
melhores praticas descritas nas normas do GSI/PR;

II - Especificos para a TI - abrangem de forma individual os controles associados as
acoes que envolvam TI no INSS. Cada pratica ndo atendida plenamente gerou projetos
destinados a corrigir as ndo conformidades.

21. Fundamentado no modelo de administragdo PDCA, que define uma estrutura de gestdo
ciclica focada na melhoria continua de processos, maior qualidade na execucdao e aumento do nivel de
seguranga do ambiente, os projetos também foram categorizados de acordo com o resultado gerado apos
sua implementagao, a saber:

I- Estruturacdo — tem por objetivo a defini¢do de modelos e metodologias de
gestdo, o tratamento de incidentes e a definicao de indices e indicadores de seguranga;

IT - Normatizagdo — tem por objetivo a definicdo de diretrizes, normas,
procedimentos e instrugdes de trabalho;

I - Diagnéstico — tem por objetivo o levantamento de problemas, falhas ou
vulnerabilidades existentes nos ativos pertencentes ao escopo do projeto;

IV - Capacitacdo e conscientizagdo — tem por objetivo a capacitacio e a
conscientizacao dos gestores, técnicos € usuarios;

V - Manuten¢do e aprimoramento — tem por objetivo a revisdo dos controles

implementados (sejam logicos, fisicos € ou de processos), por meio de processos de
analise de riscos, auditoria de conformidade ¢ analise critica.

22. Em seu bojo, rol de ag¢des concretas visando o atendimento das necessidades basica de
Seguranca da Informacao no 6rgdo identificadas a partir de metodologia aplicada pela Coordenagdo de
Governanca e Planejamento de Tecnologia da Informagao (COGPL) da DTI, a saber:

I- Estimulo a priorizagdo perene das agdes de Seguranca de TIC do INSS;

II - Provimento de infraestrutura de Seguranca de TIC;



III - Consolidar servigo de monitoramento de Seguranca de TIC;

IV - Provimento de estrutura para a detecgdo, tratamento e resposta a incidentes de
Seguranca de TIC;
V- Consolidacao da atuacdo preventiva em Seguranga de TIC
23. De tais necessidades, emergiu a priorizagdo das Acdes de Seguranca (AS) abaixo,
cujo andamento atual também reportar-se-a nos topicos a seguir.
23.1. AS1 - Implantar sistema de registro de incidentes de seguranca
23.1.1. Com a implantagdo, pretendeu-se automatizar as fases do ciclo de gestdo de incidentes

cibernéticos do INSS, alinhando-se as boas praticas de CSIRT (Computer Security Incident Response
Team) mundiais.

23.1.2. Status: Implementado. Sistema disponivel desde 08/09/2022.
23.2. AS2 - Construir dashboard de seguranca de TI
23.2.1. A disponibilizagdo de painéis que apresentam informagdes taticas e indicadores acerca dos

incidentes de seguranca de tecnologia da informagdo, ocorridos no ambito da Autarquia, apresenta-se
seguramente como apoio substancial para a gestdo na tomada de decisdo. Tal painel servira de subsidio
para que a Alta Gestdo, por meio do Comité Estratégico de Governanga, permaneca informada do
diagnostico da area.

23.2.2. Status: Em andamento. Painel desenvolvido e em fase de homologagao.

23.3. AS3 - Apresentar diagndstico de Seguranca de TI nas reunides de CTGD e do
CEGOV

23.3.1. No intuito de manter o hoard atualizado acerca de tematica tdo sensivel e assegurar sua

priorizacdo ao longo do tempo e independentemente das pessoas envolvidas se propos item fixo da pauta
do Comité Tematico de Governanca Digital - CTGD e do Comité Estratégico de Governanga - CEGOV.
Tal reporte pode se valer do painel referido no item anterior.

23.3.2. Status: Implementado, de modo que em todas as reunides ordindrias de ambos os
colegiados a tematica seguranca ¢ de alguma forma abordada.

23.4. AS4 - Implantar servico de operacio de infraestrutura e seguranca em TI

23.4.1. Consiste no planejamento de contratagdo (35014.339174/2020-47) para fornecimento de

servicos técnicos especializados de operacao de infraestrutura e seguranca em tecnologia da informacao e
comunicagdo, compreendendo a implantacdo, manuten¢do, melhorias e execugdo continua de servicos
relacionados a monitoragdo € a sustentacdo de infraestrutura de TIC, implicando em aumento do nivel de
controle em relacdo a seguranca e confidencialidade das informagdes e dados armazenados pelos sistemas
corporativos do INSS.

23.4.2. Status: Contratagao despriorizada para otimiza¢do do uso da for¢a de trabalho da equipe de
planejamento da contratagdo em virtude da elevada estimativa de custos frente a insuficiéncia
orgamentaria e limitagdo de pessoal.

23.5. ASS - Assumir a gestio das politicas de seguranca de TI na rede de dados do INSS

23.5.1. Com o proposito de entregar solucdo corporativa de rede de dados de longa distancia -
WAN, para acesso a Internet e interligacdo das unidades do INSS localizadas em todo territorio nacional,
contemplando servigos de gerenciamento, monitoracdo e de seguranca da rede corporativa de dados, foi
firmado contrato entre o INSS e a empresa Telebrds em maio/2022 (35014.028319/2019-43). Com o feito,
a Autarquia assume a implementa¢do e a gestdo das politicas relativas a rede de dados, inclusive de
seguranca, servico que esteve, até entdo, a cargo da Dataprev.

23.5.2. A Telebras devera prover os servicos de seguranga da informagdo com o intuito de municiar
o INSS de uma estrutura que centraliza a prestagdo de servigos de prevencao, detec¢do, reacdo e
tratamento de incidentes de seguranga relativos a servigos e infraestrutura de TI, bem como a gestdo
proativa para detectar e tratar ameacas no ambiente e servigos de TI.

23.5.3. Nesse sentido, o contrato prevé:



a) Servigo de protecdo contra ataques de negagdo de servigo (Distributed Denial of
Service-DdoS);

b) Monitoramento 24x7 (24 horas por dia, 7 dias da semana);
c) Acdes preventivas e tratamento de incidentes de seguranca da informacgao;
d) Filtro Web (Web filter);

e) Controle de Aplicacdo (Application Control);

f) virusservice database (ISDB);

g) DNS Filter;

h) Antivirus (anti-propaga¢ado a partir de meio externo a rede);
i) IPS;

j) Bloqueio a URLs maliciosas;

k) Bloqueio a redes Botnet C&C;

1) Bloqueio a destinos baseados em geolocalizacao;

m) Autenticagdo ativa;

n) Sincronizagdo por meio de NTP (Network Time Protocol), que facilitard possiveis
auditorias e analises de logs;

o) Gerencia de Logs e Configuragao

23.5.4. Status: Em andamento. A migragdo dos 1.700 links iniciou-se em agosto/2022 e tem
finalizagdo prevista para julho/2023, sendo 304 pontos ainda em 2022.

23.6. ASG6 - Implantar solucido de protecao de endpoints

23.6.1. Com a contratacdo de seguranca avangada para endpoints (35014.048537/2021-19) fecha-se

importante canal de vulnerabilidade atualmente exposto na instituicdo em vista da auséncia de seguranca
eficaz e atualizada para computadores desktops, notebooks, servidores de arquivos e de rede fisicos e
virtuais.

23.6.2. Além de prover solugdes de antivirus mais modernas, considerando as novas abordagens de
detec¢do e prevengdo de ameacas, a aquisicdo também alimentard a cadeia de informacdes de seguranca e
de incidentes cibernéticos do INSS, fornecendo insumos para equipes de tratamento de incidentes e de
SOC agirem tempestivamente com a inten¢do de evitar que ameacas digitais, como a inser¢ao de dados
fraudulentos em sistemas, o roubo de dados previdenciarios, o roubo de credenciais de acesso de seus
servidores e ataques de ransomware nas estagdes dos servidores.

23.6.3. Status: Em andamento. Artefatos de planejamento da contratacdo concluidos € em analise
na Procuradoria Federal Especializada do INSS.

23.7. AS7 - Atualizar parque computacional do INSS

23.7.1. Manter a infraestrutura de TI atualizada ¢ um dos passos para garantir a prote¢do dos dados

da instituicdo, posto que as atualizagdes sao imprescindiveis a correcao de vulnerabilidades.

23.7.2. Os microcomputadores e notebooks que compde o parque tecnologico da Autarquia
possuem, em sua maioria, o0 Windows 7 como sistema operacional, sendo que a Microsoft encerrou o
suporte técnico para esta versdo desde 14/01/2020. Assim, a assisténcia técnica e as atualizagdes de
software ndo estao mais disponiveis.

23.7.3. Em vista disso, tendo a seguranca da informa¢do como uma das premissas, vem se
buscando a aquisi¢do de microcomputadores e notebooks, inclusive para os servidores em regime de
telerabalho, a saber:

I- Aquisi¢ao de 2.724 microcomputadores ¢ 593 notebooks (35014.075314/2020-
43, 35014.102986/2022-09, 35014.103046/2022-29, 35014.103061/2022-77 e
35014.103083/2022-37), em fase de efetivagao final das entregas.

IT - Aquisicdlo de 12319  microcomputadores e  6.900  notebooks



(35014.040622/2022-10), que aguarda ateste orcamentdrio para possivel adimplemento
por meio de adesdo as Atas de Registro de Precos n° 34/2021 e 39/2021 do Ministério da
Economia.

III - Aquisicao de 1.186 switches (35014.204608/2022-51), cujos artefatos de
planejamento da contratacdo ja foram concluidos.

23.7.4. Particularmente quanto ao empréstimo de equipamentos a servidores em trabalho fora das
dependéncias do INSS (Programa de Gestdo), a DTI emitiu a NOTA TECNICA N° 2/2022/DTI-INSS
(6358611):

41. O custo, inicialmente suportado em razdo da compra, passa a ser percebido como verdadeiro
investimento em seguranga cibernética. Isso porque o uso de equipamentos de propriedade do
instituto pelos servidores permite maior controle do que um usuario tem permissdo para fazer,
contribuindo para o fortalecimento da seguran¢a na medida em que se mitiga a possibilidade de
roubo de credenciais, vazamento de dados e outros incidentes, garantindo-se assim a diminuigao
das perdas financeiras ocorridas em razdo de fraudes financeiras, bem como a segurancga dos dados
dos usuarios (potenciais alvos dos ataques).

42. Ao se adotar o trabalho remoto como um programa do Instituto, diversos controles de
seguranca que existem nas dependéncias fisicas do INSS deixaram de alcangar a maioria dos
computadores utilizados pelos servidores, como por exemplo controle ¢ monitoramento dos
acessos feitos a sitios de internet, suporte remoto seguro, bloqueio do equipamento em caso
detecgdo de virus, realizagdo de auditorias e principalmente visibilidade do equipamento. Em que
pese nossas politicas de protecdo de dados, ndo ¢ possivel conhecer a realidade do equipamento
pessoal do servidor muito menos saber que os acessa. Se esta estacao estiver sob rege do INSS,
poderemos ter essa questio elucidada.

43. A compra de notebooks para uso de servidores designados em programas de gestdo permitird
que se utilize o servigo de diretdrio nesses equipamentos. Como os dispositivos a serem utilizados
agora serdo de propriedade do INSS, e ndo mais do servidor, sera possivel conceder a este um
perfil de usuario com permissdes restritas, realizando-se, através de GPO (Group Policy Object), o
controle do que este usudrio poderd instalar e acessar no equipamento. Serd possivel, ainda,
vincular que este usuario apenas podera se conectar a internet através de um proxy, realizando-se a
gestdo de quais recursos na rede ele tera permissdo para acessar.

()

48. Em resumo, a compra desses equipamentos permitird diminuir a superficie de ataque, tanto
fisica quanto digital, uma vez que os ativos utilizados pelos servidores em trabalho remoto estarao
sob um controle mais rigoroso do Instituto e deverdo ser utilizados como instrumento de trabalho
(e nunca recurso pessoal), seguindo as disposi¢des e normas especificas a serem definidas para o
caso, além de relevantes ganhos operacionais.

23.7.5. Ja em relacdo a mencionada aquisi¢cdo de swifches, ird viabilizar a criagdo de uma rede mais
robusta e interconectada, muito mais estavel, segura, confidvel e ainda mais monitorada, permitindo
atuacdo mais célere em caso de incidentes. Para além da reposicdo de elementares ativos de rede
obsoletos, danificados e sem garantia, trata-se de aperfeicoar o gerenciamento e controle da rede de dados,
elevando consideravelmente o nivel de seguranga da rede interna do INSS, principalmente em relacao a
detec¢do de acessos de equipamentos ndo permitidos.

23.8. ASS8 - Assumir a gestao das politicas de seguranca do servi¢o de diretorio do INSS

23.8.1. Considerando a dimensdo e complexidade do ambiente computacional do INSS, a
quantidade de recursos de TIC (mais de 50.000) e de usuarios que os utilizam, fez-se necessario que o
INSS buscasse solugdo, via processo de aquisi¢do, para assumir o gerenciamento e controle de acesso a
esses recursos (35014.048551/2021-12).

23.8.2. Status: Em andamento. Artefatos de planejamento da contratacdo concluidos e em analise
na Procuradoria Federal Especializada do INSS.

23.9. AS9 - Monitorar protecio de endpoints

23.9.1. O gerenciamento das estagdes de trabalho e equipamentos servidores do INSS sera possivel
a partir da implantacdo da solugdo de protecdo avangada contra ameacas a endpoints e servidores
(Antivirus + Endpoint Detection and Response), contemplada na retromencionada AS6 - "Implantar
solugdo de protecao de endpoints” (35014.048537/2021-19).

23.9.2. Status: Em andamento. Artefatos de planejamento da contratagdo concluidos e em analise



na Procuradoria Federal Especializada do INSS.
23.10. AS10 - Monitorar rede de dados do INSS

23.10.1. O monitoramento da rede de dados do INSS integra a solugdo corporativa contratada junto a
empresa Telebras e sera realizado por seu NOC (Network Operation Center ou Centro de Operagdo de
Rede), com acesso do INSS, a medida que os novos links contratados vao sendo ativados.

23.10.2. Status: Em andamento. Implantacdo dos novos links iniciada em agosto/22 e finalizagdo
prevista para agosto/23.

23.11. AS11 - Monitorar Servi¢o de Diretorio

23.11.1. O monitoramento dos recursos de TIC serd viabilizado com a contratagcdo da solucdo para

controle de acesso a recursos de TIC, cujo processo de aquisi¢do estd em andamento, o que serd possivel
apos o alcance da AS8 - "Assumir a gestdo das politicas de seguranca do servigo de diretorio do INSS".

23.11.2. Status: Em andamento. Artefatos de planejamento da contratagdo concluidos e em analise
na Procuradoria Federal Especializada do INSS (35014.048551/2021-12).

23.12. AS12 - Monitorar ativos de TI

23.12.1. Ferrramenta Zabbix

23.12.1.1. O Zabbix ¢ a plataforma de monitoramento que permite acompanhamento dos niveis de

servigo, disponibilidade dos sistemas e da infraestrutura do INSS apresentando alertas para situagdes de
indisponibilidade, performance e requisitos basicos de seguranga. Esta ferramenta ainda possui um
repositério com o inventario dos ativos de TI, permitindo o acompanhamento e levantamento de eventuais
necessidades de melhorias no parque computacional do INSS.

23.12.1.2. Status:

I- Implementado monitoramento dos servigos criticos do INSS;
II - Implementado monitoramento da infraestrutura de switches, links e aplicagdes;
III - Implementado painel de aplicagdes que apresentam os indices de niveis de
servigos previstos nos contratos do INSS com a Dataprev e hospedadas em ambiente de
nuvem.

23.12.2. Sistema Observador

23.12.2.1. Desde expor as vulnerabilidades da rede até se tornar uma passagem para intrusos, as portas

abertas podem representar vetores de risco que ameagam a confidencialidade, integridade e
disponibilidade da rede. E por isso € pratica recomendada fechar as portas abertas.

23.12.2.2. Para enfrentar os riscos introduzidos por portas abertas, foi desenvolvido o sistema
OBERVADOR, cujo proposito ¢ fazer a varredura didria de portas e identificar aquelas que estejam
eventualmente abertas na rede do INSS, municiando as equipes de suporte para inspecionar, analisar e
providenciar o que for cabivel para cada situacdo, inclusive o seu fechamento.

23.12.2.3. Por tras do Observador, roda um NMAP ( Network Mapper ou scanner de rede) em Python,
integrado com a base do Zabbix (software de monitoramento do INSS), o que permite a identificacdo do
IP da maquina (sua identificacdo na rede). Além disso, € possivel identificar quais portas foram abertas
recentemente, o tipo de maquina, a unidade a qual pertence e o sistema operacional presente no
equipamento.

23.12.2.4. Status: Implementado. Sistema Observador operacional produzindo insumos didrios para
analise e tratativas.

23.13. AS13 - Capacitar equipe de seguranca nas disciplinas de seguranca de TIC e nas
solucoes disponibilizadas

23.13.1. Ha em curso processo de capacitacdo, treinamento e educacdo dos membros componentes
das areas de seguranca da informagao do INSS.

23.13.2. Status:

I- Equipe da DIOP - Divisao de Operacdes em TI capacitada na ferramenta Zabbix



IT - Em novembro/2022 sera concluido ciclo de capacitagdao de parte da DTIR -
Divisdo de Preven¢ao, Tratamento e Resposta a Incidentes Cibernéticos:

II1 - Em outubro/2022 o ciclo de treinamento de parte da DSEG - Divisdao de
Seguranca em Tecnologia da Informagao sera concluido.

23.14. AS14 - Revisar processo de tratamento de incidentes de Seguranc¢a de TIC - interacao
com Dataprev

23.14.1. Consiste em estabelecer assertividade e celeridade nas solicitagdes de bloqueio e
desbloqueio de credenciais envolvidas em incidentes de seguranca cibernética do INSS.

23.14.2. Status:

I- Executados ajustes operacionais do processo de bloqueio/desbloqueio junto a
DATAPREYV por meio do sistema PRONTO.

II - Rediscussdo sobre a necessidade/eficiéncia do PRONTO.
23.15. AS15 - Revisar processo de tratamento de incidentes de Seguranca de TIC -
investigacio interna
23.15.1. Compreende a definicao de fluxos de gestdo de incidentes de seguranca cibernética que
envolvem usudrios sob gestao direta do INSS.
23.15.2. Status:
I- O fluxo basico de gestao de incidentes do INSS foi definido e esta em producao.
II - O fluxo referente a gestdo de incidentes relacionados a equipamentos suspeitos

em unidades do INSS foi definido e estd em produgdo.

11T - O fluxo de gestdo de incidentes cibernéticos relacionados a fraudes em
beneficios junto a CGMOB - Coordenagdo-Geral de Monitoramento e Cobranga
Administrativa de Beneficios da DIRBEN - Diretoria de Beneficios e Relacionamento
com o Cidadao ¢ a CGCONF - Coordenacao-Geral de Conformidade da DIGOV -
Diretoria de Governanga, Planejamento e Inovagao, foi preliminarmente definido e segue
em processo de refinamento.

23.16. AS16 - Revisar processo de tratamento de incidentes de Seguranca de TIC -
encaminhamentos externos

23.16.1. Compreende a definicdo do fluxo de gestdo de incidentes de seguranga cibernética que
envolvem usudrios externos geridos por algum acordo, contrato ou instrumento congénere que envolvem
sistemas e servigcos corporativos do INSS.

23.16.2. Status:

I- Definidos fluxos, reativo e proativo, de tratamento de incidentes cibernéticos
envolvendo credenciados de entes que celebram ACT junto ao INSS;

II - Definido fluxo relacionado a andlise forense de equipamentos fisicos junto a
PF e com apoio da Coordenagdo-Geral de Inteligéncia Previdencidria e Trabalhista -
CGINT do Ministério do Trabalho e Previdéncia - MTP;

III - Em andamento - defini¢do do fluxo de tratamento de incidentes cibernéticos
envolvendo usuarios do MTP, Ministério da Economia e de Cartorios.

23.17. AS17 - Implantar obrigatoriedade de certificado digital para acesso a sistemas criticos
e para acesso a VPN

23.17.1. O aperfeicoamento do modelo de autenticagdo do INSS para um sistema multifator
(usudrio/senha + certificado digital), eleva o nivel de controle de seguranga do acesso aos sistemas e foi
viabilizado pela aquisi¢ao dos servigos de emissdo e renovacao de certificagdo digital do tipo A3 eCPF
padrdo ICP-Brasil.

23.17.2. Status:



I- Fornecidos fokens fisicos a 100% dos servidores do INSS;

I - Desde 02/09/2022 o acesso aos sistemas criticos parceiros do Sistema de
Gerenciamento de Identidades — GERID, passou a exigir a certificagao digital para 100%
dos servidores do INSS;

III - Todos os Peritos Médicos Federais em exercicio no INSS igualmente receberdo
os tokens, j4 em fase de distribuicdo, apds o que igualmente somente poderdo acessar os
sistemas integrados ao com a utilizagao de certificado digital;

IV - Esta em vias de implantagao pela Dataprev, a pedido do INSS, regra para
que todo acesso a VPN do INSS somente serd possivel por meio de Certificado Digital
A3;

23.18. AS18 - Migrar aplicacdes hospedadas em infraestrutura propria para ambiente de

nuvem

23.19. Descomissionar sistemas e aplica¢cdes de ambientes frageis e transferi-los para um ambiente

mais seguro e robusto, mantidos via contrato de sustentagdo, contribui para que os principais requisitos de
seguranga e conformidade como localidade, protecao e confidencialidade de dados sejam atendidos.

23.20. Estas migragdes ocorrem para duas zonas: GovCloud/Dataprev e Amazon Web Services -
AWS. Cada zona com segmentos intranet e internet, o que garante seguranga na disponibilidade de
aplicacdes que nao precisam de exposicao externa, reduzindo a superficie de ataque. Além disso, existem
ambientes segregados para desenvolvimento, homologacao e produgao.

23.20.1. Encontra-se em andamento, no INSS, a migracao de todas as aplicagdes hospedadas em
infraestrutura propria para ambiente de nuvem.
23.20.2. Status:
I- Avaliagdo/execucdo do processo de migracdo dos scripts de automacdo da
ferramenta de gestdo de incidentes do INSS (TheHive4) da Sala Segura para a
GovCloud.
II - Contamos com aproximadamente 119 aplicacdes da area meio catalogadas. No

corrente ano foi planejada a migragdo de 40 aplicacdes que ainda eram mantidas em
ambiente on premise/hosting, 26 ja foram migradas e 14 estdo em andamento para
conclusdo até o final de outubro.

23.21. S19 - Implantar hardening nos servidores Linux de propriedade do INSS

23.21.1. Considerado boa pratica, a realizagdo de hardening em servidores visa robustecer a
seguranga cibernética dos ambientes tecnologicos da Institui¢do, como estabelecido na NOTA TECNICA
N° 4/2022/DSEG/CIMTI/CGIS/DTI-INSS, que traz diretrizes para hardening em servidores Linux do
INSS.

23.21.2. A implantacdo foca, além do hardening, na capacidade de monitoramento e utilizagdo de
Infraestrutura por Codigo para gerir o parque de servidores locais, o que possibilita versionamento e
consequente gestao nas alteragdes realizadas pelo corpo técnico nas configuragdes dos servidores, além de
centralizagdo e automatizagdo dos processos. Isso agrega melhoria no gerenciamento e consequentemente,
na seguranga.

23.21.3. Projeto formalizado através de Termo de Abertura de Projeto — TAP, cujo objetivo ¢ definir
e executar agdes de hardening em todos os servidores Linux do parque tecnoldgico do INSS e conta com a
participagdo das areas de seguranga e operagoes.

23.21.4. Status:
I- Defini¢do dos procedimentos e criagdo das imagens Linux para instalagdo nos
servidores.
I - A execugdo desse processo acompanhara o mesmo cronograma da implantagao

dos novos links de dados.

23.22. AS20 - Implantar politica de backup nas aplicacdes hospedadas em infraestrutura
propria



23.22.1. A politica de backup e restauragdo de dados digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranga, protecdo e disponibilidade dos dados digitais
custodiados pelo INSS e formalmente definidos como de necessaria salvaguarda no INSS, para se manter a
continuidade do negdbcio.

23.22.2. Status:

I- - Encontra-se em andamento a elaboracao/validagao do documento que explicita
as diretrizes, regramentos e demais itens que norteardo a implementagdo da Politica de
Backup na instituicao.

II - - A previsdo para a publicacdo do referido documento ¢ 31/10/2022.
23.23. AS21 - Executar plano de acées operacionais de prevencio a incidentes de Seguranca
de TIC
23.24. Promover acdes de mitigacao prévia de riscos relacionados a ameagas, mapeadas ou nao,

que podem explorar vulnerabilidades, conhecidas ou ndo, conforme a realidade dos incidentes enfrentada,
avaliacdes de seguranca e tendéncias externas.

23.25. Status:
I- Unificagdo dos campos E-mail Institucional e E-mail Particular no cadastro
LDAP realizado.
II - Execu¢do e acompanhamento do processo de monitoramento, auditoria e
correcdao do campo de E-mail Particular no cadastro LDAP.
11T - Estabelecimento da iniciativa sazonal de reset geral de senhas dos usuarios do
INSS.
IV - Consultoria de seguranca a DGACO - Divisao de Gerenciamento de Acordos de

Cooperagdao da DIRBEN - Diretoria de Beneficios ¢ Relacionamento com o Cidadao,
referente a educagdo e divulgacdo da POSIN e da NCAL junto aos credenciados dos
entes que celebram Acordo de Cooperacao Técnica - ACT junto ao INSS.

V- Apontamentos operacionais e cotidianos de fragilidades nos servicos e sistemas
corporativos do INSS, sustentados pela DATAPREV ou pela Divisdo de Operacdes em
TI, a luz de incidentes de cibernéticos.

VI - Levantamento das possiveis causas raizes dos incidentes relacionados ao
comprometimento de credenciais do INSS e execu¢do das agdes necessarias a mitigagao
de tais ameacas.

FORTALECIMENTO INSTITUCIONAL E NORMATIVO DA AREA DE SEGURANCA DA
INFORMACAO

24. Diga-se, a area de Seguranca da Informacdo recebeu atengdo especial na nova Estrutura
Regimental do INSS, aprovada pelo DECRETO N° 10.995, DE 14 DE MARCO DE 2022, notadamente na
composicao da Diretoria de Tecnologia da Informagao.

25. Isso porque, no modelo antigo, a estrutura da area se limitava a um Servi¢o de Seguranca
da Informacao (SSEG), passando agora a ser composta por duas Divisdes: a Divisdo de Seguranga em TI
(DSEG) e a Divisao de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos (DTIR).

26. Esta ultima leva a efeito a institui¢do regimental da ETIR, atuando como Equipe desde a
publicacdo da RESOLUCAO N° 11 /CEGOV/INSS, DE 31 DE AGOSTO DE 2020.
26.1. Originalmente, dentre os modelos preconizados pela Norma Complementar (NC) n°® 05

/INO1/DSIC/GSIPR - que disciplina a criagao das ETIR nos 6rgaos e entidades da Administragdo Publica
Federal - o INSS optou pelo Modelo 1 — Utilizando a equipe de Tecnologia da Informacio, na qual nao
existia um grupo dedicado, agia reativamente e seu gestor atribuia responsabilidades para que os seus
membros exercessem atividades proativas, em concorréncia as demais demandas daquele profissional.



26.2. Quanto a autonomia da ETIR, esta nasceu na modalidade Sem Autonomia, quando a ETIR
nao possuia qualquer autonomia para a tomada de decisdes ou adogdo de acdes, se limitando a recomendar
os procedimentos a serem executados, sem direito a voto na decisao final.

26.3. Com a publicacdo da PORTARIA DTI/INSS N° 75, DE 01 DE ABRIL DE 2022, a ETIR
passou a ser dotada dos seguintes atributos:

Art. 5° A implementagdo e o funcionamento da ETIR-INSS seguirdo metodologia e diretrizes
definidas pelo GSI/PR na NC 05/INO1/DSIC/GSIPR de 14 de agosto de 2019, a saber:

I - basear-se no “Modelo 2 — Centralizado”, consubstanciada na Divisdo de Prevencdo,
Tratamento e Resposta a Incidentes Cibernéticos, vinculada a Diretoria de Tecnologia da
Informagao;

IT - os integrantes da Equipe deverdo ser profissionais da area de Tecnologia da Informagao,
servidores publicos efetivos ou empregados publicos efetivos, com dedicacao exclusiva, dentro da
jornada institucional, as atividades de tratamento e resposta a incidentes cibernéticos e com
experiéncia ou conhecimentos técnicos compativeis com a satisfacdo da missdo da ETIR-INSS,
sem prejuizo da colaboragdo excepcional de integrantes de outras areas do INSS;

III - na auséncia do Chefe ¢ de seu substituto, formalmente nomeados, as atribui¢des relacionadas a
coordenacao da equipe serdo desempenhadas pelo Gestor de Seguranca da Informagdo do INSS.

()

Art. 7° A ETIR-INSS tera autonomia compreendida pelo seguinte escopo de atuacdo, niveis de
responsabilidades e independéncia dispostos a seguir:

I - a ETIR-INSS tera autonomia compartilhada, participando do processo decisorio ao lado do
Gestor de Seguranca da Informacio e do Diretor de Tecnologia da Informacéo, condicionada
ao nivel de classificagdo relacionado, de quaisquer processos referentes a incidentes cibernéticos
no ambito do INSS.

IT - no ambito da ETIR-INSS, a apuracdo ou a investigagdo de incidentes (analise forense) que
ultrapassarem suas capacidades técnicas, que ndo sejam satisfeitas pelo seu poder de gestdo ou que
requeiram autorizagdo externa, serdo, conforme sua natureza e necessidades, encaminhadas ao
Centro de Tratamento e Resposta a Incidentes (CTIR Gov), a Comissdo de Tratamento e Resposta
a Incidentes Cibernéticos (CTIR/Dataprev) ou demais orgdos, entidades e empresas, publicas ou
privadas, que tenham contratos, acordos, convénios ou instrumentos congéneres com o INSS,
conforme respectivos procedimentos a serem definidos por eles, com vistas a viabilizar solu¢des
integradas para a Administracdo Publica Federal - APF, bem como a geracdo de relatorios e
estatisticas.

§ 1° A Equipe recomendara formalmente os procedimentos a serem executados ou as medidas de
recuperacdo durante um ataque e discutird as acdes a serem tomadas, apresentando também os
riscos envolvidos no nio acatamento.

§ 2° No caso de incidentes que representem iminente risco de dano grave ou de dificil reparacao
e ndo sendo possivel o contato tempestivo com os demais participantes do processo decisério
elencados no inciso I do caput deste artigo, fica autorizada a ETIR a adotar as medidas
emergenciais de mitigacao, mediante imediata formalizagdo as areas afetadas.

26.4. A viabilizagdo dessas alteragdes decorreram da decisdio do CEGOV (Resolugao
CEGOV/INSS n°16, de 17 de marco de 2022) no intuito de conferir a propria DTI autonomia para
disciplinar as rotinas de Seguranca da Informacdo em harmonia com a Politica de Seguranca da
Informagao do 6rgao, que segue sendo de algada daquele Colegiado.

26.5. Na mesma esteira, foram alteradas a norma que disciplina o uso da Internet no
INSS (PORTARIA DTI/INSS N° 71, DE 16 DE MARCO DE 2022) e a Norma de Controle de Acesso
Logico - NCAL (PORTARIA CONJUNTA DTI/DIRAT/INSS N° 3, DE 01 DE ABRIL DE 2022),
que regula a concessao e gestao de acesso a rede e aos sistemas corporativos a todos os agentes publicos e
privados com vinculo direto ou indireto, permanente ou temporario com o INSS, ai incluidos os
Advogados e Procuradores Federais vinculados 8 AGU que tenham atuacgdo relacionada ao 6rgao, além de
orgdos de controle externo em acdes de auditoria e usudrios vinculados a entidades externas, no interesse
do INSS, mediante Convénio, Acordo de Cooperagao Técnica (ACT) ou instrumento congénere.

217. Em se tratando de gestdo de credenciais, objeto precipuo da presente Nota, tem-se na
NCAL o norteador elementar. Dada sua crucialidade, valem os grifos abaixo:



Art. 4° S3o diretrizes desta NCAL-INSS:

I - 0 acesso a rede e aos sistemas corporativos do INSS dar-se-4 por meio de autenticacdo integrada
de dominio baseado em servico de diretorio, administrado por meio de uma ferramenta de gestio
de identidades;

IT - as concessdes de acesso a rede de dados e aos recursos e sistemas corporativos sdo distintas.

Sendo assim, o usudrio pode obter permissdo de acesso apenas a rede de dados, ou apenas a
determinado(s) sistema(s) ou recurso(s) corporativo(s), tal qual o correio eletronico;

III - as credenciais de acesso a rede de dados e aos recursos e sistemas corporativos sdo conferidas
aos usuarios com base na necessidade de conhecer, para viabilizar o exercicio de suas atribuigdes
funcionais e atividades a serem desenvolvidas no INSS; ¢

IV - o0 uso indevido do acesso a rede de dados e aos recursos e sistemas corporativos do INSS,
assim como das informagdes veiculadas nesses meios sujeitara o agente as penalidades previstas na
legislag@o.

()

Art. 7° Para viabilizar ao acesso de usuarios internos a rede ou outros recursos corporativos, a area
de Gestao de Pessoas do INSS devera utilizar, de forma centralizada, os canais de atendimento
disponibilizados pela DATAPREV, ou outro canal informado pela DTI do INSS, para solicitar:

I - o credenciamento de usuarios ingressantes do quadro de Pessoal em atividade do INSS, apds o
cadastro no SIAPE, para acesso a rede e ao e-mail corporativos;

I - a desativacao de usuarios do quadro de Pessoal do INSS cedidos a outros 6rgaos;

IIT - a desativagdo de usudrios do quadro de Pessoal do INSS na data do ato administrativo de
aposentadoria ou de outras ocorréncias que ensejem desligamento para fins de acesso ldgico,
independentemente de cadastro no SIAPE;

IV - a desativagio de usuarios do quadro de Pessoal do INSS cedidos a outros Orgios;

V - a desativagdo de usudrios do quadro de Pessoal em atividade do INSS com licengas ou
afastamentos por periodo superior a 60 (sessenta) dias ininterruptos; e

VI - a reativag@o de usuarios internos apos o retorno ao Orgdo ou a renovagao de contrato com o
INSS.

()

Art. 9° Com relagdo as senhas de acesso deve-se observar que:

I - deverdo conter no minimo oito caracteres e, obrigatoriamente, letras, nimeros e caracteres
especiais;

II - ¢ vedada a reutilizacao das ultimas quatro senhas utilizadas pelo usuario;

IIT - podem ser alteradas sempre que preciso ou quando o usudrio achar necessario;

IV - o prazo de validade ndo deve ultrapassar 90 (noventa) dias; e

V - o usudrio receberd, por meio de comunicado direto (via interface do sistema ou por mensagem
no correio eletronico), a informagdo do prazo de vencimento da senha, quando esta estiver a 15
(quinze) dias da sua data de expiragao.

Art. 10. As senhas de acesso serdo gradativamente e sempre que possivel substituidas pela
exigéncia de certificado digital A3.

Art. 11. Os perfis de acesso aos sistemas corporativos do INSS deverdo contemplar um conjunto
de permissdes e agdes vinculadas as atividades desenvolvidas pelo usuario, sendo que:

I - cabera a area de Seguranca de TI do INSS estabelecer, em conjunto com as areas responsaveis
pela gestdo dos sistemas corporativos, a Portaria de criagdo dos perfis de acesso;

IT - as areas responsaveis pela gestdo dos sistemas corporativos sdo responsaveis pelas permissdes,
transagoes e acdes que devem compor cada perfil de acesso; e

III - os perfis de acesso e de gestio concedidos para usudrios internos e externos deverdo ser objeto
de revisdo continua pelos gestores responsaveis, que ndo pode ultrapassar o prazo maximo de 30
(trinta) meses.



Art. 12. Quanto a utilizagdo das credenciais e perfis de acesso, o usudrio deve:
I - ter conhecimento prévio desta Portaria Conjunta e preencher os requisitos estabelecidos nesta;

IT - estar devidamente autorizado a utilizar a rede de dados e aos recursos e sistemas corporativos
do INSS, de acordo com os requisitos estabelecidos nesta Portaria Conjunta;

IIT - utilizar os servicos e as informagdes obtidas por meio do perfil de acesso, Unica e
exclusivamente em razdo do exercicio da funcdo publica e para os fins que lhe foi designado,
cumprindo os procedimentos dispostos nesta Portaria Conjunta, sem prejuizo das demais
normatizagdes vigentes na Administragdo Publica Federal,

IV - ndo divulgar, nem mesmo compartilhar, os codigos de seguranga que lhe forem atribuidos
(credenciais de acesso), os quais sdo pessoais ¢ intransferiveis;

V - ndo fazer uso das credenciais de acesso de outros usuarios;

VI - fornecer informagdes acessadas a rede de dados e aos recursos e sistemas corporativos do
INSS do INSS somente mediante demanda formalizada de quem tenha competéncia para tal;

VII - comunicar a chefia imediata ou responsavel pela administragdo do sistema ou rede
corporativa do INSS quaisquer violagdes ou incidentes referentes a protecdo do equipamento
utilizado, do software ou de outros ativos da informacéo;

VIII - sempre que necessario afastar-se da estagdo de trabalho, certificar-se de que a sessdo de a
rede de dados e aos recursos e sistemas corporativos do INSS esteja encerrada ou bloqueada;

IX - efetuar processo de alteracdo da sua senha em seu primeiro acesso a rede de dados corporativa
do INSS; e

X - informar conta de e-mail pessoal proprio para recebimento das credenciais de acessos, sendo
vedada a utilizagdo de e-mail pessoal de terceiros.

Paragrafo unico. E vedada a utilizacdo das credenciais para acesso a rede de dados e aos recursos ¢
sistemas corporativos do INSS em mais de uma estagdo de trabalho simultaneamente, salvo em
caso de autorizacao expressa da area de seguranca de TI, no interesse da Administragdo.

Art. 13. O processo de autenticacao de usuarios deve ser definido pela area de Seguranga de TI do
INSS e podera ser baseada em autenticacio simples (nome de usudrio e senha) agregada a
autenticacio multifator (certificacio digital ou outros meios disponiveis).

()

Art. 23. A Rede de Dados Corporativa compde a infraestrutura de rede, que ¢ disponibilizada para
uso institucional, logo, apenas equipamentos de propriedade do INSS sio autorizados e devem
ser conectados a rede corporativa.

Art. 24. Em casos excepcionais, serd permitida a conexdo de computadores particulares a rede
corporativa em razao de interesse do INSS e sob autorizagdo do responsavel pela gestao da unidade
em que o equipamento estiver localizado, sendo recomendavel consulta a 4rea de TI em caso de
davidas quanto a eventuais riscos.

by

Paragrafo tnico. A conexido de qualquer outro tipo de dispositivo a rede corporativa
requerera autorizaciio expressa da area de Seguranca de TI do INSS.

Art. 25. O INSS podera disponibilizar o acesso a rede de dados corporativa por meio de tecnologia
wireless (sem fio). Para tanto, os seguintes critérios deverao ser adotados:

I - os projetos que envolvam a utilizagdo de pontos de acesso sem fio a rede corporativa no dmbito
do Instituto deverdo ser previamente aprovados pela DTI;

IT - os pontos de acesso a rede de dados corporativa sem fio poderdo ser objeto de testes periodicos
de intrusdo, e de auditoria a critério da area de Seguranca da DTT; e

IIT - as conexdes a rede sem fio serdo avaliadas pela area de Seguranga de TI do INSS em relagéo
aos requisitos de seguranca, e deverdo atender ao principio do privilégio minimo.

§ 1° A DTI podera disponibilizar rede sem fio com regras especificas de acesso para visitantes nas
unidades do INSS.

§ 2° Os dispositivos conectados a rede do INSS por meio de conexdo sem fio deverdo suportar
configuracdes de criptografia estabelecidas pela DTI;

§ 3° Qualquer tecnologia de acesso sem fio implementada no INSS devera suportar autenticagdo
forte, com possibilidade de efetuar checagens em bancos de dados externos, € a DTI deve dispor de



28.

mecanismos automaticos que possibilitem:

I - a detecgdo e bloqueio de equipamentos externos conectados a rede corporativa; e

IT - a identificac@o e rastreamento dos enderegos IP de origem e destino, bem como os servicos
utilizados na rede corporativa, inclusive nos acessos remotos.

Art. 26. E vedado:
I - 0 acesso por meio de equipamento ndo homologado ou ndo autorizado pelo INSS;

II - o download, instalagdo ou utilizagdo de sistemas ou aplicativos que ndo sejam estritamente
necessarios a execugdo das atribui¢des do usuario nos equipamentos de propriedade do INSS ou
providos por este;

II - a utilizagdo de softwares particulares em equipamentos de propriedade do INSS sem
autorizagdo expressa da area de Seguranca de TI, facultada a Administragdo a instalagdo de
solugdes de protegcdo contra ameagas provida pelo Instituto; IV - a instalagdo e conexdo de
equipamentos particulares a rede corporativa do INSS sem a prévia autorizagdo do gestor
responsavel pela unidade ou da DTI;

V - 0 uso dos recursos de rede para fins particulares ou de terceiros alheios aos interesses do INSS,
em especial, quando tal procedimento prejudique o trafego da rede de dados;

VI - o uso para fins de divulgagdo ou distribuicdo de material que ndo possua vinculo com as
atividades desenvolvidas pelo INSS;

VII - a instalagdo ou utilizagdo de ferramentas de monitoramento de rede sem a anuéncia e
autorizagdo expressa da DTT;

VIII - a instalag@o de dispositivos particulares de comunicagdo ou de compartilhamento de dados
sem fio a rede corporativa do INSS sem autorizac¢do expressa da DTI; e

IX - burlar ou desativar mecanismos de controle das regras de acesso a internet, gerenciamento de
conteudo ou outros recursos de seguranga ¢ monitoramento institucionais nos equipamentos de
propriedade do Instituto ou providos por este

()

Art. 40. Todo acesso a rede de dados e aos recursos e sistemas corporativos do INSS deve ser
registrado e monitorado de modo que permita a rastreabilidade, a identificagdo ¢ o bloqueio de
usuarios e equipamentos ndo autorizados. Estas informag¢des devem ser armazenadas por um
periodo de, no minimo, doze (12) meses.

No intuito de aperfeicoar e padronizar os requisitos de seguranga adotados internamente, a
DTI editou também a

PORTARIA DTI/INSS N° 79, DE 25 DE MAIO DE 2022, que estabelece o

processo de entrega de software, os padrdes de desenvolvimento e obtencdo segura de sistemas
computacionais ndo finalisticos e as diretrizes para a utilizagdo de rotinas de automacdo robdtica de
processos (RPA) no ambito do INSS.

29.

Anote-se a percepcdo, por esta Diretoria, de que ha atual convergéncia da Dataprev no

processo de amadurecimento e fortalecimento da Seguranca da Informacao.

ACAO TECNICA INTEGRADA INTERINSTITUCIONAL

30.

Consoante propde a NOTA TECNICA N° 3/2022/CGIN/DTI-INSS, de 14/03/2022

(35014.068447/2022-25), foi instituida acdo técnica integrada (interinstitucional) visando a apuragdo da
causa primaria do vazamento de credenciais de acessos a sistemas corporativos do INSS:

3. Nao obstante tais diligéncias, o fato é que somente o trabalho repressivo ndo apresenta-se eficaz.
Sendo certo que ndo ha solugo simples ou perfeitamente adequada a um problema tdo complexo,
apresenta-se imperiosa a colaboracdo técnica e de atividade de inteligéncia para que se
efetivamente identifique e trate a causa raiz do vazamento das credenciais envolvidas em
incidentes de seguranca.

4. Nesse sentido, opina-se pela busca de apoio dos o6rgdos e setores elencados abaixo por meio
daindicacio de um ponto focal titular e um suplente, preferencialmente com perfil técnico
em ciberseguranca, para a realizacio de reunides regulares com o objetivo de buscar


http://www-inss.prevnet/wp-content/uploads/2022/05/pt79DTI-INSS.pdf

identificar a origem do vazamento das credenciais de acesso a sistemas do INSS
comprometidas em incidentes de seguranca da informacio tratados pela Equipe de
Prevencéo, Tratamento e Reposta a Incidentes Cibernéticos do INSS (ETIR-INSS).

5. Os participantes sugeridos seguem abaixo.
5.1 Pelo INSS:

a) Equipe de Prevencgéo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR
b) Coordenagao-Geral de Infraestrutura e Operagdes;

¢) Coordenagao-Geral de Projetos e Solugdes Digitais;

d) Diretoria de Integridade, Governanga ¢ Gerenciamento de Riscos - DIGOV;

¢) Coordenagdo-Geral de Combate a Fraude - CGCF;

f) DPO - Data Protection Officer / INSS, especialmente designado para essa fungao;

5.2 Externos ao INSS:

a) Coordenagdo-Geral de Inteligéncia Previdenciaria e trabalhista do Ministério do
Trabalho e Previdéncia - CGINT;

b) Centro de Prevencdo, Tratamento ¢ Resposta a Incidentes Cibernéticos de Governo -
CTIR Gov;

¢) Divisdo de Repressdo a Crimes Previdenciarios da Policia Federal
d) Divisdo de Repressdo a Crimes Cibernéticos da Policia Federal;
e) Diretoria de Tecnologia da Informagio da Advocacia-Geral da Unido - AGU;

f) Diretoria de Privacidade e Seguranca da Informacao da Secretaria de Governo Digital do
Min. Economia; e

g) Coordenagdo-Geral de Seguranga de Informagdes da DATAPREV.

30.1. O grupo, sob coordenacdo da DTI/INSS, foi organizado em trés frentes de trabalho:
‘ Frente de Trabalho H Membros H Produto ’
INSS -
DSEG/DTI

I) Politicas de Gestao de

INSS — DIGOV Plano de Implementacdo das Politicas de Gestdo de
INSS — DIRBEN || Acesso (medidas e acdes a serem definidos pelo INSS a

Acesso INSS — PFE serem executadas por entes internos, pela Dataprev, ou
CTIR GOV entes externos que celebrem acordos com o Instituto).
AGU
DATAPREV
INSS — Cria¢do de Fluxos de Comunica¢ao e Gestao de
DTIR/DTI

Incidentes entre o INSS e entes internos e externos que

INSS - CGCF celebrem acordos com o Instituto e que dele usufruam
INSS — DIGOV N .
IT) Processos de de aplicagdes, bases ou credenciais.
Comunicacio INSS — PFE
DA&%P&E v Adesdo a Rede Federal de Gestdo de Incidentes
CTIR GOV Cibernéticos (DECRETO N° 10.748, DE 16 DE
CGINT JULHO DE 2021).
INSS - . ‘. N ~
Encaminhamentos necessarios ante as discussoes,
DTIR/DTI analises e sugestdes relacionadas aos incidentes
INSS - CGCF ¢ apresentados
IIT) Estudos de Casos AGU P '
DATAPREV Documentagdo do conhecimento produzido e
CGINT ~ ~
PF Elaboragao de um Plano de Acdo.
30.2. Dos  trabalhos  realizados, foi produzidla a NOTA TECNICA N°

6/2022/DTIR/COIM/CGIS/DTI-INSS (9151371), que em linhas gerais, trouxe os seguintes resultados e

recomendagoes:

9. O produto final da frente de Politicas de Gestdo de Acesso ¢ o Plano de Implementacao das
Politicas e Gestdo de Acesso que abrange as conclusdes da Analise das Causas Raizes, as analises
das respostas aos oficios enviados a Dataprev, a discussdo conduzida por esta frente e o
cronograma de aprimoramentos de seguranga nas aplicagdes, bases ¢ infraestruturas corporativas



mantidas pela Dataprev, conforme estabelecido pelo Evento de Seguranca (Dataprev x INSS)

iniciado em junho de 2022, sintetizando possiveis sobreposigoes:

Medida Agio Areas | gTATUS
responsaveis
Revisdo da Norma de Controle || Instituir GT, envolvendo a DTI, DGPI e areas de
de Acesso Ldgico, visando negocio para consenso da redefini¢do das fungdes de
e ~ - DTI, DTIR,
melhor aplicabilidade da gestdo | gestdo de acesso. DSEG Sem
do controle de acesso para ndo ’ demanda
o ~ . - " . DIRBEN
permitir concessao horizontal de | Revisdo das regras de negocios, dos papéis e
gestao permissdes de gestores e das bases de usudrios
- . CTGD, DTI
R Polit . - ’ ’
evisdo da Politica de ~ Instituir GT de revisdo da POSIN-INSS. DSEQG, Sem
Seguranca da Informagao demanda
DTIR
Incrementar a quantidade e a complexidade de
caracteres.
Revisar os prazos de expiragdo de senhas e tokens de
Fortalecimento da politica de usuarios internos e externos. DTIR, Sem
senhas DSEG demanda
Incluir item na revisdo da NCAL de forma a abranger
LDAP, Office 365 e Certificado Digital.
Incluir no contrato com a Dataprev.
Estabelecer um inventario de DSEG, Sem
contas — sistemas mantidos pelo | Realizar inventario das contas geridas pelo INSS. DIOP, demanda
INSS CGDSI
Estabelecqr um 1nventa.r10 de Solicitar a Dataprev realizagdo de inventario de Sem
contas - sistemas mantidos pela . . DSEG
contas dos sitemas geridos pela empresa. demanda
Dataprev
.. . Realizar a desabilitacdo e/ou exclusido de contas DSEQG,
Desabilitar contas inativas — . .. . . . Sem
sistemas mantidos pelo INSS inativas ha mais de 60 dias de sistemas geridos pelo | DIOP, demanda
INSS. CGDIS
Desabilitar contas inativas - Solicitar a Dataprev a desabilitagdo e/ou exclusdo de
. . o L . . Sem
sistemas mantidos pela contas inativas ha mais de 60 dias de sistemas DSEG demanda
Dataprev geridos pela empresa.
Restringir privilégios de Criar constas especificas para usuarios DSEG,

.. . . Sem
administrador a contas de administradores, independentes das contas para uso | DIOP, demanda
Administrador dedicadas em atividades comuns do dia-a-dia. CGDSI

Criar ou revisar, caso ja exista, processo de

concessdo e revogacao de acesso aos sistemas

mantidos pelo INSS

Verificar com as areas responsaveis pela concessao
Avaliar e revisar o ciclo de vida | de acessos a existéncia de processo formal de DSEQG,
das contas de usuarios que concessdo e revogacao de acesso. DIOP, CGIS, | Sem
acessam os sistemas mantidos Diretorias da | demanda
pelo INSS. Solicitar a revisdo de papéis e de regras de negécio || Area Fim

em busca da mitigagdo de flexibilizagoes e
fragilidades.

Execucdo de operagdo sazonal de reinicializagao das
senhas de todos os usuarios internos do INSS




Areas

Medida Acéo .. | STATUS
responsaveis

Solicitar a Dataprev documento formal com o

processo de concessdo e revogacio de acesso aos

sistemas do INSS mantidos pela Dataprev.

Criar ou revisar, caso ja exista, processo de

concessdo e revogagdo de acesso aos sistemas

mantidos pelo INSS

Verificar com as areas responsaveis pela concessao

de acessos a existéncia de processo formal de

concessao e revogacao de acesso.

Solicitar a revisdo de papéis e de regras de negdcio

em busca da mitigacao de flexibilizagdes e

fragilidades.
Avaliar e revisar o ciclo de vida . o o B
das contas de usudrios que R;Vés.ar.a posdmblllljdgde de atribuicao de papéis em DSEG, Sem
acessam os sistemas mantidos UF distintas a,U 0 Dataprev demanda
pela Dataprev. gestor com mais controle, talvez de forma

centralizada. Por exemplo, em

Superintendéncias Regionais.

Controlar, estabelecer rastreabilidade e visibilidade

para a possibilidade de

atribuicdo de papéis em UF distintas da UF do

usuario, caso nao exista servigo

formalmente autorizado.

Corrigir a possibilidade de duplicidade de papéis

atribuidos. Por exemplo,

caso um usuario receba um papel de consulta em um

sistema, talvez ndo

necessite receber papel similar no mesmo sistema,

considerar UFs distintas.
Implementar 0 uso de Single Verificar com as areas responsaveis a DSEG,
Sign-On para acesso as e A+ o Sem
anlicaces web eridas pelo existéncia/disponibilidade do recurso para as DIOP, demanda
HF\)IS S ¢ & P aplicacdes geridas pelo INSS. CGDSI
Implementar o uso de Single
Szg.n-Oiz para acesso as Solicitar implementacdo a Dataprev. DSEG Sem
aplicagdes web geridas pela demanda
Dataprev
Implementar MFA nas Ve'rlf:lcaq com as areas responsaveis pela DSEQG, Sem
aplicacses mantidas pelo INSS existéncia/disponibilidade do recurso para as DIOP, demanda

pHcag P aplicacdes geridas pelo INSS. CGDSI
Implementar MFA nas . . . ,
aplicagdes corporativas Aplicar MFA (via Google Autenticator) no médulo | DSEG, Em
hI())spe dadas pela Dataprev de autenticacdo das aplicagdes Dataprev andamento
I\{/:ig?; g:is’ri?gﬁ)r:n?gie da Confirmar o andamento do desenvolvimento, pela
rocesso de credenciamento de Dataprev, da solugdao CDI, a qual, entre outras muitas | DSEG, Em

E sudrios na drvore de diretorios func¢des, ira realizar validagdo de CPFs cadastrados || Dataprev andamento
LDAP do INSS no LDAP com a base da Receita Federal
Segregar os grupos de usudrios | Confirmar a conclusdo da segregacao dos grupos de | DSEG, DGP, | Em
que usam certificado Al e A3 usuarios que usam certificado Al e A3 Dataprev andamento




Areas

Medida Acéo .. | STATUS
responsaveis
Validar o status do usuario no
LDAP durante o processo de Habilitar a validagdo do status do usuario no LDAP | DSEG, Implantado
autenticacdo no GERID via ao realizar login por Certificado Digital no GERID | Dataprev P
Certificado Digital.
Aphcaqag de~MFA 110 Processo Acesso, exclusivo via Token A3, a VPN (exceto DTI, Em
de autenticagdo na VPN do o S
INSS terceirizados, externos e estagiarios) Dataprev andamento.
DTI,
~ .. Reavaliar a formaliza¢do da Concessdo das DIRBEN, Em
Concessao de Credenciais ..
Credenciais DGP, andamento.
Dataprev
Em
Procedimento de Abolir o uso do email particular para o Dataprev homologacao
. . S a ser
reconhecimento de Token e de | reconhecimento de Token e para a reinicializa¢do de | (Demanda .
C realizada em
reinicializagdo de senha senha DTP.71821) -
Brasilia-DF
no dia 05/10.
Renovacio de VPN Implantar fluxo do processo de renovag@o automatica Dataprev Concluido
¢ da VPN (Nova agdo). P )
Impedir eventos de Impossible
Travel (acessos Slml.ﬂtan? 0s) Implantar Bloqueio de Acesso Simultdneo Dataprev Em
durante o uso de aplicagdes andamento.
corporativas.
Aprimorar os controles e niveis de seguranga dos
sistemas legados (SUB/Plenus, Prisma, SABI e .
Priorizado
. outros). DTI,
Revisar a seguranca dos para 2023 e
. DIRBEN,
sistemas legados . . sem
Aplicacao de controles de seguranga mais robustos | Dataprev atualizacses
nos modulos de autenticagdo e de trafego de dados goes.
nos sistemas corporativos legados
o " Priorizado
Revisao das politicas de Aprimorar Processo de revisdo de usérios e seus para 2023 e
identidade e acesso para civileg Dataprev sem
usudrios internos e externos PHIvIICgIos atualizacdes.
Elaborar Estudo de Evolugdo de Arquiterura
Tecnologica do GERID.
Aprimorar o GERID Implantar Versdes Evolutivas do GERID (principais | DTIL, Priorizado
entregas). Dataprev para 2023

mplantar Versdes de Manutencdo Evolutiva do
GERID.

Revisar os controles de acesso a
Central 135

Revisar o fato de que durante o processo de gestao
de acesso, ndo existe nenhuma regra de negocio
relacionada as centrais 135. Desta forma, sim, €
possivel usar os papéis da central e acessar 0s
sistemas (Internet ou intranet), mesmo estandofora
da Central 135.

Discutir a adogdo de uma hierarquia de distribuig@o
de papéis, autorizagdes ¢ permissdes de acesso mais
robusta a fim de se contornar possibilidades atuais
como a atribuicdo de perfil de acesso a qualquer
usuario, inclusive aqueles alheios a Central 135.

10. Os produtos finais da frente de Processos de Comunicacio sdo:




10.1 A Revisdo e a criacdo de fluxos de Comunicacdo e Gestdo de Incidentes entre o INSS e entes
internos e externos que celebrem acordos com o Instituto e que dele usufruam de aplicagdes, bases
ou credenciais:

Revisdo do fluxo basico de gestdo de incidentes;

Criagdo de fluxo de tratamento de incidentes que envolvem entes que celebram acordos,
contratos ou instrumentos congéneres (ACT) junto ao INSS por meio da DIRBEN,
conforme formalizado no processo SEI 35014.277683/2022-31;

Criagdo de fluxo de registro e encaminhamento de incidentes de fraudes e vazamentos de
dados pessoais, conforme formalizado no processo SEI 35014.434169/2022-17,

Criagdo de fluxo de investigagdo forense de equipamentos junto a PF com o apoio da
CGINT;

Implantacdo de ferramenta de gestdo de incidentes (TheHive4) apods orientagdo do
CTIR.gov;

Confirmar o fluxo de comunicagdo de incidentes com todos os atores da acdo técnica
integrada.

10.2 A adesdo a REGIC (Rede Federal de Gestdo de Incidentes Cibernéticos), nos termos do § 1°
do art. 1° do Decreto n° 10.748, de 16 de julho de 2021, pela DTIR/INSS conforme estabelecido
nos autos do processo SEI 35014.169878/2022-16.

11. O produto final da frente de Estudo de Casos ¢ o Plano de A¢do composto pelas conclusdes da
Analise das Causas Raizes, analises das respostas aos oficios enviados a Dataprev, as analises dos
incidentes tratados nesta frente ¢ o cronograma de aprimoramentos de seguranca nas aplicagdes,
bases e infraestruturas corporativas mantidas pela Dataprev, conforme estabelecido pelo Evento de
Seguranga (Dataprev x INSS) iniciado em junho de 2022, sintetizando possiveis sobreposi¢des:

Medida

Acdio Areas | gTATUS
responsaveis




Medida

Ac¢ao

Areas
responsaveis

STATUS

Aprimorar os controles e
niveis de seguranca da
arvore de diretorios LDAP
do INSS.

Mapear o administrador e os gestores do GERID e
iniciar, junto a eles, a mudanga de comportamento e
mudanga de procedimentos impostas pelas politicas de
seguranca e das ferramenta estabelecidas.

Solicitar a corre¢do da fragilidade relacionada a acesso
anonimo a arvore do LDAP e a hashes MDS5.

Revisar a qualidade cadastral dos dados da arvore
LDAP.

Validar e a aplicar controles de seguranca no LDAP e
em todas as aplicag¢des corporativas e internas.

Mapear todas as aplicagdes que se autenticam na base
LDAP, além de realizar ajustes granulares de permissao.

Validar o backend do LDAP e criar playbooks de testes
de aplicagdes internas e corporativas a serem aplicados
periodicamente.

Solicitar a Dataprev a disponibilizagdo de um painel de
gerenciameto do LDAP e GERID.

Limitar conexdes ao LDAP dentro da Regido de Acesso
RIL.

Solicitar e avaliar o mapeamento do LDAP e o desenho
de segurang¢a do GERID.

Agendar apresentacao da pilha tecnoldgica que prové a
seguranga dos produtos do INSS sustentados pela
DATAPREYV e assim definir e detalhar melhorias a
serem implementadas no produto GERID referentes a
controle ¢ a auditoria da distribui¢do de credenciais,
papéis e permissdes em conjunto com as areas
responsaveis.

Controlar, estabelecer rastreabilidade e visibilidade para
a possibilidade de

gestores internos atribuirem papéis para usuarios
externos.

Controlar, estabelecer rastreabilidade e visibilidade para
a possibilidade de

gestores atribuirem papéis para usuarios no seu mesmo
nivel, na hierarquia de autorizagdes.

Aplicar auditorias de seguranca nas atribui¢des das
permissoes de acesso.

DTI,
Dataprev

Priorizado para
2023 e sem
atualizacgdes.

Elaborar o Plano de
Tratamento de Incidentes
Cibernéticos (INSS x
Dataprev)

Fluxo de Comunicagio entre DTIR/INSS e
CTIR/Dataprev.

Completar o fluxo com retorno da DTIR/INSS.

Solicitagdo de revisdo de casos antigos e os testes na
infraestrutura subjacente pela Dataprev

DTIR, CTIR
Dataprev

Em andamento

Fluxo de Bloqueio e
Desbloqueio de
Credenciais no Pronto

Aprimorar a operacionalizagao do fluxo

DTIR, CTIR
Dataprev

Concluido.




Areas

Medida Ac¢do .. |STATUS
responsaveis
Entrega de Arquivos de Logs - versao 1
Acessar, consumir e gerir | Entrega de Arquivos de Logs - versdo 1/ Viabilizando | DTIR, DIOP,
logs de acessos em Nuvem. CGDSI e Em andamento.

aplicagdes corporativas Dataprev.
Evolucdo da Entrega de Logs / Definir forma de
Disponibiliza¢do de Dados
Definir servigos e escopo da gestdo de vulnerabilidades.
Gerir vulnerabilidades em
. o DTI, .
aplicagdes, protocolos ¢ Executar o mapeamento de vulnerabilidades. Dataprev Nao iniciado.
bases corporativos. P
Executar as correg¢des das vulnerabilidades.
Discutir, decidir e
deliberar a disciplina e
fegime Qe utilizagao ou Implantagdo de APIs e desativagdo de Robds D1, Em andamento
existéncia de Dataprev
solugdes RPA (Robotic
Process Automation)
Definir servigo e escopo do pentest (reunido de kickoff
INSS e DATAPREV).
Executar testes de invasio Elaborar cronograma das etapas de execugdo do pentest. | DTI, Niio iniciado.
Dataprev
Executar pentest no escopo definido e elaborar relatorio.
Implementar corre¢des no servigo.
Hardening de servidores Implantagdo da ferramenta inotify nos servidores
fisicos do INSS. GNU/Linux DSEG, DIOP| Em andamento
Implantagdo de controles de seguranca baseados em
hosts ¢ aplica¢do de uma solugdo de bloqueio, no
firewall, de comunicagdes laterais na mesma zona de
rede, de IPS, monitoramento de filesystem em
servidores Linux e firewall de hosts.
Revisdo da seeuranca de Contratagdo de monitoramento em aplicagdes
. gurany hospedadas nas nuvens AWS e GovCloud. DSEG,
infraestrutura, de hosts, de Em andamento
DIOP, CGIS
borda e de nuvem. . . .\
Implantacdo de controle de dispositivos e de redes no
ambito da infraestrutura de rede do INSS.
Implantar seguranca baseada em hosts e aplicar uma
solugdo de bloqueio, no firewall, de comunicagdes
laterais na mesma zona de rede, de IPS, monitoramento
de filesystem em servidores Linux e firewall de hosts;
Implantar modelo de Revisar o modelo de desenvolvimento de software do DSEG,
desenvolvimento seguro INSS CGDSI
de software no INSS
Relacionamento com Confirmar se os mecanismos de monitoramento de rede
. prometidos pela AGU foram implantados em sua rede, | DTI, AGU Nao iniciado
parceiros da DTIR. . .
assim como a qualidade de tal controle;
Campanhas de educacio,
trelnameqto c Revisar e divulgar amplamento o curso de SIC. DSEG Em andamento
conscientizagdo em
seguranga da informacao.
Gestao de seguranga fisica | Aprimorar os controles de seguranca fisica das unidades | DTI,

no INSS

do INSS

DIROFL

Em andamento




Areas

Medida Acdo .. |STATUS
responsaveis
Divulgar o ponto de contato da Divisdo de Prevencao,
Disseminagédo controlada | Detecgdo, Tratamento ¢ Resposta a Incidentes DTIR, DSEG | Nio iniciado

da DTIR/INSS.

Cibernéticos do INSS para a comunidade interna
(pé4gina na intranet) e externa (WHOIS).

Gestao de pessoas no
ambito de seguranca da
informacao

Apoio no estabelecimento de programas de politicas de
gestdo de pessoas para incentivo, educagdo, fomento a
postura ética e divulgacdo de sangdes relacionadas a
infracdo as conformidades legais.

Estabelecimento de programas de monitoramento de
ambiente e de canais de denlincia an6nima;

DTIL, DGP

Nao iniciado

Gestao de pessoas e
tecnologias pertencentes as
areas de seguranca da
informacdo do INSS

Fortalecimento do quantitativo de pessoal e
disponibilizagdo de tecnologias (SOAR, XDR, Solu¢ao
de Painel de Registros de Eventos e A¢des, etc.) no time
de gestdo de incidentes de seguranga da informacao do
INSS;

DTI, DGP

Em andamento

Gestao de projetos seguros
no INSS

Priorizar as politicas e avaliagdes de seguranga da
informacdo em todos os projetos do Instituto.

Implantagdo de principios de design de seguranga nos
processos de negocio e na operagdo dos sistemas
corporativos como: estabelecimento de least privileges
(privilégios minimos), de need to know
(compartimentaliza¢do de a¢des), de separation of duties
(separacdo de responsabilidades), de economy of
mechanism (balanceamento entre seguranga e
complexidade), de complete mediation (mediacao de
cada acdo); identificagdo de pontos mais fracos e de
pontos tnicos de falha em toda a cadeia de identidade e
acesso do INSS; a prevengdo de compartilhamento
inadvertido e inadequado de informagdo e de separagdo
de responsabilidades;

DTI,
DIRBEN,
DIGOV.

N3o iniciado

Analise de ameacas as
credenciais do INSS.

Modelagem das ameagas (atravessadores/vendedores) as
credenciais do INSS.

Incorporacdo do modelo de ameacas nos requsitos de
segurancga de todos os projetos do INSS.

DTI, DIGOV

Em andamento

Revisar os servigos
da Central Service.

Avaliar o catalogo de servigos disponiveis em cada VIP
da Central Service.

Revisar o processos de autenticacdo, autorizacdo e
auditoria da Central Service.

Reavaliar modelo, alinhar, junto com as areas
responsaveis, levantar requisitos e demandar a
Dataprev, pois 0 acesso aos

servigos em producdo ¢ realizado através usuario/senha
exclusivos para os servigos do Central Service. Nao ha
autenticacdo para usuario de LDAP.

DTI,
Dataprev

N3o iniciado

Revisdo dos controles e
niveis de seguranca da API
do Market Place

Confirmar a entrega parcial, pois a resposta nao
contemplou as data de expirag¢ao das credenciais
autorizadas solicitadas.

Verificar o que significa ndo associada a plano de
consumo.

DTI,
Dataprev

N3o iniciado




Medida

Ac¢ao

Areas
responsaveis

STATUS

Revisdo dos usudrios e
gestores associados

Excluir/Inativar imediatamente todos os
ACCESSCODE que tenham no campo
DALASTLOGONTIME data anterior a 30/04/2022

Excluir/Inativar imediatamente todos os
ACCESSCODE que o campo IDENTITY esteja em
branco

Excluir/Inativar imediatamente todos os
ACCESSCODE que sejam iguais a matriculas de
servidores com status EM QUARENTENA NO LDAP

Excluir/Inativar imediatamente todos os

Nao iniciado,
mas priorizado

a usercodes € seus ACCESSCODE que sejam iguais a nimeros de CPFs ]I;:;Ia:prev no Plano de
respectivos accesscodes no Seguranca
CVv3 Excluir/Inativar imediatamente todos os INSSxDataprev

ACCESSCODE que sejam diferentes de matricula

SIAPE

Confirmar datas e campos em branco

Confirmar a descontinua¢do do Plenus CV3.

Desenvolver forma de inativar ACCESSCODE de

usuario com status EM QUARENTENA no LDAP, para

casos de incidentes.

Criar regra que nao permita ACCESSCODE seja igual a

numero de CPF.

Verificar necessidade com as areas de negocio da lista DTL Areas
Revisdao do PROJETO de aplicagdes que usam mecanismo de autenticagao de I\;eg()cio e | No iniciado
INSS junto.él arvore de diretorio LDAP do INSS ¢ suas Dataprev

permissoes
Revisgr a lista dos _ Verificar quem sdo os OPs Numerados. DTI, Areas
usuérlos com permissdo de de Negocio € | Nzo iniciado
escrita na arvore de Analisar necessidade com as areas de negocio. Dataprev

diretério LDAP do INSS.




Areas

Medida Acdo .. |STATUS
responsaveis
Avaliar o desenho de
arquitetura de seguranca
dos ativos do INSS
hospedados, sob contrato,
na Dataprev, a saber:
-controles de seguranga de
comunicacdo e de rede das
implantados nas aplicagdes
corporativas do INSS;
_controles criptograficos Solicitar mais detalhamentos a respeito de como as
de dados pessoais ¢ das camadas de seguranca que foram apresentada.s pela
. Dataprev estdo configurada para o nosso ambiente.
bases corporativas do
INSS; Solicitar novos documentos de modelagem de ameaca,
controles de seguranca pois os recebidos parecem estar inpgmpletos e ndo ﬁca
. ) claro se as recomendagdes para mitigar as ameagas ja
aplicados no ciclo de foram implementadas
gerenciamento de '
ﬁ?g ;K(li(]l)e :Pacee(s}sgl%(]))); Solicitar novos relatdrios de analise de vulnerabilidades DTL

das aplicacdes sdo bastante suscintos e aparentemente

N3o iniciado

. . R Dataprev
incompletos, pois alguns sequer tém a data exata em que
-Modelagem das ameacas . . (1 . A A .
. ., foi realizada a analise, ou ndo tém evidéncias reais.
aos ativos do INSS ja
la Dat ; . o
mal?e{adas pela Dataprevs | gy licitar um documento de diretrizes de
-analise de . }
o desenvolvimento seguro, pois foram apresentadas Notas
vulnerabilidades de . " ~ " . ~
L ) Técnicas com "padrdes de seguranca" para situagdes
aplicagoes, API's e e ) -
. individuais e que deixam de abordar pontos essenciais
protocolos corporativos do .
de desenvolvimento seguro.
INSS;
Revisar os requisitos e politicas de /ogs.
-Processo de d p &
desenvolvimento seguro
das aplicagGes
corporativasdo INSS; e
-a natureza, a capacidade
de retencdo e de entrega
dos logs das bases e
aplicagdes corporativas do
INSS gerenciados pela
Dataprev.
Rediscutir a necessidade de tantos grupos de
VPN existentes, suas permissdes € ativos DTI
Grupos de VPN envolvidos (arvore de diretorio, Firewall de Rede, WAF, Da ta:prev Naéo iniciado

Web Proxy, etc.)
na cadeia de identidade e acesso da Dataprev;

Implantatagdo de
protocolo TLS/SSL nas
aplicagoes web do INSS
hospedadas na Dataprev.

Revisar as aplica¢des hospedadas na Dataprev que nao
utilizam

mecanimos de autenticacdo MFA ou ndo estdo
hospedadas em ambientes

configurados com protocolo HTTPS.

Revisar o prazo para que as aplicagdes supracitadas
sejam dotadas de mecanismo de MFA em seus modulos
de autenticacio.

Solicitar a resposta ausente a respeito do prazo de
implantacdo do protocolo HTTPS nos ambientes de
hospedagem de

aplicagdes do INSS que ainda ndo assim configurados




31. Salienta-se que parte significativa das medidas propostas ja foram implementadas ou
encontram-se em andamento.

ACOES COMPLEMENTARES

32. Paralelamente a todas as iniciativas aqui descritas, vale menc¢ao as seguintes acoes:

32.1. Evolucées do GERID, solucdao de gerenciamento de identidades provida pela Dataprev e
responsavel pela autenticacdo a maioria das aplicagdes criticas do INSS, conforme cronograma de
priorizagdo obtido junto a referida empresa para conclusao até 26/10/2022:

) ANDAS D 9 AO DO AD R A OD ) DAD RID

Ideia Descricao Status
DM.092211 CDI - Central de Dados de Identidade CONCLUIDA
DM.083827 Gestao de identidade - consulta SIRC CONCLUIDA
DM.084646 Batimento com a base de dados da RFB CONCLUIDA
DM.083828 Ajuste no fluxo de gestdo de 1.de.nt1da~de com valida¢do no SIAPE (Sistema Integrado CONCLUIDA

de Administracdo de Recursos Humanos)
DM.099033 Implantagdo do 2FA - Google Authenticator - Aplicagdes INSS integradas ao CONCLUIDA
GERID
DM.087164 Notifica¢do para usuarios com gestor invalido EM
' caop g ANDAMENTO
DM.099552 Restri¢do de acesso dos usuarios do INSS por CD da AC SERPRO CONCLUIDA
DM.095318 Rotina GERID - Credenciais de Estagiarios e Terceirizados ANDAMENTO
DM.090781 Perfis de Acesso para Estagiarios no GERID ANDAMENTO
DM.095855 Logs de acesso aos sistemas: GET, CONSIGWEB e TROCA SENHA CONCLUIDA
DM.094892 Logs de sistemas parceiros ao GERID CONCLUIDA
. EM
DM.086588 Carga de papeis em lote ANDAMENTO
DM.096076 Criagdo de politica (mensagens customizadas por tipo de bloqueio) de autenticagdo EM
) no CAS ANDAMENTO
DM.090923 Formulario eletronico com o Termo de Confidencialidade de Manutenc¢ao e Sigilo - EM
' TCMS ANDAMENTO
oA ~ EM
DM.096279 Implementar regras sistémicas no GERID em relagdo ao CNIS ANDAMENTO
~ . . EM
DM.096001 Exclusdo do subsistema INTERNET ADM do sistema SIBE ANDAMENTO
32.2. Disponibiliza¢do de novo curso de Seguranc¢a da Informagao na Escola Virtual do INSS,

disponivel para todos os colaboradores do INSS (servidores, estagiarios e terceirizados) desde 30/06/22;

32.3. Aperfeicoamento do fluxo de bloqueio e desbloqueio de credenciais envolvidas em
incidentes de seguranca, levado a efeito por meio da utilizacdo da ferramenta "Pronto", otimizando a
comunicag¢do entre as equipes de seguranca do INSS e da Dataprev;

32.4. Elaboracao/revisao das politicas de backup;

32.5. Adesdo ao Programa de Privacidade e Seguranca da Informagiao (PPSI) da Secretaria
de Governo Digital (SGD/ME), constituido por um conjunto de agdes de adequag¢do nas areas de
privacidade e segurancga da informagdo, desenvolvidas dentro do escopo das disciplinas de governanga,
pessoas, metodologia, tecnologia e gestdo de maturidade, implementadas de forma concomitante e
incremental. Tais a¢des sdo voltadas para aumento do grau de maturidade e de resiliencia dos orgios e das
entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informagao (SISP) do
Poder Executivo Federal;




32.6. Atualiza¢io da imagem (ISO) padrao de aplicacoes/configuragoes dos computadores,
como preparatdrio para a aquisi¢do/entrega de novas maquinas, assim como para prover as ultimas versoes
das aplicagdes em uso no INSS, dentre elas o agente de monitoramento (Grupo de Trabalho instituido pela
PORTARIA DTI/INSS N° 81, DE 15 DE JUNHO DE 2022);

32.7. Acoes de Gestao dos Ativos de Rede (Switches), por meio de Grupo de Trabalho
instituido pela PORTARIA DTI/INSS N° 36, DE 15 DE AGOSTO DE 2022, visando:

I- definir padrdes e manuais de referéncia;

II - aferir se os ativos de rede (Switch) instalados nas Unidades do INSS estao

acessiveis remotamente para equipe rede da DTI e supervisao;

11T - averiguar se os usuarios e estes ativos de rede (swicth) estdo de acordo com a
definicdo estabelecida pela equipe de rede da DTI e supervisao;

IV - verificar se as politicas de acesso (ACL) a esses ativos de rede (swicth) estdo de
acordo com a defini¢do estabelecida pela equipe de rede da DTI e supervisao;

V - implementar correcdes nas configuragdes desses ativos de rede (switch), caso
sejam encontradas em desacordo com os padrdes definidos pela equipe de rede da DTI e
supervisao; e

VI - realizar as configuracdes de todo ativo de rede (switch) novo ou ainda sem uso,
antes de serem colocados em producao, de acordo com os padrdes definidos pela equipe
de rede da DTI e supervisao.

32.8. Reinicializacio geral de senhas de todos os usuarios administrativos do INSS, realizada
em 28/07/2022;
32.9. Aculturamento em Seguranca da Informacio, com apoio do Programa das Nacgoes

Unidas para o Desenvolvimento - PNUD (Projeto BRA/20/004), consistindo na contratagdo de servigos
técnicos especializados para a elaboracdo e implantacdo de um Plano de Acao especifico para essa
finalidade;

32.10. Restricdo de acesso a intranet do INSS a partir da AGU, com a implementagdo de regra
para que todo acesso sé seja feito por meio de VPN e mediante utilizagdo de certificado digital A3;

32.11. Aperfeicoamento da tematica seguranc¢a na relaciio contratual junto a Dataprev, o que
inclui:
I- Especificagdo dos componentes da solu¢do de controle de acesso, autenticagao,
gestdo de usudrios e fornecimento de logs de auditoria;

II - Acesso aos registros de log de seus sistemas e dos acessos as suas bases de
dados, sem custos, a fim de permitir a identificacdo dos responsaveis, data, hora e origem
das transagdes realizadas;

11T - Acesso direto por meio de ferramenta ou disponibilizacdo, com intervalo
maximo de 7 dias e em volumetria a ser pactuada entre as partes, os registros de logs do
GERIDINSS, sem prejuizo das extragdes e respectivos niveis de servico;

IV - Verificacdo de seguranga (PenTest) por ferramenta de mercado ou consultoria
especializada, com disponibilizacdo de relatério a area de Seguranga da Informagdo do
INSS, dos sistemas e demais solucdes providas direta ou indiretamente pela Dataprev ao
INSS, ou que permitam acesso a suas bases de dados, incluidos solugdes ou mddulos
derivados de softwares livres ou de cddigo aberto, tais quais Gerid, CAS, APIs,
OpenLDAP, WSO2, VPN etc;

V - Implementacdo de rotina de verificagdo de seguranga, em periodicidade no
minimo semestral, com escopo definido junto a contratada;

VI - Apresentagdo de relatorio mensal das agdes realizadas pela area de seguranca da
informacao em relagdo a ativos do INSS bem como as solugdes providas direta ou
indiretamente ao INSS;

VII -  Desativagao dos VPNs sem acesso ha mais de 60 dias, com anuéncia da gestao



contratual;

VIII - Fornecimento de APIs para coleta de incidentes de sistemas registrados pela
CONTRATADA e API dos logs de proxy (Squid Report ou equivalente);

IX - Mencodes expressas de observancia a Lei n° 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais) e a obrigagdo de aplicar e incorporar as normas afetas a Gestdo de
Seguranca da Informacao e Privacidade.

RESULTADOS

33. Como pontuado na Se¢do "IRREGULARIDADES EM BENEFICIOS" desta Nota Técnica,
a PF recomendou providéncias urgentes em termos de seguranga das credenciais dos servidores.

34. Para além das providéncias pontuais adotadas, como foi o caso do reset geral das senhas de
todos os servidores do Instituto, ¢ notério que todo um conjunto de acdes estruturantes vém sendo
empreendidas e produzindo resultados praticos, tal qual demonstrado a seguir:

CREDENCIAIS ENVOLVIDAS EM INCIDENTES

ABR MAI JUN JUL AGO SET
INSS EXTERNOS TOTAL GERAL
35. O grafico acima demonstra que, apds um pico de incidentes ocorrido em julho - ocasido em

que foram encontrados os dispositivos clandestinos e que culminou com a reativacdo fraudulenta de
beneficios - as medidas adotadas culminaram com a derrubada desses nimeros, sendo que para credenciais
de usudrios do INSS (servidores e estagiarios) envolvidas em incidentes de seguranca, a quantidade caiu
de 229 em julho para apenas 30 no més de setembro.

36. Por outro lado, urge mencionar que o numero de credenciais de usuarios externos
(Advocacia-Geral da Unido, cartorios e outras entidades decorrentes de Acordos de Cooperagao Técnica,
como a OAB, por exemplo) comprometidas vem sendo costumeiramente maior que o de usudrios do
proprio 6rgao, ensejando medidas urgentes em relagdo ao controle de acesso desse publico.

37. No que tange a reativacdo de beneficios com indicios de irregularidades, a quantidade
igualmente mostra resposta contundente entre a identificagdo dos incidentes, em agosto, e setembro (de
2.213 para 88), apos a obrigatoriedade da utilizacdo de certificado A3 implementada em 02/09/22:



Reativa¢does com indicios de irregularidades

ReativagOes indevidas

RESTRICAO ORCAMENTARIA

38. Em que pese os esfor¢cos empreendidos pelo INSS, ha limitagcdes de carater externo, ja
oportunamente mapeadas por ocasido do desenvolvimento do Plano Diretor de Seguranca da Informacao.
E o caso, por exemplo, da justificada restricio orgamentiria frente a inevitdvel necessidade de
investimentos.

39. Em face desse fator, manifestou-se formalmente esta autarquia por meio dos seguintes
documentos, exemplificativamente:

a) NOTA TECNICA N° 4/2022/CGOFC/DGPA-INSS, de 16/02/2022;

b) NOTA TECNICA N° 2/2022/DTI-INSS, de 22/02/2022;

¢) NOTA TECNICA N° 8/2022/CGOFC/DGPA-INSS, de 22/02/2022;

d) NOTA TECNICA N° 10/2022/CGOFC/DGPA-INSS, de 15/03/2022;
e) NOTA TECNICA N° 35/2022/CGOFC/DIROFL-INSS, de 15/07/2022;
f) NOTA TECNICA N° 7/2022/CGIS/DTI-INSS, de 25/08/2022

CONCLUSAO

40. Ante o exposto, se almeja ter restado evidenciado o empenho do Instituto no sentido de
ampliar seus niveis de maturidade, técnico e tecnologico na area de seguranca cibernética.

41. Assim, recomenda-se urgentemente a Presidéncia e demais Diretorias do INSS, assim como
a Dataprev, em suas respectivas algadas e sem prejuizo de todo o pontuado no decorrer da presente Nota
Técnica, bem como nos documentos e normas referenciados:

I- implantacao da exigéncia de certificado digital A3 para acesso aos sistemas do
INSS por usudrios externos, estagiarios e terceirizados;

II - maximizar a priorizacdo para a contratacao de servico de diretorio, protegao
contra ameacas e atualizagdo do parque computacional;

III - desativagao/migragad ou, no minimo, refor¢o da autenticacdo para acesso aos
sistemas legados, notadamente CV3 e Prisma;

IV - revisao do PDSI visando dar encaminhamento as medidas propostas nesta Nota



42.

43.

Técnica, sobretudo aquelas decorrentes da Ac¢ao Técnica Interinstitucional;

V -

pactuacdo de cronograma junto a Dataprev que permita a consecugdo do

objetivo acima.

Ante o exposto, encaminhe-se:

I-

II -

II -

no ambito desta DTI:
a) Coordenacao-Geral de Infraestrutura e Seguranca em TI;
b) Coordenagao-Geral de Dados e Sistemas de Informagao;
c¢) Coordenacao de Governanca e Planejamento em TI
no ambito do INSS:
a) Presidente;
b) Chefe de Gabinete da Presidéncia;
c¢) Diretora de Orcamento, Financas e Logistica;
d) Diretor de Governanga, Planejamento e Inovagao;
e) Diretor de Beneficios;
f) Diretor de Gestao de Pessoas;
g) Auditor-Geral;
h) Corregedor-Geral;
1) Procuradoria Federal Especializada;
j) Superintendentes Regionais;
em ambito externo ao INSS:

a) Coordenacao-Geral de Inteligéncia Previdenciaria e Trabalhista (CGINT) do
Ministério do Trabalho e Previdéncia;

b) Dataprev;

c) Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov);

d) Advocacia-Geral da Unido;

e) Departamento de Policia Federal (mediante alinhamento com DIGOV/INSS,
DIRBEN/INSS e CGINT/MTP).

Em tempo, requer-se aos destinatarios discricio no tratamento destas informacdes,
observada a estrita necessidade de conhecer, por forca do disposto no Art. 15 do DECRETO N° 10.748,
DE 16 DE JULHO DE 2021:

Art. 15. As informagdes especificas sobre os incidentes cibernéticos e sobre as configuragdes e
caracteristicas técnicas de ativos de informacdo de cada orgdo ou entidade da administragdo
publica federal direta, autarquica e fundacional sdo consideradas imprescindiveis a seguranga da
sociedade e do Estado.

§ 1° As informacdes de que trata o caput somente poderio ser acessadas por profissionais
autorizados pelas autoridades responsaveis pelos ativos de informagdo dos orgdos ou das
entidades da administragdo publica federal direta, autarquica e fundacional.

Brasilia/DF, 7 de outubro de 2022.



JOAO RODRIGUES DA SILVA FILHO

Diretor de Tecnologia da Informagao

_ eil Documento assinado eletronicamente por JOAO RODRIGUES DA SILVA FILHO, Diretor(a) de
ﬁimm:& inl’ Tecnologia da Informacao, em 07/10/2022, as 18:41, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

i A autenticidade deste documento pode ser conferida no site
“ https://sei.inss.gov.br/sei/controlador_externo.php?

= acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 8737069 ¢ o
codigo CRC ECFS8B3B3.

Referéncia: Processo n° 19955.102272/2022-14 SEI n°® 8737069


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sudeste 11
DESPACHO

Superintendéncia Regional Sudeste I1, em 10/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se da Nota Técnica n° 9/2022/DTI-INSS, que destina-se a prestar contas das
atividades desenvolvidas pela area de Seguranca da Informagao no ambito do Instituto Nacional do Seguro
Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (4651370), de
13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de
11/08/2022 (8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

2. Ciente nesta data dos termos do supracitado documento.

3. Restitua-se a Diretoria de Tecnologia da Informagao para prosseguimento.

THIAGO ALBERTONI PRATA

Superintendéncia Regional Sudeste 11

eil Documento assinado eletronicamente por THIAGO ALBERTONI PRATA, Superintendente
ﬁmma L‘ily Regional Sudeste 11, em 10/10/2022, as 18:15, conforme horario oficial de Brasilia, com fundamento no
eletrdnica § 3°do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

e acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 9264493 e o
codigo CRC DE0A138D.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 9264493


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sudeste I11

DESPACHO

Superintendéncia Regional Sudeste I1I, em 10/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente quanto as manifestacdes da Diretoria de Beneficios e Relacionamento com o
Cidadao e da Divisdo de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos da Diretoria de
Tecnologia da Informacgao - DTI (8823583).

2. Encerra-se o processo nesta unidade.

CAIO MAIA FIGUEIREDO
Superintendente

Superintendéncia Regional Sudeste I11

eil Documento assinado eletronicamente por CAIO MAIA FIGUEIREDO, Superintendente Regional
_ﬂ'mma inl’ Sudeste III, em 10/10/2022, as 17:33, conforme horario oficial de Brasilia, com fundamento no § 3° do
eletrénica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

el A autenticidade deste documento pode ser conferida no site
e https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cdédigo verificador 9265088 ¢ o
codigo CRC SDSAS2EE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 9265088


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Presidéncia
Gabinete

DESPACHO

Gabinete, em 10/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente e de acordo com os termos da Nota Técnica - NT n°® 9/2022/DTI-INSS (8737069).

2. Considerando-se os encaminhamentos propostos no item 42 da referida NT e ja
providenciados pela Diretoria de Tecnologia da Informacao - DTI, conforme se constata na movimentagao
do processo ora em analise, restitua-se a DTI para efetivo envio das informagdes pertinentes aos
destinatarios informados no inciso III do mesmo item 42, e apds concluam-se os autos neste Gabinete.

SIDNEI CICERO COTTET
Chefe de Gabinete da Presidéncia

eil Documento assinado eletronicamente por SIDNEI CICERO COTTET, Chefe de Gabinete da
ﬂimma L‘ily Presidéncia, em 10/10/2022, as 18:40, conforme horario oficial de Brasilia, com fundamento no § 3° do
eletrénica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9265311 ¢ o
codigo CRC SASAF7ED.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9265311


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Tecnologia da Informacgao

Coordenagao-Geral de Dados e Sistemas de Informacao

DESPACHO

Coordenaciao-Geral de Dados e Sistemas de Informacao, em 10/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se da Nota Técnica n° 9/2022/DTI-INSS, que destina-se a prestar contas das
atividades desenvolvidas pela area de Seguranca da Informagao no ambito do Instituto Nacional do Seguro
Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (4651370), de
13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de
11/08/2022 (8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

2. Ciente nesta data dos termos do supracitado documento.
3. Restitua-se a DTI

ISRAEL EDUARDO ZEBULON MARTINS DE SOUZA

Coordenador Geral de Dados ¢ Sistemas de Informacao

‘ eil Documento assinado eletronicamente por ISRAEL EDUARDO ZEBULON MARTINS DE SOUZA,
I e inl’ Coordenador(a) Geral de Projetos e Solucdes Digitais , em 10/10/2022, as 22:34, conforme horario

eletronica oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Rk = https://sei.inss.gov.br/sei/controlador_externo.php?
iz acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 9266879 ¢ o
codigo CRC 272D9F3D.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 9266879


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestdo de Pessoas
DESPACHO

Diretoria de Gestao de Pessoas, em 11/10/2022

Ref.: Processo n® 19955.102272/2022-14

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (8737069), que destina-se a prestar contas
das atividades desenvolvidas pela area de Seguranga da Informacdao no ambito do Instituto Nacional do
Seguro Social - INSS, em seguimento ao exposto na Nota Técnica n® 1/2021/CGIN/DTI-INSS (4651370),
de 13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de
11/08/2022 (8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

2. Ciente das informagdes contidas no supracitado documento.

3. Encaminhe-se as Coordenagdes-Gerais de Gestdo de Pessoas (CGGP); de Centralizacao do
Regime Proprio de Previdéncia da Unido (CGC-RPPU); e de Educagdo, Desenvolvimento e Carreiras
(CGEDUC) para conhecimento.

JOBSON DE PAIVA SILVEIRA SALES

Diretor de Gestdo de Pessoas

eil Documento assinado eletronicamente por JOBSON DE PAIVA SILVEIRA SALES, Diretor(a) de
ﬂiwm: inl’ Gestao de Pessoas, em 11/10/2022, as 08:14, conforme horario oficial de Brasilia, com fundamento no §
eletrénica 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9267862 ¢ o
codigo CRC C6BE95SD4.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn® 9267862


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Norte/Centro-Oeste
DESPACHO

Superintendéncia Regional Norte/Centro-Oeste, em 11/10/2022

Ref.: Processo n® 19955.102272/2022-14
Int.: SERVICO PUBLICO FEDEAL MIJSP - POLICIA FEDERAL

Ass.: Comunica ocorréncia de provaveis fraudes massivas contra o
INSS.

1. Ciente.

2. Trata-se de NOTA TECNICA N° 9/2022/DTI-INSS (8737069), que discorre sobre as
acdes implementadas pela area de Seguranga da Informagao no ambito do Instituto Nacional do Seguro
Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (4651370), de
13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de
11/08/2022 (8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

3. Feitas estas consideracdes, restituimos os autos a COBEN-SRNCO, em prosseguimento,
para ciéncia e manifestagao.

ANDRE PAULO FELIX FIDELIS

Superintendente Regional Norte/Centro-Oeste

SRNCO - Superintendéncia Regional Norte/Centro-Oeste
Setor de Autarquias Sul Q. 4

Asa Sul

Brasilia - DF, 70297-400

eil Documento assinado eletronicamente por ANDRE PAULO FELIX FIDELIS, Superintendente
;ﬂ'mma inl’ Regional Norte/Centro-Oeste, em 18/10/2022, as 12:41, conforme horario oficial de Brasilia, com
eletrdnica fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Pk "_‘_ » A autenticidade deste documento pode ser conferida no site
Tt

; "'-'.t'.i-""gl"- https://sei.inss.gov.br/sei/controlador_externo.php?
Byl acao—documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 9268148 e o
codigo CRC DAF79122.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n°® 19955.102272/2022-14 SEI n°® 9268148


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Auditoria-Geral

DESPACHO

Auditoria-Geral, em 11/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério
de Trabalho e Previdéncia, cujo propdsito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Os autos foram encaminhados a esta Auditoria-Geral, sem indicacdo de providéncias, pela
Diretoria de Tecnologia da Informagio (DTI) por meio da NOTA TECNICA N° 9/2022/DTI-INSS, de
07/10/2022 (SEI 8737069), que discorre "acerca da implementacdo de medidas de seguranga cibernética
no ambito do Instituto Nacional do Seguro Social - INSS".

3. Incumbiu-me o Auditor-Geral de encaminhar o presente processo a Coordenaciao-Geral de
Auditoria em Gestao Interna (CGAGIN) para conhecimento e, caso haja, manifestagdo acerca da
existéncia de eventuais recomendacdes emitidas pela Auditoria-Geral afetas ao tema "Seguranga da
Informagao" ainda pendentes de implementagdo pela Gestdo e que possam contribuir com os esfor¢os de
aperfeigoamento de seguranca cibernética da Autarquia ja sinalizados no ambito da referida Nota Técnica.

CESAR AUGUSTO MORAIS COSTA

Coordenador-Geral de Planejamento e Avaliagdo da Auditoria

1.
Sel
assinatura L‘j
eletrbnica

Documento assinado eletronicamente por CESAR AUGUSTO MORAIS COSTA, Analista do
Seguro Social, em 11/10/2022, as 09:19, conforme horéario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

A autenticidade deste documento pode ser conferida no site
https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9269185 e o
codigo CRC SDB87D02.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 9269185


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao

DESPACHO

Diretoria de Governanga, Planejamento e Inovacao, em 11/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Discorre acerca da implementacdo de
medidas de seguranga cibernética no ambito
do Instituto Nacional do Seguro Social -
INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), a qual destina-se a prestar
contas das atividades desenvolvidas pela drea de Seguranca da Informacdo no ambito do Instituto
Nacional do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N°
1/2021/CGIN/DTI-INSS (4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do
DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022 ( 8536675), oriundo do Gabinete do Sr. Ministro
de Estado do Trabalho e Previdéncia.

2. Encaminhe-se a Coordenagao-Geral de Governanga e Gerenciamento de Riscos - CGGOV
e a Coordenagao-Geral de Conformidade - CGCONF para conhecimento dos termos da Nota Técnica
supracitada e providéncias que julgar cabiveis.

ALEXANDRE GUIMARAES

Diretor de Governancga, Planejamento e Inovagao

‘ eil Documento assinado eletronicamente por ALEXANDRE GUIMARAES, Diretor(a) de Governanca,
;gmma inl’ Planejamento e Inovagao, em 11/10/2022, as 11:40, conforme horéario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

7 * https://sei.inss.gov.br/sei/controlador_externo.php?
oA acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 9272311 e o
codigo CRC EEEED73D.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9272311


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sudeste |
DESPACHO

Superintendéncia Regional Sudeste I, em 11/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.. SERVICO PUBLICO FEDERAL
MISP - POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério de Trabalho
e Previdéncia, cujo proposito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Os autos foram encaminhados a esta Superintendéncia Regional, sem indicagcdo de providéncias, pela
Diretoria de Tecnologia da Informagdo (DTI) por meio da NOTA TECNICA N° 9/2022/DTI-INSS, de
07/10/2022 (SEI 8737069), que discorre "acerca da implementacdo de medidas de seguranga cibernética
no ambito do Instituto Nacional do Seguro Social - INSS".

3. Diante da relevancia das informagdes elencadas na Nota Técnica n® 9/2022 DTI-INSS de 07/10/2022
sugiro que seja dado conhecimento a Coordenagao de Gestao de Beneficio;

4. A COBEN com transito pelo gabinete da Superintendéncia Regional Sudeste para ciéncia,
manifestagdes e concordancia.

FRANCISCO JOSE FORTE BARSOTTI
Assessor Técnico Especializado

Analista do Seguro Social

Gabinete da Superintendéncia Regional Sudeste I em 11/10/2022

1. Ciente e de acordo

VANDERLEI BARBOSA DOS SANTOS



SUPERINTENDENTE REGIONAL SUDESTE I

sel

eletrbnica

Documento assinado eletronicamente por FRANCISCO JOSE FORTE BARSOTTI, Analista do
Seguro Social, em 11/10/2022, as 11:18, conforme horario oficial de Brasilia, com fundamento no § 3°
do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

Documento assinado eletronicamente por VANDERLEI BARBOSA DOS SANTOS, Superintendente
Regional Sudeste I, em 11/10/2022, as 12:45, conforme horério oficial de Brasilia, com fundamento no
§ 3°do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

1
el
e )
assinatura
eletronica

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9273422 ¢ o
codigo CRC 498E79C3.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn® 9273422


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestdao de Pessoas
Coordenacao-Geral de Educacao, Desenvolvimento e Carreiras

DESPACHO

Coordenacao-Geral de Educacao, Desenvolvimento e Carreiras, em 11/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), a qual destina-se a prestar
contas das atividades desenvolvidas pela area de Seguranca da Informac¢do no ambito do Instituto
Nacional do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N°
1/2021/CGIN/DTI-INSS (4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do
DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022 ( 8536675), oriundo do Gabinete do Sr. Ministro
de Estado do Trabalho e Previdéncia.

2. Ciente das informagdes contidas no documento supracitado.

3. Encaminhe-se a Coordenacdo de Formagdo e Aperfeicoamento e a Coordenagdo de
Carreiras para conhecimento dos termos da Nota Técnica supracitada e providéncias que julgar cabiveis.

SANDRA CRISTINA CARDOSO DE SOUZA LUNA
Coordenadora-Geral de Educac¢ao, Desenvolvimento e Carreiras

eil Documento assinado eletronicamente por SANDRA CRISTINA CARDOSO DE SOUZA LUNA,
< * inl’ Coordenador(a) Geral, em 17/10/2022, as 12:57, conforme horario oficial de Brasilia, com fundamento

assinatura

eletrénica no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9279110 ¢ o

codigo CRC D8DA9767.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9279110


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestdao de Pessoas
Coordenacao-Geral de Gestdao de Pessoas

DESPACHO

Coordenacao-Geral de Gestao de Pessoas, em 11/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se da Nota Técnica n°® 9/2022/DTI-INSS (8737069), que destina-se a prestar contas
das atividades desenvolvidas pela area de Seguranca da Informagdo no ambito do Instituto Nacional do
Seguro Social - INSS, em seguimento ao exposto na Nota Técnica n® 1/2021/CGIN/DTI-INSS (4651370),
de 13/09/2021, em decorréncia do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022
(8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia, que encaminhou o
Oficio n® 146/2022/ASS/GAB/PF (8536675) a Presidéncia deste INSS para conhecimento e providéncias
subsequentes.

2. Ciente da demanda e das providéncias tomadas pela Diretoria de Tecnologia da Informagao.

3. Encaminhe-se o presente expediente s a COGEF, COLEMP, DGPI e DGCAF para ciéncia
com destaque para a necessidade de discri¢ao no tratamento das informagdes tratadas.

ANELIZIA GONCALVES RODRIGUES

Coordenadora-Geral de Gestdo de Pessoas - Substituta

Documento assinado eletronicamente por ANELIZIA GONCALVES RODRIGUES,
Coordenador(a)-Geral de Gestiao de Pessoas Substituto(a), em 19/10/2022, as 19:38, conforme
horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro
de 2020.

1
Sel o
assinatura
eletrbnica

et A autenticidade deste documento pode ser conferida no site
""" . https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 9280250 e o
codigo CRC CO5FD616.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n°® 19955.102272/2022-14 SEI n°® 9280250


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

NOTA TECNICA N° 9/2022/DTI-INSS

Diretoria De Tecnologia Da Informagdo <dti@inss.gov.br>
Ter, 11/10/2022 15:38

Para: Marcela Luci Formighieri <marcela.formighieri@dataprev.gov.br>;joao.augusto@presidencia.gov.br
<joao.augusto@presidencia.gov.br>;ctir@ctir.gov.br <ctir@ctir.gov.br>;thiagomartins@agu.gov.br
<thiagomartins@agu.gov.br>;macedo.nlkfm@pf.gov.br <macedo.nlkfm@pf.gov.br>;cassiana.csc@pf.gov.br
<cassiana.csc@pf.gov.br>

Cc: JOAO RODRIGUES DA SILVA FILHO <joaorodrigues.filho@inss.gov.br>

mj 1 anexos (2 MB)
NOTA TECNICA N° 9_2022_DTI-INSS.pdf;

Prezados(as), boa tarde.

Com vistas ao atendimento de Despacho oriundo do Gabinete da Presidéncia deste Instituto
Nacional do Seguro Social - INSS, Processo SEI 19955.102272/2022-14, esta Diretoria de
Tecnologia da Informacdo - DTI, elaborou e traz ao conhecimento a NOTA TECNICA N°
9/2022/DTI-INSS, que discorre acerca da implementacao de medidas de seguranca cibernética
no ambito do INSS.

O documento destina-se a prestar contas das atividades desenvolvidas pela area de Seguranca
da Informacdao do INSS, em decorréncia, sobretudo, do recebimento do DESPACHO N°
314/2022/GMTP-MTP, de 11/08/2022, proveniente do Gabinete do Sr. Ministro de Estado do
Trabalho e Previdéncia.

De ordem do Diretor de Tecnologia da Informacao, Sr. Joao Rodrigues da Silva Filho, segue a
referida Nota Técnica, em anexo.

Gentileza nos confirmar o recebimento.

Atenciosamente,

Ana Lucia Aratjo Beserra
Analista de Tl — 3204562
Apoio DTI

Teresina — PI

Teams | (86) 99806-7503



https://teams.microsoft.com/l/chat/0/0?users=ana.beserra@inss.gov.br
https://teams.microsoft.com/l/chat/0/0?users=ana.beserra@inss.gov.br

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Nordeste

DESPACHO

Superintendéncia Regional Nordeste, em 13/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério de Trabalho
e Previdéncia, cujo proposito ¢é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Os autos foram encaminhados a esta Superintendéncia Regional, sem indica¢cdo de providéncias, pela
Diretoria de Tecnologia da Informagdo (DTI) por meio da NOTA TECNICA N° 9/2022/DTI-INSS, de
07/10/2022 (SEI 8737069), que discorre "acerca da implementacdo de medidas de seguranga cibernética
no ambito do Instituto Nacional do Seguro Social - INSS".

3. Diante da relevancia das informagdes elencadas na Nota Técnica n® 9/2022 DTI-INSS de 07/10/2022,
encaminha-se a Coordenacdo de Gestdo de Beneficio - COBEN/SRNE para ciéncia, manifestagdes e
concordancia.

PAULA CALAZANS DE ARAUJO TELES GOMES
Assistente da Superintendéncia Regional Nordeste

eil Documento assinado eletronicamente por PAULA CALAZANS DE ARAUJO TELES GOMES,
AL L‘ily Assistente, em 13/10/2022, as 07:02, conforme horario oficial de Brasilia, com fundamento no § 3° do

assinatura

eletrbnica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

ik * https://sei.inss.gov.br/sei/controlador_externo.php?
iz acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 9287229 ¢ o
codigo CRC 9427EDC3.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n°® 19955.102272/2022-14 SEI n°® 9287229


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao

Coordenacao-Geral de Governanca ¢ Gerenciamento de Riscos

DESPACHO

Coordenacao-Geral de Governanca e Gerenciamento de Riscos, em 14/10/2022

Ref.: 19955.102272/2022-

14

Int.: SERVICO
PUBLICO FEDEAL
MIJSP - POLICIA
FEDERAL

A s s . :Comunica

ocorréncia de provaveis
fraudes massivas contra o
INSS.

1. Trata-se de demanda recebida da Diretoria de Beneficios e relacionamento com o Cidadao
proveniente da Coordenagdo Geral de Inteligéncia Previdencidria e Trabalhista versando sobre

procedimentos de supostas reativagdes indevidas processadas em beneficios.

2 Considerando o teor do Despacho CGMOB (8575180) ¢ NOTA TECNICA N° 9/2022/DTI-

INSS (8737069), informamos ciéncia e encaminhamos a DIGOV.

BRUNO BATISTA BARRETO

Coordenador-Geral de Governanca e Gerenciamento de Riscos

W = https://sei.inss.gov.br/sei/controlador_externo.php?

codigo CRC 301C408S5.

eil Documento assinado eletronicamente por BRUNO BATISTA BARRETO, Coordenador(a)-Geral de
;ﬂ'mma inl’ Governanca e Gerenciamento de Riscos, em 14/10/2022, as 15:54, conforme horario oficial de
eletrdnica Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

acao=documento_conferir&id orgao_acesso_externo=0, informando o cdédigo verificador 9320853 ¢ o

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n°® 19955.102272/2022-14

SEI n° 9320853


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Governanga, Planejamento e Inovacao

MINUTA DE OFiCIO SEI N° 9320949/2022/DIGOV-INSS

Brasilia, 14 de outubro de 2022.

A Sua Exceléncia o Senhor Ministro de Estado
JOSE CARLOS OLIVEIRA
Ministro do Trabalho e Previdéncia

Assunto: Resposta ao e-mail recebido em 15/08/2022 com assunto "ENC: Concessio de
Aposentadoria constante no Processo SEI 19955.102272/2022-14

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 19955.102272/2022-14.

Excelentissimo Senhor Ministro do Trabalho e Previdéncia,

1. Em resposta ao e-mail datado de 12 de agosto de 2022 com o assunto "ENC: Concessao de
Aposentadoria." que faz referéncia ao Oficio n° 146/2022/ASS/GAB/PF, de 18 de julho de 2022, temos o
que segue.

2. O Oficio versa sobre a ocorréncia de provaveis fraudes massivas contra o INSS, em tese, na
reativagdo fraudulenta de beneficios, trazendo ainda que andlises iniciais apontam para a massiva
utilizacdo indevida de senhas de servidores do INSS nos processos de reativagdo, informando a
necessidade de providéncias urgentes em termos de seguranga das credenciais dos servidores e
beneficidrios e/ou bloqueio cautelar desse tipo de atividade, além de solicitar prioridade maxima a CGINT
para que a Policia Federal adote as providéncias de suas atribuigoes.

3. Assim sendo, o processo foi encaminhado as dreas de negodcio para manifestacdo que
apresentam as informagdes abaixo.

4. A Coordenacao-Geral de Monitoramento ¢ Cobranca Administrativa de Beneficios -
CGMOB informa que desenvolve atividades de monitoramento com o proposito de identificar
procedimentos fraudulentos de reativacdes de beneficios possibilitando a atuagdo na cessacdo em bloco de
beneficios que respondam a cendrios de fraudes, além de apresentar o que citamos:

5. Atualmente estd em andamento o tratamento de reativag¢des indevidas operadas nos meses de
junho e julho de 2022 - que estdo inseridas dentro dos 60 dias mencionados no oficio da Dire¢do
da Policia Federal. Por essa razdo procedemos o batimento da lista de beneficios com aquela que ¢é
resultado dessa atividade de monitoramento. Aproveita-se para registrar de que o tema aqui trazido
j& vem sendo tratado no dmbito da Autarquia, por meio de processos SEI, ocasido em que foram
identificados outros beneficios que passaram por semelhante modus operandi fraudulento.

6. Por meio desses processos vem sendo registradas as constatagdes ¢ demandadas as providéncias
no ambito da Coordenagdo Geral de Monitoramento ¢ Cobranga de Beneficios, sendo identificado
que a fraude massiva contra o INSS tem acontecido por diversos meios como reativagdes
indevidas de beneficios de espécies extintas, com renda mensal elevada e, em sua grande maioria,
cessados por obitos dos titulares; inclusdo de empréstimos consignados, reativagdes de beneficios,
e utilizagdo de documentos fraudulentos; usurpacdo de acesso de servidores da Autarquia em
diversas Unidades e a concessdo indevida de beneficios com uso das referidas matriculas; fraudes
em reativacdes de beneficios de pensdo por morte concedidos irregularmente.



7. Impende salientar que os primeiros casos envolvendo reativacdes massivas de beneficios de
forma irregular chegaram ao conhecimento desta Coordenagdo a partir do segundo semestre de
2021, ocasido em que as primeiras notas técnicas foram elaboradas no sentido de demandar
cessagoes/suspensdes em lote nos beneficios, desde entdo vem sendo tratado com as areas
competentes possiveis alteragdes nas regras de negoécio das reativagdes nos sistemas de
manutengao.

8. Assim como em trabalhos anteriores empreendidos pela Coordenagdo de Acdes Corretivas e
Cobranga Administrativa de Beneficios, o trabalho envolvendo o cenario das reativagdes se vale de
algumas premissas que permitiram a identificaciio das fraudes e portanto conferem assertividade
aos achados, elencamos de forma exemplificativa algumas dessas premissas:

a) Volumetria de reativagdes concentradas em credenciais;

b) Comportamento andmalo da credencial em relagdo a regido geografica e atividades didrias;
¢) Inexisténcia de instrugdo formal que justifique o procedimento;

d) Variagdo do volume de reativagdo como um todo;

e) Tempo decorrido entre a cessagao e a reativagao.

()

11. A partir de uma primeira analise identificamos que 9.677 casos estdo dentro do cenario
mapeado pela CGMOB ¢ foram alvo de atuacdo para cessar em lote e bloquear pagamentos que
eventualmente ainda ndo tenha sido efetivados, por meio de demanda registrada na DATAPREV
em 24/08/2022 que ¢ a Empresa de Tecnologia responsavel por estas agdes junto ao INSS,
cabendo, mas uma vez destacar, que a abertura da demanda ¢ a conclusio do trabalho em
desenvolvimento e ja mencionado no presente relatorio, isto €, tem como ponto de partida a acao
de monitoramento que ja vem sendo desenvolvida pela Coordenagao.

()

A CGMORB informa ainda resumo dos achados na a¢gdo de monitoramento, como o volume

de reativagdes, locais de onde partiram as operagdes, locais de lotagdo dos servidores, locais de
manutengdo dos beneficios reativados apos a reativagdo, caracteristicas dos pagamentos emitidos apos as
reativagoes ¢ distribui¢do das reativagdes por espécie, no item 19 do Despacho (8575180), bem como os
casos identificados exclusivamente no més 08/2022, nos itens 20 a 23 do referido Despacho e providéncias
adotadas no item 24 do Despacho citado.

6. Em conseguinte, a Divisdo de Manutencdo de Direitos - DMAND se manifestou no
Despacho (8802692) conforme citado abaixo.

4. Visando coibir as tentativas de fraude, foi criada a demanda DM.100261 em 11.07.2022, com o

objetivo de alterar as regras de reativagdo de beneficios, para que os pagamentos sejam
direcionados para cartdo magnético, pois desta forma, para o recebimento dos valores gerados, ha
necessidade de identificagdo junto ao 6rgdo pagador e implementada critica (OPERACAO NAO
PERMITIDA - MR TIPO 5) quando a alteracao for feita para tipo de microrregido "5" (que so paga
beneficio em conta corrente), obrigando o servidor a efetuar a troca para microrregido tipo 1 ou
4, que destinara aquele beneficio, obrigatoriamente, para cartdo magnético.

5. Continuando, no comando efetuado no SIBE PU, quando finalizada a demanda, o
sistema passara a exigir também, preenchimento de novo campo (NUMERO DA TAREFA DO
GERENCIADOR DE TAREFAS - GET) que apds comunicagdo sistémica verificara a existéncia

ou ndo de tarefa de reativagdao no GET; .

7. Nao obstante, a Diretoria de Tecnologia da Informagdo - DTI se manifestou através
da NOTA TECNICA N° 9/2022/DTI-INSS ( 8737069), apresentando a emissdo de Notas Técnicas e outras
providéncias que apresentamos um destaque nos proximos itens deste Oficio.

8. A DTI apresenta o histérico do registro, apuragdo, tratamento e resposta de incidentes
cibernéticos, agdes junto a Advocacia-Geral da Unido - AGU, agdes junto a Dataprev e medidas
preventivas estruturantes que elencamos abaixo:

a) institui¢do da Politica de Seguranga da Informagao (POSIN-INSS);
b) instituicdo da Norma de Concessao de Acesso Logico (NCAL-INSS);

¢) institui¢do da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR-INSS);

d) Norma de Uso da Internet;



0.
Nota Técnica.

10.

e) Programa Continuo de conscientizacdo em Seguranca da Informacao;
f) Squad Seg da Secretaria de Governo Digital (SGD);

g) Saneamento da base de usudrios, duplo fator de autenticacdo (2FA) para acesso as
aplicacgdes parceiras ao GERID;

h) Soluc¢do de correio, comunicacao, colaboragdo e produtividade;

1) mapeamento e gestdo de "robos" legitimos;

j) melhoria no monitoramento;

k) alocagdo de empregados publicos da Dataprev cedidos ao INSS em a¢des de SIC; e

1) Plano Diretor de Seguranga da Informacao (PDSI).

Além do exposto acima, a DTI apresenta recomendagdes contidas no item 4.6 da referida

Quanto a irregularidades em beneficios, a DTI apresenta informagdes diversas que sdo

distribuidas nos topicos abaixo:

I- Dispositivos de rede clandestinos;

II - Operagao tarrafa;

III - Plano Diretor de Seguranca da Informacao (PDSI);

a) Implantacdo de sistema de registro de incidentes de seguranca;
b) Construgao de dashboard de seguranca de TI;

c) Apresentacdo de diagnostico de Seguranca de TI nas reunides de CTGD e do
CEGOV;

d) Implantagdo de servigo de operagdo de infraestrutura e seguranca em TI;

e) Assumir a gestdo das politicas de seguranca de TI na rede de dados do INSS;
f) Implantagdo de solugdo de protegdo de endpoints;

g) Atualizag¢do do parque computacional do INSS;

h) Assumir a gestdo das politicas de seguranca do servico de diretorio do INSS;
1) Monitoramento da protegdo de endpoints;

J) Monitoramento da rede de dados do INSS;

k) Monitoramento de Servico de Diretorio;

1) Monitoramento de ativos de TI;

m)Capacitacdo da equipe de seguranca nas disciplinas de seguranca de TIC e nas
solucdes disponibilizadas;

n) Revisdo do processo de tratamento de incidentes de Seguranga de TIC - interacdo com
Dataprev;

o) Revisdo do processo de tratamento de incidentes de Seguranga de TIC - investigagao
interna;

p) Revisdo do processo de tratamento de incidentes de Seguranca de TIC -
encaminhamentos externos;

q) Implantag@o de obrigatoriedade de certificado digital para acesso a sistemas criticos e
para acesso a VPN;

r) Migragcdo de aplicagdes hospedadas em infraestrutura propria para ambiente de
nuvem;

s) Implantagdo de hardening nos servidores Linux de propriedade do INSS;



t) Implantacdo de politica de backup nas aplicagdes hospedadas em infraestrutura

propria; e

u) Execucao de plano de acdes operacionais de prevencdo a incidentes de Seguranca de
TIC.

IV - Fortalecimento institucional e normativo da area de segurancga da informagao;
V- Ag¢ao técnica integrada interinstitucional;

VI - Agdes complementares;

VII - Resultados; e
VIII - Restricdo Or¢amentaria.

1. Destaca-se ainda as 26 medidas descritas na citagio do item 9 da NOTA TECNICA N°
6/2022/DTIR/COIM/CGIS/DTI-INSS (9151371) contida no item 30.2 da Nota Técnica referida no item 7
deste Oficio, e as 33 medidas da citacio do item 11 da NOTA TECNICA N°
6/2022/DTIR/COIM/CGIS/DTI-INSS (9151371) contida no item 30.2 da Nota Técnica referida no item 7
deste Oficio.

12. Segue em anexo o Despacho da CGMOB (8575180) e a Nota Técnica da DTI (8737069).
13. Por todo exposto, encaminhamos ao Ministério do Trabalho e Previdéncia.
Atenciosamente,

GUILHERME GASTALDELLO PINHEIRO SERRANO

Presidente

_ eil ., I Documento assinado eletronicamente por BRUNO BATISTA BARRETO, Diretor(a) de
.‘llgm.l:u:.‘l [ily Governanca, Planejamento e Inova¢ao Substituto(a), em 14/10/2022, as 21:09, conforme horario
oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

eletrbnica

pe i A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cdédigo verificador 9320949 e o
codigo CRC 99A6E2D2.

DIGOV - SAUS QUADRA 2 BLOCO 0 — Brasilia — DF. CEP 70070946.
Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 9320949



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao
DESPACHO

Diretoria de Governanga, Planejamento e Inovacao, em 14/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se de demanda recebida da Diretoria de Beneficios e relacionamento com o Cidadao
proveniente da Coordenagao Geral de Inteligéncia Previdenciaria e Trabalhista versando sobre
procedimentos de supostas reativagdes indevidas processadas em beneficios.

2. Considerando a tematica e as manifestagdes no Despacho CGINT (8536675), Despacho
CGMOB (8575180) e a NOTA TECNICA N° 9/2022/DTI-INSS ( 8737069), sugerimos o envio de oficio
com o teor da Minuta de Oficio (9320949).

3. Ao Gabinete da Presidéncia.

BRUNO BATISTA BARRETO

Diretor de Governanca, Planejamento e Inovagao - Substituto

eil Documento assinado eletronicamente por BRUNO BATISTA BARRETO, Diretor(a) de
;ﬂ'mma inl’ Governanca, Planejamento e Inova¢ao Substituto(a), em 14/10/2022, as 21:10, conforme horario
eletrdnica oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

1 SR A autenticidade deste documento pode ser conferida no site
0 https://sei.inss.gov.br/sei/controlador_externo.php?

A acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 9320963 ¢ o
codigo CRC 506271B7.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 9320963


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenac¢do-Geral de Pagamento de Beneficios
Coordenagdo De Pagamentos e Gestao De Beneficios
Divisdo De Agentes Pagadores

DESPACHO

Divisao De Agentes Pagadores, em 14/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia cujo proposito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF, no
qual a Policia Federal comunica a ocorréncia de provaveis fraudes massivas contra o INSS e que veio a

esta Divisdo para prestar os esclarecimentos, abaixo transcritos, levantados pela Coordenagdo-Geral de
Monitoramento e Cobranga Administrativa de Beneficios - CGMOB (ID 8575180).

2. Em atendimento a alinea "b", do inciso I, do item 25:

b) Dados sobre os pagamentos emitidos para os beneficios envolvidos (incluindo situagdo do crédito,
institui¢ao destinataria, modalidade de pagamento).

3. Cadastramos a demanda DM.101434 e a Dataprev atendeu a solicitagdo conforme planilha
de relagao de créditos (ID n® 9322104).

4. Encaminhe-se a CGPAG.

REINALDO CARLOS BARROSO DE ALMEIDA
Chefe da Divisdo de Agentes Pagadores

eil Documento assinado eletronicamente por REINALDO CARLOS BARROSO DE ALMEIDA
< - inl’ Técnico do Seguro Social, em 14/10/2022, as 17:14, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

assinatura
eletrbnica



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

“ A autenticidade deste documento pode ser conferida no site
https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9322276 ¢ o
codigo CRC 828273AC.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 9322276


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica

DESPACHO

Diretoria de Orcamento, Financas e Logistica, em 14/10/2022

Ref.: Processo n° 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), oriundo da Diretoria de
Tecnologia da Informacao, em que presta contas das atividades desenvolvidas pela area de Seguranca da
Informagao no ambito do Instituto Nacional do Seguro Social - INSS.

2. Ciente do contido na supracitada Nota Técnica.

3. Pelo exposto, encaminhe-se a Coordenagdo-Geral de Recursos Logisticos - CGRLOG e
Coordenacao-Geral de Licitagdes e Contratos - CGLCO para verificar se hd alguma providéncia a ser
tomada, no ambito de competéncia desta Diretoria, em relagdo as recomendagdes citadas no item 41,
incisos I e II, observada a ressalva contida no item 43, quanto a discri¢do no tratamento das informacdes.

LARISSA ANDRADE MORA

Diretora de Or¢amento, Finangas e Logistica

eil Documento assinado eletronicamente por LARISSA ANDRADE MORA, Diretor(a) de Orcamento,
ﬁmma L‘ily Financas e Logistica, em 14/10/2022, as 17:12, conforme horario oficial de Brasilia, com fundamento
eletrénica no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

¥row A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

e acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 9277897 e o
codigo CRC 986A0EAF.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 9277897


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sul
DESPACHO

Superintendéncia Regional Sul, em 14/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

AsS.:

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério
de Trabalho e Previdéncia, cujo propdsito ¢ o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Os autos foram encaminhados a esta Superintendéncia Regional, sem indicacdo de
providéncias, pela Diretoria de Tecnologia da Informagdo (DTI) por meio da NOTA TECNICA N°
9/2022/DTI-INSS, de 07/10/2022 (SEI 8737069), que discorre "acerca da implementacdo de medidas de
seguranga cibernética no ambito do Instituto Nacional do Seguro Social - INSS"

3. Feitas as consideragdes, encaminhe-se 8 COBEN/SRSUL para ciéncia, manifestagdes.

KATHIA MARIA MOREIRA BRAGA

Superintendéncia Regional Sul

eil Documento assinado eletronicamente por KATHIA MARIA MOREIRA BRAGA, Superintendente
ﬁmma L‘ily Regional Sul, em 14/10/2022, as 17:53, conforme horario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

- https://sei.inss.gov.br/sei/controlador_externo.php?
i acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 9322438 ¢ o
codigo CRC 6045FCOD.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 9322438


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Nordeste
Coordenacao de Gestao de Beneficios

DESPACHO

Coordenacio de Gestao de Beneficios, em 15/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: Servi¢o Publico Federal MIJSP - Policia
Federal.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS, conforme documento SEI 8536675.

2. Ciente.
3. Encaminhe-se a equipe da SERMOB da SR NE para analise e providéncias.

RODRIGO DIAS MEIRELES
Coordenador de Gestao de Beneficios da SR NE

eil Documento assinado eletronicamente por RODRIGO DIAS MEIRELES, Coordenador(a) de Gestao
_;gimm; L‘ily de Beneficios, em 17/10/2022, as 07:26, conforme horario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9323615 ¢ o
c6digo CRC BF5COBSE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9323615


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestao de Pessoas
Coordenagao-Geral de Centralizagdo do Regime Proprio de Previdéncia da Unido

DESPACHO

Coordenacao-Geral de Centralizacdo do Regime Proprio de Previdéncia da Unido, em 17/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS.

2. Conforme trecho extraido do Despacho 8536675:

O referido expediente relata que chegou ao conhecimento daquela Policia Federal, por meio de
analises de dados ¢ via canal de inteligéncia, da ocorréncia de provaveis fraudes massivas contra o
INSS e que tais informes foram transmitidos, via canal de inteligéncia, a Coordenacdo-Geral de
Inteligéncia/MTP e as inteligéncias dos principais bancos afetados.

Segundo o relato, as fraudes consistiriam, em tese, na reativagao fraudulenta de beneficios, gerando
pagamento de retroativos proximo ao limite de cinco anos, o que perfaria um valor estimado médio
em torno de R$70.000,00, por beneficio fraudulentamente reativado.

O Oficio complementa que analises iniciais apontam para a massiva utilizagdo indevida de senhas
de servidores do INSS nesses processos de reativacdo, o que demandaria, segundo preceitua,
providéncias urgentes em termos de seguranca das credenciais dos servidores e beneficiarios e/ou
bloqueio cautelar desse tipo de atividade.

3. Ciente ao contido no SEI 8536675.

4. Visto se tratar de matéria do Regime Geral de Previdéncia Social - RGPS, fundo que nao se
encontra nas competéncias dessa Coordenagdo Geral, concluimos o presente processo nesta unidade.

OLACIR LUCHETTA

Coordenagdo - Geral de Centralizagdo do Regime Proprio de Previdéncia da Unido.



sel

eletrbnica

Documento assinado eletronicamente por OLACIR LUCHETTA, Coordenador(a)-Geral de
Centralizaciao do Regime Préprio de Previdéncia da Unifio, em 20/10/2022, as 14:09, conforme

horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro
de 2020.

open A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 9335700 e o
codigo CRC 658006BD.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 9335700
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenac¢do-Geral de Pagamento de Beneficios

DESPACHO

Coordenaciao-Geral de Pagamento de Beneficios, em 17/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia cujo propdsito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF, no
qual a Policia Federal comunica a ocorréncia de provaveis fraudes massivas contra o INSS e que veio a
esta Divisdo para prestar os esclarecimentos, abaixo transcritos, levantados pela Coordenagdo-Geral de
Monitoramento e Cobranga Administrativa de Beneficios - CGMOB (ID 8575180).

2. Ciente e de acordo com o despacho DAGPG (9322276).

3. Restitui-se 8 DIRBEN para prosseguimento.

VERONICA BRITO DE OLIVEIRA
Assistente Administrativo - CGPAG

INGRID AMBROZIO CAMILO

Coordenacgdo-Geral de Pagamento de Beneficios.

eil Documento assinado eletronicamente por INGRID AMBROZIO CAMILO, Coordenador(a) Geral,
ﬂimma inl’ em 17/10/2022, as 16:19, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

eletrbnica



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

ik

acao=documento_conferir&id orgao_acesso_externo=0, informando o cdédigo verificador 9339003 ¢ o
codigo CRC F8668445.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 9339003


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Superintendéncia Regional Sul
Coordenacao de Gestao de Beneficios

DESPACHO

Coordenacio de Gestao de Beneficios, em 17/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS, conforme documento SEI 8536675.

2. Cientes.

3. Ao Servigo de Monitoramento de Beneficios da Superintendéncia Regional Sul - SERMOB,
para ciéncia, analise e manifestacdes cabiveis.

LIVIA DA SILVA DE JESUS
ESTAGIARIA DE DIREITO - COBEN

ANDRE LUIS PONTES
COORDENADOR DE GESTAO DE BENEFICIOS DA SUPERINTENDENCIA REGIONAL SUL

eil Documento assinado eletronicamente por ANDRE LUIS PONTES, Técnico do Seguro Social, em
_ﬂ'mma L‘ily 18/10/2022, as 10:51, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
eletrénica Decreto n® 10.543, de 13 de novembro de 2020 .

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9339239 ¢ o
codigo CRC 06ASDACE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 9339239
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenacao-Geral De Auditoria em Gestao Interna

DESPACHO

Coordenacao-Geral De Auditoria em Gestao Interna, em 18/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério
de Trabalho e Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS e da NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 (SEI 8737069),
encaminhada a Auditoria-Geral pela Diretoria de Tecnologia da Informacao (DTI) para conhecimento.

2. A Coordenagio de Auditoria em Gestdo Interna para providéncias, tendo em vista o
disposto no item 3 do Despacho AUDGER (SEI 9269185).

MARIA INES DE MORAIS CARVALHO

Coordenadora-geral de Auditoria em Gestao Interna

_ eil Documento assinado eletronicamente por MARIA INES DE MORAIS CARVALHO, Analista do
_ﬂinm; inl’ Seguro Social, em 18/10/2022, as 12:31, conforme horéario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

sy A autenticidade deste documento pode ser conferida no site

= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 9351099 e o
codigo CRC 302C7BAA.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 9351099


file:///opt/sei/temp/9269185
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenacao-Geral De Auditoria em Gestao Interna
Coordenacao de Auditoria em Gestao Interna

DESPACHO

Coordenacao de Auditoria em Gestao Interna, em 18/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente do Despacho CGAGIN SEI n° 9351099.

2. Encaminha-se a DAGIN3, em observacao ao item 2 do Despacho SEI 9351099 (CGAGIN),
adote providéncias cabiveis.

ANA LUISA DA SILVA ROCHA

Coordenadora de Auditoria em Gestdo Interna

eil Documento assinado eletronicamente por ANA LUISA DA SILVA ROCHA, Analista do Seguro
ﬁmma inl’ Social, em 18/10/2022, as 13:13, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
eletrénica do Decreto n°® 10.543, de 13 de novembro de 2020 .

. https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o coédigo verificador 9351961 e o
codigo CRC 6A8DAA24.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n°® 19955.102272/2022-14 SEIn°® 9351961
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestao de Pessoas
Coordenacao-Geral de Gestdao de Pessoas
Divisao de Gerenciamento e Producao de Informagdes

DESPACHO

Divisdo de Gerenciamento e Producao de Informacodes, em 20/10/2022

Referéncia: Processo n°® 19955.102272/2022-14.
Interessada: MJSP - Policia Federal.

Assunto: Comunica ocorréncia de provaveis fraudes massivas contra o INSS.

1. Processo encaminhado a esta Divisao de Gerenciamento e Producao de Informagdes - DGPI em
19/10/2022 por meio do Despacho CGGP 9280250, da Coordenagao-Geral de Gestao de Pessoas - CGGP.

2. Ciente do inteiro teor do Processo, e em especial do contido na Nota Técnica 9 (8737069), de
07/10/2022, da Diretoria de Tecnologia da Informagdo - DTI, que menciona as atribuicées e a
participacio da area de Gestiao de Pessoas no controle de acesso 16gico Institucional.

3. Oportunamente, e enquanto participe junto a DTI em diversas rotinas e outras demandas pontuais de
saneamento logico de usudrios internos do INSS, esta DGPI destaca os artigos 5° ¢ 7° da Norma de
Controle de Acesso Logico - NCAL/INSS, instituida pela Portaria Conjunta DTI/DIRAT/INSS n° 3, de

01/04/2022:

"Art. 5° Para manutencdo da base cadastral do OpenLDAP, até que seja implementada rotina
automatizada, a area de Gestdo de Pessoas do INSS disponibilizara, em periodicidade acordada ¢
com a supervisdo da area de TI do INSS, as informagdes extraidas do Sistema Integrado de
Administragdo de Recursos Humanos - STAPE para a DATAPREYV, contendo os dados necessarios
ao povoamento das bases cadastrais de usuarios internos.

Paragrafo unico. Até que haja rotina automatizada, a DTI demandara 8 DATAPREV a atualizagao
da base cadastral do OpenLDAP e implementara o necessario quanto as contas Microsoft e outros
recursos corporativos que requeiram essas informagdes, bem como realizard a validacdo das
informagdes eventualmente disponibilizadas ou obtidas pelo INSS por meio de outras bases, na
periodicidade do envio das informagdes, e a area de Gestdo de Pessoas do INSS podera acordar
com a area responsdvel pela Seguranca de TI a revisdo das informagdes necessarias a
administragdo de contas de usuarios.

()

Art. 7° Para viabilizar ao acesso de usuarios internos a rede ou outros recursos corporativos,a area

de Gestao de Pessoas do INSS devera utilizar, de forma centralizada, os canais de atendimento

disponibilizados pela DATAPREV, ou outro canal informado pela DTI do INSS, para solicitar:

I - o credenciamento de usuarios ingressantes do quadro de Pessoal em atividade do INSS, apods o
cadastro no SIAPE, para acesso a rede e ao e-mail corporativos;

IT - a desativag@o de usudrios do quadro de Pessoal do INSS cedidos a outros 6rgaos;

IIT - a desativagdo de usuarios do quadro de Pessoal do INSS na data do ato administrativo de
aposentadoria ou de outras ocorréncias que ensejem desligamento para fins de acesso logico,
independentemente de cadastro no SIAPE;

IV - a desativagio de usuarios do quadro de Pessoal do INSS cedidos a outros Orgios;

V - a desativagdo de usuarios do quadro de Pessoal em atividade do INSS com licengas ou
afastamentos por periodo superior a 60 (sessenta) dias ininterruptos; e

VI - a reativacdo de usuarios internos apos o retorno ao Orgéo ou a renovacdo de contrato com o



INSS." (Grifos nossos)

4. Em relacdo ao teor do artigo 5° da NCAL/INSS de 2022, esta DGPI tem atuado junto a area de TI do
INSS e a DATAPREV desde a publicacido da Politica de Controle de Acesso Logico - PCAL/INSS, de
2014 (revogada pela NCAL/INSS de 2020), com o fornecimento de arquivos semanais de usudrios
internos do quadro de Pessoal em atividade do INSS cujos registros sao extraidos do médulo extrator do
SIAPE e em layout acordado com a DATAPREYV, para saneamento automatizado do Sistema de Controle
de Acessos - SCA, que gerencia usuarios com acesso a Sistemas Legados do INSS.

5. Também sobre o artigo 5° da NCAL/INSS de 2022, esta DGPI tem fornecido a DATAPREV em rotina
semanal e desde 2020 (conforme NCAL/INSS de 2020, revogada pela NCAL/INSS vigente) relatorios
gerados com dados do modulo extrator do SIAPE, de usuarios internos com ocorréncia de desligamento
junto ao quadro de Pessoal do INSS para saneamento da base do OpenLDAP.

6. Posteriormente foram demandadas pela DTI a DGPI outras rotinas semanais, com fornecimento de
relatdrios especificos para saneamento logico de usudrios internos do INSS das categorias Estagiario e
Terceirizado em aplicagdes parceiras ao GERID, sendo que, relativamente aos Terceirizados, os dados
sao obtidos junto a area de contratos da Diretoria de Orcamento Financgas e Logistica e suas projecdes, em
razdo da atribuicdo de gestdo daquela area, e uma vez que os Terceirizados ndo compdem o quadro de
Pessoal do INSS para validagao por meio do SIAPE.

7. As rotinas dos itens 5 e 6 estdo em fase de automacdo pela DATAPREYV, abrangidas por demandas
citadas na Nota Técnica 9 (8737069) da DTI.

8. Ainda, desde a implantacio do Office365 (que d& acesso ao e-mail Outlook) como ferramenta
Institucional esta DGPI também tem atuado junto a DTI em rotinas semanais, mensais € pontuais de
saneamento de usudrios licenciados.

9. Relativamente ao artigo 7° da NCAL/INSS, de 2022, esta DGPI centraliza, por meio de fluxo didrio
instituido desde 2020, as solicitagdes das unidades responsaveis em ambito nacional relativas a usuarios
internos do quadro de Pessoal do INSS e usuarios internos Terceirizados do INSS, para desativagao,
credenciamento, reativac¢do ou alteragcdo de contas de rede e de contas do Office365, nos termos do Oficio
SEI Conjunto Circular n® 1/2022/DGP/DIROFL/DTI/INSS, de 22/06/2022, que revogou os Oficios
Circulares 56 e 62/2020/DGPA-INSS, e aprimorou o fluxo implementado a época.

10. O relato dos itens anteriores visa refor¢car a importincia das atribuicoes afetas a area de Gestao de
Pessoas previstas em normas de controle de acesso logico Institucional desde 2014, pelo que
encaminho o feito ao conhecimento da Coordenacdo-Geral de Gestdo de Pessoas - CGGP, com sugestdo
de encaminhamento a ciéncia pela Diretoria de Gestao de Pessoas - DGP.

MARLUCY INES TEIXEIRA DE AZEVEDO
Chefe da Divisdao de Gerenciamento ¢ Produ¢ao de Informacgdes

eil _ Documento assinado eletronicamente por MARLUCY INES TEIXEIRA DE AZEVEDO, Chefe de
ﬁmm:‘ L'ﬁ Divisido de Gerenciamento e Produc¢ao de Informacgoes, em 20/10/2022, as 16:55, conforme horario
eletrdnica oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

acao=documento_conferir&id orgao_acesso_externo=0, informando o coédigo verificador 9390950 e o
codigo CRC 2F0432D3.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 9390950
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestdao de Pessoas
Coordenacao-Geral de Gestdao de Pessoas

DESPACHO

Coordenacao-Geral de Gestao de Pessoas, em 20/10/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MJSP
- POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (8737069), que destina-se a prestar contas
das atividades desenvolvidas pela area de Seguranga da Informacao no ambito do Instituto Nacional do
Seguro Social - INSS, em seguimento ao exposto na Nota Técnica n® 1/2021/CGIN/DTI-INSS (4651370),
de 13/09/2021, em decorréncia do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022
(8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia, que encaminhou o
Oficio n° 146/2022/ASS/GAB/PF (8536675) a Presidéncia deste INSS para conhecimento e providéncias
subsequentes.

2. Ciente do disposto no Despacho DGPI (9390950).

3. Encaminhe-se, conforme sugerido, a DGP para conhecimento.

ANELIZIA GONCALVES RODRIGUES

Coordenadora-Geral de Gestao de Pessoas - Substituta

Documento assinado eletronicamente por ANELIZIA GONCALVES RODRIGUES,
Coordenador(a)-Geral de Gestao de Pessoas Substituto(a), em 21/10/2022, as 17:07, conforme
horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro
de 2020.
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JC: 5
assinatura
eletrénica

7 " https://sei.inss.gov.br/sei/controlador_externo.php?
e acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 9392443 ¢ o
codigo CRC 6B418B42.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9392443
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Gestdo de Pessoas

DESPACHO

Diretoria de Gestao de Pessoas, em 24/10/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (8737069), que destina-se a prestar contas
das atividades desenvolvidas pela area de Seguranga da Informacdao no ambito do Instituto Nacional do
Seguro Social - INSS, em seguimento ao exposto na Nota Técnica n® 1/2021/CGIN/DTI-INSS (4651370),
de 13/09/2021, em decorréncia do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022
(8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia, que encaminhou o

Oficio n°® 146/2022/ASS/GAB/PF (8536675) a Presidéncia deste INSS para conhecimento e providéncias
subsequentes.

2. Ciente do disposto no Despacho DGPI (9390950).

3. Sem mais, arquiva-se.

LEONAM FERNANDES DA SILVA
Servidor - Matricula 1348584

eil Documento assinado eletronicamente por LEONAM FERNANDES DA SILVA, Servidor(a), em
ﬂimma L‘ily 24/10/2022, as 12:14, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
eletrénica Decreto n® 10.543, de 13 de novembro de 2020 .

» A autenticidade deste documento pode ser conferida no site
“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9415980 ¢ o
codigo CRC 62C96E11.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9415980
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenacao-Geral De Auditoria em Gestao Interna
Coordenacao de Auditoria em Gestao Interna
Divisao de Auditoria em Gestao Interna III

DESPACHO

Divisao de Auditoria em Gestao Interna III, em 03/11/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL.

1. Ciente do despacho (SEI 9351961), que solicitou adoc¢ao de providéncias com base no item
2 do despacho SEI 9351099 (CGAGIN).

2. Contudo, de acordo com nova ordem da CAGIN, encaminhamos o processo a DAGIN I
para tratativas ao feito.

e Alex Pires Moreira
e DAGIN III- Substituto

eil Documento assinado eletronicamente por ALEX PIRES MOREIRA, Chefe de Divisdo de Auditoria
ﬂimm:& inl’ em Gestao Interna Substituto(a), em 03/11/2022, as 14:50, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 9528917
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenagdo-Geral De Auditoria em Gestdo Interna
Coordenagdo de Auditoria em Gestao Interna
Divisdo De Auditoria em Gestao Interna I

DESPACHO

Divisao De Auditoria em Gestiao Interna I, em 07/11/2022

Ref.: Processo n°® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP - POLICIA
FEDERAL.

Ass.: Comunica ocorréncia de provaveis fraudes massivas
contra o INSS.

1. Trata-se de noticia de supostas "fraudes massivas" em beneficios, encaminhada pela Direcdo Geral da Policia Federal ao
Ministro de Estado do Trabalho e Previdéncia, por meio do Oficio n® 146/2022/ASS/GAB/PF, de 18/07/2022 -
SEI 8536675, enviada a esta Divisdo de Auditoria em Gestdo Interna I — DAGIN I para tratativas, por meio do Despacho
DAGIN3 9528917.

2. Diante do relatado pela Diregdo Geral da Policia Federal ao Ministro do Trabalho e Previdéncia, as fraudes em
investigacao ocorreram por meio de reativagdo de beneficios, gerando pagamentos de retroativos aos ultimos cinco anos,
perfazendo um valor estimado em média de R$ 70.000,00 por beneficio fraudulento reativado. Informa, ainda, o Diretor
da Policia Federal, que as analises iniciais apontam para a “massiva utilizag¢do indevida de senhas de servidores do INSS
nesses processos de reativagdo, o que demandaria, segundo preceitua, providéncias urgentes em termos de seguranga
das credenciais dos servidores e beneficiarios e/ou bloqueio cautelar desse tipo de atividade”.

3. A Coordenagido-Geral de Monitoramento e Cobranca Administrativa de Beneficios — CGMOB do INSS, por meio do
Despacho SEI 8575180, informa que “a fraude massiva contra o INSS tem acontecido por diversos meios
como reativagoes indevidas de beneficios de espécies extintas, com renda mensal elevada e, em sua grande maioria,
cessados por obitos dos titulares, inclusdo de empréstimos consignados, reativagoes de beneficios, e utilizagdo de
documentos fraudulentos; usurpagdo de acesso de servidores da Autarquia em diversas Unidades e a concessdo
indevida de beneficios com uso das referidas matriculas; fraudes em reativacdes de beneficios de pensdo por morte
concedidos irregularmente.” Relata ainda, a CGMOB que a area tem conhecimento de casos dessa natureza desde o
segundo semestre de 2021 e que a partir de entdo tiveram inicio demandas para cessagdo/suspensio de beneficios em lote
e tratativas de demandas junto 8 DATAPREV para retornar os beneficios identificados como irregulares para a situagéo
de cessados e assim mitigar os efeitos das agdes ilicitas.

4. Conforme o Despacho DMAND 8802692 e o Despacho DTIR 8823583, verifica-se que outras areas técnicas do INSS
também se manifestaram apresentando diagnosticos ¢ demandas para tratar as irregularidades, bem como, medidas de
tratamento para evitar que tais situagdes voltem a ocorrer.

5. A Diretoria de Tecnologia da Informagio — DTI, por meio da Nota Técnica n° 09 DTI-INSS — SEI 8737069,
encaminhada ao INSS, Ministério do Trabalho e Previdéncia e a Policia Federal, discorre acerca da implementacgdo de
medidas de segurancga cibernética no ambito do INSS, registrando o cenario em que se encontra a area de seguranca de
informagdo do Instituto.

6. A Auditoria-Geral, em 07/11/2019, enviou a Presidéncia do INSS, a Nota de Auditoria n°® 1/AUDGER/INSS -
SEI19567868, com o objetivo de alertar os gestores quanto a irregularidades a serem imediatamente sanadas,
identificadas no curso da Auditoria Especial n® 5540/2019, que evidenciavam a existéncia de beneficios sendo reativados
por meio de matriculas de estagiarios ou mesmo ex-estagiarios e ainda, detectou-se contas bancarias abertas com
documentos falsos, por meio das quais houve recebimento de pagamentos de beneficios.

7. Ainda, na Nota de Auditoria, destacou-se o caso em que foi atribuido a estagiaria perfis de acesso aos sistemas
corporativos SIBE, GET e SAT em varias unidades (APS) do INSS, em desacordo com o §3° da Portaria n°
2.194/PRES/INSS, de 15 de agosto de 2019, o que permitiu a realizagdo de operacdes nas bases de dados, com a
matricula de estagiaria. Esta usuaria, a €poca, constava lotada na Procuradoria Seccional em Manaus e foram
identificadas para sua matricula, reativacdes de beneficios em diversas APS (BA, SP, RJ, SC, CE, MT, PE, RS). O
montante dessas reativa¢des desde janeiro de 2017 foi calculado, na época, em R$ 3.086.463,42.



8. Dentro do processo de auditoria, sob o acompanhamento da Coordenagdo-Geral de Auditoria em Gestdo Interna —
CGAGIN, Coordenagado de Auditoria em Gestao Interna - CAGIN e Divisdes (DAGIN 1, II e III), estdo em andamento o
monitoramento de recomendagdes exaradas em decorréncia da publicacdo de diversos trabalhos de auditoria realizados

sobre o tema “Seguranca da Informagdo”, conforme tabela a seguir:

Quadro I — Resumo recomendacdes em monitoramento — Seguranca da Informacio

Tarefa | Recomendacio de . s oA . Data Avaliacao dos
# e-Aud Auditoria Unidade | Providéncias Categoria Limite Resultados
Evidenciada a
implementacao
da
recomendagdo
por meio da
apresentacdo de
Mapa de
Gerenciamento
de Riscos, onde
Revisar “Mapa de foi incluido o
Gerenciamento de “Risco n° 13 -
Riscos” do  atual Interrupcao dos
Contrato, ou do servigos e as
Contrato que venha a respectivas
1 §ubst1£u1—lo, _ para i pyy agoces ’ de Controles Internos 23/03/2022 | Implementada
1123896 | inclusdo de riscos de tratamento”,

incidentes
relacionados a
recepcao e ao

processamento dos
arquivos do SIRC.

elaborado nos

autos do
processo da
nova

contratagdo de
Prestagdo de
Servigos de
Tecnologia da
Informagdo de
Servicos
Previdenciarios,
celebrado entre
o INSS e a
Dataprev.




Exigir da contratada a

A unidade
auditada
informa que nos
termos da nova
contratacao
entre 0 INSSe a
Dataprev consta
a previsdao de
estabelecimento
de planos de
contingéncia.
Apos a
avaliagdo da
manifestagdo, a

elaboragdo dos Planos unidade de
de Contingéncia auditoria enviou Em
1123911 preV1st.osA no Contrato | DTI posicionamento Controles Internos 17/07/2022 Implementagio
em vigéncia, ou do reiterando a
Contrato que venha implementacao
substitui-lo. da
recomendacao,
com alteragdo
da data limite
para
17/07/2022,
tendo em vista
que ndo foi
apresentado
pela area, o
plano de
contingéncia
devidamente
formalizado.
Instaurar Processo
Administrativo de
apuracao do
descumprimento
contratual relativo aos
Contratos n°(s)
49/2018 e 20/2020, e A unidade
aplicar as respectivas auditada
sangdes, quando apresenta
cabiveis, em relacio as manifesta¢do
seguintes  infragdes contendo
cometidas: a) informagdes da
Auséncia de planos de adogdo de Em
1123916 | contingéncia; b) | DTI providéncias as | Controles Internos 21/02/2022 Implementagio

Desmobilizac¢do de
equipamento servidor
sem anuéncia do

contratante; c
Auséncia de
comunicagdo
tempestiva de
incidente de

indisponibilidade e
instabilidade referente
aos Servigos
contratados.

quais ndo tém
relagdo com o

teor da
recomendacgao
emitida no
relatorio de
auditoria.




Instaurar Processo
Administrativo  para
apuracdo de danos ao
erario causado pela
contratada referente a
pagamento  indevido

A unidade
auditada
apresenta
manifestagdo
contendo
informagdes da
adogdo de

Reposicdo de bens e

Em

1123922 | de  beneficios em | DTI providéncias as 17/07/2022 ~
. . . A valores Implementacao
decorréncia de falha quais ndo tém
na  prestagdo  do relagdo com o
servico, promovendo a teor da
respectiva agdo de recomendagio
ressarcimento, quando emitida no
for o caso. relatorio de
auditoria.
Promover gestdo junto
a Dataprev para a
elaboragdo de plano de
recuperagio de Aguarda-se  a
servigos, conforme ~
. . aprovagdo  de
disposi¢do contratual, PDSI pelo
801015 | Visando mitigar o risco | pyp CEGOV e | Gestdo de Riscos 30/11/2022 | EM N
de descontinuidade do o implementagao
publicacdo do
processo de .
referido
pagamento de d
. ocumento.
beneficios
(Constatagdo
associada: subitem
I11.5).
Com a
assinatura  do
Estabelecer com a contrato n°
Dataprev Acordo de 20/2020 em
Niveis Minimos de novembro, novo
Servigos para 0 ANS foi
801016 | Sistema SISPAGBEN, | pyp aprovado o qual | . oo g objetos | 31/12/2020 | Implementada
em cumprimento a sera  utilizado
clausula  contratual. para avaliar os
(Constatagdo niveis de
associada: subitem servicos
111.6) contratados,
entre eles o

SISPAGBEN.




Cessar os acessos de
estagiarios ao sistema
ConsigWeb, por este
ndo ser essencial ao

A unidade
auditada

informa, em
30/09/2022, que
a partir da
publicagdio da
Portaria

PRES/INSS n°

dése_gnlzlenho das 1.474/2022, o
atividades acesso dos
7 | gs0931 | [etacionadas & drea de estagidrios 20 | Gegiag de Ri 13/07/2022 | EM
gormac;éo proﬁss.if)t}al sistema estao de Riscos implementagdo
0 estagario, CONSIGCWEB
conforme resposta da passou a  ser
drea  auditada a autorizado
iol(i;itagﬁo de formalmente
uditoria n°
pelo INSS. A
34.825/2019. manifestagdo
estd em analise
pela unidade de
auditoria.
A unidade
auditada
ta
Implantar um apresen
mecanismo de trava no pedido ~ ge
sistema GERID que prorrogagao de
impeca a atribuicdo de prazo para - . Em
8 | 850932 erfil de ACESSO DTI atendimento da | Gestdo de Riscos 30/11/2022 implementacio
gestinado a servidor recomendagdo ’ ’
para 1so por até 30/11/2022,
estagiario. a qual  foi
acatada pela
unidade de
auditoria.
Promover a A unidade
atualizagdo  continua auditada
das bases de dados de apresenta
usuarios do LDAP, I; dido de
bem como a integracdo prorro acio de
com a base de dados grazo £a¢ para
9 | 850933 ?r(l)stimtserwdoiessl AP%O DTI atendimento da | Governanga 30/11/2022 Errlnl mentaci
INSSS) 0 conformf; recomendagio plementacao
preceitua os itens 3.2 e ate 30/111 /202f23
33 da PCAL o due o Ol
Résolugéo e concedido pela
413/PRES/INSS,  de zﬁa‘}ffreia de
20 de maio de 2014. '
Implementar A érea informa
mecanismo eletronico que a demanda
e automatizado no
GERID para (DMO087164)
potcaso | | omsponiente o
10 | 850934 | gestores de acesso e | DTI Controles Internos 31/08/2022 | . ~
desta implementagao

usuarios visando
informa-los a respeito
dos cadastros e das
permissdes de acessos
concedidas.

recomendacao
sera  entregue
até

11/11/2022.




A unidade

auditada
Disponibilizar solugdo apresenta
tecnologica  (modulo pedido de
de auditoria) que prorrogacdo de
permita a DTI, ou prazo para
11 | 850035 | Partes afins, consultar | 1y, atendimento da | G.qa, de Riscos 30/11/2022 | Em A
informagdes (logs) que recomendacio implementacdo
demonstrem as agdes até 30/11/2022,
efetuadas pelos o qual foi
usudrios nos sistemas concedida pela
GERID e ConsigWeb. unidade de
auditoria.
Garantir que o sistema A unidade
GERID esteja aderente auditada
a nova Norma de apresenta
Controle de Acesso pedido de
(NCAL), que se prorrogagdo de
encontra em fase de prazo para Em
12 | 850937 | aprovacdo e | DTI atendimento da | Gestdo de Riscos 31/10/2022 | . ~
L \ ~ implementagao
publicagdo, quanto as recomendacao
regras  estabelecidas até 31/10/2022,
para  emissdo de o qual foi
credenciais de acesso concedida pela
légico no ambito do unidade de
INSS. auditoria.
. A unidade
Reavaliar o processo auditada
de autenticagdo de U ¢
acesso ao GERID de apresenta
f pedido de
orma que O mesmo ~
0 . prorrogacdo de
esteja alinhado ao item cazo ara Em
13 | 850939 |6.1.7 da  Norma | DTI prazo P | Gestao de Riscos 31/08/2022 | i
C o atendimento da implementagdo
omplementar n recomendacio
07/INO1/DSIC/GSIPR, endacao.
e A unidade de
quanto a utilizagdo de .
L auditoria
autenticacao de OITO%0 até
multifatores. P gou
15/11/2022.
A area informa
que adotou
providéncias
para
atendimento da
Revisar os requisitos rAecomfz(rlld(allgao(.l
de validagdo de senha d.unl. ade de
entre oS  sistemas au lljtonz esta E
14 | 850940 | GERID e o LDAP, a | DTI analisando  as | Gegtio de Riscos 30/11/2022 | =™ .
informagdes ¢ implementagdo

fim de garantir as
sincronizagdes com as
devidas permissoes.

documentos
enviados  para
emitir o
posicionamento
referente  aos
documentos
apresentados.




Implantar Equipe de
Tratamento de
Incidentes de Redes
(ETIR), conforme
Norma Complementar
n° 08/IN

A area informa
o atendimento
da
recomendagdo

15 | 850941 | 01/DSIC/GSI-PR/2010 | DTI ocorrido com a | Governanca 06/10/2020 | Implementada
para que os eventuais implantacdo da
incidentes de ETIR
seguranga da (Resolugao n°
informagao sejam 11/2020).
reportados ao CTIR-
GOV.
A unidade
auditada
Adequar a forma de apresenta
autenticacdo e acesso pedido de Em
16 | 850942 | de usuarios no | DTI prorrogagdo de | Gestao de Riscos 31/12/2021 | . ~
. , implementagdo
servidor ao nivel de prazo para
criticidade dos dados. atendimento da
recomendagdo
até 30/12/2022.
A area informa
que adotou
providéncias
. para
sz.iha'r atendimento da
periodicamente se o ~
nivel de seguranca da recomendagio.
N A unidade de
aplicacao © das auditoria  esta
17 | 850943 | P lataformas  que 2l ptr analisando  as | Controles Internos 06/12/2021 Em ~
sustentam Sao informacdes e implementagdo
compativeis com o documergltos
risco que a )
administragdo definir env.lt:?ldos para
como aceitavel. et N
posicionamento
referente  aos
documentos
apresentados.
A 4rea apresenta
pedido de
Suspender perfil prorrogagdo de
~ prazo para
altera¢do de dados nos .
sistemas corporativos atendimento da Em
18 | 850945 de todos osrpusuérios DTI recomendagio Controles Internos 29/07/2022 implementacio
a . até 30/11/2022, P ¢
que ndo sejam ;
. . o qual foi
servidores ativos. concedido pela
unidade de
auditoria.
A area informa
' ] a alteracdo do
Providenciar troca de periodo de troca
19 | 850946 | senhas de acesso de | DTI de senha dos | Gestdo de Riscos 09/07/2020 | Implementada

todos os usuarios.

usuarios para 90
dias.




Adequar 0

A 4rea apresenta

cadastramento de pedido de
demandas de extracdes prorrogagdo de
de dados, de modo a prazo para
identificar e justificar atendimento da Em
20 | 917306 | os casos em que ha | DTI recomendagio Controles Internos 31/12/2021 implementacio
tratamento de dados e até 12/2021, a P ¢
os casos em que ha qual foi
extragdo de dados na concedida pela
forma bruta. (Achado unidade de
n°01) auditoria.
A area informa
Apurar que adotou
responsabilidade pelo p;(r);/ldenmas
atraso no cumprimento pt dimento d
da Clausula Sexta-B ?eir(;nig;e(?aoﬁo a
do 8° Termo Aditivo enaagao.
o A unidade de
ao Contrato n ditori t4
49/2018, uma vez que auctiorla - esta : Em
21 | 917320 ~ DTI analisando  as | Controles internos 31/10/2021 | . ~
nao houve informacdes e implementacao
disponibilizagdo  de doc mefltos
ferramenta suportada u
em Big Data que en\{lgdos para
permitisse consultas e emitir to
extragdes a Datalake. posicionamento
(Achado n° 02) referente  aos
documentos
apresentados.
Reavaliar as demandas
de extragdo de dados
desde o inicio da
vigéncia do 8° Termo
Aditivo ao Contrato n°
49/2018, de modo a
identificar as seguintes
situagoes: A area nao
a) extragdes nas quais zprestc;:lntnotu
os dados deveriam ser ez)cu entos
tratados pela Dataprev, crou ~
.. informagodes
justificando a suficientes para
necessidade em cada " P
cas0- © comprovar  a
’ implementacdo
b) extragdes de dad
22 | 917323 | D) extragoes de dados | da | Controles Internos | 30/10/2021 | E™ .
tratados que foram recomendac3o, implementagao

solicitadas por ndo ter
sido ainda
disponibilizada, pela
Dataprev, a ferramenta
de Big Data
mencionada no
contrato e que
permitiria extragcdo de
dados brutos e
tratamento pela DTIL.

Nestes casos,
providenciar o
ressarcimento dos
valores pagos.

(Achado n° 03)

de modo que a
0

posicionamento
da unidade de
auditoria foi
pela reiteragdo
da

recomendacao.




Para
atendimento da

Disciplinar 0s recomendacao,
procedimentos de a area informa a
prospeccao de publicacdo da
solugdes de TIC para Portaria
planejamento das DTI/INSS n°
contratagdes em 60, de
observancia as 17/10/2021, que
diretrizes da IN em conjunto Governanga/Controles
23 1 1011692 | SGD/ME n° 01/2019 ¢ | DTI com a Portaria e 1 17/12/2021 | Implementada
. nternos
do Acoérdao n® n° 60, de
2.059/2017 — Plenario, 18/10/2021,
visando garantir resultaram  no
isonomia, posicionamento
impessoalidade e de atendimento
lisura dos da
procedimentos recomendagio
licitatorios. proferido  pela
unidade de
auditoria.
A unidade
auditada
Desconsiderar 0s informou  que
produtos resultantes de todos 0s
amostras do objeto ja produtos
24 1 1011699 realizadas S DT resultantes  das Cessacdo de objetos 26/09/2021 | Implementada
processo de amostras foram
planejamento de desconsiderados
contratagdo instruido e ndo serdo
previamente. aproveitados em
contratagdes

futuras.




25

Com a
publicagdo da
Portaria
DTI/INSS N°
60, de 17 de
outubro de
2021, a qual
regulamentou
0s
Regulamentar 0s procedimentos
procedimentos  para para realizacdo
realizacdo de de prospecgdo
prospecgio de de produtos e
produtos e testes de testes de
solugdes de TIC no solugdes de TIC
ambito do  INSS, no Aambito do
observando as INSS,
diretrizes da Politica observando as Governanca/Gestio
1011711 | de  Seguranga da | DTI diretrizes da de Riscosc 17/12/2021 | Implementada
Informacdo - POSIN, Politica de
incluindo avaliagdo de Seguranca  da
riscos e medidas para Informagdo -
garantir protegéo POSIN,
adequada das incluindo
informagdes avaliagdo de
produzidas e riscos e
custodiadas pelo medidas  para
INSS. garantir
prote¢ao
adequada  das
informacgodes
produzidas e
custodiadas pelo
INSS, a
recomendacdo
foi
implementada.

Fonte: Elaboragdo propria, com base em informagdes extraidas em 04/11/2022 do sistema e-Aud.

9.

10.

11.

12.

13.

Assim, com base nas extragdes realizadas do sistema e-Aud em 04/11/2022, foram implementadas 07 (sete) das 25 (vinte
e cinco) recomendagodes propostas nos trabalhos de auditoria desde o ano de 2020, restando pendentes a implementagao
18 (dezoito) recomendagdes, sob a responsabilidade da Diretoria de Tecnologia da Informagdo e Inovagdo - DTI.

Quanto as agdes priorizadas pela Auditoria-Geral para o exercicio de 2022, estdo em andamento trabalhos de auditoria
com o objetivo de avaliar processos de trabalho que incluem o tema de seguranca de informagdo, dentre os quais,
podemos destacar na area de gestdo interna: A avaliacio do planejamento de aquisicées relacionadas a TIC, que
dentre os riscos priorizados para realizacdo de testes substantivos e de controle estdo os seguintes: (i) a subjetividade no
método de quantificagdo de demandas, (ii) a desconsideracdo de riscos existentes na contratagdo e (iii) a auséncia de
registro ¢ acompanhamento das ac¢des de tratamento; a agdo de auditoria com o tema Gestdo de demandas por solu¢oes
de TIC esta na fase de planejamento dos trabalhos de auditoria e tem por objetivo, em especial, avaliar a gestdo dos
fluxos das demandas derivadas dos objetos dos Contratos n® 20/2020 e 30/2022 (DATAPREV); e a acdo de auditoria de
Avaliacdo da aderéncia do Sistema de Atendimento (SAT), desenvolvido e mantido pela Empresa de Tecnologia e
Informacgdes da Previdéncia (DATAPREV), as normas e as boas praticas de seguranca da informacdo, visando mitigar
riscos de ataques cibernéticos e vazamento de dados.

Do exposto, conclui-se que as irregularidades informadas pela autoridade policial e as medidas de tratamento sugeridas
pelas areas técnicas e auditoria interna para tais inconformidades sdo de conhecimento da alta administragdo do INSS.

Dessa forma, propde-se o encaminhamento do presente processo 8 CGABEN, Coordenacdes e Divisdes de Auditoria em
matéria de beneficios para pronunciamento, considerando a criticidade e materialidade envolvidas.

Feitas as consideragdes, encaminhe-se 8 CAGIN e CGAGIN em prosseguimento.

DAIANNY CRISTINA ZAU DE OLIVEIRA NASCIMENTO

Chefe da Divisao de Auditoria em Gestdo Interna I - Substituta
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AUDITORIA-GERAL
Nota de Auditoria n2: 1/AUDGER/INSS
Destinatario: Presidéncia do INSS
Unidade Auditada: Instituto Nacional do Seguro Social - INSS

Brasilia, 7 de novembro de 2019.

Senhor Presidente,

Estd em execucdo a Auditoria Especial n2 5540/2019 - Incidente de Seguranca no Sistema ConsigWeb
(protocolo n2 35014.003358/2019-38), cujo propodsito € avaliar os controles relativos a seguranca da informacdo. A
acdo teve inicio a partir de relatério produzido pela Diretoria de Tecnologia da Informagdo e Inova¢do — DTl dando
noticia de falhas de seguranca em sistemas e em computadores da rede do INSS. Estas falhas incluem concessao de
acesso a sistemas de beneficios a pessoas ndo pertencentes ao quadro de servidores, roubo de identidade virtual
(login/senha), robés sendo executados clandestinamente para capturar dados, dentre outros apontamentos.

Durante o curso da auditoria, porém, foram constatados fatos com gravidade e abrangéncia suficientes
para justificar atuacdo imediata da Administracdo, razdo pela qual medidas estdo sendo recomendadas por meio
desta Nota de Auditoria.

Ha evidéncias de beneficios sendo reativados por meio de matriculas de estagidarios ou mesmo ex-
estagiarios. Além disso, uma instituicdo financeira informou ter detectado contas bancarias abertas com documentos
falsos, por meio das quais houve recebimento de pagamentos de beneficios.

Em consulta realizada ao servigo de diretério LDAP em 05/11/2019, constatou-se que foram atribuidos
a estagiaria de matricula n2 3.074.229 perfis de acesso aos sistemas corporativos SIBE, GET e SAT em vdrias unidades
(APS) do INSS, o que permite realizar operacGes nas bases de dados. Esta usuaria consta lotada na Procuradoria
Seccional em Manaus.

Uma fragilidade evidenciada é que o Sistema de Gerenciamento de Identidade (GERID) permite
conceder acesso a estagiario com perfil capaz de realizar operagdes de inclusdo, alteracdo e exclusdo de dados, em
desacordo com o §3¢2 da Portaria n2 2.194/PRES/INSS, de 15 de agosto de 2019.

No caso em andlise tem-se o seguinte conjunto de fatos:
. Perfil concedido a estagiaria no sistema GERID capaz de promover alteragdes nas bases de dados
de beneficios.

. A servidora que consta como cadastradora nega ter executado tal concessdo do acesso, e sugere
ter havido roubo de senha ou falha no registro.

o Desde agosto de 2019 ndo consta registro de frequéncia no SISREF da referida estagiaria, bem
como no SIAPE nao ha registro de pagamento.

Ap0s identificacdo dos indicios de irregularidade acima citados, verificou-se que a mesma matricula da
ex-estagiaria consta como responsavel pela reativacdo de beneficios em diversas APS (BA, SP, RJ, SC, CE, MT, PE, RS). O
montante dessas reativacdes desde janeiro de 2017 é de RS 3.086.463,42.

Diante deste quadro, a Auditoria-Geral recomenda que sejam adotadas as seguintes providéncias
imediatas, sem prejuizo de a¢Ges estruturantes de mais longo prazo:

1. Suspender perfil alteracdo de dados nos sistemas corporativos de todos os usuarios que ndo
sejam servidores ativos;

2. Providenciar troca de senhas de acesso de todos os usuarios;

3. Limitar o nUmero de concessores de acesso aos sistemas de beneficios a um usudrio por GEX e

um usuario por Superintendéncia, até que nova politica de segurancga seja planejada e implantada;



4, Reavaliar as reativacdes de beneficios realizadas por servidores inativos, cedidos e estagidrios
nos ultimos trés meses, devendo-se estender este periodo a depender dos fatos que vierem a ser encontrados.

5. Monitorar os pagamentos alternativos de beneficios (PAB).
A Auditoria Especial n? 5540/2019 - Incidente de Seguranca no Sistema ConsigWeb segue sendo
executada e o relatério final sera oportunamente divulgado.
Respeitosamente,

WILLIAM GUEDES
Auditor-Geral

il
SEeI ¢
assinatura
eletrbnica

Documento assinado eletronicamente por WILLIAM GUEDES, Auditor-Geral, em 07/11/2019, as 16:59, conforme
horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

g

o il =)
T ".:E'.;-.!ﬂ-__ A autenticidade deste documento pode ser conferida no site https://sei.inss.gov.br/sei/controlador_externo.php?

ey -t! acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0002187 e o cédigo CRC
3% 2ADBE5S87.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenacao-Geral De Auditoria em Gestao Interna
Coordenacao de Auditoria em Gestao Interna

DESPACHO

Coordenacao de Auditoria em Gestao Interna, em 08/11/2022

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Refere-se a Despacho n° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e Previdéncia cujo
propdsito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF, no qual a Policia
Federal comunica a ocorréncia de provéaveis fraudes massivas contra o INSS ¢ da NOTA TECNICA N°
9/2022/DTI-INSS, de 07/10/2022 (SEI 8737069), encaminhada a Auditoria-Geral pela Diretoria de
Tecnologia da Informacao (DTI) para conhecimento.

2.Dada ciéncia as informagdes registradas no Despacho DAGIN1(9567868) e na Nota de Auditoria
AUDGER/INSS n° 01/2019, encaminha-se 8 CGAGIN em prosseguimento.

ANA LUISA DA SILVA ROCHA
Coordenadora de Auditoria em Gestao Interna - CAGIN

eil Documento assinado eletronicamente por ANA LUISA DA SILVA ROCHA, Analista do Seguro
_;gimm; L‘ily Social, em 08/11/2022, as 13:16, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
eletrbnica do Decreto n® 10.543, de 13 de novembro de 2020 .

; 5 Ao A autenticidade deste documento pode ser conferida no site
L oy B .o .
33 .E-I___ https://sei.inss.gov.br/sei/controlador_externo.php?
S Yisnpe acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 9582953 ¢ o

codigo CRC A9124ESE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9582953


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Auditoria-Geral
Coordenacao-Geral De Auditoria em Gestao Interna

DESPACHO

Coordenacao-Geral De Auditoria em Gestao Interna, em 08/11/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Ciente.

2. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério
de Trabalho e Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra 0 INSS e da NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 (SEI 8737069),
encaminhado a esta Unidade para que se informe eventuais recomendagdes emitidas pela Auditoria-Geral
afetas ao tema "Seguranga da Informacao", pendentes de implementagao.

3. A Divisao de Auditoria em Gestdo Interna I, por meio do Despacho SEI n° 9565151,
informou as recomendagdes emitidas nos trabalhos de auditoria concluidos e as agdes de auditoria em
curso, relacionadas a “Seguranca da Informacgao™.

4. Em atencao ao solicitado (item 3 do Despacho AUDGER 9269185), enumera-se, abaixo,
as recomendacdes pendentes de implementagdo, referentes ao tema.

Quadro I — Recomendagdes pendentes de implementagdo, relacionadas ao tema Seguranca da Informagao.
Unidade responsavel pelo atendimento: Diretoria de Tecnologia da Informagao.

Tarefa e- ~ -
Aud Recomendacao de Auditoria
1123911 Exigir da contratada a elaboragdo dos Planos de Contingéncia previstos no Contrato em

vigéncia, ou do Contrato que venha substitui-lo.

Instaurar Processo Administrativo de apuragdo do descumprimento contratual relativo aos
Contratos n°(s) 49/2018 e 20/2020, e aplicar as respectivas sangoes, quando cabiveis, em relacao
1123916 jas seguintes infracdes cometidas: a) Auséncia de planos de contingéncia; b) Desmobilizagdo de
equipamento servidor sem anuéncia do contratante; c) Auséncia de comunicacao tempestiva de
incidente de indisponibilidade e instabilidade referente aos servigos contratados.



https://sei.inss.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=9862105&id_procedimento_atual=9862085&infra_sistema=100000100&infra_unidade_atual=110003448&infra_hash=36b5c04ad1e80535c08fc25225bfce70d06670c679f31bac68f08f509637c939
file:///opt/sei/temp/9565151
file:///opt/sei/temp/9269185

1123922

Instaurar Processo Administrativo para apuragdo de danos ao erario causado pela contratada
referente a pagamento indevido de beneficios em decorréncia de falha na prestagao do servigo,
promovendo a respectiva agdo de ressarcimento, quando for o caso.

801015

Promover gestdo junto a Dataprev para a elaboragao de plano de recuperacdo de servigos,
conforme disposi¢do contratual, visando mitigar o risco de descontinuidade do processo de
pagamento de beneficios (Constatagdo associada: subitem IIL.5).

850931

Cessar os acessos de estagiarios ao sistema ConsigWeb, por este ndo ser essencial ao
desempenho das atividades relacionadas a area de formagao profissional do estagiario, conforme
resposta da area auditada a Solicitagdo de Auditoria n® 34.825/2019.

850932

Implantar um mecanismo de trava no sistema GERID que impega a atribui¢ao de perfil de
acesso destinado a servidor para uso por estagiario.

850933

Promover a atualizacao continua das bases de dados de usuarios do LDAP, bem como a
integracdo com a base de dados dos servidores do Instituto (SIAPE-INSS), conforme preceitua
os itens 3.2 ¢ 3.3 da PCAL — Resolu¢ao n° 413/PRES/INSS, de 20 de maio de 2014.

850934

Implementar mecanismo eletronico e automatizado no GERID para notificagdo dos gestores de
acesso e usuarios visando informa-los a respeito dos cadastros e das permissdes de acessos
concedidas.

850935

Disponibilizar solugdo tecnoldgica (mddulo de auditoria) que permita a DTI, ou partes afins,
consultar informagdes (logs) que demonstrem as agdes efetuadas pelos usuarios nos sistemas
GERID e ConsigWeb.

850937

Garantir que o sistema GERID esteja aderente a nova Norma de Controle de Acesso (NCAL),
que se encontra em fase de aprovacgado e publicagdo, quanto as regras estabelecidas para emissao
de credenciais de acesso logico no ambito do INSS.

850939

Reavaliar o processo de autenticacdo de acesso ao GERID de forma que o mesmo esteja
alinhado ao item 6.1.7 da Norma Complementar n° 07/IN01/DSIC/GSIPR, quanto a utilizagao
de autenticagdo de multifatores.

850940

Revisar os requisitos de validacao de senha entre os sistemas GERID e o LDAP, a fim de
garantir as sincronizagdes com as devidas permissoes.

850942

Adequar a forma de autenticag@o e acesso de usudrios no servidor ao nivel de criticidade dos
dados.

850943

Avaliar periodicamente se o nivel de seguranca da aplicagdo e das plataformas que a sustentam
sdo compativeis com o risco que a administracao definir como aceitavel.




Suspender perfil alteragdo de dados nos sistemas corporativos de todos os usuarios que nao

850945 . ; .
sejam servidores ativos.

IAdequar o cadastramento de demandas de extracdes de dados, de modo a identificar e justificar
917306 0s casos em que ha tratamento de dados e os casos em que hé extracao de dados na forma bruta.
(Achado n® 01)

Apurar responsabilidade pelo atraso no cumprimento da Clausula Sexta-B do 8° Termo Aditivo
917320 ao Contrato n° 49/2018, uma vez que nao houve disponibilizacdo de ferramenta suportada em
Big Data que permitisse consultas e extracdes a Datalake. (Achado n° 02)

Reavaliar as demandas de extragdo de dados desde o inicio da vigéncia do 8° Termo Aditivo ao
Contrato n° 49/2018, de modo a identificar as seguintes situagoes:

a) extragOes nas quais os dados deveriam ser tratados pela Dataprev, justificando a necessidade
917323 em cada caso; €

b) extracdes de dados tratados que foram solicitadas por ndo ter sido ainda disponibilizada, pela
Dataprev, a ferramenta de Big Data mencionada no contrato e que permitiria extracao de dados
brutos e tratamento pela DTI. Nestes casos, providenciar o ressarcimento dos valores pagos.
(Achado n° 03)

Fonte: Sistema e-Aud. Dados extraidos em 04.11.2022.

5. Feitas as considerag¢des, encaminhe-se a Auditoria-Geral.

MARIA INES DE MORAIS CARVALHO

Coordenadora-Geral de Auditoria em Gestao Interna

: eil Documento assinado eletronicamente por MARIA INES DE MORAIS CARVALHO, Analista do
ﬁimm:‘ @ Seguro Social, em 08/11/2022, as 14:03, conforme horario oficial de Brasilia, com fundamento no § 3°
eletrénica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

A https://sei.inss.gov.br/sei/controlador_externo.php?
iz acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 9585425 ¢ o
codigo CRC 39970594.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 9585425


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Orgamento, Finangas e Logistica
Coordenacao-Geral de Recursos Logisticos

DESPACHO

Coordenacao-Geral de Recursos Logisticos, em 12/12/2022

Ref.: Processo n® 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n°® 9/2022/DTI-INSS (SEI n°® 8737069), oriunda da Diretoria de
Tecnologia da Informacao, em que presta contas das atividades desenvolvidas pela area de Seguranca da
Informagao no ambito do Instituto Nacional do Seguro Social - INSS.

2. Encaminhe-se a Divisdo de Despesas Operacionais ¢ Suprimentos para conhecimento e
pronunciamento a respeito dos encaminhamentos sugeridos pela Diretoria de Tecnologia da Informagao na
Nota Técnica supracitada.

MANUELLA ANDRADE P. DE S. SILVA

Coordenadora-Geral de Recursos Logisticos

ei'l Documento assinado eletronicamente por MANUELLA ANDRADE PEREIRA DE SOUZA SILVA,
L inl’ Coordenador(a) Geral de Recursos Logisticos, em 12/12/2022, as 09:49, conforme horario oficial de

eletranica Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

= https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 9779508 ¢ o
codigo CRC 27D53209.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 9779508


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao
Coordenacao-Geral de Conformidade

DESPACHO

Coordenacao-Geral de Conformidade, em 28/12/2022

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP (SEI 8536675), oriundo do Ministério
de Trabalho e Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS e da NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 (SEI 8737069),
encaminhado a esta Unidade para que se informe eventuais recomendacdes emitidas pela Auditoria-Geral
afetas ao tema "Seguranga da Informacgao", pendentes de implementagao.

2. Encaminho para as Coordenacdo de de Avaliagdo e Analise de Conformidade e para a
Coordenacao de Protecao de Dados Pessoais para conhecimento.

KLEYBER OLIVEIRA SILVA
Coordenador Geral de Conformidade - Substituto

_ eil Documento assinado eletronicamente por KLEYBER OLIVEIRA SILVA, Coordenador(a) Geral de
et fily Conformidade - Substituto(a), em 29/12/2022, as 14:13, conforme horario oficial de Brasilia, com

assinatura

eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 10146415 ¢ o
codigo CRC 8D3F84D4.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 10146415


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Superintendéncia Regional Sudeste |

Coordenacao de Gestao de Beneficios

DESPACHO

Coordenacio de Gestao de Beneficios, em 23/01/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes massivas contra o INSS,
conforme documento SEI 8536675.

2. Encaminhe-se a equipe da Servico de Monitoramento e Cobranca Administrativa -
SERMOB da SRSE-I, para CIENCIA, analise e providéncias cabiveis.

MARCELLE SEKIYA
Coordenadora de Gestdo de Beneficios SRSE-I

eil Documento assinado eletronicamente por MARCELLE SEKIYA, Coordenador(a) de Gestao de
AL L‘ily Beneficios, em 23/01/2023, as 17:49, conforme horario oficial de Brasilia, com fundamento no § 3° do

assinatura

eletrbnica art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

A https://sei.inss.gov.br/sei/controlador_externo.php?
i acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 10352541 ¢ o
codigo CRC 7218EA72.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 10352541


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sudeste |
Coordenacao de Gestao de Beneficios
Servigo de Monitoramento e Cobran¢ga Administrativa de Beneficios

DESPACHO

Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 24/01/2023

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Fraudes massivas de reativagdes de
beneficios

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes massivas contra o INSS,
conforme documento SEI 8536675, encaminhado pela Coordenacdo de Gestdo de Beneficios desta
Superintendéncia Regional para ciéncia, analise e providéncia cabiveis.

2. As fraudes aqui narradas possuem "modus operandi” ja investigado pela Autarquia. As
reativagdes apontam para indicio de fraude estrutural o qual ja € objeto de agdo conjunta entre CGINT,
CGMOB, CGPAG e DTI e, portanto, ndo serdo apurados de forma individualizada.

3. Este Servigco aguarda o resultado da acdo interinstitucional que poderda indicar os
responsaveis pelo dano ao erario e, se assim for a decisdo da Autarquia, instaurar o procedimento de
cobranca administrativa em matéria de beneficios em face daqueles que se beneficiaram dos valores pagos
indevidamente.

4. Portanto, neste momento, conclui-se que ndo serd necessario cadastrar demanda de
apuracdo ou de Recuperagao de Créditos, porque nao existe justa causa para instauragdo dos
procedimentos individualizados por auséncia de autoria. Um procedimento apuratério no ambito
administrativo ja ¢ conduzido por equipe especializada da CACB e espera-se que, tao logo se tenha a
qualificagdo daqueles que deram causa ao dano do erario ou se beneficiaram dos ilicitos apontados.

5. Registra-se ciéncia a demanda, sem providéncias neste momento e conclui-se o processo
nesta unidade.

MARCELO DE MEDEIROS PEREIRA
Chefe do Servigo de Monitoramento ¢ Cobranca Administrativa de Beneficios
Superintendéncia Regional Sudeste I



Documento assinado eletronicamente por MARCELO DE MEDEIROS PEREIRA, Chefe de Servigo
de Monitoramento e Cobran¢ca Administrativa de Beneficios, em 24/01/2023, as 23:03, conforme

horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro
de 2020.

il
Sel’ o
assinatura L
eletronica

R Lps A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 10368456 ¢ o
codigo CRC B6DAS5A4.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 10368456


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios € Relacionamento com o Cidadao

DESPACHO

Diretoria de Beneficios e Relacionamento com o Cidadao, em 17/02/2023

Ref.: Processo n® 19955.102272/2022-14.
Int.: SERVICO PUBLICO FEDEAL MJSP -

POLICIA FEDERAL.
Ass.: Fraudes massivas de reativagdes de
beneficios.

1. Ciente.

2. Retorne a CACB para conhecimento ¢ acompanhamento.

ANDRE PAULO FELIX FIDELIS
Diretor de Beneficios € Relacionamento com o Cidadao

eil Documento assinado eletronicamente por ANDRE PAULO FELIX FIDELIS, Diretor(a) de
ﬂimm; inl’ Beneficios e Relacionamento com o Cidadao, em 01/03/2023, as 08:22, conforme horario oficial de
eletrénica Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

r‘.,..': i+ A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 10650616 ¢ o
codigo CRC B2066EAE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 10650616


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenacao-Geral de Recursos Logisticos
Coordenacdo de Acompanhamento de Logistica
Divisdo de Despesas Operacionais € Suprimentos

DESPACHO

Divisiao de Despesas Operacionais e Suprimentos, em 26/04/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Dada ciéncia do teor da Nota Técnica n°® 9/2022/DTI-INSS (SEI n°® 8737069), oriunda da
Diretoria de Tecnologia da Informacdo, que presta contas das atividades desenvolvidas pela area de
Seguranga da Informagao no ambito do Instituto Nacional do Seguro Social - INSS.

2. No que se refere ao Sistema de Gestdo de Contratos - GCWEB, informamos que a
autenticagdo de usudrios se d4 por meio do servico de LDAP disponibilizado pela Dataprev, o mesmo
protocolo utilizado pelo Sistema Eletronico de Informacdes - SEI. Deste modo, podemos afirmar que esta
Divisdo j4 vem seguindo as recomendacdes de seguranca oriundas da Diretoria de Tecnologia da
Informacao - DTI.

3. Ademais, reforcamos que estamos comprometidos em adotar as melhores praticas de
desenvolvimento, a fim de proteger as informagdes e garantir a confidencialidade dos dados, ndo s6 do
sistema GCWEB, mas também de seus usudrios. Assim, permanecemos a disposi¢do para colaborar com a
DTI em quaisquer a¢des necessarias para garantir a seguranca da rede do INSS.

4. Feitas as consideragdes, restitua-se a Coordenacdo-Geral de Recursos Logisticos, com
tramite pela Coordenacao de Acompanhamento de Logistica, para o que couber.

ODIRLEI SILVA SANTOS
Chefe de Divisdo



Documento assinado eletronicamente por ODIRLEI SILVA SANTOS, Chefe da Divisdo de Despesas
Operacionais e Suprimentos, em 26/04/2023, as 16:57, conforme horario oficial de Brasilia, com o
emprego de certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 6°, caput, do
Decreto n® 8.539, de 8 de outubro de 2015 .

N° de Série do Certificado: 29951104499641863274733934898

1
Sel o
assinatura
eletrbnica

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 11475410 ¢ o
codigo CRC 7B6F5CDO.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 11475410


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Orgamento, Finangas e Logistica

Coordenacao-Geral de Recursos Logisticos

DESPACHO

Coordenaciao-Geral de Recursos Logisticos, em 27/04/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranc¢a cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente e de acordo com o contido o despacho da Divisdo de Despesas Operacionais e
Suprimentos - DDOS (SEI n°).

2. A Diretoria de Orgamento, Finangas e Logistica - DIROFL para conhecimento e, se de
acordo, encaminhamento a Diretoria de Tecnologia da Informagao - DTI.

ANTONIO HAMAD JUNIOR MANUELLA ANDRADE P. DE S. SILVA

Coordenador de Acompanhamento de Logistica Coordenadora-Geral de Recursos Logisticos

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por MANUELLA ANDRADE PEREIRA DE SOUZA SILVA,
Coordenador(a) Geral de Recursos Logisticos, em 27/04/2023, as 05:45, conforme horario oficial de
Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

il
Sel o
ass II"I:]I I_Jl a

eletrénica

Documento assinado eletronicamente por ANTONIO HAMAD JUNIOR, Coordenador(a), em
27/04/2023, as 06:58, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 11477646 ¢ o
codigo CRC 99838DAA.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n® 11477646


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica

DESPACHO

Diretoria de Orcamento, Financas e Logistica, em 17/05/2023

1.

Ref.: Processo n° 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), oriundo da Diretoria de

Tecnologia da Informacao, em que presta contas das atividades desenvolvidas pela area de Seguranca da
Informagao no ambito do Instituto Nacional do Seguro Social - INSS, no qual recomenda:

2.

41. Assim, recomenda-se urgentemente a Presidéncia e demais Diretorias do INSS, assim como a
Dataprev, em suas respectivas algadas e sem prejuizo de todo o pontuado no decorrer da presente
Nota Técnica, bem como nos documentos e normas referenciados:

I- implantacdo da exigéncia de certificado digital A3 para acesso aos sistemas do INSS por
usuarios externos, estagiarios e terceirizados;

IT - maximizar a priorizagdo para a contrata¢do de servigo de diretdrio, protegdo contra ameacas e
atualizacdo do parque computacional;

IIT - desativagdo/migracad ou, no minimo, reforco da autenticagdo para acesso aos sistemas
legados, notadamente CV3 e Prisma;

IV - revisdo do PDSI visando dar encaminhamento as medidas propostas nesta Nota Técnica,
sobretudo aquelas decorrentes da A¢do Técnica Interinstitucional;

V - pactuagdo de cronograma junto a Dataprev que permita a consecugdo do objetivo acima.

Conforme despacho DIROFL (SEI n® 9277897), de 14/10/2022, o processo foi remetido as

Coordenacdes-Gerais de Recursos Logisticos - CGRLOG e de Licitagdes e Contratos - CGLCO para
verificar se havia alguma providéncia a ser tomada, no ambito de competéncia da Diretoria de Or¢amento,
Financas e Logistica - DIROFL, em relacao as recomendagdes citadas no item 41, incisos I e II, observada
a ressalva contida no item 43 da referida Nota Técnica, quanto a discricdo no tratamento das informagodes.

3.

A CGRLOG manifestou-se nos termos do despacho SEI n° 11477646, no qual ratifica o

contido no despacho da Divisdo de Despesas Operacionais ¢ Suprimentos - DDOS (SEI n° 11475410), o

qual informa:

2. No que se refere ao Sistema de Gestdo de Contratos - GCWEB, informamos que a autentica¢do
de usuarios se da por meio do servigo de LDAP disponibilizado pela Dataprev, o mesmo protocolo
utilizado pelo Sistema Eletrénico de Informagdes - SEI. Deste modo, podemos afirmar que esta
Divisdo ja vem seguindo as recomendagdes de seguranga oriundas da Diretoria de Tecnologia da
Informacao - DTI.

3. Ademais, reforcamos que estamos comprometidos em adotar as melhores praticas de
desenvolvimento, a fim de proteger as informacgdes e garantir a confidencialidade dos dados, ndo
s0 do sistema GCWEB, mas também de seus usudrios. Assim, permanecemos a disposi¢@o para
colaborar com a DTI em quaisquer a¢des necessarias para garantir a seguranca da rede do INSS.



4, Considerando, todavia, as solugdes tecnologicas desenvolvidas no ambito das
Coordenagdes-Gerais de Orgamento, Finangas e Contabilidade - CGOFC e de Engenharia e Patrimonio
Imobilidrio - CGEPI, se faz necessario o envio dos autos para ciéncia das recomendagdes de seguranga,
em especial quanto aos requisitos de acesso e autenticacao.

5. A CGOFC e CGEPI para ciéncia do contido na Nota Técnica n® 9/2022/DTI-INSS (SEI n°
8737069) e adogdo das eventuais providéncias que sem facam necessarias.

BARBARA MACENA DE LIMA

Assessora da Diretoria de Orgamento, Finangas e Logistica

. eil Documento assinado eletronicamente por BARBARA MACENA DE LIMA, Assessor(a) da Diretoria
%8s 5 | de Orcamento, Financas e Logistica, em 17/05/2023, as 12:30, conforme horario oficial de Brasilia,
assinatura
eletrénica com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

cao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 11731281 ¢ o
cédigo CRC 161CDECS.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEIn°® 11731281


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenacao-Geral de Or¢amento, Financ¢as ¢ Contabilidade

DESPACHO

Coordenacao-Geral de Orcamento, Financas e Contabilidade, em 17/05/2023

Ref.: Processo n® 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Veio presente para ciéncia ¢ adog¢ao das eventuais providéncias que sem facam necessarias
quanto a Nota Técnica n°® 9/2022/DTI-INSS (SEI n° 8737069), oriundo da Diretoria de Tecnologia da
Informacdo, em que presta contas das atividades desenvolvidas pela area de Seguranca da Informacao no
ambito do Instituto Nacional do Seguro Social - INSS, no qual recomenda:

41. Assim, recomenda-se urgentemente a Presidéncia e demais Diretorias do INSS, assim como a

Dataprev, em suas respectivas algadas e sem prejuizo de todo o pontuado no decorrer da presente
Nota Técnica, bem como nos documentos e normas referenciados:

I- implantacdo da exigéncia de certificado digital A3 para acesso aos sistemas do INSS por
usuarios externos, estagiarios e terceirizados;

IT - maximizar a priorizagdo para a contrata¢do de servigo de diretdrio, protegdo contra ameacas e
atualizacdo do parque computacional;

IIT - desativagdo/migracad ou, no minimo, reforco da autenticagdo para acesso aos sistemas
legados, notadamente CV3 e Prisma;

IV - revisdo do PDSI visando dar encaminhamento as medidas propostas nesta Nota Técnica,
sobretudo aquelas decorrentes da A¢éo Técnica Interinstitucional;

V - pactuagdo de cronograma junto a Dataprev que permita a consecugdo do objetivo acima.

3. Encaminhe-se a Coordenac¢do de Informacao e Suporte a Gestao Orcamentaria, Financeira e
Contabil — COIS - OFC, para providéncias que couber.

SERGIO CHEQUE BERNARDO
Coordenador-Geral de Or¢camento, Financas e Contabilidade
do INSS, FRGPS ¢ RPPU



eil Documento assinado eletronicamente por SERGIO CHEQUE BERNARDO, Coordenador(a) Geral
ﬂimm; inl’ de Orcamento,Financas e Contabilidade, em 17/05/2023, as 13:22, conforme horario oficial de
eletrénica Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

Lene A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 11732165 e o
codigo CRC SEE44A4B.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEIn° 11732165


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao

DESPACHO

Coordenacio-Geral de Infraestrutura e Seguranca em Tecnologia da Informacio, em 17/05/2023

Ref.: Processo n° 19955.102272/2022-14.
Int.: SERVICO PUBLICO FEDEAL MIJSP -

POLICIA FEDERAL.
Ass.: Minuta de Instru¢do Normativa que
disciplina ....

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e

Previdéncia cujo propésito é o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal comunicando a ocorréncia de provaveis fraudes massivas contra o INSS.

2. Ciente do Despacho DTI (8799248), destacando que ja houve manifestagdo no Despacho
CGIS (8800442).
3. O Despacho DTIR (8823583) prestou esclarecimentos cabiveis e, "no dia 06/09/2022,

encaminhou o Oficio SEI N° 23/2022/DTIR/COIM/CGIS/DTI-INSS (8823612), constante nos autos deste
processo, a Dataprev para colher informagdes a respeito, haja vista que trata-se de prerrogativa daquela
empresa a governancga sobre os referidos apontamentos".

4. Como ndo consta resposta ao referido Oficio, necessario encaminhar o presente a DTIR
para verificacdo quanto a esse ponto, com ciéncia da EFC Servicos Previdenciarios, que devera ser
acionada caso nao tenha havido resposta pela empresa.

5. Feitas as consideragdes, encaminhe-se & DTIR e a EFC Servigos Previdenciarios.

JOAO HENRIQUE MOURAO DE MARCO

Coordenador-Geral de Infraestrutura e Seguranga em Tecnologia da Informagao



il
Sel’ o
assinatura L
eletronica

Documento assinado eletronicamente por JOAO HENRIQUE MOURAO DE MARCO,
Coordenador(a)-Geral de Infraestrutura e Seguranca em Tecnologia da Informacio , em
17/05/2023, as 19:48, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

LU, A autenticidade deste documento pode ser conferida no site
T https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 11739950 ¢ o
codigo CRC 1297FA9E.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n° 11739950


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Orgamento, Finangas e Logistica

Coordenagdo-Geral de Engenharia e Patrimonio Imobilirio

DESPACHO

Coordenacio-Geral de Engenharia e Patrimoénio Imobiliario, em 18/05/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente do Despacho da Diretoria de Orcamento, Finangas e Logistica - DIROFL
(11731281).
2. Encaminhe-se a Coordenacdo de Engenharia para analise e manifestagao.
THIAGO REIS DO ESPIRITO SANTO
Coordenador-Geral de Engenharia e Patrimonio Imobilidrio

eil Documento assinado eletronicamente por THIAGO REIS DO ESPIRITO SANTO, Coordenador(a)
ﬂimm; inl’ Geral de Engenharia e Patriménio Imobiliario, em 18/05/2023, as 14:14, conforme horario oficial de
eletrdnica Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020 .

open A autenticidade deste documento pode ser conferida no site
T https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 11747477 ¢ o
codigo CRC D4BF5CDD.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 11747477


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenagdo-Geral de Engenharia e Patrimonio Imobilirio
Coordenacao de Engenharia

DESPACHO

Coordenaciao de Engenharia, em 24/05/2023
Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente do contido na Nota Técnica 9 (8737069), de 07/10/2022, da Diretoria de Tecnologia
da Informagdo - DTI, acerca da implementagdo de medidas de seguranca cibernética no ambito do
Instituto Nacional do Seguro Social - INSS.

2. Conforme apontado no despacho da Diretoria de Orgamento, Financas e Logistica-
DIROFL, SEI n® 11731281, a Coordenagdo-Geral de Engenharia e Patrimonio Imobiliario- CGEPI, esta,
atualmente, conduzindo o desenvolvimento do sistema ENGWeb, cuja finalidade ¢ a de permitir o
armazenamento, manutencdo, controle e gestdo de dados relativos a infraestrutura, projetos, obras e
servigos de engenharia das unidades operacionais do INSS, sendo este sistema a principal ferramenta de
gestdo das unidades operacionais do INSS quanto as condicdes fisicas em que se apresentam os imoveis
operacionais.

3. O sistema encontra-se hoje com:

3.1. autenticacao de usuarios através de consulta, por meio do protocolo LDAP, ao servico de
diretorio institucional;

3.2. base de dados propria, ndo realizando consultas a outras bases do Instituto nem fornecendo
ou consumindo dados através de APIs e

3.3. acesso somente através da rede interna da Autarquia ou com uso de VPN, ndo havendo
exposicao do sistema na internet.

4. Além das acgdes supracitadas, que contribuem para minorar exposi¢ao do sistema a
eventuais incidentes de seguranca da informacgdo, tem-se buscado observar o contido na PORTARIA
DTI/INSS N° 79, DE 25 DE MAIO DE 2022, que estabelece o processo de entrega de software, os
padrdes de desenvolvimento e obtengdo segura de sistemas computacionais ndo finalisticos e as diretrizes
para a utilizagdo de rotinas de automacao robodtica de processos (RPA) no ambito do INSS, de forma a
buscar meios de garantir a ndo existéncia de vulnerabilidades que possam comprometer o ambiente do
Instituto.

5. Feitas as consideracdes, restitua-se a Coordenacdo-Geral de Engenharia e Patrimonio
Imobiliario, para, se de acordo, proceder ao encaminhamento a Diretoria de Orcamento, Finangas e
Logistica.



WELERSON FERNANDES LOPES

Analista do Seguro Social

ALEXANDRE CIBIN RIBEIRO
Coordenador de Engenharia
Documento assinado eletronicamente por ALEXANDRE CIBIN RIBEIRO, Coordenador(a) de

Engenharia, em 26/05/2023, as 18:11, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

1.
Sel o
assinatura i

eletrbnica

il
Sel o
assinatura L
eletrénica

Documento assinado eletronicamente por WELERSON FERNANDES LOPES, Analista do Seguro
Social, em 26/05/2023, as 18:12, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
do Decreto n° 10.543, de 13 de novembro de 2020 .

. https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 11826326 ¢ o
codigo CRC 9F4F70F2.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 11826326


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenagao-Geral de Or¢camento, Finangas ¢ Contabilidade
Coordenacdo de Informacgao e Suporte a Gestao Or¢camentaria, Financeira e Contabil

DESPACHO

Coordenacio de Informacgao e Suporte a Gestio Orcamentaria, Financeira e Contabil, em
26/05/2023

Ref.: Processo n® 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente.

2. Informamos que no ambito da Coordenagao-Geral de Or¢amento, Finangas ¢ Contabilidade,
levantamos para o sistema OFCweb a necessidade de implantagdo da autenticacdo por certificado digital
A3, demanda em desenvolvimento pela equipe técnica de suporte ao sistema. Os demais sistemas, geridos
pela DATAPREV, como o GRU Cobranga ¢ SISPAGBEN, ja& possuem autenticacdo pelo GERID
atendendo assim as recomendagdes da Nota Técnica n® 9/2022/DTI-INSS (SEI n°® 8737069).

3. Encaminhe-se a Coordenacao-Geral de Orgamento, Finangas e Contabilidade - CGOFC em
devolucao.

RAFAEL DA SILVA FRANCA

Coordenador de Informacdo e Suporte a Gestdo Orcamentaria, Financeira e Contabil

o
I
_;EE!; Llil! Documento assinado eletronicamente por RAFAEL DA SILVA FRANCA, Coordenador(a) de
eletrdnica Informacao e Suporte a Gestao Orcamentaria, Financeira e Contabil, em 26/05/2023, as 11:02,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de

novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEIn°® 11856873


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenacao-Geral de Or¢amento, Financ¢as ¢ Contabilidade

DESPACHO

Coordenacao-Geral de Orcamento, Financas e Contabilidade, em 26/05/2023

Ref.: Processo n® 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente do teor do Despacho COIS-OFC SEI n° 11856873, que informa a necessidade para o
sistema OFCweb, de implantacio da autenticagdo por certificado digital A3, demanda em
desenvolvimento pela equipe técnica de suporte ao sistema. Os demais sistemas, geridos pela
DATAPREYV, como o GRU Cobranca ¢ SISPAGBEN, ja possuem autenticacdo pelo GERID atendendo
assim as recomendacdes da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069).

2. Restitua-se a Diretoria de Orgamento, Financas e Logistica — DIROFL, para ciéncia e
prosseguimento.

SERGIO CHEQUE BERNARDO
Coordenador-Geral de Or¢camento, Financas e Contabilidade
do INSS, FRGPS e RPPU

‘ eil Documento assinado eletronicamente por SERGIO CHEQUE BERNARDO, Coordenador(a) Geral
;gmma inl’ de Orcamento,Financas e Contabilidade, em 26/05/2023, as 15:32, conforme horario oficial de
eletrénica Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

_ SR A autenticidade deste documento pode ser conferida no site

= https://sei.inss.gov.br/sei/controlador_externo.php?

iz acao=documento_conferir&id orgao _acesso_externo=0, informando o codigo verificador 11858105 ¢ o
codigo CRC 16FB551D.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 11858105


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica
Coordenagdo-Geral de Engenharia e Patrimonio Imobilirio

DESPACHO

Coordenacio-Geral de Engenharia e Patrimonio Imobiliario, em 29/05/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Ciente do Despacho da Coordenacao de Engenharia - CENG (11826326).

2. Encaminhe-se, conforme o sugerido, a Diretoria de Or¢camento, Financas e Logistica -
DIROFL para conhecimento da supra manifestacio em atendimento quanto ao solicitado no Despacho
DIROFL (11731281).

THIAGO REIS DO ESPIRITO SANTO

Coordenador-Geral de Engenharia e Patrimonio Imobiliario

eil Documento assinado eletronicamente por THIAGO REIS DO ESPIRITO SANTO, Coordenador(a)
9 . L‘ily Geral de Engenharia e Patriménio Imobiliario, em 29/05/2023, as 10:53, conforme horario oficial de

eletranica Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
A= acao=documento_conferir&id orgao acesso_externo=0, informando o cddigo verificador 11872320 ¢ o

codigo CRC 1268CAFD.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 11872320


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Orgamento, Finangas e Logistica

DESPACHO

Diretoria de Orcamento, Financas e Logistica, em 31/05/2023

1.

Ref.: Processo n° 19955.102272/2022-14.
Int.: Diretoria de Tecnologia da Informacao.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), oriundo da Diretoria de

Tecnologia da Informacao - DTI, em que presta contas das atividades desenvolvidas pela area de
Seguranca da Informacdo no ambito do Instituto Nacional do Seguro Social - INSS, e ainda apresenta
recomendagdes, nos seguintes termos:

2.

41. Assim, recomenda-se urgentemente a Presidéncia e demais Diretorias do INSS, assim como a
Dataprev, em suas respectivas al¢adas e sem prejuizo de todo o pontuado no decorrer da presente
Nota Técnica, bem como nos documentos e normas referenciados:

I- implantacdo da exigéncia de certificado digital A3 para acesso aos sistemas do INSS por
usuarios externos, estagiarios e terceirizados;

IT - maximizar a priorizagao para a contratacdo de servigo de diretério, prote¢do contra ameacas ¢
atualizacdo do parque computacional;

IIT - desativagdo/migracad ou, no minimo, reforco da autenticacdo para acesso aos sistemas
legados, notadamente CV3 e Prisma;

IV - revisdo do PDSI visando dar encaminhamento as medidas propostas nesta Nota Técnica,
sobretudo aquelas decorrentes da A¢do Técnica Interinstitucional;

V - pactuagdo de cronograma junto a Dataprev que permita a consecug@o do objetivo acima.

A CGRLOG manifestou-se nos termos do despacho SEI n° 11477646, no qual ratifica o

contido no despacho da Divisdo de Despesas Operacionais e Suprimentos - DDOS (SEI n° 11475410), o

qual informa:

3.

2. No que se refere ao Sistema de Gestdo de Contratos - GCWEB, informamos que a autentica¢do
de usuarios se da por meio do servigo de LDAP disponibilizado pela Dataprev, o mesmo protocolo
utilizado pelo Sistema Eletronico de Informagdes - SEI. Deste modo, podemos afirmar que esta
Divisdo ja vem seguindo as recomendagdes de seguranga oriundas da Diretoria de Tecnologia da
Informacao - DTIL.

3. Ademais, reforcamos que estamos comprometidos em adotar as melhores praticas de
desenvolvimento, a fim de proteger as informagdes e garantir a confidencialidade dos dados, ndo
s6 do sistema GCWEB, mas também de seus usuarios. Assim, permanecemos a disposi¢do para
colaborar com a DTI em quaisquer a¢des necessarias para garantir a seguranca da rede do INSS.

Ja a Coordenacao de Informagdo e Suporte a Gestao Orgamentaria, Financeira e Contabil -

COIS-OFC (SEI n°11856873), corroborada pela Coordenagdo-Geral de Orcamento, Finangas e

Contabilidade -

CGOFC (SEI n° 11858105), prestou informagdes quanto ao acesso ao sistema OFCWeb e



aos demais sistemas atualmente geridos pela Empresa de Tecnologia e Informacdes da Previdéncia -
DATAPREV:

2. Informamos que no ambito da Coordenagdo-Geral de Or¢amento, Financas e Contabilidade,
levantamos para o sistema OFCweb a necessidade de implantagdo da autenticagdo por certificado
digital A3, demanda em desenvolvimento pela equipe técnica de suporte ao sistema. Os demais
sistemas, geridos pela DATAPREV, como o GRU Cobranga e SISPAGBEN, ja possuem
autenticagdo pelo GERID atendendo assim as recomendagdes da Nota Técnica n® 9/2022/DTI-
INSS (SEI n° 8737069).

4. Por fim, a Coordena¢ao de Engenharia - CENG (SEI n° 11826326) e Coordenacao-Geral de
Engenharia e Patrimdnio Imobiliario - CGEPI (SEI n° 11872320) apresentaram informagdes acerca do
acesso ao sistema ENGWeb:

2. Conforme apontado no despacho da Diretoria de Or¢amento, Financas e Logistica- DIROFL,
SEI n° 11731281, a Coordenacdo-Geral de Engenharia e Patrimonio Imobiliario- CGEPI, esta,
atualmente, conduzindo o desenvolvimento do sistema ENGWeb, cuja finalidade ¢ a de permitir o
armazenamento, manutenc¢do, controle e gestdo de dados relativos a infraestrutura, projetos, obras
e servigos de engenharia das unidades operacionais do INSS, sendo este sistema a principal
ferramenta de gestdo das unidades operacionais do INSS quanto as condi¢des fisicas em que se
apresentam os imoveis operacionais.

3.0 sistema encontra-se hoje com:

3.1. autenticacdo de usudrios através de consulta, por meio do protocolo LDAP, ao servico de
diretorio institucional;

3.2. base de dados propria, ndo realizando consultas a outras bases do Instituto nem fornecendo ou
consumindo dados através de APIs e

3.3. acesso somente através da rede interna da Autarquia ou com uso de VPN, ndo havendo
exposi¢ao do sistema na internet.

4. Além das agdes supracitadas, que contribuem para minorar exposi¢do do sistema a eventuais
incidentes de seguranga da informacdo, tem-se buscado observar o contido na PORTARIA
DTI/INSS N° 79, DE 25 DE MAIO DE 2022, que estabelece o processo de entrega de software, os
padrdes de desenvolvimento e obtencdo segura de sistemas computacionais ndo finalisticos e as
diretrizes para a utilizagdo de rotinas de automagdo roboética de processos (RPA) no ambito do
INSS, de forma a buscar meios de garantir a ndo existéncia de vulnerabilidades que possam
comprometer o ambiente do Instituto.

S. Estando de acordo com as manifestacdes proferidas pelas areas técnicas desta Diretoria de
Orcamento, Financas e Logistica - DIROFL, restitua-se a DTI para ciéncia e prosseguimento.

ALESSANDRO ANTONIO STEFANUTTO

Diretor de Or¢amento, Finangas e Logistica

1
Sel o
assinatura L
eletrbnica

Documento assinado eletronicamente por ALESSANDRO ANTONIO STEFANUTTO, Diretor(a) de
Orc¢amento, Financas e Logistica, em 05/06/2023, as 15:45, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

A autenticidade deste documento pode ser conferida no site
https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 11924018 ¢ o
codigo CRC OEFF2BSE.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEIn° 11924018


https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao
Coordenacao-Geral de Conformidade
Coordenagao de Protecao de Dados Pessoais

DESPACHO

Coordenacao de Protecao de Dados Pessoais, em 08/08/2023

Ref.: Processo n°
19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL
MJSP - POLICIA FEDERAL.

Ass.:Comunica ocorréncia de
provaveis fraudes massivas contra
o INSS.

1. Trata-se da Nota Técnica n° 9/2022/DTI-INSS, que destina-se a prestar contas das
atividades desenvolvidas pela area de Seguranga da Informagdo no &mbito do Instituto Nacional do Seguro
Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (4651370), de
13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N° 314/2022/GMTP-MTP, de
11/08/2022 (8536675), oriundo do Gabinete do Sr. Ministro de Estado do Trabalho e Previdéncia.

2. Informamos ciéncia e encaminhamos a DIGOV para verificar se ha alguma
providéncia a ser tomada no d&mbito de competéncia desta COPDP, especialmente em relagao
as recomendacoes citadas no SEI (8823583), SEI (8737069), SEI (8575180).

3. Posteriormente a ciéncia da DIGOV e, se de acordo, encaminhar a Diretoria de
Tecnologia da Informagdo (DTI) no sentido de consultar a Diretoria de Tecnologia da
Informacdo para atualizacdo do andamento das medidas que visam evitar o
vazamento de credenciais de acessos a sistemas corporativos do INSS. Conforme
o contido nos termos da:

a) NOTA TECNICA N° 3/2022/CGIN/DTI-INSS, de 14/03/2022 - Proposta de acdo

técnica integrada que visa a apuragdo da causa primaria do vazamento de credenciais de
acessos a sistemas corporativos do INSS;

b) NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 - Discorre acerca da
implementacao de medidas de seguranca cibernética no ambito do Instituto Nacional do
Seguro Social - INSS; e

¢) NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS, de 19/10/2022 -
Relatdrio conclusivo sobre agdo técnica integrada que visa a apuracdo da causa primaria
do vazamento de credenciais de acessos a sistemas corporativos do INSS.

d) E a respeito do acesso ao SAT Central se ja houve relatdrio conclusivo sobre a



implementagdo das medidas de seguranga.

0. Encaminhe-se a DIGOV no sentido do item 3 para se de acordo encaminhar a DTI.

assinado digitalmente
ROBERTA DOS SANTOS LEMOS
Coordenadora de Protecao de Dados - COPDP
ENCARREGADA - DPO

assinado digitalmente
EDSON PINHEIRO ALVARISTA
ANALISTA DO SEGURO SOCIAL
Assessor Técnico Especializado - CGCONF

1.
Sel
assinatura L‘j
eletrbnica

Documento assinado eletronicamente por ROBERTA DOS SANTOS LEMOS, Analista do Seguro
Social, em 09/08/2023, as 11:46, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
do Decreto n® 10.543, de 13 de novembro de 2020 .

1.
Sel o
assinatura L
eletronica

Documento assinado eletronicamente por EDSON PINHEIRO ALVARISTA, Analista do Seguro
Social, em 09/08/2023, as 12:52, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°
do Decreto n° 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 12782179 ¢ o
codigo CRC A52573FB.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 12782179


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Governanga, Planejamento e Inovacao
DESPACHO

Diretoria de Governanca, Planejamento e Inovacao, em 09/08/2023

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), que destina-se a prestar
contas das atividades desenvolvidas pela area de Seguranca da Informagao no ambito do Instituto Nacional
do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS
(SEI n°4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N°
314/2022/GMTP-MTP, de 11/08/2022 (SEI n°® 8536675), oriundo do Gabinete do Sr. Ministro de Estado
do Trabalho e Previdéncia.

2. Ciente do Despacho COPDP SEI n°® 12782179.

3. Em atendimento ao item 3 do referido despacho, encaminhe-se a Diretoria de Tecnologia da
Informagdo - DTI para atualizacdo do andamento das medidas que visam evitar o vazamento de
credenciais de acessos a sistemas corporativos do INSS, conforme o contido nos termos dos seguintes
documentos:

a) NOTA TECNICA N° 3/2022/CGIN/DTI-INSS, de 14/03/2022 - Proposta de agdo
técnica integrada que visa a apuragdo da causa primaria do vazamento de credenciais de
acessos a sistemas corporativos do INSS;

b) NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 - Discorre acerca da
implementagdo de medidas de seguranca cibernética no ambito do Instituto Nacional do
Seguro Social - INSS; e

¢) NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS, de 19/10/2022 -
Relatorio conclusivo sobre acao técnica integrada que visa a apuracao da causa primaria
do vazamento de credenciais de acessos a sistemas corporativos do INSS.

d) E a respeito do acesso ao SAT Central se ja houve relatorio conclusivo sobre a
implementa¢do das medidas de seguranca.

ANA CAROLINA TIETZ

Diretora de Governanca, Planejamento e Inovagao



eil Documento assinado eletronicamente por ANA CAROLINA TIETZ, Diretor(a) de Governanga,
_ﬂ'mm; inl’ Planejamento e Inovacgao, em 09/08/2023, as 18:23, conforme horério oficial de Brasilia, com
eletrénica fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

o A autenticidade deste documento pode ser conferida no site
= https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 12801587 ¢ o
codigo CRC B25E9C20.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 12801587


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
DESPACHO

Diretoria de Tecnologia da Informacao, em 17/08/2023

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

A'ss.:Implementagdo de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), que destina-se a prestar
contas das atividades desenvolvidas pela area de Seguranga da Informagdo no ambito do Instituto Nacional
do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS
(SEI n°4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N°
314/2022/GMTP-MTP, de 11/08/2022 (SEI n°® 8536675), oriundo do Gabinete do Sr. Ministro de Estado
do Trabalho e Previdéncia.

2. Ciente do Despacho DIGOV (SEI n° 12801587).

3. De ordem do Diretor de Tecnologia da Informagdo, encaminhe-se @ CGTIS -
Coordenacéo-Geral de Tecnologia da Informagao e Seguranga, para ciéncia do despacho supra
e atendimento na forma proposta em seu ltem 3.

MARCIA SOARES SALGADO NUNES DE MATOS

Assessora DTI
eil Documento assinado eletronicamente por MARCIA SOARES SALGADO NUNES DE MATOS,
ﬂiwm: inl' Assessor Técnico, em 18/08/2023, as 15:10, conforme horario oficial de Brasilia, com fundamento no §
eletrénica 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

.t"_ Lo =]

e A autenticidade deste documento pode ser conferida no site

“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 12905389 ¢ o
codigo CRC 22325E65.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 12905389


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Tecnologia da Informagao e Seguranca

DESPACHO

Coordenacao-Geral de Tecnologia da Informacao e Seguranca, em 25/08/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.:Implementacio de medidas de
seguranga cibernética no ambito do Instituto
Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n°® 8737069), que destina-se a prestar
contas das atividades desenvolvidas pela area de Seguranca da Informagao no &mbito do Instituto Nacional
do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS
(SEI n°4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N°
314/2022/GMTP-MTP, de 11/08/2022 (SEI n° 8536675), oriundo do Gabinete do Sr. Ministro de Estado
do Trabalho e Previdéncia.

2. Ciente do Despacho DTI (12905389).

3. O Despacho COPDP (12782179) , item 3 solicita atualizagdo das medidas que visam evitar
o vazamento de credenciais de acesso a sistemas corporativos do INSS . Conforme o contido nos termos
da:

a) NOTA TECNICA N° 3/2022/CGIN/DTI-INSS, de 14/03/2022 - Proposta de agdo
técnica integrada que visa a apuragdo da causa primaria do vazamento de credenciais de
acessos a sistemas corporativos do INSS;

c) NOTA TECNICA N° 9/2022/DTI-INSS, de 07/10/2022 - Discorre acerca da
implementacao de medidas de seguranca cibernética no ambito do Instituto Nacional do
Seguro Social - INSS; e

e) NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS, de 19/10/2022 -
Relatdrio conclusivo sobre agdo técnica integrada que visa a apuracdo da causa primaria
do vazamento de credenciais de acessos a sistemas corporativos do INSS.

g) E a respeito do acesso ao SAT Central se ja houve relatério conclusivo sobre a
implementacao das medidas de seguranga.

4. Neste sentido, face a pertinéncia tematica, encaminhe-se a Divisdo de Seguranga em
Tecnologia da Informacao - DSEG, para conhecimento e prosseguimento no que couber.



ISRAEL EDUARDO ZEBULON MARTINS DE SOUZA
Coordenador-Geral de Tecnologia da Informagéo e Seguranga

Documento assinado eletronicamente por ISRAEL EDUARDO ZEBULON MARTINS DE SOUZA ,
Coordenador(a)-Geral de Dados e Sistemas de Informacio , em 25/08/2023, as 14:42, conforme

horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro
de 2020.

—
-ail

eletrénica

i A autenticidade deste documento pode ser conferida no site
“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 13010369 ¢ o
codigo CRC 78D083CS5.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEIn°® 13010369


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informag&o
Coordenag@o-Geral de Tecnologia da Informagio e Seguranca
Coordenagdo de Infraestrutura e Monitoramento de Tecnologia da Informag&o
Divisdo de Seguranga em Tecnologia da Informagao

DESPACHO

Divisao de Seguranca em Tecnologia da Informacao, em 25/10/2023

Ref.: Processo n® 19955.102272/2022-14.
Int.: SERVICO PUBLICO FEDERAL MJSP - POLICIA FEDERAL.

Ass.: Implementagdo de medidas de seguranga cibernética no ambito
do Instituto Nacional do Seguro Social - INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), que destina-se a prestar contas das atividades
desenvolvidas pela area de Seguranga da Informagdo no ambito do Instituto Nacional do Seguro Social - INSS, em seguimento ao
exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS (SEI n° 4651370), de 13/09/2021, em decorréncia, sobretudo, do
recebimento do DESPACHO N° 314/2022/GMTP-MTP, de 11/08/2022 (SEI n°® 8536675), oriundo do Gabinete do Sr. Ministro de
Estado do Trabalho e Previdéncia.

2. Ciente do Despacho 13010369, da Coordenacdo-Geral de Tecnologia da Informagao e Seguranca (CGTIS).

3. O item 3 de Despacho COPDP (12782179) solicita atualizagdo das medidas que visam evitar o vazamento de
credenciais de acesso a sistemas corporativos do INSS, conforme o contido nos termos da NOTA TECNICA N° 3/2022/CGIN/DTI-
INSS (6559716), de 14/03/2022 - Proposta de ag@o técnica integrada que visa a apuracdo da causa primaria do vazamento de
credenciais de acessos a sistemas corporativos do INSS, da NOTA TECNICA N° 9/2022/DTI-INSS ( 8737069), de 07/10/2022 -
Discorre acerca da implementacdo de medidas de seguranga cibernética no ambito do Instituto Nacional do Seguro Social - INSS, e
da NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS (9151371), de 19/10/2022 - Relatério conclusivo sobre agio técnica
integrada que visa a apuragdo da causa primaria do vazamento de credenciais de acessos a sistemas corporativos do INSS, além de
indagar se ja houve relatorio conclusivo sobre a implementagdo das medidas de seguranga no acesso ao SAT Central.

4. Em relag@o ao acesso ao SAT Central, sugerimos oficiar a Dataprev para se manifestar sobre o solicitado.

5. Em relagdo a NOTA TECNICA N° 3/2022/CGIN/DTI-INSS, tratava-se de proposta de agdo técnica integrada que
visava a apuragdo da causa primaria do vazamento de credenciais de acessos a sistemas corporativos do INSS, tendo o seu objetivo
sido atingido com a execucgdo do trabalhos que deram origem a NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS,
comentada a seguir.

6. A NOTA TECNICA N° 6/2022/DTIR/COIM/CGIS/DTI-INSS tratou do relatério técnico conclusivo a respeito das
atividades realizadas, respostas obtidas e propostas de interveng@o ou de encaminhamentos referentes a apuragdo da causa primaria
do comprometimento de credenciais corporativas do INSS a luz das definigdes abordadas na NOTA TECNICA N°
3/2022/CGIN/DTI-INSS.

6.1. Em relagio as medidas definidas no item 9 da NOTA TECNICA N°
6/2022/DTIR/COIM/CGIS/DTI-INSS, segue o status atual:

Medida Aciio Areas | grATUS Status em Outubro/2023 Préxima Acdio
responsaveis




Areas

Medida Acéo .. STATUS Status em Outubro/2023 Préxima Acao
responsaveis
Revisdo da
Norma de .
Controle d Instituir GT, envolvendo
ontrole €e 1l a DTI, DGPI ¢ 4reas de
Acesso Logico, o
. negocio para consenso da
visando melhor redefini¢do das funcdes
aplicabilidade de estﬁ(i) de acessog DTL DTIR, Sem Encaminhar sugestdo de revisdo
da gestdo do & ’ DSEG, demanda Nao iniciado. da NCAL-INSS no
controle de . DIRBEN processo 35014.047735/2020-84
~ || Revisdo das regras de
acesso para nao - .
L negécios, dos papéis e
permitir .
- permissdes de gestores e
concessao L
. das bases de usuarios
horizontal de
gestao
Revisdo da Encaminhar sugestio de revisdao
Politica de Instituir GT de revisdo da | CTGD, DTI, || Sem S g
S g POSIN-INSS DSEG. DTIR | d g Nao iniciado. da POSIN-INSS no processo
cguranga da TS ’ cmanda 35014.047735/2020-84
Informacao
Incrementar a quantidade
e a complexidade de
caracteres.
Revisar os prazos de
fggffgg SSuSaiiril::S ¢ Apds revisdo e publicagdo da
Fortalecimento || . " 4 S nova NCAL, oficiar a Dataprev
da politica de 1NICINOS € EXTEnOs. DTIR, DSEG em Dependente da revisdo da NCAL. || para que os sistemas mantidos
demanda
senhas por ela se adaptem a nova
Incluir item na revisdo da politica de senhas.
NCAL de forma a
abranger LDAP, Office
365 e Certificado Digital.
Incluir no contrato com a
Dataprev.
istagte}fictegum Solicitar manifestagdo da DIOP e
ventario de . L. DSEG, . . da CADS sobre a existéncia
contas — Realizar inventario das Sem Consultar areas envolvidas para . (.
. . DIOP, . desse inventario ou sobre alguma
sistemas contas geridas pelo INSS. demanda poder atualizar status. o .
. CGDSI iniciativa iniciada, ou prevista,
mantidos pelo nesse sentido
INSS )
Estabe}ef: er um A Oficiar a Dataprev solicitando
inventario de Solicitar a Dataprev . ~ s
N . L. manifestagdo sobre a existéncia
contas - realizagdo de inventario Sem Consultar Dataprev para poder . i
. . DSEG . desse inventario ou sobre alguma
sistemas de contas dos sitemas demanda atualizar status. R .
. K iniciativa iniciada, ou prevista,
mantidos pela || geridos pela empresa. .
nesse sentido.
Dataprev
Desabilitar Realizar a desabilitagdo Medida atendida conforme fluxo
contas inativas || e/ou exclusdo de contas DSEQG, estabelecido por meio
— sistemas inativas ha mais de 60 DIOP, Sem Concluido do OFICIO SEI CONJUNTO
mantidos pelo || dias de sistemas geridos || CGDIS demanda ’ CIRCULAR N°
INSS pelo INSS. 1/2023/DGP/DIROFL/DTI/INSS
Desabilitar Sollchgr a Pataprev a Medida atendida conforme fluxo
.. desabilitag¢do e/ou . .
contas inativas lusdo de cont Sem estabelecido por meio do
- sistemas cxeusdo ce comtas DSEG ¢ Concluido. OFICIO SEI CONJUNTO
- inativas ha mais de 60 demanda o
mantidos pela dias de sistemas eeridos CIRCULAR N
Dataprev & 1/2023/DGP/DIROFL/DTI/INSS
pela empresa.
Restringir Criar constas especificas
privilégios de || para usuarios DSEG Despachar a DIOP
administrador a || administradores, ’ Sem I encaminhando o tema para ser
. DIOP, Naio iniciado. . .
contas de independentes das contas CGDSI demanda implementado no Microsoft
Administrador || para uso em atividades Office e na AWS

dedicadas

comuns ¢ cotidianas.




Areas

Medida Acdo .. STATUS Status em Outubro/2023 Préxima Acao
responsaveis
Criar ou revisar, caso ja
exista, processo de
concessao e revogagao de
acesso aos sistemas
mantidos pelo INSS
Verificar com as areas
Avaliar e responsaveis pela
revisar o ciclo || €oncessao de acessos a
de vida das existéncia de processo Solicitar manifestacdo da DIOP e
formal de concessdo e DSEG, Parcialmente atendido. Os da CADS sobre o procedimento
contas de - ~ ~
. revogacdo de acesso. DIOP, CGIS, || Sem processos de concessio e da concessdo de acessos aos
usuarios que . ) ~ . . .
AceSSam oS Diretorias da || demanda revogacdo de acesso aos sistemas || sistemas mantidos pelo INSS e o
sistemas Solicitar a revisdo de Area Fim ja definido pela NCAL. ciclo de vida das contas dos

mantidos pelo
INSS.

papéis e de regras de
negocio em busca da
mitigagdo de
flexibiliza¢Ges e
fragilidades.

Execugdo de operagio
sazonal de reinicializagdo
das senhas de todos os
usuarios internos do INSS

usuarios




Medida

Acdo

Areas
responsaveis

STATUS

Status em Outubro/2023

Préxima Acao

Avaliar e
revisar o ciclo
de vida das
contas de
usuarios que
acessam 0S
sistemas
mantidos pela
Dataprev.

Solicitar a Dataprev
documento formal com o
processo de concessio e
revogagdo de acesso aos
sistemas do INSS
mantidos pela Dataprev.

Criar ou revisar, caso ja
exista, processo de
concessao e revogagao de
acesso aos sistemas
mantidos pelo INSS

Verificar com as areas
responsaveis pela
concessdo de acessos a
existéncia de processo
formal de concessdo e
revogagdo de acesso.

Solicitar a revisdo de
papéis e de regras de
negocio em busca da
mitigagdo de
flexibiliza¢Ges e
fragilidades.

Revisar a possibilidade de
atribuigdo de papéis em
UF distintas da UF do
gestor com mais controle,
talvez de forma
centralizada. Por
exemplo, em
Superintendéncias
Regionais.

Controlar, estabelecer
rastreabilidade e
visibilidade para a
possibilidade de
atribuigdo de papéis em
UF distintas da UF do
usuario, caso nao exista
servigo

formalmente autorizado.

Corrigir a possibilidade
de duplicidade de papéis
atribuidos. Por exemplo,
caso um usuario receba
um papel de consulta em
um sistema, talvez ndo
necessite receber papel
similar no mesmo
sistema, considerar UFs
distintas.

DSEG,
Dataprev

Sem
demanda

Nao iniciado.

Oficiar a Dataprev solicitarndo
manifestagdo sobre o
procedimento da concessdo de
acessos aos sistemas mantidos
por aquela empresa ¢ o ciclo de
vida das contas dos usuarios

Implementar o
uso de Single
Sign-On para
acesso as
aplicagdes web
geridas pelo
INSS

Verificar com as areas
responsaveis a
existéncia/disponibilidade
do recurso para as
aplicacdes geridas pelo
INSS.

DSEG,
DIOP,
CGDSI

Sem
demanda

Em andamento.

Despachar a DIOP solicitando
manifestagdo a respeito do atual
status de implementag@o e uso da
conta office como Single Sign-
On para acesso as aplicagdes web
geridas pelo INSS

Implementar o
uso de Single
Sign-On para
acesso as
aplicagdes web
geridas pela
Dataprev

Solicitar implementagao a
Dataprev.

DSEG

Sem
demanda

Nao iniciado.

Oficiar a Dataprev solicitando
manifestagdo a respeito iniciativa
em andamento ou prevista de
implementacdo de solugdo Single
Sign-On para acesso as
aplicagdes web geridas do INSS
geridas pela Dataprev




Areas

Medida Acdo .. STATUS Status em Outubro/2023 Préxima Acao
responsaveis
Despachar a DIOP solicitando
I Verificar com as areas manifestacdo a respeito do atual
mplementar L. . ~
responsaveis pela status de implementacdo e uso da
MFA nas ST [ DSEQG, . .
S existéncia/disponibilidade Sem conta office como Single Sign-
aplicacdes DIOP, Em andamento. o
. do recurso para as demanda On para acesso as aplicagdes web
mantidas pelo L . CGDSI .
INSS aplicagdes geridas pelo geridas pelo INSS, com
INSS. consequente uso de MFA ja
existente no Office 365
Implementar
MEA nas Aplicar MFA (via Google Agdo constante no plano de
aplicagdes Autenticator) no moédulo || DSEG, Em seguranca criado no Evento de Despachar ao Administrador do
corporativas de autenticagdo das Dataprev andamento Seguranca INSS x Dataprev. GERID para manifestagdo.
hospedadas aplicagdes
pela Dataprev
Validar CPFs
junto a base da || Confirmar o andamento
Receita Federal || do desenvolvimento, pela
durante o Dataprev, da solucéo
processo de CD.I -8 qual,~entr.e o utras DSEG, Em Discussdo levantada nas analises || Despachar ao Administrador do
credenciamento || muitas fungdes, ird D - ~ . ~

L . AN ataprev andamento sobre politicas de gestdo de acesso || GERID para manifestacdo.
de usuarios na || realizar validagdo de
arvore de CPFs cadastrados no
diretorios LDAP com a base da
LDAP do Receita Federal
INSS.

Segregar os
grupos de Confirmar a conclusdo da .

. ~ Atualmente todos os servidores
usuarios que segregacdo dos grupos de | DSEG, DGP, || Em , -

(- Concluida. do INSS utilizam apenas
usam usudrios que usam Dataprev andamento certificado dieital do tino A3
certificado Al e || certificado Al e A3 £ P ’
A3
Validar o status
do usuario no Habilitar a validagdo do
LDAP durante g ~
status do usuario no Acdo constante no plano de ..

0 processo de . . DSEG, - Despachar ao Administrador do

S LDAP ao realizar login Implantado || segurancga criado no Evento de . ~
autentica¢do no . .. Dataprev GERID para manifestagao.

. por Certificado Digital no Seguranca INSS x Dataprev.
GERID via
. GERID
Certificado
Digital.
11\\/{1;123;;% de Acesso, exclusivo via Atualmente todos os servidores
0 Token A3, a VPN (exceto || DTI, Em , do INSS utilizam apenas
processo de - Concluida. . .. .

o terceirizados, externos e || Dataprev andamento. certificado digital do tipo A3
autenticagao na estagiarios) ara acesso a VPN corporativa.
VPN do INSS. J p P :

Acdo constante no plano de
Reavaliar a formalizacio DTI, seguranca criado no Evento de
Concessao de ~ ¢ DIRBEN, Em Seguranca INSS x Dataprev. Despachar ao Administrador do
. da Concessdo das . -
Credenciais Credenciais DGP, andamento. GERID para manifestagao.
Dataprev Demandas DM.095318 e DM.
090781
Procedimento Abolir o uso do email Em N
de . homologagdo Atualmente o token para
. particular para o Dataprev e , .
reconhecimento . a ser . reinicilizagdo de senha ¢ enviado
reconhecimento de Token || (Demanda . Concluida. .
de Token e de s realizada em apenas para o e-mail
S e para a reinicializagéo de || DTP.71821) o o .
reinicializagdo senha Brasilia-DF institucional do servidor.
de senha no dia 05/10.
Implantar fluxo do Conforme PORTARIA
Renovagdo de || processo de renovagao Dataprey Concluido Concluida CONJUNTA DTI/DIRAT/INSS
VPN automatica da VPN P ’ ) N° 1, DE 23 DE MARCO DE
(Nova a¢do). 2022.
Impedir Acdo constante no plano de
eventos de seguranca criado no Evento de
Impossible Seguranca INSS x Dataprev.
Travel (acessos || Implantar Bloqueio de Dataprev Em Despachar ao Administrador do
simultaneos) Acesso Simultaneo P andamento. || Homologagdo na data prevista GERID para manifestacao.

durante o uso
de aplicagdes
corporativas.

(30/09/2022), porém, foi suspensa
em fung¢do de problema
identificado.




Medida

Acdo

Areas

responsaveis

STATUS

Status em Outubro/2023

Préxima Acao

Revisar a
seguranga dos
sistemas
legados

Aprimorar os controles e
niveis de seguranga dos
sistemas legados
(SUB/Plenus, Prisma,
SABI e outros).

Aplicag@o de controles de
seguranga mais robustos
nos modulos de
autenticagdo e de trafego
de dados nos sistemas
corporativos legados

DTI,
DIRBEN,
Dataprev

Priorizado
para 2023 e
sem

atualizagoes.

Em andamento.

Despachar a CGAUT para se
manifestar sobre essa medida.

Revisdo das
politicas de
identidade e
acesso para
usuarios
internos e
externos

Aprimorar Processo de
revisdo de usarios e seus
privilegios

Dataprev

Priorizado
para 2023 e
sem

atualizagoes.

Nao iniciado.

O tema deve ser tratado durante
as revisoes da POSIN-INSS e da
NCAL-INSS.

Aprimorar o
GERID

Elaborar Estudo de
Evolugdo de Arquiterura
Tecnologica do GERID.

Implantar Versoes
Evolutivas do GERID
(principais entregas).

mplantar Versdes de
Manuteng¢do Evolutiva do
GERID.

DTI,
Dataprev

Priorizado
para 2023

Em andamento.

Despachar ao Administrador do
GERID para manifestagao.

Revisar os
controles de
acesso a
Central 135

Revisar o fato de que
durante o processo de
gestdo de acesso, ndo
existe nenhuma regra de
negocio relacionada as
centrais 135. Desta
forma, sim, ¢ possivel
usar os papéis da central e
acessar os sistemas
(Internet ou intranet),
mesmo estandofora da
Central 135.

Discutir a adog@o de uma
hierarquia de distribuicéo
de papéis, autorizagdes e
permissdes de acesso
mais robusta a fim de se
contornar possibilidades
atuais como a atribuigdo
de perfil de acesso a
qualquer usuario,
inclusive aqueles alheios
a Central 135.

Acdo decorrente de resposta ao
OF{CIO SEIN°
17/2022/DTIR/CIMTI/CGIS/DTI-
INSS constante no
MEMO/CGSI/008/2022 anexo
nos autos deste processo.

Alinhar, junto as areas
responsaveis, a avaliagdo de
impacto da implementacdo
proposta e demandar a
DATAPREV.

Despachar a CGREC/DIRBEN
para se manifestar sobre essa
medida.

6.2. Em

relagdo

as

medidas

definidas

no item 10

da

NOTA TECNICA N°

6/2022/DTIR/COIM/CGIS/DTI-INSS, como sao todos de competéncia da DTIR, iremos despachar aquela Divisao
para manifestacdo sobre.

6.3. Em relacgio as medidas definidas no item 11 da NOTA TECNICA N°
6/2022/DTIR/COIM/CGIS/DTI-INSS, segue o status atual:
. ~ Areas Status em . <
Medida Acao responséveis STATUS Outubro/2023 Préxima Acao

¢ mudanca de

Mapear o administrador e
os gestores do GERID e
iniciar, junto a eles, a
mudang¢a de comportamento




Medida

procedimentos_impostas
pelas politiA§2® seguranca

Areas
responsaveis

STATUS

Status em
Outubro/2023

Préoxima Acao

Aprimorar os controles e
niveis de seguranga da
arvore de diretorios LDAP
do INSS.

¢ das ferramenta
estabelecidas.

Solicitar a corre¢ao da
fragilidade relacionada a
acesso anonimo a arvore do
LDAP e a hashes MDS5.

Revisar a qualidade
cadastral dos dados da
arvore LDAP.

Validar e a aplicar controles
de seguranca no LDAP e
em todas as aplica¢des
corporativas e internas.

Mapear todas as aplicagdes
que se autenticam na base
LDAP, além de realizar
ajustes granulares de
permissao.

Validar o backend do
LDAP e criar playbooks de
testes de aplicagdes internas
e corporativas a serem
aplicados periodicamente.

Solicitar a Dataprev a
disponibilizagdo de um
painel de gerenciameto do
LDAP e GERID.

Limitar conexdes ao LDAP
dentro da Regido de Acesso
RII.

Solicitar e avaliar o
mapeamento do LDAP e o
desenho de seguranga do
GERID.

Agendar apresentagdo da
pilha tecnoldgica que prové
a seguranca dos produtos do
INSS sustentados pela
DATAPREYV e assim
definir e detalhar melhorias
a serem implementadas no
produto GERID referentes a
controle e a auditoria da
distribuigdo de credenciais,
papéis e permissdes em
conjunto com as areas
responsaveis.

Controlar, estabelecer
rastreabilidade e
visibilidade para a
possibilidade de

gestores internos atribuirem
papéis para usuarios
externos.

Controlar, estabelecer
rastreabilidade e
visibilidade para a
possibilidade de

gestores atribuirem papéis
para usuarios no seu mesmo
nivel, na hierarquia de
autorizagdes.

Aplicar auditorias de
seguranga nas atribui¢des

DTI,
Dataprev

Priorizado para
2023 e sem
atualizagoes.

Em
Andamento.

Despachar ao Administrador do

GERID para manifestagao.




Nedid das permissoes de acesso. Areas PRp— Status em PréximaAch
e Fluxo de Cé‘rﬁﬁﬁicagao responsaveis DEEER Outubro/2023 i
entre DTIR/INSS e
CTIR/Dataprev.
Elaborar o Plano de C et a
Tratamento de Incidentes (t)mp ¢ dargnlg/(ﬁ\?g? DTIR, CTIR E d ¢ Em Despachar a DTIR para
Cibernéticos (INSS x fetorno ca ’ Dataprev M andamento | o pdamento. manifestagdo.
Dataprev) Solicitagdo de revisdo de
casos antigos e os testes na
infraestrutura subjacente
pela Dataprev
Acao
constante no
plano de
FDlu);(i de B.lo?iuelo N Aprimorar a DTIR, CTIR Concluid segliiranga Despachar a DTIR para
esbloquelo de operacionalizagdo do fluxo || Dataprev oneludo. ¢riaco no manifestagdo.
Credenciais no Pronto Evento de
Seguranga
INSS x
Dataprev.
Entrega de Arquivos de Acio
Logs - versdo 1 ¢
constante no
. plano de
Acessar, consumir e gerir Entrega de iArqulvos de DTIR, DIOP, seguranga ..
logs de acessos em Logs - versdo 1/ CGDSl e Em andamento. || criado no Despachar ao Administrador do
. . Viabilizando Nuvem. ’ GERID para manifestagao.
aplicagdes corporativas Dataprev. Evento de
Evolucao da Entrega de IS_I\eéléringa
Logs / Definir forma de Dataprey
Disponibilizagdo de Dados prev.
Definir servigos e escopo da
gestdo de vulnerabilidades.

o vul 5 s
Siﬁ;ravgezerit:){[;iz(lijss :m Executar o mapeamento de || DTI, Nio iniciado Niio Iniciado Oficiar a Dataprev para se
bgses f:orp’olrba tivos vulnerabilidades. Dataprev ’ " || manifestar sobre essa medida.

Executar as corre¢des das
vulnerabilidades.
Discutir, decidir e
deliberar a disciplina e
regime de utilizagdo ou Implantag@o de APIs e DTI, Em andamento Em Despachar a CADS para
existéncia de solucdes desativag@o de Robds Dataprev Andamento. manifestagdo sobre essa medida.
RPA (Robotic Process
Automation)
Definir servico e escopo do
pentest (reunido de kickoff
INSS e DATAPREV).
Elaborar cronograma das
etapas de execucao do
Executar testes de invasao pentest. DTI, Nao iniciado. Nao Iniciado. Oﬁc.lar a Dataprev para se.
Dataprev manifestar sobre essa medida.
Executar pentest no escopo
definido e elaborar
relatorio.
Implementar corregdes no
servigo.
. . Implantagdo da ferramenta X
Hardening de servidores ||, . . Em Despachar a DIOP para
fisicos do INSS. inotify nos servidores DSEG, DIOP | Em andamento Andamento. manifestagdo sobre essa medida.

GNU/Linux




. ~ Areas Status em . . <
Medida Acgdo responséveis STATUS Outubro/2023 Préoxima Acao
Implantag@o de controles de
seguranga baseados em
hosts e aplicagdo de uma
solucdo de bloqueio, no
firewall, de comunicagdes
laterais na mesma zona de
rede, de IPS,
monitoramento de
filesystem em servidores
Linux e firewall de hosts.
Contratagao de Despachar a DIOP para se
monitoramento em manifestar sobre controles de
aplicagdes hospedadas nas seguranga aplicados a AWS e
Revisdo da seguranca de || nuvens AWS e GovCloud. DSEG Em demais itens dessa medida.
infraestrutura, de hosts, de DIOP ’ CGIS Em andamento Andamento
borda e de nuvem. Implantacdo de controle de ’ '
dispositivos e de redes no Oficiar a Dataprev para se
ambito da infraestrutura de manifestar sobre controles de
rede do INSS. seguranga aplicados & GovCloud.
Implantar seguranga
baseada em hosts e aplicar
uma solugdo de bloqueio,
no firewall, de
comunicagdes laterais na
mesma zona de rede, de
IPS, monitoramento de
filesystem em servidores
Linux e firewall de hosts;
Implantar modelo de Revisar o modelo de DSEG Medida atendida conforme
desenvolvimento seguro desenvolvimento de CGDS’I Concluido. PORTARIA DTI/INSS N° 79, DE
de software no INSS software do INSS 25 DE MAIO DE 2022.
Confirmar se os
mecanismos de
Relacionamento com ;I:;gr;teﬁ?seggad/i(r%e DTL AGU || Nao iniciado | o™ Despachar a DTIR para
parceiros da DTIR. . Andamento. manifestagdo.
foram implantados em sua
rede, assim como a
qualidade de tal controle;
Em tramitagio a NOTA TECNICA
NO
34/2023/DSEG/COIM/CGTIS/DTI-
Campanhas de educacio INSS (Processo SEI
. ’ . . 35014.224576/2023-91)
treinamento e Revisar e divulgar Em - -
N DSEG Em andamento com Recomendagio para criagdo do
conscientizagdo em amplamento o curso de SIC. Andamento. P de C entizaca
seguranca da informaggo, rograma de Conscientizagao em
Seguranga da Informagdo do INSS,
denominado Programa SSIN-INSS
(Simplifica Seguranga da
INformagdo no INSS).
Gestao de seguranga fisica Aprimorar o8 controles de DTIL, Em Despachar a DIROFL para
no INSS seguranga fisica das DIROFL Em andamento Andamento. manifestagdo sobre essa medida.
unidades do INSS
Divulgar o ponto de contato
da Divisao de Prevengao,
Deteccao, Tratamento e
Resposta a Incidentes
Disseminagdo das Cibernéticos do INSS para a
corppe'téncias, da gestéo comunidade interna (pagina | pTIR. DSEG | Nio iniciado Em Despachar ~'£1 DTIR para
de incidentes e contatos da || na intranet) e externa ’ Andamento. manifestagdo.

DTIR/INSS.

(WHOIS).

Criar pagina de divulgacdo
na intranet.




Medida

Acgdo

Areas
responsaveis

STATUS

Status em
Outubro/2023

Préoxima Acao

Gestao de pessoas no
ambito de seguranca da
informagdo

Apoio no estabelecimento
de programas de politicas de
gestdo de pessoas para
incentivo, educagao,
fomento a postura ética e
divulgagao de sangdes
relacionadas a infragdo as
conformidades legais.

Estabelecimento de
programas de
monitoramento de ambiente
e de canais de dentncia
andnima;

DTI, DGP

Nao iniciado

Nao iniciado.

Despachar a DGP para

manifestagdo sobre essa medida.

Gestdo de pessoas e
tecnologias pertencentes
as areas de seguranca da
informagdo do INSS

Fortalecimento do
quantitativo de pessoal e
disponibilizagdo de
tecnologias (SOAR, XDR,
Solugdo de Painel de
Registros de Eventos e
Acgdes, etc.) no time de
gestdo de incidentes de
seguranga da informagao do
INSS;

DTI, DGP

Em andamento

Em
Andamento.

Despachar a DTIR para
manifestagio.

Gestdo de projetos seguros
no INSS

Priorizar as politicas e
avaliacdes de seguranga da
informagao em todos os
projetos do Instituto.

Implantagdo de principios
de design de seguranca nos
processos de negdcio e na
operagdo dos sistemas
corporativos como:
estabelecimento de least
privileges (privilégios
minimos), de need to know
(compartimentalizagdo de
acoes), de separation of
duties (separagdo de
responsabilidades), de
economy of mechanism
(balanceamento entre
seguranga e complexidade),
de complete mediation
(mediagdo de cada acdo);
identificacdo de pontos
mais fracos e de pontos
tnicos de falha em toda a
cadeia de identidade e
acesso do INSS; a
prevencdo de
compartilhamento
inadvertido e inadequado de
informagdo e de separacdo
de responsabilidades;

DTI,
DIRBEN,
DIGOV.

Nao iniciado

Nio Iniciado.

Despachar a DIRBEN e DIGOV

para manifestagéo sobre essa
medida.

Analise de ameagas as
credenciais do INSS.

Modelagem das ameagas
(atravessadores/vendedores)
as credenciais do INSS.

Incorporagdo do modelo de
ameacas nos requsitos de
seguranga de todos os
projetos do INSS.

DTI, DIGOV

Em andamento

Em
Andamento.

Despachar a DIGOV para

manifestagdo sobre essa medida.




Medida

Acgdo

Areas
responsaveis

STATUS

Status em
Outubro/2023

Préoxima Acao

Revisar os servigos da
Central Service.

Avaliar o catalogo de
servigos disponiveis em
cada VIP da Central
Service.

Revisar o processos de
autenticagdo, autorizagdo e
auditoria da Central
Service.

Reavaliar modelo, alinhar,
junto com as areas
responsaveis, levantar
requisitos ¢ demandar a
Dataprev, pois 0 acesso aos
servigos em producdo é
realizado através
usuario/senha exclusivos
para os servigos do Central
Service. Nao ha
autenticagdo para usuario de
LDAP.

DTI,
Dataprev

Nao iniciado

Nao Iniciado.

Despachar 8 CGAUT e CADS para
manifestagao sobre esse medida.

Oficiar a Dataprev para
manifestagdo sobre esse medida.

Revisdo dos controles e
niveis de seguranga da
API do Market Place

Confirmar a entrega parcial,
pois a resposta ndo
contemplou as datas de
expiragdo das credenciais
autorizadas solicitadas.

Verificar o que significa
ndo associada a plano de
consumo.

DTI,
Dataprev

Nio iniciado

N3o Iniciado.

Oficiar a Dataprev para
manifestac¢do sobre esse medida.




. ~ Areas Status em . . =
Medida Acgdo responséveis STATUS Outubro/2023 Proxima Acao

Excluir/Inativar
imediatamente todos os
ACCESSCODE que tenham
no campo
DALASTLOGONTIME
data anterior a 30/04/2022

Excluir/Inativar
imediatamente todos os
ACCESSCODE que o
campo IDENTITY esteja
em branco

Excluir/Inativar
imediatamente todos os
ACCESSCODE que sejam
iguais a matriculas de
servidores com status EM
QUARENTENA NO LDAP

Revisdo dos usuarios e . . Nao iniciado,
. Excluir/Inativar ..
gestores associados a . . mas priorizado
imediatamente todos os DTI, I
usercodes e seus . no Plano de N3o iniciado.
. ACCESSCODE que sejam || Dataprev
respectivos accesscodes Seguranga

o CV3 iguais a numeros de CPFs INSSxDataprev

Oficiar a Dataprev para
manifestag¢ao sobre esse medida.

Excluir/Inativar
imediatamente todos os
ACCESSCODE que sejam
diferentes de matricula
SIAPE

Confirmar datas e campos
em branco

Confirmar a descontinuagao
do Plenus CV3.

Desenvolver forma de
inativar ACCESSCODE de
usuario com status EM
QUARENTENA no LDAP,
para casos de incidentes.
Criar regra que ndo permita
ACCESSCODE seja igual a
nimero de CPF.

Verificar necessidade com
as areas de negocio da lista
de aplicagdes que usam DTI, Areas
mecanismo de autenticagdo || de Negdcio e || Ndo iniciado Nao Iniciado.
junto a arvore de diretorio || Dataprev
LDAP do INSS e suas
permissoes

Revisdo do PROJETO
INSS

Despachar a CADS e CGAUT para
manifesta¢do sobre essa medida.

Verificar quem sdo os OPs
Numerados. DTI, Areas
de Negocio e || Ndo iniciado Nao Iniciado.
Analisar necessidade com Dataprev
as areas de negocio.

Revisar a lista dos
USUArios com permissao
de escrita na arvore de
diretorio LDAP do INSS.

Despachar a CADS e CGAUT para
manifestagdo sobre essa medida.




~ Areas Status em =
Medida Acgdo .. STATUS Préxima Acao
§ responsaveis Outubro/2023 ¢
Avaliar o desenho de
arquitetura de seguranga .. .
dos ativos do INSS Solicitar mais .
hospedados, sob contrato detalhamentos a respeito de
na Dataprev, a saber: :gmiais Zamzdfii:;
-controles de seguranga de guranca qu
comunicagdo e de rede das apresentadas pela Dataprev
implantados nas estdo configuradas para o
prant . nosso ambiente.
aplicagdes corporativas do
INSS; -
’ Solicitar novos documentos
-controles criptograficos de .modelager.n de ameaga,
de dados pessoais ¢ das pois os recebidos parecem
bases corporativas do estar incompletos e ndo fica
INSS: P claro se as recomendacdes
’ para m.itigar as ameagas ja
_controles de seguranca foram implementadas.
aplicados no ciclo de .. -
I::renciamento de Solicitar novos relatorios de
igdenti dade e acesso do andalise de vulnerabilidades
das aplicagdes sdo bastante P
INSS (LDAP e GERID); . DTI, e I Oficiar a Dataprev para
’ Naio iniciado Nao Iniciado. . N .
§usc1ntos © apare.:nternente Dataprev manifestagdo sobre esse medida.
“Modelagem das ameacas incompletos, pois alguns
a0s ativos do INSS i4 sequer tém a data exata em
mapcadas pela Dat aj roy: | due foi realizada a analise,
-anla)i lise dep PVl ou ndo tém evidéncias reais.
vulnerabilidades de ..
aplicagdes, API's ¢ Solicitar um documento de
protocolos corporativos diretrizes Qe
do INSS: desenvolvimento seguro,
’ pois foram apresentadas
Processo de Notas Técnicas com
desenvolvimento seguro "padrdes de seguranga” para
das aplicacoes situagdes individuais e que
corp fr ativ(;s do INSS: ¢ deixam de abordar pontos
-a natureza, a capacidade essenciats ‘de
de retengio ¢ de entrega desenvolvimento seguro.
dos logs das bases e Revisar os requisitos e
aplicagdes corporativas do oliticas de lg <
INSS gerenciados pela p &S
Dataprev.
Rediscutir a necessidade de
tantos grupos de VPN
existentes, suas permissoes
¢ ativos envolvidos (arvore L
C . . DTI, . - .. Oficiar a Dataprev para
Grupos de VPN de diretério, Firewall de Nao iniciado Nao Iniciado. . ataprev p .
Dataprev manifestagdo sobre esse medida.

Rede, WAF, Web Proxy,
etc.)

na cadeia de identidade e
acesso da Dataprev;




. ~ Areas Status em . . =
Medida Acgdo responséveis STATUS Outubro/2023 Proxima Acao

Revisar as aplicagdes
hospedadas na Dataprev que
ndo utilizam

mecanismos de autentica¢ao
MFA ou nio estdo
hospedadas em ambientes
configurados com protocolo
HTTPS.

Revisar o prazo para que as
Implantagdo de protocolo || aplicagbes supracitadas

TLS/SSL nas aplica¢des sejam fiotadas de DTI, Nio iniciad Nio Iniciad Oficiar a Dataprev para
web do INSS hospedadas || mecanismo de MFA em Dataprev a0 miciado a0 merado. manifestacdo sobre esse medida.
na Dataprev. seus modulos de
autenticagdo.
Solicitar a resposta ausente
a respeito do prazo de
implantagdo do protocolo
HTTPS nos ambientes de
hospedagem de
aplicacdes do INSS que
ainda ndo assim
configurados
7. Observando-se as informagdes constantes na coluna Proxima Ac¢do das tabelas do item 6 desta nota técnica,
sugerimos os seguintes encaminhamentos:
7.1. A DIOP para se manifestar sobre as medidas em que ¢ incitada;
7.2. A DTIR para se manifestar sobre as medidas em que ¢ incitada;
7.3. A CADS para se manifestar sobre as medidas em que é incitada;
7.4. Ao Administrador do GERID, para se manifestar sobre as medidas em que ¢ incitado;
7.5. A CGAUT para se manifestar sobre as medidas em que ¢ incitada;
7.6. A DIGOV para se manifestar sobre as medidas em que ¢ incitada;
7.7. A DGP para se manifestar sobre as medidas em que é incitada;
7.8. A DIROFL para se manifestar sobre as medidas em que é incitada;
7.9. A DIRBEN para se manifestar sobre as medidas em que é incitada;
7.10. A Dataprev, via oficio, para se manifestar sobre as medidas em que ¢ incitada;
8. Feitas as consideragdes, encaminhe-se a (a0) COIM para conhecimento e andamento conforme julgar necessario.
LUZIVAN DE MOURA GOIS

Técnico do Seguro Social

GIULIANO FUCULO MACHADO

Chefe da Divisao de Seguranca em Tecnologia da Informagao

Documento assinado eletronicamente por LUZIVAN DE MOURA GOIS, Técnico do Seguro Social, em 30/10/2023, as 23:10,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

il
Sel o
assinatura L]

eletrénica

= A autenticidade deste documento pode ser conferida no site https:/sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0, informando o cddigo verificador 13756826 ¢ o c6digo CRC 0ABBBG6EDJ.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 13756826



INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Norte/Centro-Oeste
Coordenacao de Gestao de Beneficios
Servigo de Monitoramento e Cobran¢ga Administrativa de Beneficios

DESPACHO

Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 31/10/2023

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Ciéncia do processo.

1. Ciente.

2. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de
Trabalho e Previdéncia, cujo proposito ¢ o encaminhamento, ao INSS, do OFICIO N°
146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes
massivas contra o INSS, conforme documento SEI 8536675.

4. As fraudes aqui narradas possuem "modus operandi" @ ja
investigado pela Autarquia. As reativacgdes apontam para indicio de
fraude estrutural o qual ja é objeto de acdo conjunta entre CGINT,
CGMOB, CGPAG e DTI e, portanto, nao serdo apurados de forma
individualizada.

5. Este Servico aguarda o resultado da acdo interinstitucional
que poderd indicar os responsaveis pelo dano ao erario e, se assim for
a decisdo da Autarquia, instaurar o procedimento de cobranca
administrativa em matéria de beneficios em face daqueles que se
beneficiaram dos valores pagos indevidamente.

7. Portanto, neste momento, conclui-se gque ndo serd necessario
cadastrar demanda de apuracdo ou de Recuperacdo de Créditos, porque néo
existe Jjusta causa para instauracdo dos procedimentos individualizados
por auséncia de autoria. Um procedimento apuratdério no Ambito
administrativo Jj& ¢é conduzido por equipe especializada da CACB e
espera-se que, tdo logo se tenha a qualificacdo daqueles que deram
causa ao dano do erario ou se beneficiaram dos ilicitos apontados.

9. Registra-se ciéncia a demanda, sem providéncias neste momento
e conclui-se o processo nesta unidade.

LUCIANO ACEDO MARTINS
Chefe de Monitoramento e Cobranca de Beneficio da SRNCO.


https://sei.inss.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=9862105&id_procedimento_atual=9862085&infra_sistema=100000100&infra_unidade_atual=110004781&infra_hash=296f6af6119ebb88543d721c2414523f559e215403420367cbef2d1e3d3d17af

Documento assinado eletronicamente por LUCIANO MACEDO MARTINS, Chefe de Servico de
Monitoramento e Cobranca Administrativa de Beneficios, em 31/10/2023, as 10:59, conforme
horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro
de 2020.

assinat ul a Llj
eletrbnica

» A autenticidade deste documento pode ser conferida no site
* httns.//sel.mss.gov.br/sel/controlador_externo.DhD?

£ Dy o acaozdocumento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 13816953 e o
£-1= codigo CRC 5328CAEA.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n°® 13816953


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Beneficios e Relacionamento com o Cidadao
Coordenagao-Geral de Monitoramento e Cobranga Administrativa de Beneficios

DESPACHO

Coordenacao-Geral de Monitoramento e Cobranca Administrativa de Beneficios, em 23/11/2023

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO
FEDEAL MISP - POLICIA FEDERAL.

Ass.: Ciéncia do processo.
1. Ciente do despacho SEI (13816953).

2. Nos termos do art. 210 do Regimento Interno do INSS, aprovado pela Portaria PRES/INSS
n® 1.532, de 08/12/2022, compete a Coordenagdo de Acdes Corretivas e Cobranga Administrativa de
Beneficios - CACB promover o direcionamento das apuragdes de indicios de irregularidades, em
articulagdo com os demais orgdos externos e entidades envolvidas., quanto a forma de operacionalizagdo
das apuragoes de irregularidades e cobranga administrativa em beneficios.

3. Feitas as consideragdes, encaminha-se 8 CACB para tratamento e resposta ao demandante.

FERNANDA CRISTINA DOERL DOS SANTOS

Coordenadora Geral de Monitoramento ¢ Cobranga Administrativa de Beneficios

Documento assinado eletronicamente por FERNANDA CRISTINA DOERL DOS SANTOS,
Coordenador(a) Geral de Monitoramento e Cobranca Administrativa de Beneficios , em
10/12/2023, as 21:06, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n® 10.543, de 13 de novembro de 2020 .

1
Sel o
assinatura
eletrbnica

A 0 https://sei.inss.gov.br/sei/controlador_externo.php?
i acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 14094208 ¢ o
codigo CRC 714E5595.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 14094208


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sudeste I11
Coordenacao de Gestao de Beneficios
Servigo de Monitoramento e Cobran¢ga Administrativa de Beneficios

DESPACHO

Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 15/03/2024

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDERAL
MISP - POLICIA FEDERAL.

Ass.: Fraudes massivas de reativagdes de
beneficios.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes massivas contra o INSS,
conforme documento SEI 8536675, encaminhado pela Superintendéncia Regional Sudeste III para ciéncia.

2. As fraudes aqui narradas possuem "modus operandi” j4 investigado pela Autarquia. As
reativagdes apontam para indicio de fraude estrutural o qual ja é objeto de ag¢do conjunta entre CGINT,
CGMOB, CGPAG e DTI e, portanto, nao serdo apurados de forma individualizada.

3. Este Servico aguarda o resultado da acdo interinstitucional que poderd indicar os
responsaveis pelo dano ao erario e, se assim for a decisdo da Autarquia, instaurar o procedimento de
cobranc¢a administrativa em matéria de beneficios em face daqueles que se beneficiaram dos valores pagos
indevidamente.

4. Portanto, neste momento, conclui-se que ndo serd necessario cadastrar demanda de
apuracdo ou de Recuperacdo de Créditos, porque ndo existe justa causa para instauracdo dos
procedimentos individualizados por auséncia de autoria. Um procedimento apuratério no ambito
administrativo ja ¢ conduzido por equipe especializada da CACB e espera-se que, tdo logo se tenha a
qualificacdao daqueles que deram causa ao dano do erario ou se beneficiaram dos ilicitos apontados.

5. Registra-se ciéncia a demanda, sem providéncias neste momento e conclui-se 0 processo
nesta unidade.

ELAINA BARCELLOS PEREIRA



Chefe do Servigco de Monitoramento e Cobranga Administrativa de Beneficios

Documento assinado eletronicamente por ELAINA BARCELLOS PEREIRA, Chefe de Servico de
Monitoramento e Cobranca Administrativa de Beneficios, em 15/03/2024, as 12:22, conforme
horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro
de 2020.

il
el
JCL: 5
assinatura
eletronica

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n® 15339277


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Infraestrutura e Seguranga em Tecnologia da Informacao
Coordenagao de Infraestrutura e Monitoramento de Tecnologia da Informacao
Divisdo de Prevenc¢ao, Tratamento e Resposta a Incidentes Cibernéticos

DESPACHO

Divisao de Prevencio, Tratamento e Resposta a Incidentes Cibernéticos, em 25/04/2024

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL.

Ass.: Fraudes massivas de reativagoes de
beneficios.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes massivas contra o INSS,
conforme documento SEI 8536675, encaminhado pela Superintendéncia Regional Sudeste III para ciéncia.

2. Ciente.

3. Tendo em vista a matéria estar vinculada a incidéncia de dispositivos desconhecidos
inseridos na rede do INSS nos 2 ultimos anos e, tal fato, ja estar sob mapeamento da Presidéncia do INSS
e Diretorias afetas ao problema - DTI, DIRBEN e DIGOV -, arquive-se.

FRANCISCO HUMBERTO MENDONCA DE ARAUJO

Chefe da Divisao de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos

sel

eletrbnica

Documento assinado eletronicamente por FRANCISCO HUMBERTO MENDONCA DE ARAUJO,
Chefe da Divisao de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos , em 25/04/2024,
as 09:48, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543
de 13 de novembro de 2020.
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1! A autenticidade deste documento pode ser conferida no site
https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 15859682 ¢ o
codigo CRC CC34B0F6.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n° 15859682
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Nordeste
Coordenacao de Gestao de Beneficios
Servigo de Monitoramento e Cobran¢ga Administrativa de Beneficios

DESPACHO

Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 27/08/2024

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Fraudes massivas de reativagdes de
beneficios.

1. Trata-se do DESPACHO N° 314/2022/GMTP-MTP, oriundo do Ministério de Trabalho e
Previdéncia, cujo propésito ¢ o encaminhamento, ao INSS, do OFICIO N° 146/2022/ASS/GAB/PF,
proveniente da Policia Federal, comunicando a ocorréncia de provaveis fraudes massivas contra o INSS,
conforme documento SEI 8536675, encaminhado pela Superintendéncia Regional Sudeste III para ciéncia.

2. As fraudes aqui narradas possuem "modus operandi” ja investigado pela Autarquia. As
reativagdes apontam para indicio de fraude estrutural o qual ja € objeto de agdo conjunta entre CGINT,
CGMOB, CGPAG e DTI e, portanto, ndo serdo apurados de forma individualizada.

3. Este Servigco aguarda o resultado da acdo interinstitucional que podera indicar os
responsaveis pelo dano ao erario e, se assim for a decisdo da Autarquia, instaurar o procedimento de
cobranca administrativa em matéria de beneficios em face daqueles que se beneficiaram dos valores pagos
indevidamente.

4. Portanto, neste momento, conclui-se que ndo serd necessario cadastrar demanda de
apuracdo ou de Recuperagdo de Créditos, porque nao existe justa causa para instauragdo dos
procedimentos individualizados por auséncia de autoria. Um procedimento apuratério no ambito
administrativo ja ¢ conduzido por equipe especializada da CACB e espera-se que, tdo logo se tenha a
qualificacdo daqueles que deram causa ao dano do erario ou se beneficiaram dos ilicitos apontados.

5. Registra-se ciéncia a demanda, sem providéncias neste momento e conclui-se o processo
nesta unidade.

GIORGI ALEXANDRE DE ALENCAR MODESTO
Chefe do Servigo de Monitoramento e Cobran¢a Administrativa de Beneficios - SERMOB/SRNE



Chefe de Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 02/09/2024, as
13:14, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de
13 de novembro de 2020.

JEi!

assinatura
,1 eletrinica

: Documento assinado eletronicamente por GIORGI ALEXANDRE DE ALENCAR MODESTO,
Ll?—l"

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 17433589 ¢ o
codigo CRC B6E79426.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 17433589
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Superintendéncia Regional Sul
Coordenacao de Gestao de Beneficios
Servigo de Monitoramento e Cobran¢ga Administrativa de Beneficios

DESPACHO

Servico de Monitoramento e Cobranca Administrativa de Beneficios, em 18/03/2025

Ref.: Processo n® 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MISP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se de processo encaminhado ao Servigo de Monitoramento e Cobranga Administrativa da SR Sul
conforme despacho SEI 9339239.

2. Por meio do despacho n° 314/2022/GMTP-MTP de origem do Ministério de Trabalho e Previdéncia, foi
encaminhado ao INSS o oficio n® 146/2022/ASS/GAB/PF, proveniente da Policia Federal, comunicando a
ocorréncia de provaveis fraudes massivas contra o INSS, conforme documento SEI 8536675, que
consistem na reativagao fraudulenta de beneficios.

3. Conforme despacho 8575180 a demanda ja ¢ monitorada pela Coordenagdo-Geral de Monitoramento e
Cobranga Administrativa de Beneficios.

4. Neste sentido, considerando que inexistem providéncias a serem adotadas neste momento, concluo o
processo nesta Unidade.

DEBORA PORTELLA
Chefe do Servigo de Monitoramento e Cobranca Administrativa de Beneficios
Superintendéncia Regional Sul

eil Documento assinado eletronicamente por DEBORA PORTELLA, Técnico do Seguro Social, em
_;gimm; L‘ily 18/03/2025, as 14:01, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
eletrbnica Decreto n® 10.543, de 13 de novembro de 2020 .

“ https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 19917424 ¢ o

codigo CRC 8799A445.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n® 19955.102272/2022-14 SEI n°® 19917424
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INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao
Coordenagao-Geral de Tecnologia da Informacao
Coordenagao de Infraestrutura e Monitoramento de Tecnologia da Informacao
Divisdo de Seguranga em Tecnologia da Informagao

DESPACHO

Divisdao de Seguranca em Tecnologia da Informacio, em 27/11/2025

Ref.: Processo n° 19955.102272/2022-14.

Int.: SERVICO PUBLICO FEDEAL MIJSP -
POLICIA FEDERAL.

Ass.: Comunica ocorréncia de provaveis
fraudes massivas contra o INSS.

1. Trata-se da Nota Técnica n® 9/2022/DTI-INSS (SEI n° 8737069), que destina-se a prestar
contas das atividades desenvolvidas pela area de Seguranga da Informagdo no ambito do Instituto Nacional
do Seguro Social - INSS, em seguimento ao exposto na NOTA TECNICA N° 1/2021/CGIN/DTI-INSS
(SEI n°4651370), de 13/09/2021, em decorréncia, sobretudo, do recebimento do DESPACHO N°
314/2022/GMTP-MTP, de 11/08/2022 (SEI n°® 8536675), oriundo do Gabinete do Sr. Ministro de Estado
do Trabalho e Previdéncia.

2. Considerando o lapso temporal transcorrido sem novas manifestagdes ou pendéncias a
serem sanadas, e ndo havendo outras diligéncias identificadas por esta unidade, concluo o presente
processo.

3. Ressalvo que, caso surjam novos elementos ou necessidade superveniente relacionada ao
objeto tratado, o processo podera ser reaberto para prosseguimento, conforme cabivel.

SALACIER M. NASSER JR.
Analista do Seguro Social

NELSON ANTONIO PIMENTEL JACINTO
Chefe da Divisao de Seguranga em Tecnologia da Informagao

eil Documento assinado eletronicamente por NELSON ANTONIO PIMENTEL JACINTO, Chefe de
S inl’ Divisao de Seguranca em Tecnologia da Informacéo, em 27/11/2025, as 19:28, conforme horario

eletrnica oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .
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"I Documento assinado eletronicamente por SALACIER MANHAES NASSER JUNIOR, Analista do
.ﬂglﬂ. Llil! Seguro Social, em 28/11/2025, as 09:50, conforme horéario oficial de Brasilia, com fundamento no § 3°
eletranica do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

A autenticidade deste documento pode ser conferida no site

“ https://sei.inss.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 23361210 ¢ o
codigo CRC 8A34043A.

Referéncia: Caso responda este Despacho, indicar expressamente o Processo n° 19955.102272/2022-14 SEI n® 23361210
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