Ve R
Q! >

el
gy o
(00, A FEOERATNAY o

SENADO FEDERAL

Secretaria-Geral da Mesa

ATA DA 112 REUNIAO DA COMISSAO PARLAMENTAR MISTA DE INQUERITO - FAKE NEWS
DA 12 SESSAO LEGISLATIVA ORDINARIA DA 562 LEGISLATURA, REALIZADA EM 19 DE
NOVEMBRO DE 2019, TERCA-FEIRA, NO SENADO FEDERAL, ANEXO II, ALA SENADOR
NILO COELHO, PLENARIO N° 2,

As treze horas e vinte e nove minutos do dia dezenove de novembro de dois mil e dezenove, no
Anexo Il, Ala Senador Nilo Coelho, Plenério n° 2, sob a Presidéncia do Senador Angelo Coronel,
reune-se a Comissdo Parlamentar Mista de Inquérito - Fake News com a presenca dos
Parlamentares Eduardo Braga, Eduardo Gomes, Luiz do Carmo, Mecias de Jesus, Esperidido
Amin, Veneziano Vital do Régo, Fabiano Contarato, Alessandro Vieira, Soraya Thronicke, Flavio
Bolsonaro, Major Olimpio, Humberto Costa, Wellington Fagundes, Jorginho Mello, Rui Falcéo,
Natalia Bonavides, Carlos Zarattini, Lidice da Mata, Celso Russomanno, Paulo Ramos, José
Medeiros, Dr. Leonardo, Aureo Ribeiro, Dario Berger, Marcos do Val, Paulo Rocha, Zenaide
Maia, Rodrigo Cunha, lzalci Lucas, Fernando Bezerra Coelho e Paulo Paim. Deixam de
comparecer os Parlamentares Marcio Bittar, Ciro Nogueira, Randolfe Rodrigues, Kétia Abreu,
Roberto Rocha, Nelsinho Trad, Rogério Carvalho, Chico Rodrigues, Eduardo Girdo, Hiran
Gongalves, Ricardo Barros, Walter Alves, Luizianne Lins, Filipe Barros, Caroline de Toni,
Delegado Eder Mauro, Marcelo Ramos, Alexandre Frota, Arthur Oliveira Maia, Tulio Gadélha e
Pr. Marco Feliciano. Havendo numero regimental, a reunido é aberta. Passa-se a pauta:
Audiéncia Publica Interativa. Finalidade: Realizagdo de Audiéncia Publica com convidados
dos Requerimentos n° 10 e 38/2019-CPMI Fake News. Participantes: Sr. Francisco Brito Cruz,
Diretor do InternetLab e Delegado Emerson Wendt, Especialista em crimes cibernéticos e
seguranca digital. Resultado: Audiéncia Publica realizada. Nada mais havendo a tratar, encerra-
se a reunido as dezesseis horas e cinquenta e quatro minutos. Apds aprovacgéo, a presente Ata
sera assinada pelo Senhor Presidente e publicada no Diario do Senado Federal, juntamente com
a integra das notas taquigraficas.

Senador Angelo Coronel

Presidente da Comissdo Parlamentar Mista de Inquérito - Fake News
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Esta reunido esté disponivel em audio e video no link abaixo:

http:/mww12.senado.leg.br/multimidia/eventos/2019/11/19

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Invocando a prote¢do de Deus e
havendo namero regimental, declaro aberta a 112 Reunido da Comissado Parlamentar Mista de
Inquérito, criada pelo Requerimento n® 11, de 2019-CN, para investigar os ataques cibernéticos
gue atentam contra a democracia e o debate publico, a utilizagcéo de perfis falsos para influenciar
o resultado das elei¢cbes de 2018, a prética de cyberbullying sobre usuarios mais vulneraveis da
rede de computadores, bem como sobre os agentes publicos, e o aliciamento e orientagédo de
criancas para o cometimento de crimes de 6dio e suicidio.

A presente reunido destina-se a realizacao de audiéncia pubica decorrente dos seguintes
requerimentos: Requerimento n°® 10, de autoria do Senador Eduardo Gomes; Requerimento n°
38, de autoria da Deputada Lidice da Mata; e Requerimento n°® 156, de autoria do Senador
Alessandro Vieira.

Inicialmente, informo que esta audiéncia publica sera transmitida ao vivo pela internet e
sera realizada em carater interativo, com a possibilidade de participacdo popular. Por isso, as
pessoas gue tenham interesse em participar com comentarios ou perguntas poderao fazé-lo por
meio do portal e-Cidadania, no endere¢co www.senado.leg.br/ecidadania, e do Al6 Senado, pelo
namero 0800-612211.

Esclareco também que um dos convidados para participar desta reunido, o Sr. Pablo
Cerdeira, da Fundacdo Getulio Vargas, informou por e-mail, hoje pela manha, que, por motivo
de saude, ndo poderia comparecer a presente reuniao.

Estédo presentes os seguintes convidados, os quais chamo para compor a Mesa: o Sr.
Francisco Brito Cruz, Diretor da InternetLab; e o Delegado Emerson Wendt, especialista em
crimes cibernéticos e seguranca digital.

Antes, porém, agradeco a presenca de todas os Srs. Senadores, Senadoras, Deputados,
Deputadas, imprensa e assessores por estarem prestigiando mais uma reunido da CPMI da Fake
News.

Francisco Brito Cruz, Diretor do InternetLab, doutor e mestre em Filosofia e Teoria Geral
do Direito na Faculdade de Direito da Universidade de S&o Paulo, graduado em Direito pela
Faculdade de Direito da Universidade de S&ao Paulo e, durante o curso, bolsista do Programa de
Educacao Tutorial — Sociologia Juridica.


http://www12.senado.leg.br/multimidia/eventos/2019/11/19
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Em 2010, participou do programa de intercambio da Secretaria de Assuntos Legislativos
do Ministério da Justica e da Secretaria para Assuntos Juridicos da Casa Civil da Presidéncia da
Republica.

Foi pesquisador visitante (2013) no Center for Study of Law and Society, da Universidade
da Califérnia — Berkeley, por meio de programa de intercambio da Rede de Pesquisa Empirica
em Direito.

Em 2011, foi ganhador do primeiro lugar do Prémio Marco Civil da Internet e
Desenvolvimento da Escola de Direito da Fundacgdo Getulio Vargas.

Autor de artigos académicos e de opinido sobre politicas de internet, fundou e é
coordenador, de 2012 a 2014 e de 2016 até hoje, do Nucleo de Direito, Internet e Sociedade da
Universidade de S&o Paulo.

E especialista no monitoramento de politicas publicas ligadas a tecnologia e pesquisa
sobre as relacdes delas com a democracia.

Eu passo a palavra para o nosso convidado, Dr. Francisco Brito Cruz, pelo tempo inicial de
15 minutos.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Muito boa-tarde a todas e todos.

Eu queria agradecer muitissimo o convite, na pessoa do Sr. Senador Angelo Coronel,
Presidente da CPMI, e na pessoa da Deputada Lidice, Relatora, e cumprimentar o meu
companheiro de Mesa.

E queria, em primeiro lugar, saudar esta Comisséo, por conta do esfor¢co dedicado a um
tema tdo complexo e tao desafiador. Acho que, da mesma forma como muitos ja devem ter dito
aqui — eu acompanhei as audiéncias, e muitos j& disseram que ma informacdo se combate com
mais informacao —, esse é um esforco de ter mais informacéo.

O que eu vou compartilhar aqui com todos os senhores é um diagndstico sobre o que esta
acontecendo na forma como estamos nos informando, como isso impacta campanhas politicas
e a propaganda politica. Isso é fruto de um trabalho individual e coletivo — individual, porque esse
foi o tema do meu doutorado, que defendi agora em junho; e, coletivo, porque é também fruto de
um esforco coletivo de pesquisa no InternetLab, organizacao que dirijo, em Sao Paulo, que é um
centro de pesquisa em direito de tecnologia, dedicado a produzir diagnosticos e participar desses
debates.

Ja aviso de pronto que a minha apresentacao vai ser estruturada a partir deste documento
aqui, que vou transmitir, imediatamente, ao Presidente e a Relatora, que é fruto do nosso
trabalho. Isso esta disponivel na internet, no nosso site. Quem quiser acessar pode acessar. Eu
trouxe mais copias fisicas aos Deputados e Deputadas que aqui estao presentes.
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Isso vai, vamos dizer, estruturar a minha apresentacao, porque ai h4, vamos dizer, uma
versdo expandida do nosso diagnostico e recomendagfes também. Por que ndo? Pensar em
caminhos para frente, numa agenda mais propositiva do que dé& para ser feito, e tudo mais.

Ent&o, vou comecar aqui com as senhoras e os senhores, falando um pouco deste "noméao"
gue eu cologuei na apresentagdo: "Redes de comunicacgao politica em tempos de transformacéo
nas logicas de producéo de informac&o". E um nome grande e é de propdsito. E para reforcar
que isso é um tema muito complexo.

Nao da para a gente, vamos dizer, encapsular o assunto em um termo sO, sem reduzir
muito a complexidade do assunto.

Peco para passar.

Bom, a minha apresentacédo vai ter trés partes: a primeira € um diagndstico, a segunda €
uma discussao sobre o cendrio que a gente tem hoje, a partir desse diagndéstico, e, na terceira,
vou me reservar para fazer algumas recomendagfes para caminhos a serem seguidos, mesmo
sabendo que a Comissao agora se encontra no estagio anterior a um debate mais propositivo,
mas eu ndo poderia deixar de trazer isso aqui para discussao.

Vamos la.

O diagnostico: o que aconteceu no Brasil? Por que que a gente esta debrugado neste tema
tdo complexo?

Acho gue o fundamental é que a nossa dieta de midia se transformou radicalmente nos
tltimos 30 anos. Antes, o brasileiro, como se fosse um feijdo com arroz, se alimentava, vamos
dizer, em termos de informacédo politica, do que via pela TV. E cada um, em sua cidade, tinha
um acompanhamento diferente, mas o feijao com arroz estava Ia, e isso estruturava com a gente
fazia politica. Isso estruturava como as pessoas se informavam, porque, na hora em que elas
buscavam saber de um candidato, era la que elas olhavam.

E essa transformacao na dieta de midia brasileira tornou-a mais hibrida, ou seja, ndo é sé
um meio que tem preponderancia em relacdo aos demais. A gente tem a TV convivendo com a
internet, convivendo com os jornais, e, inclusive, a TV e os jornais entrando na internet. Entéo, a
gente tem, vamos dizer, uma dieta em que um modal ndo tem uma dominéncia, nem um modal
nem uma empresa, em termos absolutos, se a gente olhar as divisbes de mercado que se tem,
e tem uma dieta mais aberta a novos atores. Por qué? Porque a barreira para entrar nesse
mercado de distribui¢ao, circulacdo, producéo de informacao politica se, vamos dizer, esfacelou.
Ha menos barreira.

Isso também passa por uma reformulacdo no papel da audiéncia. Por qué? Porque a
audiéncia passa a distribuir conteido também. E ai vem toda aquela discussao dos algoritmos.
A gente pode ter ela um pouco mais aqui, mas o ponto € que a gente se transferiu, de um modelo
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de comunicacdo de massa — ou seja, de um para muitos, de um para a massa —, para um modelo
de autocomunicacao de massa. Ou seja, cada um de nés é potencialmente um comunicador de
massa. E isso é bastante importante, se a gente considera que s6 € assim porque as coisas
comecaram a funcionar em rede. A internet € uma rede aberta. Qualquer um pode, com
baixissimo recurso, se conectar a ela e postar qualquer coisa nela, seja numa plataforma como
o Facebook, como o Instagram etc., seja hum website mesmo. Entdo, pensar em rede é
fundamental.

E, claramente, isso teria impacto nas campanhas politicas, porque elas foram se
transformando em campanhas em rede.

O que isso significa? Eu gosto de usar uma metafora e eu vou usar essa metafora algumas
vezes aqui, na minha apresentacdo. E como se a gente tivesse um jogo de futebol, e os dois
times estao 14, jogando um contra o outro, e, de repente, o alambrado que separa a arquibancada
do campo se desfaz, e a torcida tem a possibilidade de entrar no campo e jogar junto.

Mas ai vocés vao dizer: isso reconfigura o papel da militancia? Com certeza. A0 mesmo
tempo, significa que qualquer um gque quiser entrar no campo, inclusive aqueles que estao mal-
intencionados, inclusive aqueles que podem estar combinados com o time que esta jogando |4,
para ajudar, inclusive aqueles que vao eventualmente fazer condutas ilicitas... Todo mundo pode
entrar no campo. Por qué? Porque o alambrado ndo existe mais. Essa barreira ndo existe mais.
Nao é7?

Isso é o que eu estou querendo explicar com campanhas em rede. Sdo essas campanhas
em que qualquer um pode se plugar e nas quais os componentes dessa rede tém relacbes
diversas entre si.

Vocé tem aqueles componentes que tém relagédo de controle: eu controlo vocé, eu contratei
vocé. Vocé tem aqueles componentes que tém relacdo de alianca, ou seja, eu sou seu
amiguinho, vou jogar junto com vocé. E ha aqueles que tém relacao de sinergia, ou seja, a gente
nem conversa, as vezes a gente nem tem a mesma finalidade, mas a gente trabalha, vamos
dizer, com um mesmo objetivo pratico. A gente esta, vamos dizer, produzindo os mesmos efeitos.

E aideia de que qualguer um pode se plugar € muito importante, porque isso faz com que,
potencialmente, qualquer campanha tenha componentes de militAncia organica e componentes
gue nado sdo de militAncia organica, porque qualquer coisa pode se plugar nela, ndo é? E acho
gue isso é um elemento central do diagndstico.

A campanha deixou de funcionar na méo do marqueteiro que, vamos dizer, construia uma
narrativa grandiloquente e que abarcaria e que se comunicaria com todos os brasileiros ao
mesmo tempo. Isso ndo acontece mais. Por qué? Porque cada brasileiro vai receber uma
mensagem de um jeito. Por qué? Porque cada brasileiro vai ter uma dieta de midia diferente.
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Pode passar.

E, continuando no diagnoéstico, isso ocorre em paralelo com outros processos também
muito relevantes. O primeiro é que ha uma minoracdo da importancia da légica jornalistica na
dinamica de produco e circulaco de informac&o politica. O que eu quero dizer? E o que muita
gente tem aqui dito como uma espécie de crise do jornalismo. O que que eu quero dizer com
isso? Bom, a crise do jornalismo tem um lado econdmico. Entdo, essas empresas jornalisticas
gue custam caro, porque a apuragao custa caro, como 0s senhores e as senhoras ja sabem,
passam a ter que competir com gigantes da tecnologia. E por andncio, porque essa é a renda
dessas empresas.

Por outro lado, existe uma crise nessas instituicdes de mediagdo, muito porque a gente
vive um cenario de instabilidade politico-juridica. A gente passou por um momento em que uma
boa parte da classe politica foi presa. A gente teve uma operacao anticorrupgdo gigantesca no
Brasil. E o fato de que isso produziu instabilidade é um consenso para todo mundo.

E um tensionamento dos discursos, a chamada polarizagédo. Isso também prejudica a
dindmica jornalistica, ndo é?

E, ai, eu acho que é importante, nesse diagndstico, dizer como a ideia de que existe uma
relacdo direta entre o povo e os politicos, ou a nova politica, é uma falacia. Por qué? Porque a
ideia da desintermediacdo, ou seja, a ideia de que politico e povo se comunicam agora pela
tecnologia, e ndo ha nada mais que os intermedeie apaga a presenca dos intermediarios digitais,
apaga a presenca das plataformas de internet, que sdo fruto de uma série de escolhas
empresariais e técnicas que tém que estar na conversa.

Isso ndo quer dizer que a gente tenha que vilanizar essas plataformas, mas achar que
desintermediou, ndo ha mais intermediario algum, €é absolutamente uma falacia. Ha
intermediario, sim, e sdo essas grandes empresas. E isso, esse cenario, interagiu com regras do
jogo postas, e essas regras do jogo nao foram projetadas para o jeito que o jogo é jogado hoje.
Acho que isso é o fundamental.

Entdo, essas regras do jogo foram feitas para um jogo jogado, 0 jogo dos marqueteiros,
dessa narrativa para todo mundo ao mesmo tempo, que vai se comunicar com a senhora no
Amapa, com o jovem em Campinas e com o senhor de meia-idade em Goias. Nao é mais assim.

Isso interagiu com as regras do jogo mais antigas e, por consequéncia, a gente vé uma
série de atritos, como eu vou falar daqui a pouco.

Eu acho que, em 2018, isso esteve presente. Esteve presente em varias campanhas,
esteve presente em varias campanhas vitoriosas... A ideia de campanha em rede néo
necessariamente é uma coisa que, na minha opinido, diz mal em relacao as campanhas, mas o
fato € que se tornou mais possivel agregar componentes problematicos ou ndo probleméticos.
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Pode passar.

Bom, e ai eu vou discutir um pouco o cendrio que nds temos, com as novidades e 0s seus
problemas. Vou dividir em quatro.

A primeira coisa € que, nesse novo cenario, dessa nova dieta de midia do brasileiro, nds
temos a presenca de novas técnicas. O que que significa isso?

Hoje, dados pessoais sdo um insumo importantissimo para as campanhas. Nenhum
disparo em massa consegue ser feito sem telefones para serem disparados, sem vocé conseguir
um telefone para vocé disparar a mensagem, certo? Esse telefone é dado pessoal de alguém. A
gente sabe que existe um mercado de dados pessoais no Brasil, tanto que, se vocé for a Santa
Efigénia, em Sao Paulo, com algum dinheiro no bolso, ndo € segredo para ninguém que é
possivel comprar uma lista de CPFs e telefones. Isso € um mercado agora regulado pela Lei
Geral de Protecdo de Dados Pessoais, mas que se torna realidade ndo s6 para o marketing
comercial, mas para o marketing politico também.

Outra coisa: automatizagéao, automacéao de rotinas, a ideia de que vocé consegue fazer um
programa de computador fazer coisas por vocé. Isso pode ser bom e isso pode ser ruim, ja
discuto.

Marketing de influéncia. Vocé tem os influenciadores digitais, € uma nova técnica. Por qué?
Porque esses influenciadores conseguem arrebanhar muitos seguidores, seja la por que, e eles
se tornam players importantes na politica.

Por que que eu estou dizendo que isso € importante? Vamos pensar em termos de
regulacédo de campanha: se alguém dirige um carro daqui até algum outro lugar, levando material
de campanha, isso é algo a ser declarado pela campanha? Sera que eu deveria ou néo declarar
um posto de um influenciador digital que tem 5 milhdes de seguidores na campanha? O que que
vale mais? As vezes, o que vale mais é o posto desse influenciador, mas também a opini&o
pessoal dele. Isso complexifica as coisas. E também ha o surgimento de uma midia digital
hiperpartidaria. O que que significa isso? Sao veiculos de midia que parecem jornais, parece que
fazem jornalismo, mas no fundo fazem propaganda.

Isso ja existia, mas no meio digital isso é relevante, especialmente porque vocé tem menos
barreiras de entrada.

Novas fraudes.

Entdo, com todas essas novas técnicas, vocé pode criar uma série de problemas ao acesso
a informacao de qualidade, isso é um valor importante. Entdo, vocé tem os bots, como ja deve
ter sido discutido aqui, as diversas modalidades de comportamento inauténtico... O que quer
dizer isso? E gente parecendo uma coisa e sendo outra.
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Comportamento inauténtico € um conceito interessante, porque vai além dos bots. Entéo,
vamos dizer: o que que é um comportamento inauténtico para o Facebook, por exemplo? E se
eu tiver uma série de paginas, que parecem jornais de cidades diferentes, mas sao todas elas
controladas pela mesma pessoa. Pode fazer propaganda para um lado, pode fazer propaganda
para o outro, mas isso, em si, € um comportamento que frauda a informacao que vocé tem sobre
0 debate publico. E também o roubo ou abuso de dados.

(Soa a campainha.)

O SR. FRANCISCO BRITO CRUZ - Se eu roubo uma base de dados gigantesca, para
fazer propaganda, isso € uma fraude importante.

H& uma série de violéncias e danos, como estéo colocadas ai...
Eu estou no final do meu tempo, ndo?
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — N&o, ndo. Pode ficar tranquilo.

O SR. FRANCISCO BRITO CRUZ - As violéncias e danos, entdo, a gente tem ataques
cibernéticos. Teve uma série de grupos feitos para a campanha eleitoral que foram atacados por
hackers e a gente sabe disso, ndo é? Entdo, abre-se uma nova fronteira para discutir
ciberseguranca. Tem um aumento na capacidade de circulacdo de qualquer discurso, portanto,
também, de discursos violentos, de discursos discriminatérios, e tem problemas evidentes na
protecdo das reputacfes e na igualdade de chances nas elei¢cdes. Por qué? Porque igualdade
de chances é um valor que nés temos que proteger para ter eleicdes integras, para ter eleicbes
com integridade.

E, por fim, comentando a parte juridica — e ai fagco as vezes, porque sou advogado e estudo
Direito, entdo acho que essa é uma parte muito importante —, essa regulagdo baseada na ideia
de propaganda eleitoral, como se a propaganda eleitoral fosse autoevidente, funcionava para a
TV, porgue ela era autoevidente na TV. Agora, quando a gente fala da internet, ela ndo é mais
autoevidente, fica dificil de distinguir o que é manifestacdo esponténea do eleitor e o que é
propaganda eleitoral. N0s ndo temos parametros juridicos para isso. E, muitas vezes, a
regulacéo que surge ela surgiu unicamente baseada na no¢do de remocao e responsabilizagéo,
como se aumentar dose disso fosse o Unico remédio para essa questdo. Apesar de ser um
remédio importante, esse néo é o Unico remédio, até porque, se vocé aumenta muito a dose de
um remeédio, todo mundo sabe que ele vira veneno, ele acaba virando veneno. Entéo, existe o
problema da dose ai.

Outra questdo de inadequacao juridica é que a gente tem uma cultura de protecao juridica
a privacidade incipiente no Brasil. A gente acabou de aprovar a legislagdo de protecao de dados
pessoais, que € muito importante; a gente nem a aplicou ainda, s6 que os problemas de uso
indevido de dados por campanhas e propaganda politica ja estdo ai. Entdo, como a gente resolve
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essa questao de cultura de privacidade insuficiente e incipiente? E, além de tudo, na forma como
0 nosso Judiciario funciona — e ai trago como bagagem os levantamentos que fazemos de
jurisprudéncia no InternetLab —, a gente vé um quadro um tanto quanto dramético que € o
seguinte: por um lado, h4 uma hipertrofia na protecdo da honra e da reputagdo, mesmo que
esses sejam valores que tenham que ser protegidos; mas, por outro lado, ha uma atrofia na
defesa de grupos vulneraveis e isso é garantido pela legislacédo, ndo ha como fugir disso. A gente
tem tipificag&@o para injdria racial, por exemplo, ndo é? A gente tem tipificagcéo, agora com base
na decisdo do Supremo Tribunal Federal, para outros tipos de injdrias discriminatdrias.

Entdo, assim, ha uma inadequacao juridica tanto no plano legislativo quanto no plano
regulatério, em termos de TSE, mas também no plano da jurisprudéncia, e todas essas questées
fazem parte do quadro que a gente encontra hoje e no que a gente precisa se debrucar para
poder avancar. Nao estou exigindo aqui — claro que nédo — que a gente va resolver isso de uma
hora para outra, até porque problemas antigos nao deixaram de existir, mesmo a gente se
esfor¢cando para eles deixarem de existir. Caixa dois ainda existe, compra de voto ainda existe
e, muitas vezes, eles se reinventaram. O ponto € que a gente ndo consegue fugir dessa
discussao e por isso que esta Comisséo € tao importante.

Pode passar.

E ai, indo para recomendacdes, eu fiz aqui oito. Irei bem rapido para ndo tomar muito tempo
e a gente poder ir para a discusséo.

A primeira coisa é: menos consequencialismo e mais discussao de valores. Por qué?
Porque é muito dificil vocé saber o que que teve efeito numa eleigéo, por exemplo. E muito dificil.
Cientistas politicos se debrucam em relagéo a isso ha anos, ha décadas, nao é? O ponto nédo é
0 que muda o voto ou ndo, 0 ponto € 0 que é certo ou ndo, o que esta protegendo valores ou
nao, o valor da igualdade de chances, o valor da liberdade de expressao, o valor da privacidade.
Entdo, vamos centrar a discussdo em valores — isto é muito importante — e no acesso a
informag&o também, porque a gente, as vezes, ndo discute muito a informagéo. A discusséo para
mim sobre bots, por exemplo, é uma discussdo sobre 0 acesso a informagéo, porque vocé tem
acesso a informacdao, ao que € um debate publico que esta acontecendo autenticamente, e néo,
vamos dizer, ao que se esta fingindo que é um debate publico.

Em segundo lugar, é necessario a gente pensar nesse aperfeicoamento com o
envolvimento de todos os setores. Esse € o caminho do equilibrio, € assim que foi na legislacdo
de protecdo de dados pessoais, é assim que foi no Marco Civil da Internet, que foi modelo para
0 mundo todo e colocou o Brasil como exemplo. Enfim, acho que o envolvimento em relacéo a
todos os setores é crucial. Sei que a Comissao esta fazendo esse esforco, o que é muito salutar,
e acho que a gente tem de continuar nesse esforco.
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A terceira coisa € que controle de contetdo ndo pode ser a Unica aposta. Por qué? Porque,
ele, obviamente, é importante. Ninguém quer que haja imagens de exploragédo sexual de criancas
e de adolescentes na internet. Vocé tem de controlar esse conteudo, por exemplo,
evidentemente. Agora, vamos apostar unicamente nisso e fechar os olhos para uma alternativa
interessante, que é minimizar o controle de contetdo e combina-lo com uma protecao agndstica
em relagcdo ao conteudo, ao acesso a informagéo, ou seja, combater bots, independentemente
do lado em que eles estejam; combater comportamentos inauténticos, independentemente do
lado em que eles estejam; combater usos e abusos indevidos de dados pessoais,
independentemente do lado em que eles estejam? Isso melhora a qualidade do debate publico
de uma forma geral e aumenta a legitimidade da regulacdo, porque ai vocé percebe que vocé
ndo esta so controlando conteddo, que vocé esta, vamos dizer, fazendo as regras do jogo mais
justas para todo mundo.

A aplicacdo da lei € essencial quando a gente tem controle de conteldo, para que haja
parametros, testes e teses jurisprudenciais, para ndo haver abuso. Isso é fundamental. Entéo, o
gue o Marco Civil trouxe para, por exemplo, vocé ter uma quebra de sigilo... H4 a ideia de que
h& uma fundada ocorréncia de ilicito. Isso é fundamental. Se ndo houvesse isso, qualquer sigilo
na internet estava quebrado agora. Entdo, é fundamental que haja parametros.

Em quinto lugar, tem de haver boas praticas para influenciadores digitais, boas praticas do
sentido mais tranquilo mesmo; nem estou falando de regulacdo. Mas, para uma pessoa que tem
300 mil seguidores, que mora no interior do Brasil e que ndo se envolveu antes em uma
campanha, é preciso haver algum tipo de orientacdo do que ela pode ou ndo pode fazer por parte
do TSE ou por parte mesmo dos 6rgaos que estdo discutindo essa questao.

Em sexto lugar, a protecdo de dados pessoais é essencial. Trago aqui o exemplo do PL
3.843, de 2019, do Deputado Mario Heringer, que € um exemplo de um bom comeco de
conversa. Ele fala: "Vamos tentar criar o que, na lei eleitoral, tem de conversar com a LGPD em
termos de compartilhamento de dados entre candidatos e partidos, por exemplo, ou em termos
de fiscalizacdo mesmo por parte da Justica Eleitoral!".

Em sétimo lugar, a ciberseguranca nao é s6 assunto de governos e empresas. Grupos da
sociedade civil sofrem ataques cibernéticos e precisam ter uma atencao.

Em oitavo lugar, as plataformas de internet, em primeiro lugar, antes de a gente discutir
regulacdo e antes de a gente discutir qualquer outro assunto em relacdo a elas, tém de se
comprometer com a transparéncia. Elas tém de se comprometer com a transparéncia em termos
do marketing digital: quem contrata impulsionamento? Em quais termos aquela pessoa o esta
contratando? Quanto dinheiro foi colocado? Qual é o publico que foi selecionado para aquele
anuncio ser direcionado? Além disso, é preciso haver transparéncia em termos de moderagéo
de contetudo. Conteudos ndo podem cair sem se saber por qué. Por qué? Porque isso &
fundamental em termos democréaticos. Se um contetdo caiu, muitas vezes a expressdo de
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alguém é que se tornou vulneravel. Entdo, isso precisa estar muito claro, até para que haja um
ganho de legitimidade.

Préximo: recomendacdes.

E termino com uma questao de agenda estratégica para discutir com o0s senhores, que sao
trés perguntas. A primeira: quando comeca uma campanha na internet? Serd que a gente néo
teria de discutir essa questdo de uma forma mais alongada? Por qué? Porque na TV é f4cil;
marca-se o dia para comecar e o horario que vai passar. Agora, como Vocé ndo tem o controle
do que passa na internet e do que ndo passa, a campanha ja comecou hoje. Como a gente vai
lidar com essa realidade? Talvez isso sirva de agenda estratégica para a gente pensar nas regras
do jogo para frente, porque o jogo ja mudou, o0 jogo ja esta sendo jogado de forma diferente.

Em segundo lugar: o que deve ser considerado propaganda eleitoral? Nao ha na legislacéo
brasileira, como os senhores sabem, uma construcdo do que é exatamente propaganda eleitoral,
h& uma constru¢do do que nado é propaganda eleitoral. O problema é que na internet, com eu
estava dizendo anteriormente, a propagando eleitoral ndo é autoevidente; entéo, precisa-se de
algum tipo de definicdo, porque ser propaganda eleitoral, como os senhores sabem, carrega
dezenas de regras: a propaganda eleitoral tem que ser em portugués, a propaganda eleitoral ndo
pode ter meios destinados a criar emoc¢des nos eleitores, a propaganda eleitoral ndo pode ser
de guerra, isso entre varias outras coisas. Entdo, o que é a propaganda eleitoral para carregar
todas essas regras? A gente precisa saber o que é.

Por fim, uma questao que eu sei que nao € tranquila, mas eu queria comecar esse debate,
porgue eu sei que ele é longo. O que é? Responsabilizacdo. Qual € o meu argumento? Vamos
dizer que as senhoras e os senhores sdo donos ou presidentes de um time de futebol. Vai haver
um jogo, um grande classico, e o time visitante vai estar presente. Havera um espaco para a
torcida do time visitante, e vocés vao |4 e delimitam esse espacgo. Sdo 300 pessoas do time
visitante e 5 mil pessoas do time da casa, s6 que o presidente do clube vai |4 e coloca o time
visitante em uma area que nao tem alambrado nenhum, desprotegida, sem policia, sem ninguém,
sem seguranga, sem nada, no meio das 5 mil do time da casa. E ai eles vao l4 e apanham. O
gue acontece hoje quando a gente tem um caso como esse no futebol? O que acontece é que o
time perde o mando, o time é punido, porque ele agiu com imprudéncia; ele ndo poderia ter
deixado aquele grupo de 300 pessoas no meio das 5 mil livre para serem espancadas, certo?

Entdo, qual é o ponto que eu quero discutir com as senhoras e com os senhores?
Candidatos devem agir com qual prudéncia durante a campanha eleitoral? Porque, se vocé nao
tem como controlar o que se pluga em uma rede de campanha, talvez vocé tenha como usar
outros tipos de responsabilizacdo que sejam mais eficientes. Isso néo significa, na minha opiniéo,
criar mecanismos que uma campanha consiga sabotar a outra. A gente tem de pensar muito bem
em como Vvai fazer isso; esse € um processo de discusséo de longo prazo.



.
l

p o * 7ol 57
%,,%’f:ﬂmm\lﬂ“ﬁt\‘

%,

SENADO FEDERAL

Secretaria-Geral da Mesa

SO que, se aregra do jogo mudou, a gente tem de ter esse nivel de ousadia para pensar a
regra do jogo para frente, sendo a gente vai continuar enxugando gelo em termo de pedido de
remocéo, e a Justica Eleitoral vai continuar sendo o que ela € hoje: um palco para declarar se
uma coisa € verdade ou ndo e conseguir a manchete do dia seguinte. Eu acho esse um papel
insuficiente para a Justica Eleitoral, insuficiente em termos de regra do jogo. Parece que o juiz
esta perdido e vai ser usado por um lado e por outro. Acho que a gente tem muito a ganhar nessa
discusséo.

Agradeco demais o tempo que me foi dado e me coloco a disposi¢ao.

Ao final da apresentacéo, tenho os materiais impressos para distribuir para os Deputados
e Deputadas e para as Senadores e Senadoras.

Muito obrigado. (Palmas.)

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Dando sequéncia aos trabalhos desta
tarde, vamos convidar para falar agora, conforme requerimento de autoria do Senador
Alessandro Vieira, o Delegado de Policia Civil do Rio Grande do Sul Dr. Emerson Wendt.

O Dr. Wendt é formado em Direito pela Faculdade de Direito da Universidade Federal de
Santa Maria; p6s-graduado em Direito pela URI; Mestre em Direito pela Unilasalle, Canoas, Rio
Grande do Sul; Diretor do Departamento Estadual de Investigac6es do Narcotrafico e membro
do Conselho Superior de Policia Civil do Rio Grande do Sul; Professor da Academia de Policia
Civil nas cadeiras de Inteligéncia Policial e Investigacdo Criminal; ex-Diretor do Gabinete de
Inteligéncia e Assuntos Estratégicos. Também €& Professor dos cursos de pos-graduacdo e
extensao de Unisinos, Senac, Verbo Juridico, Uniritter, EPD, Imed, Unitoledo, Uninorte, Unifacs;
membro da Associacao Internacional de Investigacdo de Crimes de Alta Tecnologia do PoaSec
e do Inasis; além de ex-integrante do Comité Gestor de Tecnologia da Informac¢éo da Secretaria
de Seguranca Publica do Rio Grande do Sul. J& ministrou aula nas Academias das Policias Civis
de Pernambuco, Goias, Parana, Acre, Alagoas, Sergipe, Rondénia e Piaui. Também é tutor dos
cursos de EaD e presenciais da Secretaria Nacional de Seguranca Publica, especialmente na
atividade de inteligéncia de segurancga publica. Ele é autor do livro Inteligéncia Cibernética e
coautor dos livros Crimes Cibernéticos: Ameagas e Procedimentos de Investigacdo, com Higor
Vinicius Nogueira Jorge, e Inteligéncia Digital, com Alessandro Goncalves Barreto. Também é
autor e organizador dos livros Investigacdo Criminal. Ensaios sobre a arte de investigar crimes e
também Investigagcdo Criminal. Provas, juntamente com Fabio Motta Lopes.

Passo a palavra para o Dr. Emerson Wendt para que possa...

(Interrupcéo do som.)
O SR. EMERSON WENDT (Para expor.) — Obrigado. Boa tarde a todos e todas.
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Uma saudacado ao Presidente, Senador Angelo Coronel; & Deputada Lidice, Relatora da
CPMI; ao debatedor, Dr. Francisco. Quero fazer uma saudagéo especial a todos os presentes na
pessoa do Senador Alessandro Vieira, sergipano, mas gaucho também, e agradecer o convite
para falar nesta Casa.

A SRA. LIDICE DA MATA (PSB - BA. Fora do microfone.) — E gaticho?
O SR. EMERSON WENDT - E gaticho, é gatcho. E colorado também.

O objetivo meu aqui — gostaria que ja pudesse passar — € talvez trazer ndo s6 alguns
aspectos relativos ao tema investigacao criminal dos delitos praticados no &mbito e na internet,
um assunto que eu tenho trabalhado desde 2005. Ministrei varios cursos em vérias localidades
do Pais, principalmente para policiais, e desde entdo tenho me dedicado também n&o s6 a essa
parte operativa, mas a parte de estudos académicos, e esse é o campo hoje também do estudo
relativo ao doutorado que estou fazendo na Universidade La Salle em Canoas. E justamente uma
interacdo no contexto direito, internet e sociedade. Até um trabalho anterior, que também foi
produto de um livro, Internet & Direito Penal, tem justamente uma observacdo sobre isso. Fiz
uma pesquisa a que praticamente mil pessoas do Pais todo responderam, e 92% da populacdo
nacional quer algum tipo de regulagdo no contexto da internet, ou seja, ainda temem nao so
contexto de risco, mas o contexto de medo também na internet. Para isso é importante conhecer
esses desafios que a sociedade tem frente aos chamados delitos informaticos ou delitos
eletrénicos ou delitos digitais, seja l4 qual for o nome dado e a amplitude que se queira dar.

Eu tenho me dedicado mais neste momento justamente a como aconteceu essa timeline
do direito normatizado, do direito projetado no Brasil, em relacdo aos projetos de lei, em relacdo
ao que ja existe sobre o tema, pautando justamente uma correlacdo disso com essa parte
estrutural que existe em relagdo a investigacao, porque justamente nesse aspecto talvez esteja
o principal problema que faca gerar a sensag¢édo de impunidade e fazer com que as pessoas
gueiram mais uma lei, mais uma lei, sendo que, na realidade, la embaixo, as coisas ndo sao
resolvidas. Entdo, a ideia é trabalhar o segundo e o terceiro tema com vocés aqui, principalmente
na questédo da timeline das perspectivas de persecucdo da criminalidade no Pais.

Pode passar.

Uma timeline do direito projetado e legislado no Brasil, se puder passar na proxima, a gente
ja vai ter um emaranhado de legislacdo. Eu procurei estabelecer um deadline na Constituicdo
Federal, mas retornei um pouquinho antes, no ano anterior, porque ali existia a primeira lei que
tratou dessa parte de informatica, que foi a lei de software. Mas procurei separar justamente as
legislacdes que sao do aspecto procedimental do aspecto penal.

No aspecto procedimental, por exemplo, a primeira lei que surgiu foi a lei de interceptacéo
telefbnica, telematica e de informatica. Ai a gente ja tem um dos primeiros grandes problemas
em relacdo a investigacao hoje, porque todo e qualquer interceptacéo informatica e telematica
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gue se faca, claro, com a devida vénia judicial, vocé ndo consegue ler o conteudo, em razéo da
criptografia. Ou seja, ndo existe um mandamento obrigando os provedores de conteudo,
provedores de conexdo, quem tem essa chave criptogréfica, a entregar para a autoridade policial
ou ao juiz para poder fazer a leitura daqueles dados, tanto € que a parte da interceptacdo
telematica e de informéatica € pouco utilizada, em razado disso.

NGs tivemos outras legislacdes relativamente a essa questédo procedimental. Uma delas é
a questao da infiltragdo de policiais na internet, a Lei 3.441, que foi um grande avanco nesse
contexto justamente para estabelecer parametros disso. E nds tivemaos, na parte penal, talvez o
primeiro projeto de lei que tratou especificamente disso, uma copia de uma legislacdo de 1990
do Reino Unido, o Projeto de Lei do Senado 152, que se transformou no Projeto de Lei n° 4.102,
da Cémara dos Deputados e esta até hoje no Congresso Nacional; em 2017, foi a dltima
movimentagao, por assim dizer.

Nés temos também um aspecto que eu chamo genericamente, para facilitar, de politica
publica: a Lei 12.735, que foi o que restou do antigo Projeto de Lei Azeredo, estabelecendo que
os Estados deverao criar estruturas para o enfrentamento da criminalidade praticada através da
rede mundial de computadores. E uma lei que foi sancionada em 2012 e que, na verdade, ndo
tem tido um fomento centralizado nacionalmente justamente para fazer com que as estruturas
sejam realmente postas em atividade no Pais como um todo.

NOs tivemos também, originado de um projeto de 2009, em termos de politica publica, a
questdo relativa a uma politica nacional de enfrentamento ao bullying, principalmente no
ambiente escolar, que gerou na Lei 13.185, aprovada em 2015.

Em relacdo a questao eleitoral é interessante fazer uma abordagem também, porque nés
tivemos, ja na Lei 9.504, uma previsdo quanto a questao da fraude em relacéo as urnas, mas o
contexto da internet surgiu na norma federal em 2009 e em 2013, com um tipo em relacdo a essa
qguestdo da propagacao, de certa forma, de noticias, e esse tipo foi incrementado agora com
outro tipo penal com a Lei 13.834, que teve justamente um veto presidencial, e esse veto
derrubado aqui no Congresso Nacional.

E nds temos Vvarios projetos que séo discutidos relativamente ao tema, ndo s6 alguns que
séo remetidos ao Cédigo de Processo Penal, mas alguns que fazem referéncia ao Marco Civil
da Internet, propiciando novas formas, principalmente, de remocdo de conteddo e
responsabilizacdo de provedores.

Poderia ficar aqui um grande periodo de tempo falando sobre cada um desses atos
normativos, mas néo € o objetivo. Gostaria de passar a sequéncia.

Os projetos de lei: para se ter um contexto sobre fake news, eu encontrei 27 projetos aqui
no Congresso Nacional, e a gente pode separar na Camara dos Deputados por trés blocos,
totalizando em torno de 24 projetos. A maioria deles contempla a questdo da criminalizacao;
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pouquissimos ou quase nenhum, a questdo de eventual politica de orientacdo, de prevengdo em
relacéo a isso; e alguns aspectos na parte procedimental, como alguma previséo relativamente
aremocao de conteldo, principalmente — talvez seja o mote principal. E aqui no Senado Federal,
trés projetos, dois no ano passado e um deste ano, também tratando do assunto; dois deles
contendo também essa incursdo penal dentro da legislacao eleitoral, que, no meu entender, ja
estaria, de certa forma, subsumida com essa Lei 13.834 — se ndo me falha a memoria —, deste
ano.

Entdo, o enquadramento hoje possivel que nés temos, ndo s6 pelo Cédigo Penal, mas
também pela legislacao eleitoral, esta ali nos arts. 138 a 140 do Codigo Penal e também no art.
57-H da Lei 9.504, que foi inserido pela Lei 12.891, e neste artigo novo inserido neste ano, ou
seja, de certa forma uma possibilidade de aplicacdo do ponto de vista penal, além dos projetos
que eu procurei categorizar neste assunto.

Pode passar.

Da mesma forma o bullying, que é outro objeto da Comissdo. Hoje nds temos um
enquadramento possivel também na parte da legislagdo penal da ofensa a honra, principalmente,
e da questao da leséo corporal, seja ela leve ou até mesmo grave ou gravissima, dependendo
do contexto, em razao da possibilidade de considerar como leséo a violéncia psicoldgica.

Mas nés temos dez projetos relativamente a esse tema, e nenhum dos projetos contempla,
até porque ja existe, naturalmente, uma politica publica, mas nado se faz, de certa forma, essa
politica publica ser vista la embaixo, ou seja, la onde deve principalmente acontecer, que é nos
colégios. Pelo que eu tenho acompanhado, a maioria dos estabelecimentos de ensino
fundamental e de ensino médio ndo sabem lidar com a questao do bullying ou do cyberbullying.
Entdo ha a necessidade, sim, de uma politica relativa principalmente a prevencao de carater
nacional em relacéo a isso.

E ndés temos um outro aspecto que praticamente nenhum dos projetos aborda, que é a
imediata remocao de conteludos, sem necessariamente depender de uma ordem judicial. Eu nao
sei como acontece nos outros Estados, mas, dependendo do contexto, no Estado do Rio Grande
do Sul, as vezes uma ordem judicial demora de 30 a 45 ou 60 dias para ser emitida. E tempo
suficiente para aquela noticia, aquele cyberbullying ser propagado no ambiente digital e n&o
haver mais retorno, mesmo que haja uma ordem judicial em razéo disso. Entéo, alguma medida...
Embora alguns possam ndo considerar extremamente satisfatoria essa possibilidade, mas ha
necessidade de praticamente se igualar ali 0 que existe em relacdo a questdo da intimidade
prevista no Marco Civil da Internet, também em relacédo ao cyberbullying e ao cyberstalking de
certa forma também.

Pode passar, por favor.
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Entdo, no parecer substitutivo do bullying do ano passado, procurou-se consolidar esses
dez projetos, propondo a criagdo de trés tipos penais. Toda aquela parte ali, prevendo aspectos
procedimentais, ou 0 que eu chamo de administrativo, quando h& possibilidade de notificacao,
por exemplo, de um provedor de conteldo para retirada daquela informacéo, neste e também no
projeto substitutivo apresentado este ano foram retirados. Sé ficou a parte penal. Isso, no meu
entender, causa um sério prejuizo, porgue a contingéncia penal nem sempre vai resolver o
problema la na ponta.

Pode passar.

Cyberstalking hoje tem dois enquadramentos possiveis, principalmente a questdo da
ameaca, a contravencdo penal de perturbacdo da tranquilidade, ou seja, jA& temos uma
possibilidade de enquadramento, mesmo que a pena seja pequena, depende de interesses. Isto
aqui é um aspecto que influencia muito 14 a aplicagdo da Lei Maria da Penha com as medidas
protetivas de urgéncia, porque tem um carater muito proximo da relagdo doméstica.

Pode passar. O cyberstalking...
Pode passar, por favor.

(Soa a campainha.)

O SR. EMERSON WENDT — O cyberstalking tem seis projetos, e da mesma forma esses
projetos apenas contemplam a parte penal; a parte de eventual politica publica em relacdo a isso
ou procedimental € colocada de lado, e isso seria a criagdo do tipo penal de perseguicao.

Pode passar.

Entéo, a légica que eu tenho justamente visto nesse contexto € de termos uma legislacéao
gue vise a pena, a punicao. Temos ai nesse contexto a legislacéo relativamente ao Marco Civil
da Internet e a Lei Geral de Protecdo de Dados, que sao extremamente importantes, nos trazem
direitos — o Marco Civil da Internet também traz deveres aos provedores de aplicacdo e conexao
—, mas, do ponto de vista procedimental de politicas publicas, ainda ha a necessidade de um
reforco nesse contexto, justamente para obrigar os gestores — eu ndo estou falando s6 de
gestores publicos, mas também dos privados, principalmente na questédo do estabelecimento de
ensino — a adotarem o que eu chamei genericamente de politicas publicas.

Pode passar.

Do ponto de vista da persecucao da criminalidade cibernética, Senador — se me permite
mais um ou dois minutos —, n0s ndo temos, de certa forma, a ndo ser a Lei 12.735, a que jA me
referi, com a criacao de 6rgaos estruturados em relagéo a questédo de equipes especializadas no
enfrentamento a essa criminalidade no &mbito da internet. N6s s6 temos essa legislacdo, mas
nao temos... Por exemplo, Portugal tem uma legislacao bianual que estabelece o que a policia



'\‘L &
=y

ko] o

%,%;,”:Fsmmﬂmﬁo‘

/5
%

SENADO FEDERAL

Secretaria-Geral da Mesa

judiciaria deve fazer nos proximos dois anos, principalmente concentrando seu foco naquilo que
esta permeando a sociedade naquele momento. Vamos dizer assim, € um referencial primeiro
gue eu trago, até porque é o inicio da pesquisa de doutorado, mas acho extremamente
importante nesse contexto.

E também trago, nesse aspecto das perspectivas da investigacéo criminal, as alteracdes,
as propostas do Marco Civil da Internet, que tém pelo menos cinco projetos, dos quais eu destaco
ali o Projeto de Lei 9.808, do ano passado, que foi um encaminhamento feito pelo Conselho
Nacional de Chefes de Policia ao Deputado Jodo Campos, naquela oportunidade, justamente
propondo esta alteragcdo ao Marco Civil da Internet em relag@o néo so a questéo de remocéo de
contetdo, mas principalmente a questéo da criptografia. Baseamo-nos aqui, fizemos, de certa
forma, um transplante juridico adaptado da Alemanha, para tentar inserir no contexto brasileiro
essa possibilidade de que os provedores, mediante uma ordem judicial, possam entregar
especificamente uma chave criptografica para leitura do conteddo de mensagens relativamente
nao s6 aos delitos de que eu acabei de falar, mas de outras investiga¢cdes, como investigacao
de homicidios, assaltos, etc. Entdo, seriam ferramentas importantes, ja que as politicas de
seguranca publica precisam de melhoria na questdo da prevencdo aos delitos e também da
melhoria na investigagao.

Muito j& se tem feito. Existe um laboratorio de inteligéncia cibernética no Ministério da
Justica e Seguranca, mas esse laboratorio pode servir justamente de modelo para ser fomentado
nos Estados e, a partir dai, se criar algo uniformizado, procedimentalizado, ja que séo 27 policias
diferentes, 27 policias civis diferentes, que abarcam mais ou menos 98% dos casos de
investigacdo previstos no Cédigo Penal e legislacdes esparsas, e cada uma delas tem a sua
estrutura e politicas proprias.

Em termos procedimentais, eu faco aqui uma referéncia quanto a questéo da obrigacao ou
da necessidade de implantacdo efetiva do protocolo de internet versdo 6, o IPv6, justamente
porgue hoje, mesmo com grandes companhias telefénicas, se nés ndo informarmos a porta
l6gica, por exemplo, nds ndo conseguimos identificar o autor de um delito, seja ele de menor
potencial ofensivo ou de maior gravidade. E fazer a ampliacdo dessas medidas administrativas
de remocao de conteudo. Elas tém um papel importante e, de certa forma, evitam danos futuros
importantes. Isso é algum processo; hem que nés copiemos 0s procedimentos de algum outro
Pais, adaptando a legislacdo nacional, como a questao da notificag&o para retirada, ndo retirada,
a contestacdo, mas nés precisamos ter uma politica mais efetiva em rela¢éo a isso, ndo s6 em
relacdo, por exemplo, a pornografia de vinganga, ja contemplada ndo s6 pelo Marco Civil da
Internet, mas também pela legislacdo penal, que entrou em vigor no ano passado.

Obrigado, Presidente. (Palmas.)

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Hoje estamos cheios de doutores aqui
realmente, experts no assunto — isso que € importante.
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Temos regras aqui para esta reunido do dia de hoje. Nés vamos ouvir agora a Relatora,
gue tera o tempo livre. Depois, iremos ouvir o Senador Alessandro Vieira, que € Relator setorial
do item protecao de dados. Depois os titulares terdo 14 minutos, contando perguntas e respostas;
0s suplentes, 5 e os ndo membros 5 minutos — ou seja, 14 para os titulares, 7 minutos para os
suplentes; ndo membros, 5 minutos.

O SR. PAULO RAMOS (PDT - RJ) — Sr. Presidente, tenho mais uma questao de ordem a
V. Exa.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pois nao.

O SR. PAULO RAMOS (PDT - RJ. Para questao de ordem.) — Eu sou suplente do PDT; o
titular ndo esta presente.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — V. Exa. virou titular.

O SR. PAULO RAMOS (PDT - RJ) — Nao seria bom inclusive — quero sugerir a V. Exa. —,
guando da inscricdo néo ser feita a distingdo e, no momento em que chegar a vez, estando
presente o titular, o suplente néo faz a pergunta? Eu concordo — lamento, mas concordo. Mas,
nao estando o titular... Porque, sendo, a preferéncia vai sendo dada a titular, independentemente
de ordem, de momento de chegada, e ai alguém chega depois, mas é titular, se inscreve e vai
jogando quem esteve, as vezes, desde o inicio, para o final.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Da fila.

O SR. PAULO RAMOS (PDT - RJ) — As vezes, nem tendo a oportunidade de fazer a
pergunta.

Ent&o, gostaria de, mais uma vez, submeter a V. Exa. a avaliagdo deste critério: colocar na
ordem de inscrig&o.

Alias é a primeira CPl em que eu vejo essa distingdo. N&o tenho grandes experiéncias,
mas é a primeira em que eu vejo aqui essa distin¢cdo entre suplente e titular. Entdo, eu queria
gue V. Exa. reavaliasse.

A SRA. NATALIA BONAVIDES (PT - RN) — Eu me somo como suplente também, da
Bancada do Partido dos Trabalhadores.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Eu vou acatar a questao de ordem do
Deputado e vou solicitar & Secretaria da Comisséo que faca a lista pela ordem cronolégica de
chegada. Se no momento em que a palavra for franqueada a V. Exa. o senhor estiver como
suplente, sera o tempo de suplente. Se estiver ausente o titular, V. Exa. migrara ao tempo de
titular. O. k, Deputado?

O SR. PAULO RAMOS (PDT - RJ) — Agradeco, ndo podia esperar outra coisa de V. Exa.
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O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Muito obrigado.
Com a palavra a Deputada Lidice da Mata, Relatora.

A SRA. LIDICE DA MATA (PSB - BA. Como Relatora.) — Sr. Presidente, Srs. convidados,
a quem agradeco a contribuicdo que estdo dando ao nosso trabalho, ao trabalho desta
Comissao, Srs. e Sras. Parlamentares. Na verdade, acho que as duas palestras, as duas falas
se complementam, porque elas focaram em assuntos distintos, portanto, nos permitindo
aproveitar bastante as duas. A do Sr. Francisco Cruz, do InternetLab, se dirige mais a politica
propriamente dita, a politica de comunicacéo e a politica, e a do nosso Delegado focou na
legislacéo e, inclusive, na legislagéo ainda ndo existente, mas em curso na Casa, e aos crimes,
principalmente a pratica de cyberbullying na juventude, entre as crian¢as, que também € um dos
temas do nosso trabalho e de que o Senador Alessandro vai poder falar um pouco mais.

Eu queria, no entanto, fazer algumas perguntas relacionadas com esse tema da politica
eleitoral, mas também no geral. Faco para os dois, e, no que o Dr. Emerson considerar que tem
contribuicdo também a dar, espero que possa fazé-lo.

Recentemente foram alterados alguns pontos da legislacao eleitoral para adapta-la a
utilizacdo da internet em campanhas eleitorais. Os senhores acreditam que tais mudancas foram
suficientes para regular de maneira adequada essa nova realidade das eleigfes brasileiras?

Eu vi aqui mais ou menos duas posi¢des, porque o Sr. Francisco, como esta mais ligado a
comunicacgao, geralmente todos aqueles que falaram sobre a temética de fake news vinculada a
comunicacdo sempre ressaltaram a necessidade de n&o evoluir, digamos assim, num
procedimento proibitério, mas menos regulador; ja na prépria pesquisa, o Dr. Emerson revela —
isso foi bem interessante — um desejo da populacdo de que haja uma regulamentagdo. Uma
coisa pode ndo ser contraria a outra, mas, efetivamente, pelo que senti, ha um desejo de que
algo pudesse ser contido.

Existem evidéncias no Brasil de coleta de tratamento de dados pessoais para o
microdirecionamento de conteudos eleitorais para determinados grupos de eleitores. Os
senhores acreditam que ja temos essa pratica demonstrada no Brasil, especialmente na eleicédo
de 2018, na eleicdo passada? Ha evidéncias dessa utilizacao para disseminacéo de contetdos
de desinformacao ou de fake news nos moldes do que ocorreu com a Cambridge Analytica?

Qual a opinido dos senhores acerca da utilizacdo de robds de contas falsas e de contas
anonimizadas por meio de pseudénimos no debate publico e mais especificamente nas
campanhas eleitorais?

Existem evidéncias de possiveis fraudes no acesso a informacgéo por meio da internet no
Brasil?
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Ja foram identificadas redes de robds, perfis falsos ou outras técnicas para manipulagdo
de informacdes na internet brasileira? Na avaliacdo e na pesquisa dos senhores, como isso foi
detectado?

Os senhores acreditam ser necessario algum tipo de auditoria com monitoramento publico
dos algoritmos utilizados pelas grandes empresas de contetdo na internet, tais como Google,
Facebook, Twitter, entres outras?

O disparo de mensagens eleitorais por meio do WhatsApp € caracterizado como crime
eleitoral ou poderia ser configurado como uma agao de impulsionamento prevista pela lei
eleitoral? Falo de disparo de mensagens eleitorais ndo € apenas o compartilhamento.

A utilizacdo de bots para a disseminacao de propaganda eleitoral € uma forma valida para
impulsionamento ou se trata de uma pratica que atenta contra as previsdes da lei eleitoral?

E possivel aplicar os preceitos da Lei Geral de Protecdo de Dados para a protecio dos
dados pessoais de eleitores nas elei¢bes vindouras?

Seriam necessarias adequacdes na lei eleitoral para compatibilizar as regras da Lei Geral
de Protecdo de Dados como as normas eleitorais no Brasil?

Como os senhores veem, eu estou tentando dar um foco para nos prepararmos para as
proximas eleicdes e a eleicdo de 2022. No entanto, o proprio TSE, com base em toda essa
discusséo e na analise de 2018... Esta semana, ontem, foi publicado em quase todos os grandes
meios de comunicagdo algumas normas que o TSE tentara colocar em vigor. Ja disponibilizou
uma consulta publica para as proximas eleicdes de 2020. E eu queria também ouvir a opinido
dos senhores.

Fala sobre uma minuta de resolugéo, sobre propaganda eleitoral e condutas ilicitas em
campanhas eleitorais. A Secéo Il trata da desinformacéo na propaganda eleitoral. Na opinido dos
senhores, quais medidas deveriam ser adotadas pelo TSE para coibir essa desinformacéo
durante as elei¢cdes?

O art. 9° da minuta de resolucdo do TSE prevé que candidatos, partidos ou coligacdes — e
isso, é claro, € um tema que chama muito a atengdo do Congresso — procedam a checagem da
veracidade e fidedignidade da informacéo utilizada na propaganda eleitoral. Quais podem ser os
mecanismos para a checagem dessas informacdes?

No paragrafo Unico do mesmo art. 92, a minuta de resolucéo determina direito de resposta
caso ndo seja demonstrado "o uso de fontes de notoria credibilidade". Quais sdo os elementos
necessarios para caracterizar uma fonte como de notéria credibilidade?

S&o0 essas as minhas perguntas, Sr. Presidente, para permitir que 0s nossos participantes
da CPMI também possam se beneficiar da presenga dos nossos convidados.
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O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Como as perguntas foram para as
dois... Nao é isso, Deputada?

A SRA. LIDICE DA MATA (PSB - BA) — E.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Entéo, passo o primeiro bloco para o
Dr. Francisco Cruz.

O SR. FRANCISCO BRITO CRUZ - Sr. Presidente, quanto tempo eu tenho? S6 para saber
guanto mais ou menos. Uns cinco minutos?

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pode discorrer. Se V. Sa. estiver se
estendendo muito, eu aviso.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Obrigado.

Vou tentar responder de forma tdpica e concisa aos questionamentos da Sra. Relatora.
Anotei aqui que sdo dez questdes. Entdo, vou tentar ser bem conciso.

Em primeiro lugar vem o impulsionamento. Sera que o marketing digital, o marketing
eleitoral digital estd bem regulado da forma como acontece hoje? Na minha opinido, o que
aconteceu de 2017 para 2018 foi um comeco de conversa, mas ndo é o ponto final. Por qué?
Porque a gente ndo definiu exatamente o que é impulsionamento e, principalmente, néo
considerou, ao permitir o impulsionamento como a Unica modalidade de propaganda paga na
Internet que é permitida pela legislacéo eleitoral, as diferencas entre as diferentes plataformas,
as diferengas entre Facebook, Google, Instagram, Twitter, etc., inclusive entre cada um dos sites.
Entdo, o que a gente criou foi um ambiente de alguma seguranca juridica para algumas
plataformas e de auséncia de seguranca juridica para outras, mas sem uma definicdo concreta.
Acho que o jeito de avancar nessa questéo, parece-me, € a gente admitir que se trata de compra
de andncio. Acho o nome impulsionamento, eventualmente, problemético, porque ele, como vou
dizer um pouco mais para a frente, cria alguns entendimentos confusos sobre como cada uma
dessas plataformas funciona. Acho que, no fundo, é venda de andncio. Alguns andncios estao
permitidos hoje. E como é venda de anlncio, ou seja, como ha transferéncia de dinheiro, uma
das formas de a gente ganhar em eficiéncia, em termos de aperfeicoamento regulatorio e em
termos de controle e fiscalizacao, é olhar para o dinheiro, é olhar para a apresentacao de contas
desses anuncios, para como esses anuncios devem ser declarados, inclusive porque em muitos
desses casos a gente esta falando de anuncios que sdo microdirecionados por natureza.

O que é o microdirecionamento? O microdirecionamento é quando vocé compra um
anuncio e segmenta uma audiéncia com base em interesses, com base em dados daqueles
cidadaos. Qualquer ferramenta de marketing digital hoje utiliza esse conceito do direcionamento.
Vocé nao compra uma propaganda simplesmente sé para estar nos seus sites — € muito raro.
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Vocé compra uma propaganda para ser direcionada a algum tipo de publico que vai estar no seu
site.

Entdo, parece-me que a gente deve avangar em termos de como essas contas devem ser
prestadas e o que deve ser prestado de contas também, especialmente em termos do que é
marketing de influéncia. Entdo, se o influenciador digital, que tem muitos seguidores, possui uma
conta comercial que faz um pool te apoiando, deve ser declarado ou ndo deve ser declarado?

Enfim, em tudo isso me parece que € interessante a gente avancar. Por qué? Porque a
gente comeca a entender o que faz parte dessas redes de campanha e o que deve ser tutelado,
vamos dizer, delimitando o que deve ser tutelado antes, inclusive para a gente, eventualmente,
apurar abusos de poder econdmico, abusos de meios de comunicacdo, que ja sao figuras
presentes na legislagcéo hoje em dia.

Segunda pergunta: Existem evidéncias de microdirecionamentos no Brasil? Sim. Em 20187
Sim. NGs temos uma série de relatérios que, vamos dizer, subsidiaram o documento que eu
passei as senhoras e aos senhores do nosso projeto chamado Vocé na Mira. Nés olhamos para
todas as campanhas que gastaram com impulsionamento e como elas gastaram. Para além
disso, nés recrutamos voluntarios que nos enviaram propagandas que eles receberam. Em cada
uma dessas propagandas a gente conseguia ver, como foram os préprios usuarios que nos
enviaram, qual era o mote do direcionamento, qual era o termo de direcionamento utilizado,
porque isso € informado individualmente para quem recebe a propaganda, pelo menos no
Facebook, e nés vimos varios casos de propagandas microdirecionadas.

E vocés podem em perguntar: parece a Cambridge Analytica? Na minha opinido, néo
parece a Cambridge Analytica hoje. Por qué? Porque a Cambridge Analytica foi um caso, em
termos de escala, muito diferente. O tanto de dinheiro injetado no impulsionamento da campanha
do Trump, em 2016, foge da escala que a gente tem hoje no Brasil em termos de
impulsionamento. Isso quer dizer que ndo houve campanha digital? Claro que nao! Agora, ela
aconteceu em outros lugares e nao foi pelas mesmas técnicas, isso para qualquer um dos lados
da politica. Entao, parece-me que ndo é muito parecido com a Cambridge Analytica.

A campanha do Trump montou uma verdadeira estrutura enorme de compra de andncios
e de direcionamento e, de fato, esse tipo de coisa ndo aconteceu da mesma forma, até porque
0 gasto com o impulsionamento, se a gente pegar o gasto total com campanhas, é um gasto
pequeno. Esse gasto com compras de anuincio no Facebook, que foi a estratégia da Cambridge
Analytica, € um gasto pequeno. Pequeno se comparado ao gasto com marketing digital em 2018,
pequeno se comparado com a compensacao fiscal que as emissoras receberam para passar o
horario politico eleitoral e pequeno também se comparado ao bruto da campanha.

Em terceiro lugar... Alids, em quarto lugar, robés e pseudbénimos. Eu acredito que a
automatizacdo ndo é a vila em si. E possivel ter um robd do bem. Por qué? Porque ele € uma
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ferramenta. O problema nao € o rob6 em si, o problema € se o robd nado diz que é robd, esse é
0 problema.

Entdo, a gente ndo pode seguir um caminho de criminalizar o uso de uma automatizacao
gue pode ser til. A gente tem uma série de robds hoje no Twitter que falam que sé&o robds e que
cumprem um papel interessante, que é um papel de interesse publico. Por exemplo, ha robds
qgue fiscalizam contas, ha robds que fiscalizam determinados projetos de lei sobre temas
interessantes para a sociedade. Eles dizem que sdo robds; ndo é esse tipo de coisa que é o
problema. Pseud6nimo também ndo me parece ser o problema em si, porque o pseuddnimo é
permitido pela Constituicdo na minha visdo, na minha visdo juridica. O problema é quando isso
descamba para a fraude nessa informacao, entdo, vocé ndo esta s6 usando o pseudénimo, vocé
esta criando um comportamento inauténtico, ndo € sé uma pessoa querendo expressar a sua
opinido, é uma rede criada ou controlada por atores que, vamos dizer, estdo fraudando o jeito
como as pessoas percebem o debate. Nenhum problema ha de a pessoa olhar alguém usando
um pseuddnimo e achar isso interessante, querer ler a opinido daquela pessoa. O problema é
gue existem 500 perfis usando pseuddnimos, controlados pela mesma pessoa, fingindo que sdo
pessoas diferentes. Isso € um problema, e ai a gente tem que perceber e entender como a gente
lida com essa questéo.

A quinta &, sobre fraudes no acesso a informacao de qualidade no Brasil, se existe ou se
nao existe, se ndo existiu ou existiu em 2018. Acho que existiu, assim como existiu em 2014,
assim como existiu em 2010. Isso ja estava presente. O ponto é que, como a dieta de midia se
tornou mais digital, essas técnicas se tornaram cada vez mais possiveis. Ou seja, iSso se tornou
cada vez mais presente.

Sexta, a auditoria de algoritmos. Algoritmos, como é que funciona essa questdo? Eu acho
gue essa € uma questdo que a gente tem que debater no ambito, principalmente, da protecao
de dados pessoais, porgue ha uma série de questdes ai com que ndo sao simples de se lidar —
vocé tem o segredo de negdcio dessas empresas que precisa ser levado em consideracao, vocé
tem os dados pessoais também daqueles envolvidos. Entdo, se vocé vai fazer uma auditoria,
vocé vai expor os dados pessoais daqueles que estdo utilizando a plataforma? Eles nédo estédo
protegidos? Enfim, me parece que essa é uma questdo de suma importancia, mas eu acho que
o foro adequado para a gente lidar com essa questdo sdo justamente as discussbes sobre
protecdo de dados pessoais, especialmente porque a gente tem que discutir em conjunto com
0s outros principios dessa legislagéo, porque, justamente, o que esses algoritmos fazem é tratar
dados pessoais. Entdo, existem outras questdes que estdo, vamos dizer, no meio desse
caminho.

Mas € importante lembrar que nem sempre o algoritmo é o vildo, porque nem toda rede
social é conduzida ou estruturada a partir de distribuicdo algoritmica de contetddo. Por qué?
Porque o WhatsApp ndo é. O WhatsApp distribui contedido na ordem em que o contetdo enviado.
O Twitter é bem pouco, comparado aos demais, especialmente se vocé o regula para te mandar
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os Ultimos tweets ndo os mais relevantes. Entdo, vocé tem disparidades na forma como os
algoritmos atuam de rede para rede.

Estou acelerando para ndo ocupar muito tempo.

Sobre disparos de mensagens. Isso € impulsionamento? Na minha opinido, ndo é
impulsionamento o disparo de mensagens em massa, inclusive nao tem a ver com
impulsionamento, porque impulsionamento € alguma coisa que fica no ar na internet, é um
anuncio que se compra para ficar no ar e, no WhatsApp, nada fica no ar. No WhatsApp as coisas
séo transmitidas do meu telefone ou do telefone dos senhores e senhoras para o telefone
daqgueles para quem a mensagem foi enviada. Vocé nao conversa, vocé ndo fala sobre remover
algo do WhatsApp, porque aquilo ndo esta removivel no ar, aquilo esta no telefone da pessoa
que ja recebeu o contetdo. Entdo, ndo se trata nem da mesma forma de comunicacdo. E
comunicacgao privada de mensagens privadas. Entdo, ndo acho que esse é o termo correto de
se utilizar.

Eu utilizo o termo spam, especialmente quando a gente esta falando de mensagens nao
solicitadas, mas me parece que, inclusive em termos eleitorais, na Lei das Elei¢des, o artigo para
se conversar sobre esse assunto € justamente o artigo que fala sobre cadastros de endereco
eletrbnico, que é aquele artigo que, vamos dizer, estava regulando as listas de mailing ou as
listas de telefone. Esse me parece o artigo mais adequado, que ndo tem nada a ver com
impulsionamento.

Sobre bots, também acho que é uma questao que a gente ndo pode ver stricto sensu como
impulsionamento, porque ndo se trata de compra de anincio, mas me parece que a lei eleitoral
ja veda especialmente, porque a lei eleitoral veda mecanismos que potencializem a visualizacao
e a visibilidade de determinados contetidos que ndo sejam previstos pelas plataformas, ou seja,
gue ndo sejam previstos pelos provedores de aplicagdo e oferecidos aos consumidores.

Ora, um robd nao é um produto que o Twitter estd oferecendo as pessoas. Um rob6 é
construido em cima da infraestrutura, por exemplo, do Twitter, em cima da infraestrutura do
Facebook, mas ndo € um produto que eles estdo vendendo. Ou seja, é proibido pela legislagéo
eleitoral, porque tenta aumentar a visibilidade de algum conteudo, especialmente se vocé vai
retuitando ou compartilhando.

A LGPD é possivel aplicar para a legislacao eleitoral? Sim. E ai eu levanto dois pontos que
eu acho bem importantes. O primeiro € de que ha um principio na LGPD que € o principio da
finalidade; vocé coleta o dado a partir de uma finalidade, para alguma coisa. Isso esta no
consentimento, por exemplo, dado eventualmente pelo cidadéo que lhe deu o dado. O problema
€ quando vocé usa para outra finalidade. Ora, isso precisa estar presente na regra do jogo
eleitoral, porque, se vocé, por exemplo, € dono de uma farmacia e tem o cadastro dos seus
clientes feito com a finalidade comercial da farmacia, vocé pode pegar esse cadastro e doar,
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pessoa fisica, para o candidato de sua preferéncia? Na minha opinido, isso fere a LGPD. Entéo,
a gente tem que comecar a conversar sobre como aplicar a LGPD para esses casos, porque isso
€ proteger o cidadao. Eu sempre falo que privacidade, hoje em dia, ndo é mais s o direito de
estar sozinho, ndo é s6 mais o direito de ter uma cortina na janela da sua casa; privacidade &
vocé controlar as informacdes sobre vocé, porque informacéo sobre vocé é poder sobre vocé.

E, por fim, sobre a minuta do TSE, parece-me que a resolucao é interessante, sim. Vou
estar presente nesta audiéncia publica do TSE para comentar com mais profundidade, mas, em
primeiro lugar, eu queria dizer que ela é, em alguma medida, equilibrada, acho que tem pontos
de ajuste, mas também me preocupa, Sra. Relatora, o que seria uma fonte de notoria
credibilidade. Acho que a gente precisa avangar no sentido de dar mais concretude a esse artigo
proposto na minuta do TSE, porque ele da muita margem a interpretacdo. E como eu estava
dizendo antes: ndo adianta nada a gente fazer regras genéricas para controle de conteudo,
porque isso vai dar, vamos dizer, ao sabor do vento, poder discricionario para se controlar
conteudo na internet, e esse ndo € o caminho.

Agradeco demais e peco perdao por ter me alongado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Passo a palavra ao Dr. Emerson
Wendt.

O SR. EMERSON WENDT (Para expor.) — Bom, acredito que boa parte das questdes ja
tenha sido respondida pelo Dr. Francisco.

No que se refere a questdo primeira, a questao das alteragfes da legislacdo eleitoral — e
ai volto até 2013 —, eu acredito que sim, que elas sao suficientes em relacéo a isso para aplicar.
Ou seja, ndo haveria necessidade de uma nova modificagcdo nesse contexto.

Quanto a segunda questdo, eu nédo tenho, especificamente eu ndo fiz ou acompanhei
nenhum estudo especifico relativamente a questdo da coleta e tratamento de dados pessoais
gue o Dr. Francisco mencionou que sim, mas, pelo que eu tenho lido em termos de noticias em
sites que a gente considera confiaveis, sim, isso pode ter ocorrido.

Em relag&o a terceira questéo, que € a questao da utilizacdo de robds, de contas falsas e
de contas anonimizadas, tem de se verificar qual é a finalidade especifica, ou seja, qual é o dolo
nesse campo, mas ela pode, sim, ser considerada uma forma de fraude. E pode ser aplicada, no
caso do periodo eleitoral, a legislacao eleitoral, ou, até mesmo fora desse periodo, a legislagao
penal existente.

Também concordo, em relacdo a questao 4, que a robotizacéo, por si s6, ndo pode sofrer
um processo de criminalizagdo. Acredito que existem muitos processos robotizados que vém
para o bem, ou seja, tém uma finalidade positiva, assim como a maioria da deep web também é
positiva, embora 0 senso que se tenha € o de que n&o. Entdo, tem de se verificar — volto a
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resposta a questdo 3 — qual é a finalidade especifica ou especial em relagédo a isso. Se, por
exemplo, ela ofender, manipular ou criar determinado comportamento, ai, sim, nés podemos
buscar a possibilidade de enquadramento penal nesse caso ou, no minimo, uma aplicagdo de
multa, prevista na legislagcéo eleitoral também.

Quanto a questdo da auditoria ou do monitoramento dessas aplicacdes, eu acredito que a
Lei Geral de Protecdo de Dados ja respondeu isso. Se nds cobramos desses mecanismos,
dessas aplicacbes, uma protecdo dos nossos dados, ao fazer o monitoramento, n6s vamos
colocar em desprotegdo esses dados, o que, de certa forma, no meu ponto de vista, significaria
desobrigar a proteger e seria um contrassenso em relacao a isso.

Em relacdo a outra questéo, a questéo do disparo de mensagens eleitorais por WhatsApp,
a lei eleitoral ja veda isso, a Lei 9.504, através do seu dispositivo especifico de 2013, inclusive.
Também nao vejo como termo correto a questdo do impulsionamento ou mero repasse, mas, se
for possivel considerar esse repasse um spam ou até mesmo um scam, é possivel, sim, fazer o
enguadramento inclusive penal.

Quanto a questdo de bots para disseminagédo de propaganda eleitoral, isso é plenamente
enquadravel na questdo da legislagéo eleitoral, porque tem uma finalidade j& direcionada aqui.

E, quanto & questdo da aplicagdo dos preceitos da Lei Geral de Protecdo de Dados para o
periodo eleitoral, para as elei¢des, eu digo que sim, acho que a Lei Geral de Protecdo de Dados
visa justamente a protecdo dos nossos dados pessoais, sejam eles sensiveis ou ndo. Isso vai,
de certa forma, nos garantir que os nossos dados ndo serdo coletados e individualizados para
nés recebermos uma campanha em massa, de certa forma. Eu acredito que ndo ha a
necessidade de uma mudanca especifica para a eleicao na Lei Geral de Protecdo de Dados.

Quanto ao outro assunto, o da resolucao, Deputada, acredito que, como é uma consulta
publica, ha a necessidade... Eu até fiz uma anotacdo aqui, na sua pergunta n° 2, em relacéo a
isso. Ha a questdo de mecanismos de checagem. Existem mecanismos de checagem néo oficiais
gue sdo muito conhecidos dos brasileiros, como sites — ndo cabe aqui eu me referir a eles —, e
existe até um oficial da Camara dos Deputados, lancado recentemente, que também faz a
checagem desse tipo de informagé&o que corre nesses mecanismos.

Da mesma forma, acredito que seja bastante subjetivo o conceito de notéria credibilidade.
Isso pode ser mais bem escrito na resolugéo. A consulta publica esta ai, e certamente todos tém
possibilidade de colaborar nesse sentido.

Acredito que era isso, objetivamente.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Antes de passar a palavra para o
proximo orador, 0 Senador Alessandro Vieira, que foi autor do convite ao Dr. Emerson e também
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€ Sub-Relator, o nosso Portal e-Cidadania ja fez registros de vérias intervengfes do povo
brasileiro.

A Larissa Barbosa, do Ceara, pergunta: "Quais sdo as providéncias que o Governo
pretende tomar para impedir a influéncia de fake news no processo eleitoral?"

Minha cara Larissa, esse é um assunto do Congresso Nacional.

Jefferson Silva, de Alagoas: "As grandes midias sempre tiveram grande influéncia nas
elei¢cdes. De que modo 0s senhores pensam em vetar essa influéncia?"

Jodo Henrique, de S&o Paulo: "Uma legislagdo que determine a autorregulacdo das midias
sociais seria um instrumento capaz de mitigar os impactos de fake news?"

Quer responder, Doutor?
O SR. FRANCISCO BRITO CRUZ (Para expor.) — Posso responder.

Sobre as grandes midias, acho natural que elas tenham influéncia. Afinal de contas, como
voceé vai conseguir atingir 200 milh&es de pessoas para fazer campanha? S6 com a grande midia.
Entéo, alguma influéncia ela tem que ter. O ponto € como a gente consegue proteger a igualdade
de chances e como a gente consegue proteger os direitos individuais de privacidade e de
liberdade de expresséo. Entdo, no fundo, ndo é vetar a influéncia das grandes midias, mas
regular essa influéncia a partir de determinados valores.

E sobre autorregulagéo, acho que ha experiéncias interessantes e acho que da para a
gente pesquisar, mas o fundamental é a gente atuar de forma multissetorial. Acho que essa é
uma licdo da comunidade da qual eu faco parte, de politicas de internet, e que é: a gente avanga
e avanca de forma equilibrada quando todos os setores estéo representados. E todos os setores
nao significam um monte de gente s0; significam as empresas, o Governo, diferentes setores do
Governo, a academia, a sociedade civil, diferentes setores de cada um deles, porque assim a
gente consegue construir alguma coisa com base em consensos, em entendimentos
compartilhados. Entéo, parece-me que esse € um caminho de grande valia.

O SR. EMERSON WENDT (Para expor.) — Senador, se me permite, na pergunta referente
a autorregulacédo, acredito que esse processo, aliado justamente a questao da Agéncia Nacional
de Protecao de Dados, se faria um bom trabalho. Ai, se corre o risco, se eventualmente se
prorrogar o inicio da vigéncia da lei, de ndo termos agéncia efetiva a partir do ano que vem.
Entdo, essa interlocucdo multissetorial em relagdo a um processo de governanca ou de
autorregulamentacéo eu vejo com bons olhos.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — De Jack Franco, do Parana: "Quais as
formas pensadas para mapeamento de fake news e puni¢do aos produtores e disseminadores
destas noticias?".
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Thais Cristina, também do Parand: "Existe algum projeto sobre educacao digital para
compreender o que é verdade ou ndo dentro das redes sociais?".

Leonardo Toledo, de Sao Paulo: "Precisamos tomar cuidado para que o combate a fake
news ndo se torne censura”.

E Marcos Salles, de Sao Paulo: "Qual deve ser a conduta da vitima de ofensa na internet?".
Dr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Eu desconheco alguma politica especifica, em
ambito nacional, de educacgdo digital voltada especificamente para isso. E muito da
autoaprendizagem e da relagdo de pessoas. Entdo néo existe, pelo que me recordo, nenhuma
politica nesse sentido.

A Ultima pergunta — desculpe, Senador — é referente a...?

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Se existe algum projeto sobre
educacao digital, vocé respondeu.

"Precisamos tomar cuidado para que o combate a fake news ndo se torne censura.”
O SR. EMERSON WENDT - Ah, sim, isso é importante.

Por isso que a questédo de censura é muito sensivel. A manifestacéo de pensamento e de
palavra é um principio fundamental da Constituicdo, e por isso que eu referi antes que é preciso
estabelecer um mecanismo especifico para essa remocao, para que ela ndo seja de certa forma
autoritaria também, ou seja, simplesmente porque alguém decidiu retirar a informacao, ela vai
ser retirada.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Aqui mais uma pergunta, antes de
passar para o Senador Alessandro: "Qual deve ser a conduta da vitima de ofensa na internet?"
— Marcos Salles, de Séo Paulo.

O SR. EMERSON WENDT - Olha, a ofensa em regra € uma ac¢ao penal privada, entao
isso leva necessariamente a vontade da vitima em processar o autor. A orientacdo que se da é
gue, além de fazer o boletim de ocorréncia, ela também procure algum advogado na area para
fazer as duas coisas, ou seja, 0 processamento penal e 0 processamento civel buscando a
reparacdo de danos. Mas, principalmente, antes de fazer qualquer uma das duas coisas, é a
preservacdo da evidéncia, daquela informag&o com a ofensa na internet.

Alias, em relacdo a isso, esqueci a minha fala principal de que ndo existe na legislacédo
brasileira nada que fale sobre preservagéo de evidéncias digitais. O que nds temos Nnos NOSSOS
codigos de processo é ainda uma legislacdo que diz que para a fotografia ter validade nés
precisamos guardar o negativo. N0s ndo temos mais uma fotografia analdgica, nés temos
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fotografia digital, que tem inUmeras informacdes. NOs precisamos nesse ponto, sim, fazer uma
adequacdao da normativa federal, nesse campo da preservacgdo das evidéncias e provas digitais.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Aqui, encerrando.

Leandro Souza, do Distrito Federal — aqui proximo da gente: "EXigir que 0Ss usuarios
informem seus documentos para logar € um remédio efetivo para o0 mau uso da internet ou
apenas burocratiza 0 acesso?".

Para os dois.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Esse tipo de ideia no é nova. E a ideia
de que vocé tem gue autenticar a sua conexao e tudo mais. Isso ja estava, inclusive, presente
no projeto de lei que meu colega de Mesa estava apresentando. Isso era, inclusive, parte da Lei
Azeredo.

O ponto, na minha opinido — e ai eu dialogo com o colega —, em especial sobre preservagéo
de evidéncias e sobre essas iniciativas de autenticacdo, € que hoje noés ja temos, vamos dizer,
uma capacidade violenta de investigacéo e de intrusdo na privacidade das pessoas. Da forma
como a internet funciona hoje, tudo que nés fazemos na internet cria rastros. E a discussao no
marco civil, por exemplo, de guarda compulséria de evidéncias de todos os brasileiros avancou,
inclusive, todos os dados de navegacdo de todos que estdo nesta sala sdo guardados pelo
menos por seis meses no Brasil. Isso é uma medida de coleta de dados em massa.

Eu ndo sou necessariamente contra essa medida em si, mas ela ja € uma medida bastante
intrusiva. O meu ponto é: se o Brasil hoje, com a legislacdo que a gente tem hoje, conseguiu
desmantelar esquemas de corrup¢ao gigantescos e para todos os lados, a gente quer aumentar
a capacidade de investigacdo ainda mais? Sob que pretexto? A que custo?

Eu sei que essa questdo nado é facil, eu sei que hd uma necessidade de coleta de
evidéncias por parte dos orgéos de investigagdo, mas acho que é importante, como pesquisador
da éarea, fazer o alerta para os problemas do aumento da capacidade de investigagdo, em
especial da coleta massiva de dados de usuarios da internet sem que haja um motivo
preestabelecido, ou seja, sem uma no¢do de que aquela pessoa pode ser culpada. Vocé vai
coletar o dado dela mesmo que vocé nao saiba se ela é culpada ou néo, de forma genérica? Isso
ja acontece hoje. E expandir esse tipo de coisa me parece bem preocupante, porque caminha
no sentido de vigilancia em massa, e isso nao acho bom, porque é justamente aquela historia:
se vocé aumenta muito a dose, o remédio vira veneno. E a gente caminha justamente para
modelos que ndo sdo compativeis inclusive com a nossa Constituicao.

O SR. EMERSON WENDT - Essa questéo...
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pois nao.
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O SR. EMERSON WENDT - Desculpa, Senador.

Essa questdo da identificacdo das pessoas ao utilizar a internet € muito discutida também
no ambito de governo digital, ou seja, se se vai exigir um cadastro Unico no ambito do Estado,
no dmbito do Municipio, para poder ter acesso a determinados servigos e bens. Entdo, isso é
algo que tem sido bastante discutido justamente porque, na maioria das vezes, acaba por
restringir, ou seja, a pessoa ndo quer repassar o dado, mas, como o Dr. Francisco falou, o fato
de nds navegarmos, utilizarmos, j& deixa algum tipo de registro.

O fato de néo haver registro, nenhum tipo de registro, o Marco Civil da Internet é bem feliz
por obrigar a guardar registro de conexdo e de acesso especificamente, ndo de conteudo, entéo,
esses provedores de contetdo, provedores de conexdo ndo sabem 0 que a gente esta
acessando, mas sabem de onde a gente acessou, € disso que a gente precisa num contexto de
investigacdo. Nao ha como chegar a autoria de um delito se nés nédo tivermos esse tipo de dado.
E ao néo ter o dado, ndo guardar por periodo nenhum, nés teriamos certamente uma taxa de
eficiéncia zero nas investigagbes criminais que dependam de ter acesso a algum dado
relativamente a internet para poder identificar o autor. NOs teriamos a prova e ndo teriamos a
possibilidade de chegar a uma autoria. Essa é a grande quest&o.

Entdo, fica um processo de busca de equilibrio entre guardar os dados de forma segura,
guardar de forma efetivamente segura, como prevé o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados, e, de outro lado, justamente a possibilidade de se chegar, por acdo da
autoria, com esses dados. E mesmo assim nds temos inimeras dificuldades, porque cada
provedor tem um procedimento diferente, tem uma plataforma diferente — e para a acessarmos
nao existe uma plataforma Unica neste contexto —, tem prazos diferenciados para responder, e
muitas vezes acaba por atender a legislacdo do seu pais e néo a legislacdo do pais onde est4,
de certa forma, prestando servico, como acontece muito. Ou seja, ndés ndo conseguimos alguns
dados ainda em relagéo a alguns dos principais servi¢cos que todos os brasileiros utilizam, por
uma questéo de eventual dado privado dentro do Facebook.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — O.k.

Dando sequéncia, ouviremos agora o Senador Alessandro Vieira, sub-relator e também
responséavel pelo convite do Dr. Emerson.

O SR. ALESSANDRO VIEIRA (CIDADANIA - SE. Para interpelar.) — Obrigado, Sr.
Presidente.

Parabenizo os dois expositores pela qualidade das informagdes que trouxeram a esta
Comisséo.

Centro o questionamento especificamente na questdo da rastreabilidade das informacdes
falsas que sdo disseminadas em rede, nas duas pontas — na ponta da autoria e na ponta do



e P
ko] o
%,,%’f: Fsumn\\lﬂ““:\t\‘

/5
%

SENADO FEDERAL

Secretaria-Geral da Mesa

financiamento —, para que isso seja feito de forma macica, porque é notério que nao € possivel
fazer uma disseminacdo de fake news em massa sem 0 emprego de recursos financeiros, iSso
é bastante claro. Entdo, gostaria de ouvir dos dois expositores o que nos temos hoje vigente para
fins de rastreamento daquilo que € postado de forma ilegitima e irregular nas redes; e aquilo que
eles sugerem em termo de alteracdo legislativa, inclusive com base no Direito comparado,
especificamente no tocante a questéo da criptografia nas comunicagfes. Nos temos hoje meios
de comunicacdo de massa que ndo sdo acessados mesmo com ordem judicial, e essa é uma
situacdo que fere o Estado democratico de direito. Vocé ndo tem como suportar ou tolerar
comunicacao privada indevassavel mesmo com ordem judicial, que é o que acontece hoje e que
dificulta muito apuracdes, seja de crimes graves, seja de fake news com finalidade eleitoral.
Entdo, centro apenas nesses dois pontos o0 questionamento aos dois expositores.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Dr. Francisco.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Bom, em primeiro lugar, queria
agradecer a intervencdo, a pergunta. Acho que sdo temas que também me preocupam, e
compartilho a preocupacao do Parlamentar. Vou fazer alguns comentérios, sem a pretensao de
responder de forma definitiva.

Em primeiro lugar, sobre a possibilidade de disseminar fake news ou boatos ou qualquer
coisa que o valha em massa sem dinheiro, acho que dinheiro ajuda, pode ajudar, deve ter
ajudado e/ou em casos que nos sabemos ajudou, mas é possivel disseminar sem dinheiro se
vocé contar com, vamos dizer, muita gente para passar aquilo para a frente. I1sso ndo significa
gue essa conduta, inclusive a conduta dessas pessoas, ndo esteja passivel de uma analise
juridica ou de tutela. Mas o ponto é que nao da para desprezar o fato de que, vou dar um exemplo,
um video de um menino segurando o seu gatinho muito bonitinho no interior do Brasil pode
viralizar — ele pode viralizar.

O SR. RUI FALCAO (PT - SP. Fora do microfone.) — N&o & isso.

O SR. FRANCISCO BRITO CRUZ — Nao é disso exatamente que estamos falando. O que
eu estou querendo dizer é que a gente precisa investigar cada caso, porque cada caso € um
caso. E obvio que nfo é disso que a gente esta falando aqui, porque a gente esta falando das
coisas organizadas, e ha essa possibilidade. Como que isso se d4?

A SRA. LIDICE DA MATA (PSB - BA. Fora do microfone.) — Maléfica.
O SR. FRANCISCO BRITO CRUZ - Sim, maléfica e com a intencgao.

Quando eu disse sobre descentralizacdo, queria esclarecer aos Parlamentares que eu ndo
estou falando que tudo é organico: eu estou falando que as redes sdo abertas para quem quiser
plugar inclusive coisas muito maléficas, inclusive coisas probleméticas, inclusive com anuéncia
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e controle por parte do candidato, por exemplo. Isso a ver caso a caso. Nao excluo essa
possibilidade. Os diagndsticos convivem. Eles ndo se excluem um ao outro.

E, para fazer isso, acho que a gente tem que trabalhar em termos de regulacdo de
campanha e em termos de dinheiro. Tem que declarar um post de um influenciador que tem
muitos seguidores? Ou ndo tem? Se um jogador de futebol que tem 25 milhdes de seguidores
publicar alguma coisa apoiando um candidato — se néo for fake news ou, se for, tanto faz —, tem
gue declarar ou ndo tem que declarar? A gente tem essa resposta pronta? Se um empresario
quiser fazer alguma coisa em favor de um candidato, ele tem que declarar? Como ele vai
declarar? O que vai ser considerado uma acéo voluntaria e o que vai ser considerado uma

doacdo indevida? Parece-me que hoje isso € doacdo indevida. Mas quais vdo ser 0s
instrumentos?

Eu acho que a gente tem muita capacidade investigativa para muita coisa no Brasil; o
problema é que essa capacidade ndo esta sendo usada para essas coisas também. Parece-me
gue o grande problema de a gente utilizar, vamos dizer, a nossa capacidade de investigagcdo
para investigar fake news € que a gente precisa circunscrever o que de fato € ilicito e o que é
opinido. Acho que isso é um grande desafio, em primeiro lugar. Em segundo lugar, a gente
precisa tornar esse controle mais agnéstico em relacdo a contetdo mesmo, porque, se a gente
vai combater o comportamento inauténtico — e ndo necessariamente o contetdo de |4 e o
contetdo de ca, mas 0 que esta errado, por exemplo, no sentido de inje¢cdo de recursos, no
sentido de coordenacdo indevida —, ai a gente consegue, vamos dizer, fazer um jogo justo para
todo mundo.

E queria dizer sobre a criptografia que eu acho que é bastante importante. Nés ja
contribuimos, no InternetLab, no processo do Supremo Tribunal Federal que vai julgar a questao
dos bloqueios ao aplicativo WhatsApp, que discute criptografia. E a minha opinido é que existem
muitos meios de investigacdo para além da criptografia.

A criptografia é a Unica fronteira hoje de prote¢cdo do cidaddo. Se a gente quebra a
criptografia hoje ou faz algum tipo de backdoor, a gente vai vulnerabilizar a comunicagéo de
muitos brasileiros, num contexto em que brasileiros podem ser perseguidos pelo que estéo
comunicando. Mas isso ndo significa que ndés nao tenhamos que discutir, por exemplo, com
essas plataformas, jeitos de o contetdo ndo ser disseminado em massa. Porque tudo bem,
eventualmente, se a criptografia estiver presente e a comunicacéo for de individuo para individuo;
o problema é se for uma criptografia e vocé conseguir massificar essa comunicac¢ao. Vocé pode
tentar mudar a arquitetura do servico sem perder isso. Por que eu digo isso? Porque essa ultima
fronteira, no sentido de se criar uma porta dos fundos para acessar esse contetudo, me parece
gue vai estar vulnerabilizando mesmo a comunicagédo — e a comunicacéo de todo mundo.

A gente viu casos recentes de vazamento de mensagens por conta de falhas no servico de
um aplicativo de mensagens. E um caso recente, todo mundo sabe, no caso, do Telegram.
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Imagina se a vulnerabilidade fosse no WhatsApp. Imagina se a gente criasse uma vulnerabilidade
no WhatsApp. A gente ia ter uma Vaza Jato por dia, de todos os lados. Ndo me parece razoavel.
Acho que a gente tem que avancar no sentido de garantir a seguranca também nas
comunicacgdes. Por qué? Porque, quando a criptografia € de ponta a ponta, o conteldo esta
disponivel também nas duas pontas. Se vocé acessar o celular da pessoa, vocé consegue o
contetido de quem mandou e de quem recebeu. Vocé pode infiltrar um agente, vocé pode fazer
varias coisas, mesmo havendo criptografia.

Parece-me que a gente tem que ser criativo também, mesmo que essa seja uma questao
gue também me aflija. Eu também fico dividido, eu também fico preocupado.

Obrigado.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Dr. Emerson.

O SR. EMERSON WENDT - Bom, Senador, a sua pergunta € a pergunta que a gente faz
diariamente em um processo de investigacdo. Seja monetizada, seja ndo monetizada, teria de
ser possivel logicamente fazer a rastreabilidade de qualquer tipo de comunicacéo, seja ela um
video enviado ou no WhatsApp ou no Facebook ou no Twitter. Cada arquivo digital, cada
comunicacgdo, cada frase que a gente escreve... Por exemplo, no WhatsApp ela tem um hash
Gnico. Ou seja, vocé teria condicbes de, de certa forma, fazer o rastreamento, pelo menos
tecnicamente.

Com a gama de informacdes que sdo carregadas no sistema desses aplicativos
diariamente, a dificuldade que eles dizem é de encontrar isso, mas, tecnicamente, teoricamente,
sim, existe essa possibilidade. Assim como eu descobri, por exemplo, aquela propagacéo de
fotos ou de memes contendo uma fake news, mesmo que ela tenha sido novamente recarregada
no WhatsApp, ou seja, ndo € aquele simples reencaminhamento a légica lhe permite chegar a
origem, porque aquela imagem vai continuar tendo uma identificagcao Unica dentro do processo,
dentro do sistema. Um video postado no Facebook, uma foto postada no Facebook também tém
identificacdes Unicas, ou seja, embora 0s metadados, as informa¢c6es de uma fotografia ou de
um video sejam modificados ao carregar em algumas plataformas, como o Facebook, o
Instagram, o Twitter e o WhatsApp, as informacgdes da identificacdo dentro do sistema s&o
Unicas, e por isso se permitiria a questdo da identificacdo. Bastaria necessariamente a
colaboracdo para esse processo. E parece-me que um pouco eles jA& modificaram essa
possibilidade: basta que a gente tenha a identificacdo especifica em relagdo ao parametro
especifico para informar.

Quanto a questdo da monetizagéo, quando ela acontece, eu vejo isso como algo natural.
Quem paga precisa de um controle sobre o que esta pagando. Entdo, naturalmente, a
disseminacao vai ter uma forma de controle seja ele qual for, como o clique na visualizacéo, etc.
e tal. Entdo, se existe essa forma de controle, naturalmente que vocé também tem como
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descobrir como foi esse processo de monetizagdo e se existe lavagem de dinheiro, se existe
caixa dois, etc. e tal, em relagédo a isso. Mas é importante lembrar que € bom verificar sempre
qual é o bem juridico que vai ser tutelado nesse aspecto, ou seja, numa fake news, é a honra, é
0 processo eleitoral, € a questdo da seguranc¢a nacional, para o que também existem alguns
projetos que eu acabei ndo mencionando.

Quanto a questdo da criptografia, eu ja disse que é um problema, principalmente quando
a gente trata de interceptacéo teleméatica e de informética devidamente autorizadas — e eu néo
estou falando em nenhum processo invasivo; ndo conhe¢o nenhum juiz no Pais que tenha
autorizado processos invasivos de interceptacao teleméatica e de informatica meramente, ou seja,
todos sdo meramente passivos —, pela dificuldade da leitura deste dado. E é claro que entregar
uma chave criptografica ao Poder Judiciario, a autoridade policial pode gerar sensacdo de
vulnerabilidade, mas ela é especifica para um determinado contexto; ela ndo é especifica para
todo o aspecto, toda a utilizacdo da aplicagdo. Entdo, por isso, sim, € uma necessidade
investigativa do contexto real das investigacdes no Brasil.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Uma réplica ao Senador Alessandro.
O SR. ALESSANDRO VIEIRA (CIDADANIA - SE) — N&o; satisfeito com as informacdes.

Eu s6 registro para o Dr. Francisco — 20 anos como delegado de policia — que infiltrar
investigadores em organizagfes criminosas ndo € uma atividade tdo simples como parece nos
filmes. Efetivamente, o uso da tecnologia, com a devida salvaguarda da ordem judicial prévia, é
uma medida racional de investigacdo e absolutamente necesséaria. A gente conhece, pois
trabalha com isso, a migracdo da comunicacdo do crime organizado dos meios comuns para o
WhatsApp, por conta justamente da protecdo da criptografia ponta a ponta.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Passo a palavra ao Deputado do Rio
de Janeiro, do PDT, Paulo Ramos.

O SR. PAULO RAMOS (PDT - RJ. Para interpelar.) — Gostei da entonagéo, Senador. Fiquei
feliz com o anuncio.

Primeiro, quero dizer que sempre que eu ouco a apresentacdo dos convidados, com 0S
respectivos curriculos, eu sei que é uma forma de demonstrar as credenciais, a importéncia e o
valor das informacfes que serdo trazidas, mas sempre tenho por habito brincar de dizer: qual é
o curriculo do trabalhador? Fulano é um bom mecanico, de confianca, € um bom pedreiro, e
encerra-se ai — ndo tem curriculo. Mas eu quero dizer que fiquei muito feliz de saber das
credenciais dos nossos convidados.

Eu nao sei, a gente chega a um estagio da vida ja tendo participado de debates os mais
diversos. E eu me lembro, em uma fase da minha pequenissima e modestissima trajetdria, que
nao valoriza nenhum curriculo, da discusséo sobre as contas numeradas e secretas. Até hoje,
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no sistema financeiro, ndo se permite a descoberta, o conhecimento daqueles que fazem as
grandes movimentacdes financeiras através de contas numeradas e secretas. O sigilo € algo,
assim, quase impenetravel.

Estamos vivendo uma situag&o curiosa no nosso Pais agora, com essa discussado sobre
os dados sigilosos das pessoas, os relatérios do Coaf. E ai vem um representante da OCDE,
dizendo que o Brasil ficard numa situacéo dramética diante do cenario internacional caso esses
relatérios sejam..., o compartilhamento seja impossibilitado, etc. — a OCDE. E eu fiz um
levantamento dos paises que integram a OCDE. Quase todos controlam paraisos fiscais,
pequenissimas republiquetas que tém as chamadas contas numeradas e secretas.

Nesse caso especifico, que € o tema aqui, eu sempre quero dizer que estou sendo muito
instruido em relagéo ao tema, e hoje mais ainda ndo s6 com a exposi¢do, mas com as respostas
dos nossos convidados, o preparo que eles tém, o conhecimento. Mas esta atividade é uma
atividade comercial, € uma atividade, alias, altissimamente lucrativa.

Entdo a minha pergunta é: até que ponto patrocina o interesse comercial a preservacao do
anonimato? Porque a grande questao € a irresponsabilidade, eu digo no aspecto criminal, porque
irresponsavel é aquele que ndo assume ou que ndo tem a possibilidade de ser alcangado para
assumir a responsabilidade por aquilo que pratica. Esse é o irresponsavel.

Nés temos os inimputaveis, que ndo sdo também responsabilizados. Mas estou me
referindo & inimputabilidade em fungdo do anonimato. Interessa a esses provedores a
preservagdo do anonimato, exatamente se escudando em varios argumentos. A liberdade de
expressao é um argumento, porque, alias, foi dito aqui com muita propriedade: a distincdo entre
aquilo que é licito e aquilo que é ilicito. Cada um pode formular a sua opinido em relacéo aquilo
que é€ licito. Mas se a opinido incorporar ilicito ou ofensa a pessoa, crimes contra a honra, como

é que...

Entdo a pergunta que eu faco, e quero dizer que saio daqui até mais preparado para
debater o tema: se vamos caminhar para a impossibilidade, isto €, isso € algo incontrolavel, ndo
existe a possibilidade de controle em diversos aspectos, ndo em todos. Como se diz assim: o
fulano tem 25 milhdes de seguidores, é um cabo eleitoral de peso. Mas qual é a impossibilidade...
Cada um entdo que lute para ter apoiamentos. Esse apoio vai ser vendido? E um apoio
voluntario? Isso é incontrolavel. N&o tem como valorizar isso. Mas a grande questdo é o
anonimato.

O Senador que acabou de sair falou: criptografa. Como é que fica? Como é que se
alcanca?

Entéo, a grande questéo é: como é possivel criar condi¢cdes para que comportamentos que
ndo sejam licitos ndo sejam protegidos pelo anonimato? Porque quem faz um comportamento
licito ndo tem interesse no anonimato; tem interesse no anonimato quem esta transgredindo de
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alguma forma. Entdo, como serd possivel eliminar a figura do anonimato? Através de robd,
pseuddnimo, etc., é possivel isso? E possivel estabelecer regras que causem o constrangimento
para o empresario, o dono do empreendimento, ser impossivel o anonimato. Cada um que postar
tem que ser identificado. E possivel isso ou ndo é possivel?

Parabéns pela participacao, que estd sendo muito construtiva, instrutiva e esclarecedora.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Dr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Pela caracteristica da internet, ela nasceu
mundial, vai continuar sendo mundial, teriamos que trabalhar esse contexto, comegar justamente
estabelecendo algum tipo de protocolo nesse sentido, mas eu acredito que isso ainda ndo é
possivel. Como a internet nasceu com essa caracteristica justamente de propiciar 0 anonimato,
eu até ja escrevi, utilizando um filme do Pedro Almodévar, que € uma nova pele que as pessoas
podem habitar, porque eu posso me dar a cara que eu quiser la do outro lado, entdo, acredito
gue é bastante complexo. Mas na Cupula Mundial de Seguranca da Informacdao isso ja é pauta,
ja foi pauta através também do grupo de governanca em relagéo a isso. Mas ela ndo € uma pauta
naturalmente prioritaria. Existe justamente a democratizacdo do acesso a internet, acredito que
seja ainda a maior pauta nesse contexto, até porque se a gente pegar a internet mundial, menos
de 60% das pessoas do mundo inteiro tém acesso a internet. No Brasil, n6s ficamos em torno de
70%. Entéo, a pauta € justamente procurar dar acesso e ndo necessariamente efetivar o controle.

E mesmo assim, a questdo do anonimato, Deputado, é relativa, porque no momento em
gue gente tem a questado da possibilidade de identificacdo por um protocolo de internet, por um
protocolo IP, a gente tem possibilidade de buscar essa individualizacdo da conduta exigida pelo
Cddigo Penal. Entéo, de certa forma, eu reputo como uma anonimidade relativa, por assim dizer.
Estabelecer um controle total sobre isso também existem riscos. Eu sei que a sociedade é
pautada pela palavra controle, seguranca, mas isso tudo a internet mudou muito nos ultimos 25
anos, esse contexto, com uma maior participacdo das pessoas, etc., com liberdade de
manifestacao, direitos reconhecidamente existentes. Acredito que esse € um debate que néo é
numa sessao ou em dez minutos que a gente vai conseguir responder a sua pergunta.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Dr. Francisco.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Bom, queria agradecer a pergunta do
nobre Deputado, porque isso € algo que me aflige, inclusive, me aflige ha bastante tempo. Desde
gue eu comecei a entrar nesse assunto, o primeiro trabalho que eu fiz foi exatamente sobre isto:
como identificar as pessoas na internet, quais s&o os modelos adequados para isso. E a gente
teve uma escolha regulatéria que nédo é desprezivel no Brasil, com o Marco Civil da Internet. A
gente escolheu guardar registros de navegacdo de todos os brasileiros, todos, durante seis
meses, para que haja possibilidade de identificagdo. Por qué? Porque nossa Constituicdo veda
0 anonimato. Entéo, parece-me que... Olhando para 0s casos com 0s quais eu tenho contato no
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meu dia a dia, nos nossos levantamentos jurisprudenciais, inclusive, na maioria deles, as
pessoas sdo identificadas com base nos registros de acesso a aplicagbes e com base nos
registros de conexdo, em especial na area civel, quando a gente tem discusséo, por exemplo,
de dano moral ou mesmo de crimes de opinido.

E claro que a questdo se complica, como eu estava dizendo na pergunta anterior, inclusive
na réplica, quando a gente esta falando sobre redes criminosas. E claro que a gente tem que ter
outras ferramentas de investigacdo para além dessa, mas uma série de questbes ja sdo
resolvidas especificamente por essa guarda obrigatéria de todos os brasileiros, 0 que € uma
ferramenta, de certa forma, de vigilancia em massa, mas a gente acordou que é o parametro
equilibrado para existir hoje.

A Constituicdo Federal veda o anonimato. Na minha opinido — e peco vénia para discordar
um pouco da colocacdo do Deputado —, existem hipoteses em que 0 anonimato, na verdade, é
um pseudoanonimato, e hdo um anonimato. Ou seja, € algo em que vocé ndo estd vendo na
hora a identidade da pessoa, mas vocé pode identificar, caso haja o ilicito. Acho que é essa a
situagdo que a gente pode ter no Brasil. Anonimato, no Brasil, ndo pode existir por vedacdo
constitucional, mas o pseudoanonimato pode ser legitimo. Por exemplo, quando se tem uma
satira politica para um lado e para o outro, e ja se teve. Cito de um lado e do outro. Tivemos dois
perfis do Twitter: o perfil @aeciodepapeldo. Criticava o Aécio, fazia séatira do Aécio. Nao tinha
nenhum conteudo que fosse visto como ilicito pela Justica. Enfim, era um conteudo de satira, era
um pseudbnimo que alguém estava utilizando. Vocé poderia identificar, pedir os dados e
identificar quem era a pessoa e processa-la, porque os dados estavam guardados no provedor.
Por outro lado, vocé tem o @lulainflado, que também era um @ possivel que estava l4 criticando
0 ex-Presidente Lula. Os dois casos séo perfis de sétira. Se legitimo ou ndo... O Judiciario ja
julgou, em alguns casos, que sim e em outros que nao.

Outra coisa na qual o pseuddnimo € interessante ou importante: em especial, em situacdes
de vulnerabilidade dos comunicadores. Vamos pensar, entdo, numa cidade no interior do Brasil
onde vocé tenha uma luta de um grande grupo econémico contra um pequeno grupo de ativistas.
E esse grupo de ativistas quer publicar informacdes que, vamos dizer, vao de encontro a um
grande proprietario, a alguém que tenha uma grande industria ali, sabe que vai ter problemas
fisicos, de violéncia fisica, caso publique com o seu nome e prefere publicar com um pseudénimo.
Isso é necessariamente ilegitimo? Eu ndo acho ilegitimo. Se a pessoa eventualmente publicar
alguma coisa ilicita, ela € identificavel, segundo o marco civil.

Entdo, parece-me que o parametro é: as pessoas tém que ser identifichveis e néo
imediatamente identificadas, porque existem situa¢cdes em que o pseudoanonimato é legitimo.

A gente esta pensando também — e ai eu alerto os presentes — em regras gerais para todos
0s casos. A gente esta falando do caso que tem organizacdo criminosa e do que ndo tem. A
gente estd falando de um caso, muitas vezes, que tem essa situagdo de assimetria ou de
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vulnerabilidade do comunicador e do que ndo tem. Entdo, a gente tem que criar regras que
abarquem todos os casos ou que facam diferenciacdes.

Ai eu queria s0 insistir num ponto e, enfim, continuar a conversa, em especial, com o
Deputado Rui Falc&o, que respeito e de quem admiro o trabalho faz tempo. E sobre a viralizagéo.
Eu ndo quis dizer aqui, Deputado, que as fake news que nés estamos discutindo séo totalmente
organicas. O que quis dizer é que a emocdao faz com que a coisa va para a frente também. A
gente sabe que, muitas vezes, a emocao € utilizada pelos propagandistas justamente para obter
esse efeito de que muitas pessoas passem aquele contetdo para a frente organicamente. Entao,
VOCEé mexe com a emogao da pessoa. Se 0 gatinho mexe com a emogdo da pessoa porque a
pessoa tem ternura quando vé o gatinho, a noticia sensacionalista, a manchete radical ou mesmo
a mentira mexem com a emocao da pessoa e isso garante que o contetido va para frente. E isso
gue eu quis dizer.

De certa forma, quando eu estava falando sobre uma agenda estratégica para o futuro, e
olhando como é que os candidatos vao atuar com prudéncia, eu estou falando sobre isso
também. O candidato ndo pode incentivar as piores emocdes da sua torcida. Se ele incentivar
as piores emocodes da sua torcida hoje, e eu acho que daqui para frente, a torcida vai bater na
torcida adverséria, e isso é problematico, € o que esta acontecendo.

Entdo, a gente tem que comecar a pensar em outros tipos de responsabilidade e de
prudéncia, de compliance para a frente. E um pouco por ai, sabe por qué? A gente tem uma
torcida ali e muitas vezes nem sabe como a torcida vai se comportar, mas vocé tem que agir de
forma prudente para garantir que ndo haja violéncia, que nado haja ilicito, que ndo haja esse tipo
de conduta.

O SR. RUI FALCAO (PT - SP. Fora do microfone.) — Melhor os gatinhos que as milicias.
O SR. FRANCISCO BRITO CRUZ — Com certeza.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Passo a palavra ao Deputado Rui
Falcéo, do PT, de S&o Paulo.

O SR. RUI FALCAO (PT - SP) — Boa tarde.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Informando — Deputado, licenca, por
favor — que estéo inscritos ainda para falar o Deputado Celso Russomanno e o Deputado Carlos
Zarattini, os dois Ultimos inscritos.

O SR. HUMBERTO COSTA (PT - PE) — Eu também, Senador Humberto Costa.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — E o Senador Humberto Costa, a partir
de agora também.
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O SR. RUI FALCAO (PT - SP. Para interpelar.) — Boa tarde, Presidente, Deputados,
Deputadas, Senadores e Senadoras, publico que interage conosco aqui nesta CPMI.

Muito obrigado pela participacdo dos dois doutores palestrantes.

Dr. Francisco, ndo leve a mal a minha brincadeira em nenhum momento, hem precisava
se dar ao trabalho de responder, foi uma mera... Para quebrar o que estava ficando ja um pouco
cansativo.

Mas eu queria comecar dizendo que aprendi muito com as duas intervengdes e lamento
profundamente que nesta sessao tdo instrutiva haja auséncia de uma bancada muito aguerrida
aqui, que se preocupa com a censura, que se preocupa com a qualidade da terra, se é plana, se
€ circular, se é eliptica, que, num dia como hoje, muito instrutivo, haja uma auséncia notoria aqui.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA. Fora do microfone.) — O Deputado Celso
nao esta...

O SR. RUI FALCAO (PT - SP) — N&o, o Deputado Russomanno n&o participa da milicia.
Ele tem posic¢bes diferentes das nossas, mas ndo compde com esse aguerrimento e essa sanha.
Estd sempre presente aqui, ndo € Deputado? Tem contribuido. Refiro-me aqueles que nao sei
se continuardo, dado o entrevero que assola hoje o partido. Esses do partido do Governo néo
sei se continuardo aqui. De qualquer maneira, ndo gosto de falar disso, porque estou falando de
ausentes, mas nao falo depreciativamente, falo da auséncia que nos preocupa, porque poderiam
estar contribuindo aqui.

Dito isso, quero me somar as perguntas da Deputada Lidice, do Deputado Paulo Ramos,
do Senador Alessandro Vieira, de todos que contribuiram muito para ampliacao das informacdes.

Agora fago as minhas perguntas aqui. Primeiro... E digo mais, ha uma preocupagéo
excessiva com 2018, querem cassar o Presidente da Republica que foi eleito democraticamente,
e nbés estamos aqui justamente ndo falando tanto do passado, falando do futuro, estamos
preocupados com 2020, como serdo as elei¢cdes de 2020, e essa auséncia a gente sente mais
ainda porgue também deverao participar de 2020.

Mas, primeiro, eu queria pedir aos senhores que essas sugestfes, que, para essa minuta
do TSE que os senhores estdo acompanhando, pudessem também mandar suas sugestdes
posteriormente para a CPMI aqui. Porque acho que poderéo, inclusive, contribuir muito para o
relatério da Deputada Lidice da Mata, suas opinifes, essa questdo da fonte confidvel e tal, muito
genérica e tal, o que poderia... O Delegado Dr. Emerson inclusive falou: "Existem véarias agéncias
de checagem hoje". Seriam elas, talvez, utilizaveis para esse trabalho de checagem? Existem
varias de respeitabilidade, inclusive a que faz a checagem aqui no Congresso. Podia ser um
caminho para verificar.
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Mas as minhas perguntas vao na seguinte linha: primeiro, sabe-se que ha uma compra de
chips no exterior e campanhas que sdo veiculadas a partir do exterior para cé. Dizem que existe
uma matéria admitida durante a campanha de 2018 na Espanha sobre pessoas que trabalhavam
em padarias, em lava jato e tal, tinham suas contas em Israel, de uma empresa de Israel,
inclusive. Como é possivel ter controle, e ai € controle mesmo, sobre esse tipo de atividade que,
pela legislacéo eleitoral, é considerada atividade ilicita? Inclusive, financiamentos a partir do
exterior sdo passiveis de cassacao de registro de candidatura e cassagao de registro partidario
inclusive.

Segundo, essa questéo da preservagao das evidéncias. Parece que é por seis meses, mas
consta que, do Telegram, a gente pode acessar as comunica¢des do Telegram por um periodo
maior que seis meses. Entéo, no caso das revelac¢des do Intercept, para verificar a autenticidade
dessas, dizem, supostas mensagens, que podem ser supostamente alteradas, como dizem os
procuradores, seria importante ter a preservacao dessas evidéncias, para verificar até que ponto
certos processos, em particular a impugnacdo e condenagdo do Presidente Lula, foram
realmente fruto de a¢@es ilegais praticadas por funcionarios com responsabilidade publica, no
caso, os procuradores e juizes. No caso, isso aumenta, porgue nés temos hoje a confissdo de
um coordenador de campanha do atual Presidente que admite que, por cinco ou seis vezes, 0
atual Ministro da Justi¢a foi consultado antes do segundo turno se aceitava ser ministro de um
futuro Governo Bolsonaro. Ora, uma consulta desse tipo? Ninguém consulta alguém: "Eu queria
saber se vocé, caso o Presidente x seja eleito, aceitaria ser ministro. Sim ou ndo?". Essa consulta
ja tem uma resposta, e isso pode ter interferido.

Entéo, essas comunicacdes, esse tipo de mensagem eletrénica pode ser verificavel, e isso
é fundamental para a democracia, hesse caso e em outros.

Queria saber do Dr. Francisco, se ele poderia qualificar mais, detalhar mais para nés o que
ele chama de regulamentag¢do do marketing digital, que € uma das pontuacdes que ele fez ai.
Queriatambém que ele pudesse falar um pouco, se eu bem entendi, os senhores la no laboratério
tém um Vocé na Mira — é isso? —, que apreciou as campanhas, queria que o senhor falasse um
pouco das duas campanhas principais de 2018, do que esse Vocé na Mira pode ter apontado.

Por dltimo, e é mais uma manifestacédo aqui que eu faco sempre — e me dirijo aos ausentes
—, em todo processo de regulamentacdo ha sempre o risco de dizerem que, quando vocé quer
regulamentar, vocé quer censurar. Particularmente em relacdo a grande midia, ndo a midia da
internet, mas a midia impressa, a midia televisiva, principalmente a midia televisiva e radiofénica,
gue sao concessodes de servigo publico, a lei, a Constituicdo garante a liberdade de expressao e
informacé&o e proibe a censura e, em seguida, diz: "ficam proibidos os monopdlios e oligopdlios
na comunicacdo social', mas nos temos oligopdlios evidentes até hoje. Aquilo que seria
disciplinado na forma da lei até hoje néo foi feito, 0 Conselho Nacional de Comunicacéo Social
esta praticamente extinto, foi esterilizado pelo Governo anterior e por este, e a propriedade
cruzada é uma evidéncia, e isso acresce mais quando vocé tem hoje as grandes plataformas
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internacionais, que exigem outro tipo de regulacdo que ndo essa prevista na Constituicao. Nos
nao temos instrumentos suficientes hoje. Se ndo temos para democratizar a midia de concessao
de servigos publicos, muito mais com relacdo a essas grandes plataformas internacionais.

Entdo, falo isto para dizer que, quando tratamos aqui de regular, de ter preocupacdo com
a democracia, com arealizacdo de elei¢cdes limpas, em nenhum momento nés estamos propondo
censura. Ha uma distingdo muito clara aqui.

Entdo, sdo essas as questbes que eu queria levantar aqui, e eu queria dizer que, com
relacdo a questéo da privacidade também e da criptografia, é preciso ter esses cuidados, mas
todas essas grandes plataformas mundiais podem acessar, sim, podem quebrar a criptografia de
todo mundo. Entdo, a gente fala de preocupacédo, Senador Alessandro Vieira, em casos
individualizados de indicios de um crime que foi perpetrado e que ha necessidade de quebrar,
sim, a criptografia hum caso especifico. Acho que essas questdes precisam ser também
dirimidas em algum tipo de regulacdo dos meios eletrénicos e desses meios teleméticos também.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Dr. Francisco.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Bom, foram varias questdes. Entdo, eu
vou tentar responder, comentar algumas.

Sobre mandar sugestdes que enviaremaos ao TSE aqui para a CPMI, compromisso feito.
Inclusive mais do que isto, coloco-me a disposi¢cdo da CPMI em tudo que for necessario. Acho
gue, na condigdo aqui de Diretor da InternetLab, é nossa obrigagdo, como centro de pesquisa
preocupado com o debate publico, fornecer 0 maximo de dados possivel. Inclusive, ja falo do
projeto Vocé na Mira.

Deputado, o projeto Vocé na Mira olhou para a compra de anuncio, especificamente, para
impulsionamento. Entéo, a gente olhou para os dados do TSE, para, além disso, a plataforma de
anuncios que o Facebook tem, porque o Facebook esta nessa plataforma de transparéncia de
anuncios que nao esta declarada ao TSE — entdo, a gente olhou para isso também — e a gente
fez esse trabalho com mais de cem voluntarios que nos enviaram aquilo que receberam em
termos de propaganda. E 0 que a gente conseguiu concluir € que jA comecgou a propaganda
microdirecionada no Brasil. Se a gente atrasa a vigéncia da LGPD, por exemplo, a gente vai ter
problemas em proteger as pessoas, porque, vamos dizer, se o0 bebé estava engatinhando em
2018, no que diz respeito a esse tipo de propaganda, em 2020 é possivel que ele ndo esteja
mais, e ai, por consequéncia, o poder sobre alguém, que é o poder de conhecer sobre alguém,
vai poder ser exercido cada vez mais sem regulacéo. E ai eu emendo: € claro que regulacdo néo
€ apenas censura. O Marco Civil da Internet € um exemplo, na minha opinido, de regulacéo que
garantiu direitos, em que a gente fez escolhas regulatérias importantes para proteger a liberdade
de expressao, a privacidade, a neutralidade da rede.
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O que me espanta também, Deputado, é que se fale mal do marco civil ultimamente, como
se fosse uma espécie de legado de um governo so.

O SR. RUI FALCAO (PT - SP) — Vamos acabar com a neutralidade.

O SR. FRANCISCO BRITO CRUZ - Exato. Ndo me parece nem um pouco razoavel quem
diz ser contra a censura ser contra 0 marco civil, porque o marco civil funciona hoje para proteger
a expressdo das pessoas na internet, e foi um importantissimo legado feito e elaborado pela
sociedade brasileira.

Entdo, ndo tem essa crise em relacdo a regulagéo, agora, ha que se estar muito atento.
Como eu estava dizendo, o que diferencia o remédio do veneno é a dose. Entdo, h& que se estar
atento.

Sobre compra de chips, me parece que esse é um assunto bem importante também. E
gueria recomendar as Deputadas e aos Deputados, as Senadoras e aos Senadores, um
documento recente. Uma das autoras é chamada Yasodara Cérdova, pensadora em Harvard e
agora acho que no Banco Mundial, Yasodara com "y". Vou enviar por e-mail. Ela e mais um autor,
nesse documento, abordaram algumas questdes relativas a desinformacéo, disparos em massa,
e um dos pontos é justamente como melhorar a regulacdo da Anatel, por exemplo, para garantir
gue isso seja mais dificil. Acho que é um documento interessante para a Comissao analisar.

Sobre preservagéo de evidéncias, por fim, antes de falar de regulagédo do marketing digital.
O que existe no marco civil hoje é preservacdo dos registros de acesso a aplica¢do, que € um
tipo de evidéncia, que é o rastro do que vocé acessou, do que vocé fez na internet. Agora, as
mensagens em si sdo outro tipo de evidéncia, pois se trata de contetido de comunicagdes. E
como e-mail ou como telefone, em algum sentido. A diferenca € que, nesse caso, a comunicagéo
fica armazenada no telefone e ndo é fugaz como uma ligacéo telefénica. Nesse caso, acho
bastante importante comecar a discutir qual a conduta esperada de agentes publicos em termos
de comunicagdes no ambito profissional.

Nos Estados Unidos, existe legislagdo para isso. Vocé tem que armazenar num servidor
publico todas as comunicacdes que aquele agente teve durante toda sua fungéo, porque, depois
de 30 anos, por exemplo, vocé tem que liberar isso em termos de acesso a informacao, 30 ou 40
anos, sei la.

O SR. RUI FALCAO (PT - SP) — O caso do Watergate.

O SR. FRANCISCO BRITO CRUZ - Exatamente. Ou o0 caso recente do servidor da
candidata Hillary Clinton. Ela mantinha um servidor privado e isso causou um escandalo enorme
nos Estados Unidos. Entéo, qual é a conduta esperada em termos de agentes publicos? Vocé
pode usar um Telegram privado para falar sobre algum assunto publico? N&do ha regulacao
especifica sobre isso. Vocé pode interpretar a regulacdo que ha, mas me parece que ha de se
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avancar sobre essa regulagdo justamente para conservar aquilo que € de interesse publico e néo
privado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Dr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Deputado, a gente vai, sim, fazer alguma
sugestdo nessa minuta do TSE. Vou encaminhar aqui para a Comisséo Mista.

Em relacdo a primeira preocupagéo do senhor, chips do exterior, eu acredito ndo ser s6
necessario tratar esse problema separadamente. Existe um outro problema que é mais complexo
ainda, que é a questdo de virtualizacdo de numeros plenamente possiveis. Acredito que o Dr.
Alessandro Barreto, quando veio falar aqui, acho que ele ja falou alguma coisa. Ou seja, vocé
nao precisa nem ir ao exterior, vocé pode virtualizar um nimero e utiliza-lo em qualquer parte do
mundo. Entéo, vai haver um trabalho grande para a Anatel junto com a ANPD nesse processo
de tentar trabalhar essa questéo.

Preocupa-me muito essa possibilidade...
O SR. RUI FALCAO (PT - SP. Fora do microfone.) — Mas néo existe...

O SR. EMERSON WENDT - N&o existe ainda, mas, justamente, a preocupacao que eu
esbocei na primeira parte da minha fala é justamente a de que, se houver a prorrogagéo do inicio
da vigéncia, talvez ela va existir, va demorar ainda mais para existir.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP. Fora do microfone.) — N6s nao
vamos deixar acontecer isso.

O SR. EMERSON WENDT - Entéo, é complicado. Eu acho que é premente a vigéncia da
Lei Geral de Protecdo de Dados, até porque, com base nela e com base no Regulamento Geral
de Protecdo de Dados, na comunidade europeia surgiu a ISO 27701, que tem um processo de
compliance em relacao a protecao de dados.

Em relacdo & questdo de preservagdo de evidéncia, eu fago coro aqui ao Dr. Francisco.
NOs temos a previsédo no Marco Civil da Internet de preservacéo de dados de acesso e de dados
de conexao, respectivamente por seis meses e um ano — nao de dados de conteudo; inclusive o
art. 16, se ndo me falha a memodria, proibe qualquer registro de contetdo. Entdo, se é qualquer
registro de contetido, também aquilo que foi referido. E isso ndo impede, Deputado, que em uma
investigacao criminal vocé solicite dados referentes ou dados telematicos de algum provedor de
conteldo, e 14 exista informagé&o de backup de dados referente a comunicagdo do WhatsApp ou
de outros apps, para vocé ter acesso a esse tipo de coisa.

O SR. RUI FALCAO (PT - SP. Fora do microfone.) — Do Telegram.
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O SR. EMERSON WENDT - Ou do Telegram também. Estou citando aqui o mais usual,
nao é?

E quanto a questdo da privacidade, naturalmente que € uma preocupacdo, mas a gente,
na investigacdo criminal, s6 tem acesso a isso mediante ordem judicial, com exce¢ado daquilo
gue as pessoas publicam diuturnamente, ou seja, aquilo que € publicado e exposto publicamente
pode naturalmente ser utilizado. J& existem inUmeras decisfes judiciais no Brasil neste sentido
da possibilidade de utilizagéo, até contra a pessoa que publicou uma determinada informacao, e
isso, no meu ponto de vista, ndo é quebra da privacidade. O que é quebra é justamente aceder
justamente um dado sensivel, um dado pessoal sem uma vénia judicial.

O SR. RUI FALCAO (PT - SP. Fora do microfone.) — Obrigado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Passo a palavra ao Deputado do PT,
de S&o Paulo, Carlos Zarattini.

O SR. CARLOS ZARATTINI (PT - SP. Para interpelar.) — Muito obrigado, Sr. Presidente.

Queria cumprimentar o Sr. Emerson e o Sr. Francisco Brito por essas exposi¢cdes muito
importantes e deixar aqui duas perguntas.

O que aconteceu na campanha de 2018 e que vem acontecendo desde entéo revelam que
a atuacdo nas redes esta longe de ser neutra. Existe uma cadeia de comando. Ainda que a
distribuicdo do contetdo produzido seja descentralizada, a CPMI tem revelado que ha um centro
gue decide que noticia divulgar ou que biografia destruir. HA um grupo que operacionaliza 0s
contetdos e ha um processo de distribuicdo. Qual a opinido dos senhores sobre esse tema?
Como nGés podemos tratar essa questdo?

E também: no documento "Internet e Elei¢cdes no Brasil" — que o Sr. Francisco apresentou
aqui —, o senhor faz a recomendacao de detalhar e aperfeicoar as regras sobre ferramentas de
marketing digital, regulamentando novas técnicas e ajustando as regras relativas ao
impulsionamento de conteido. Como se daria essa regulamentacéo? Pode citar algum exemplo?

S&o0 essas perguntas, Sr. Presidente.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Dr. Francisco.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Agradeco ao Deputado, especialmente
porgue estava apertado para ir ao banheiro e me esqueci de abordar o Gltimo ponto que me cabia
da pergunta do Deputado Rui Falcdo também, que é essa questao do marketing digital.

Bom, me parece que as campanhas deveriam declarar, para comecar, para além do quanto
foi gasto com anuncio, qual é a audiéncia que se buscou atingir com aquele anuncio. Por
exemplo, ndo apenas: "Comprei um anuncio no Facebook", mas: "Comprei um anuncio no
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Facebook para esse publico, com base nesse parametro”, seja isso constante do recibo que a
propria plataforma dé, seja isso constante da declaracao realizada.

Em segundo lugar, acho que o marketing de influéncia para mim é a grande questéo. Entéo,
como regular o fato de que existem influenciadores com muitos seguidores e que fazem posts
eventualmente apoiando ou passando para a frente alguma mensagem politica, eventualmente
uma mensagem mentirosa. Como vocé regula essa situacao? Isso esta dentro ou fora da
campanha? Porque ndo me parece que isso é impulsionamento, especialmente se ndo ha
transferéncia de dinheiro. Impulsionamento stricto sensu, como esta na legislagdo eleitoral,
compra de anuncio nas grandes redes, no Facebook e no Google. O que esta para além disso,
especialmente aquilo que € feito, por exemplo, em caréater de alianca entre um candidato e um
influenciador, no sentido de ndo haver essa transferéncia monetaria necessariamente, como a
gente regula? Isso esta dentro ou esté fora? N&o acho que existe clareza a esse respeito. E é
desse tipo de detalhamento que a gente precisa.

A gente pode dizer: "Bom, tudo que citar o nome de um candidato a gente considera que
aquilo trabalha em favor dele; e, se o influenciador tiver mais do que "x" seguidores, a campanha
tem que se atentar e é responsabilizada por isso". A gente pode ir por esse caminho. Mas pode
ir por outro. O ponto é que isso ndo esta regulado em nenhuma hipotese.

(Intervencéao fora do microfone.)

O SR. FRANCISCO BRITO CRUZ — Bom, é outro caminho. Eu pessoalmente acho que,
ao proibir, vocé vai ter uma dificuldade muito grande de fiscalizacéo, porque dai vocé teria que
criar um filtro a priori para determinar o que vai ser postado ou ndo, a ndo ser que vocé queira
ficar vendo post por post que é feito. E o niumero de posts feito no Brasil a cada minuto é
inconferivel por uma pessoa nesse mesmo minuto. Vocé vai ter um trabalho herculeo, como é o
trabalho das agéncias de checagem.

Ent&o, me parece que avancar nesse sentido de detalhar melhor o que é impulsionamento,
0 gue ndo é impulsionamento, 0 que esta dentro e 0 que esta fora, e essas franjas de marketing
digital, que é esse marketing de influéncia, por exemplo.

O SR. CARLOS ZARATTINI (PT - SP) — E, vocé sabe que na lei eleitoral toda contribuicio
ndo monetéaria deveria ser declarada também e valorada, isso ndo para as questfes de internet,
mas, por exemplo: o0 camarada emprestou um carro para a campanha, esse carro tem que ser
valorado, estimado, por exemplo, R$1 mil. Tem que ser declarado na conta de campanha. Entao,
talvez, similarmente alguma coisa por ai.

O SR. FRANCISCO BRITO CRUZ — E um caminho. O problema é que, para a gente
adequar a legislacdo sobre propaganda eleitoral, a mesma lei eleitoral fala que é permitida ou
nao é considerada propaganda eleitoral a manifestacao espontanea do eleitor. Entdo, o que vai
diferenciar no final das contas a manifestacdo espontanea do eleitor do marketing de influéncia
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de um grande influenciador digital? Eu ndo acho que essa resposta esteja pronta. E esse tipo de
aperfeicoamento que eu acho que a gente precisa ter.

Para além disso, parece-me que ha uma confluéncia entre a regulacdo do marketing digital
e a regulacdo dos dados pessoais. Por qué? Quando a gente ndo esta falando sobre Facebook
ou Google, etc., mas a gente esté falando sobre WhatsApp, Telegram ou mesmo e-mail, o ponto
€ a regulacdo dos cadastros utilizados, os enderecos para 0s quais aquela mensagem vai ser
enviada. E me parece que talvez um outro passo interessante seja que a Justica Eleitoral tutele
os dados e as bases de dados utilizados pelas campanhas. Entdo, obviamente, para proteger o
dado do cidad&o... Ndo é que cada campanha vai declarar e mostrar para a Justica Eleitoral,
criar uma base de dados da Justica Eleitoral antes, a priori, mas, possivelmente, outros arranjos
podem ser feitos para, num segundo momento, vocé consegue conferir, por exemplo, se um
candidato enviou uma mensagem ou se alguém enviou uma mensagem em nome de um
candidato indevidamente, utilizando um cadastro de forma indevida. A gente tem que comecar a
ser criativo, mas esse tipo de marketing também, que ndo € um marketing de impulsionamento,
um marketing de envio de mensagens, também acontece, esta presente hoje e precisa ser
olhado.

E ai, por fim, eu queria s6 comentar essa questao do controle, que o Deputado falou:
"Existem redes de controle". Parece-me que sim, que existem redes de controle. O nosso
diagnéstico num documento que eu entreguei as senhoras e aos senhores nao é um diagnéstico
de inexisténcia do controle, mas é um diagndstico da convivéncia entre controle e
espontaneidade, mais do que nunca. O grande problema é que a gente ainda tem poucas
ferramentas juridicas para enquadrar 0 que a gente acha problematico e o que a gente acha
legitimo. Por isso que eu acho que gera tanto atrito em vérios sentidos. E claro que, enfim, atrito
sempre vai haver, mas acho que gera muito atrito porque a gente néo tem esse parametro do
gue exatamente deve ser proibido ou ndo, porque essas ferramentas também sao muito novas.
E acho que compartilho aqui um desafio do meu campo de estudo, do meu campo de trabalho
de pesquisa: muitas vezes, nesses casos, a gente ndo tem regulacéo pronta, e ai a gente tem
gue usar a que existe, e a que existe nunca é a melhor do mundo; a que existe, vamos dizer, é
um puxadinho.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Passo a palavra para o Dr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Vou me ater sé a questdo dessa necessidade
de controle ou possibilidade.

Eu acredito que ndés nado temos, do ponto de vista técnico, estrutural e organico das
instituicdes, ndo s6 o arcabouco juridico especifico para isso, mas também técnico de como
chegar a esse aspecto. Entdo, quando a gente vai procurar fazer uma analise em relacao a isso,
a gente acaba utilizando alguma ferramenta internacional que n&o necessariamente faz uma
coleta dessa base de dados no contexto local, e, sim, num contexto em nuvem, etc. e tal.
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Entéo, existem varios desafios na frente, justamente quando se trata desse contexto mais
complexo e relativamente a uma investigacdo, ou seja, chegar num ponto neural, num ponto
central de onde estéo propagando essas noticias falsas e, a partir, estabelecer justamente como
funciona o mecanismo, como é que ele se financia para justamente verificar se existe ou ndo
uma organizacao criminosa ou nao por tras disso que esta procedendo a essa manipulagao.
Essa manipulagéo pode ser diversa, ela pode ser de potencializagdo de uma figura ou pode ser
de potencializagdo negativa em relacdo ao outro. Por exemplo: criar um mecanismo, criar uma
figura que acabe denegrindo a imagem do outro. Isso também pode ter um centro de producéo
em relacdo a isso, e é um desafio. Na verdade, ndo é s6 um mecanismo técnico, mas também
um mecanismo juridico para se chegar a isso, até porque é uma dificuldade que a gente tem
enfrentado.

E ai eu volto a questao basica de uma investigagéo, que tem a ver com a parte de internet.
NOs temos, muitas vezes, dificuldade para convencer o Judiciario de um determinado termo
técnico. Eu recordo sempre aos alunos que, la no inicio, ainda na primeira década, a gente pediu
um dado cadastral e um log de acesso A uma conta de e-mail. A juiza disse: "N&o, nao vou dar,
nao vou emitir uma ordem judicial para dar senha para autoridade policial acessar o e-mail". Eu
disse: "Nao, mas ndo foi isso que eu pedi. Eu quero apenas saber de onde aquele e-mail
acessou, naguele periodo de tempo em gue o delito aconteceu, ou seja, eu nao quero acessar o
conteudo; eu s6 quero acesso a de onde partiu aquela mensagem, justamente para poder
individualizar a conduta penal”. Ou seja, nés ainda temos essa dificuldade.

O treinamento dos policiais, de certa forma, nesses ultimos 15, 20 anos, evoluiu, mas ainda
o Judiciario precisa, de certa forma, buscar esse tipo de conhecimento para compreender como
funciona a internet, os termos técnicos da area de tecnologia, e adaptar isso a uma decisédo
judicial.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Concedo a palavra ao Deputado, pelo
Estado de S&o Paulo, Celso Russomanno.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Obrigado, Presidente.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Informando que temos mais um orador
inscrito, que é o Senador Humberto, o proximo.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP. Para interpelar.) — Posso até
passar para 0 Senador Humberto e ser o Ultimo. O Senador Humberto € um bom amigo.

Sr. Presidente, eu queria sair um pouquinho da questdo politica, porque a gente tem
abordado aqui, na CPMI essas questdes politicas o tempo todo. Existe uma populagéo brasileira
imensa vitima de fake news, ndo s6 das noticias falsas, que caminham em todos os sentidos e
segmentos da sociedade, mas também os golpes praticados pela internet através de fake news.
E esses golpes acontecem das mais variadas formas, usando, inclusive, pessoas publicas,
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formadores de opinido na internet, ou seja, os influenciadores digitais, os blogueiros e até os
artistas.

E uma coisa que eu recebo diariamente sdo centenas de denlncias de pessoas que sao
vitimas hoje de todo tipo de estelionato praticado pela internet. Dr. Emerson sabe muito bem, Dr.
Francisco também, que a maior dificuldade do policial hoje é, Deputada Lidice, nossa Relatora,
buscar de onde o golpe saiu.

Entdo, se a gente usa as redes sociais, como por exemplo o Instagram, nds temos uma
guantidade imensa de hoje lojas virtuais vendendo todo tipo de produto, e 0s mais comuns sao
o iPhone, que é objeto de consumo, sonho de consumo de muita gente, com as mais variadas
promocdes, e as pessoas acreditam e depositam valores, as vezes, imensos. Ha pessoas que
compram quatro, cinco iPhones, depositam R$20 mil, R$30 mil na conta de terceiro.

O povo brasileiro é tdo ingénuo que deposita ainda na conta de pessoa fisica, Deputada
Lidice, deposita dinheiro na esperanca de que vao receber celulares. E onde acontecem o0s
fakes? Acontecem através do uso de influenciadores digitais que, muitas vezes, sdo pagos para
fazerem publicidade nas suas redes sociais e, outras vezes, recebem o produto gratuitamente,
ou seja, eles recebem o produto, mas ndo dizem que recebeu gratuitamente, eles dizem que
receberam no prazo, na data em que foi vendido, e as pessoas sao vitimas desses golpes.

Muitas vezes a gente vai procurar os estelionatarios, eles usam contas de terceiros. Eu
tenho varios casos de pessoas que vao aos cartdrios de registro de pessoa natural, pegam uma
certiddo de nascimento de uma pessoa que nasceu e morreu logo em seguida, um natimorto
com cinco, seis minutos — é obrigado a se fazer no Brasil registro de nascimento e 6bito. S6 que
eles pegam essas certidées e tiram documentos em cima dessas pessoas, saem por ai abrindo
contas bancarias, recebem fortunas, e a policia tem uma dificuldade imensa de buscar essas
pessoas em todos os sentidos, porque o chip foi usado, era um chip que... Agora o Governo esta
tomando providéncia através da Agéncia Nacional de Telecomunicag¢des, esta tomando
providéncias em identificar os pré-pagos, ou seja, aqueles que sdo detentores de linhas pré-
pagas, porque ai esta o cerne da questao.

As pessoas usam aparelhos celulares pré-pagos para aplicarem os golpes, vender e ndo
entregar todo tipo de produto. O iPhone aqui foi um exemplo, porque é o que é mais procurado
nas redes sociais e, quando a pessoa vai atrds dos seus direitos, ndo encontra. O grande
problema é que muitos desses estelionatarios que usam a internet e fazem as noticias falsas,
publicitariamente falando, estdo sediados fora do Brasil.

Quando vocé fala de um aparelho celular, vocé tem um mecanismo para usar em qualquer
lugar do mundo, mesmo um chip pré-pago. Ainda mais se voceé tiver acesso a internet. Quando
a gente fala de um site ".com", nds estamos falando de sites sediados fora do Brasil.
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Quando a gente esta no ".com.br", a gente tem como identificar muitas vezes. H& varios
casos de sites hospedados na China. N0s vamos atravessar o mundo para pegar o estelionatario
gue, muitas vezes, € até um brasileiro que esté aplicando o golpe 14 do outro lado do mundo?

Entdo, em relagéo a essa dificuldade, eu queria ouvir dos nossos convidados hoje o que
fazer. Eu poderia abrir o meu sistema de denuncias, tanto do meu programa de televisdo quanto
da Comisséo de Defesa do Consumidor da Cémara dos Deputados, do Instituto Nacional de
Defesa do Consumidor ou de todos os 6rgdos de defesa do consumidor que integram o Sistema
Nacional de Defesa do Consumidor — sdo os PROCONSs estaduais e municipais ou as entidades
de defesa do consumidor. Nés vamos ver que a maioria, hoje, dos golpes praticados nao sao
solucionados — eu acredito que nem chegue a 1,5% a solugdo dos golpes praticados pela
internet. Quais sdo 0s mecanismos que a gente pode criar para proteger essa populagdo
brasileira?

A gente esta falando aqui de politica, de politica... Também fui vitima de fake news — contei
aqui numa das audiéncias passadas. Estou na Justica ha 12 anos brigando para poder identificar
a noticia falsa, um relatdrio falso da Policia Federal, e ha todas as dificuldades. Imaginem quem
ndo tem condi¢do financeira! Imaginem quem ndo tem acesso a Justica!l Imaginem quem
procura, de uma forma ou de outra, garantir seus direitos como usuario da internet, de uma
maneira geral.

Eu gostaria de ouvi-los.
Muito obrigado.

Antes, Presidente, quero dizer que eu me retirei porque... Olhem sé: hoje eu tenho a
Comisséo de Relacdes Exteriores, a Comisséo de Prote¢do de Dados, a Comissédo de Defesa
do Consumidor, a CPMI aqui. E humanamente impossivel.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Para V. Exa., isso ainda é muito pouco.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Eu procuro estar um pouquinho
em cada um dos lugares. Entédo, perdoem-me!

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Mas V. Exa. tem capacidade para
assumir mais Comissoes ainda.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Perdoem-me.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Sr. Francisco.

(Intervencgéo fora do microfone.)

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Ainda ha a votag&o no Plenério.
Se houver votacgéo 14, a gente tem que sair correndo.
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O SR. PAULO RAMOS (PDT - RJ. Fora do microfone.) — Interrompe tudo.

O SR. FRANCISCO BRITO CRUZ (Para expor.) — Queria agradecer a pergunta do
Deputado Celso Russomano.

Enfim, acho que ha uma preocupacdo sabida e inegavel por todos ndés. Eu sou de S&o
Paulo. Ent&o, conheco o trabalho do Deputado faz tempo.

Vou fazer dois comentarios que me parecem pertinentes, sem a pretensao de responder
em absoluto, porque, a0 mesmo tempo, as questdes trazidas pelo Deputado sdo de extrema
complexidade, assim como séo as questfes que estavamos discutindo anteriormente.

O primeiro comentério é sobre fraudes e estelionato. A gente tem uma taxa muito baixa de
resolucdo de crimes no Brasil, de uma forma geral, Deputado. Nos homicidios, por exemplo, um
décimo dos homicidios no Brasil sdo resolvidos. Isso me parece também que se da ndo so por
conta da falta de — vamos dizer — instrumentos juridicos de preservacdo de evidéncia, mas
também por caréncia nos 6rgaos de fiscalizagdo e nos 6rgaos de controle.

Eu acho que ai estd um caminho complementar. Nao fecho os olhos para eventuais
mudancas legislativas que devam acontecer para frente, mas acho que a gente sempre tem que
estar atento a como se comportam ou a como a gente, de certa forma, aperfeicoa o trabalho das
policias, aperfeicoa o trabalho do Ministério Publico e justamente do Sistema Nacional de
Protecdo do Consumidor, que é tdo importante.

Em especial, em relacdo ao mundo digital, a aprovacédo da LGPD ja foi um grande passo,
porque muitas vezes os dados das pessoas sdo parte desses estratagemas. Entdo, ter uma
maneira de protegé-los é também proteger as pessoas e a manipulacao que se faz sobre as
pessoas. Cito ai um caso comum: vocé vaza quando uma pessoa vai se aposentar €, logo antes
de ela se aposentar, ela comeca a receber um monte de telefonema, um monte de e-mails e
mensagens no WhatsApp com propostas, vamos dizer, indecorosas do que ela deve fazer com
o dinheiro da aposentadoria. I1sso s6 acontece...

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — De crédito consignado...
O SR. FRANCISCO BRITO CRUZ — Exatamente...

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP. Fora do microfone.) — S&@o as
instituicdes financeiras, que tém compliance nas suas estruturas, e ndo respeitam absolutamente
nada.

O SR. FRANCISCO BRITO CRUZ — Esta ai uma questao importante, que é o uso de dados
pessoais para esse tipo de fraude. Entdo, a gente j& tem ai... Bom, que bom que a gente ja
avangou nessa protecao.
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Parece que o mundo do marketing de influéncia, dos influenciadores, também é um mundo
gue comercialmente a gente vai precisar discutir. Por exemplo, hoje eu sei de decisdes do Conar
a esse respeito, ou seja, da autorregulamentacao publicitaria, que vao crescendo a respeito do
marketing de influéncia, mas eu acho que ainda, no caso da defesa do consumidor, isso esta
timido.

Entdo, como que a gente chama essa discussdo dos influenciadores digitais para a
discusséo de protecao e defesa do consumidor? Eu acho que esta ai uma tarefa herculea. Nada
melhor do que especialistas em direito do consumidor e na prote¢do do consumidor para conduzir
esse debate aqui nas duas Casas.

O SR. PAULO RAMOS (PDT - RJ) — Aprovamos aqui 0 cadastro das pessoas honradas,
adimplentes, para que as instituicdes financeiras tenham acesso. Imaginem: os desativados sé&o
convocados na televisdo por instituigcdes financeiras. Abrimos crédito para desativados.

(Intervencgéao fora do microfone.)
O SR. PAULO RAMOS (PDT - RJ) — Negativados. N&o é? E um horror isso.

O SR. FRANCISCO BRITO CRUZ - Exatamente. Ai, s6 fagco uma ultima questdo, uma
Ultima fala, para repetir uma coisa que eu ja disse, mas nunca é tarde para repetir coisas que
sdo importantes. Saber algo sobre alguém, toda aquela histéria... Se vocé esta devendo algo, ai
€ que vocé nao quer que as pessoas saibam sobre vocé. Saber sobre alguém é ter poder sobre
alguém. Entdo, saber sobre um consumidor é ter poder sobre o consumidor, saber sobre um
cidad&o é ter poder sobre esse cidadao. Se esse poder vai ser efetivo, ai ja é outra historia. Vocé
nao sabe se o0 consumidor vai cair no golpe ou nao, por exemplo. Por isso que a protecdo de
dados é tdo importante, porque o marketing se tornou assim, ele agregou essas técnicas, e
discuti-las e regular esse poder se tornou tdo importante quanto regular o poder econémico,
guanto regular o poder de meios de comunicacgéo e por ai vai.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Dr. Francisco, so existe a lei de
protecdo de dados porque eu ndo votei o cadastro positivo e derrubei por trés vezes no Plenario
da Céamara dos Deputados o cadastro positivo, antes de fazermos a lei de protecdo de dados. O
cadastro positivo, todos sabem aqui, ndo é um cadastro positivo, € um cadastro restritivo, porque
ele avanca a sua histoéria para 15 anos atras, o que o cadastro de negativados nao faz, e vao
constar todos os seus dados, bons e ruins, durante os ultimos 15 anos. E mais do que isso: vai
constar também o quanto vocé tem de crédito na praca, se o crédito que vocé tem condiz com o
gue vocé ganha todos os meses. E, se isso nédo for suficiente, eles vdo comecar a restringir o
crédito, diminuindo seu cartdo de crédito pela metade, seus cheques especiais pela metade,
seus financiamentos pessoais pela metade, financiamentos de carro, etc.

Entéo, por conta disso e de proteger os dados € que a gente impds, em primeiro lugar, no
cadastro positivo, o cruzamento de dados s6 para parentes de primeiro grau, que seriam pais e
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filhos; nem os laterais podem. E foi uma imposicdo, porque, se deixasse do jeito que eles
gueriam, eles iriam cruzar todos os tipos de dados possiveis e imaginaveis, fazendo com que
nés ndo tivéssemos mais acesso a hada. E isso s6 por uma coisa: ndo € para baixar as taxas de
juros, como as instituicdes financeiras prometeram e ndo aconteceu absolutamente nada até
hoje, é para proteger os seus bens, € para proteger o seu dinheiro, Unica e exclusivamente para
iSsO0.

NOs fizemos a Lei de Protecao de Dados, trabalhei bastante em cima disso e tenho certeza
absoluta de que ela vai entrar em vigor porque nds vamos fazer tudo para que isso aconteca.
Nés estamos vendo seguidamente dados, inclusive dados sensiveis... Ontem foi publicado que
a Unimed de alguns Estados do Nordeste, toda ela foi franqueada a toda a populagéo brasileira.
Dados sensiveis, inclusive de pessoas que tém doencas terminais, todos os dados dessas
pessoas. Isso é terrivel. E n6s estamos vendo, a cada dia que passa, as coisas acontecendo
desse jeito. Quer dizer, ndo para mais.

Duas grandes companhias de telefonia foram vitimas agora de ataques — eu ndo estou
aqui citando nomes porque ndo vem ao caso, mas com uma grande companhia acabou de
acontecer ontem de novo — e liberaram-se dados, Presidente, de mais de dois milhdes de
consumidores que tém contas, que tém acesso a internet, que tém linhas telefénicas. Tém o seu
CPF, tém os seus dados todos, se é bom pagador, se € mal pagador, tudo esta liberado.

O SR. PAULO RAMOS (PDT - RJ. Fora do microfone.) — Vendeu?

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Nao, esta publico, esta publico
para quem quiser acessar. Entdo, essas coisas me preocupam muito, por isso a Lei de Protecao
de Dados, Dr. Emerson, precisa entrar em vigor, sim, na data que foi determinada. Eu tenho
certeza de que este Parlamento ndo vai voltar atras no sentido de desproteger o cidaddo
brasileiro.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com a palavra o Sr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Deputado, excelente a sua pergunta. Junto com
o estelionato, que € uma das fraudes eletrénicas, a pedofilia e os crimes contra a honra talvez
sejam os delitos mais registrados no Pais todo. E o estelionato se destaca, junto com a questéo
da extorséo, principalmente a extorséo mediante ransomware e com pagamento em bitcoin...

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Que é outra coisa que nao da
para a gente...

O SR. EMERSON WENDT — E complexo.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — E complexo, porque como é que
se vai buscar o pagamento de uma moeda virtual, ndo €? Como € que a gente vai cercar iSso
para prender o estelionatario ou aquele que praticou a extorsao?
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O SR. EMERSON WENDT - E, tecnicamente até ja existem algumas ferramentas
possiveis, mas ndo é o caso aqui da nossa reuniao.

Mas o que dizer, por exemplo, de pessoas que cadastram a venda de um produto, por
exemplo, hoje, em sites de classificados como o OLX, e no mesmo dia ja recebem uma
mensagem, um contato telefénico de um suposto integrante da empresa dizendo que enviou uma
mensagem para confirmar a suposta venda? Isso € justamente para clonar. Ou seja, a exposic¢ao,
o repasse de dados, isso é totalmente questionavel.

Nao vou falar aqui da questao necessaria em relagédo ao Codigo de Defesa do Consumidor
— prevengdo, questdo de conferéncia de noticias e até mesmo da qualidade de sites de empresas
—, mas o estelionatario € muito avido por conseguir vitimas. Ele funciona através do dinheiro e
busca, muitas vezes, a questdo que eles chamam de qualificacdo. Eles fazem um processo
colaborativo, muitas vezes sem se conhecerem. Eles vao |4, criam os féruns onde fazem a oferta
do produto e alguém vai |4, que nem conhecem, mas eles comentam, dizendo: "Eu comprei, eu
recebi, etc. e tal", justamente para dar a qualificagdo necesséria ao vendedor e ao produto. Isso
€ muito comum. Eu tenho visto nos ultimos 10, 12, 15 anos, no Brasil todo.

E em relacdo a sites especificos, a dificuldade esta, inclusive, & na regra do Codigo de
Processo Penal, de que a atribuicéo de investigagdo ou de processamento é de onde foi auferida
a vantagem financeira indevida. Eu sempre dou o exemplo para os alunos: um site ".com.br",
registrado aqui no Brasil, pode ser registrado no nome de uma pessoa, 0 endereco ser de outra,
e 0 pagamento do registro de dominio ser feito por uma terceira pessoa. Ai ele pode pegar um
servico DNS de fora do Pais ou qualquer servico DNS, ou utilizar o seu proprio. Ou até mesmao...
O quinto ponto é a questao da hospedagem: pode hospedar aqui ou fora do Pais. Além disso,
no site hoje, com a questéo da virtualizacdo de nameros telefénicos, ele pode colocar telefones
de varios Estados. Entdo, vocé ndo sabe exatamente qual Estado é. Mas quando vocé vai, por
exemplo, pagar o boleto, como falou a questao, vai para uma conta fisica, a conta fisica é de um
banco, de uma agéncia de Minas Gerais, 0 saque do valor é feito em Pernambuco, sé que a
vitima é la do Rio Grande do Sul. Ai, vocé vai registrar, a pessoa registra a ocorréncia e vocé vai
pedir 14 para o juiz: "Eu preciso de uma ordem judicial", porque vocé nado tem todas as
informagdes ainda, para justamente tentar identificar a origem. Vocé tem dois parametros: a
guestao de seguir o dinheiro e a questao de seguir os rastros digitais.

Entéo, vocé tem dois parametros, e o juiz muitas vezes confunde esses aspectos. E ai ele
diz: "Nao, isso aqui vocé vai ter que pedir |& para o..." Qual é o Estado de que eu falei — até me
perdi com tanto Estado, mas... Minas Gerais ou outro. Mas onde foi sacado o dinheiro? Ai vocé
tem que pedir 14 a informagédo. Dai, como eu tenho atribui¢cdo estadual, eles pegam e remetem o
processo ao outro Estado. Ja tive varios casos assim. Entéo, por isso, um dos motivos da baixa
elucidacéo de casos.
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O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — E é o que eu falei aqui para a
Deputada Lidice na outra audiéncia: nés temos de federalizar determinados crimes quando séo
praticados em varios Estados, porque nés temos uma dificuldade muito grande — esta ai um
delegado de policia especialista na questdo dos crimes praticados pela internet, os crimes
cibernéticos, que ndo me deixa mentir —, a dificuldade que um delegado de policia tem para
apurar um crime em que a conta bancéria esta num lugar, o telefone estad num outro Estado, o
saque foi feito num terceiro Estado totalmente diferente, é muito dificil. E os valores séo absurdos.

Eu tenho um caso da Luana Pelisdo — esta no Paraguai essa mulher —, que arrecadou mais
de R$6 milhdes vendendo iPhones e ndo entregou para ninguém: mais de 3 mil iPhones
vendidos.

O SR. EMERSON WENDT - S6 para concluir. Uma solug&o que néo € eterna, mas que
ajudaria é justamente trabalhar, investir na area de inteligéncia, justamente porgque vocé tem uma
pessoa ou um grupo de pessoas que comete um golpe em todo o Pais. E cada registro de
ocorréncia registrado no Rio Grande do Sul, ou em Minas Gerais, ou em Santa Catarina, ou em
qualquer lugar, € uma ocorréncia diferente, quando, na verdade, deveria ser uma investigacao
s6 ou um trabalho s6.

Entdo, é investimento nessa parte de inteligéncia, com data mining, com analise conjunta
de dados. Isso é extremamente importante hoje. E por isso que a questdo do laboratério de
inteligéncia cibernética, a meu ver — algo que eu sugeri la em 2015 e foi montado posteriormente
—, acredito que seja uma grande saida para tentar trabalhar esse aspecto.

Além disso, obrigar que sites, por exemplo, de classificados possam fazer atuacdes
proativas; ou seja, se perceberem situacfes de fraude, notificarem as autoridades. Hoje mesmao,
antes de embarcar, eu recebi, da area de inteligéncia de um setor financeiro de crédito, uma
notificacdo de onde estava partindo uma determinada fraude. E claro que, nesse caso, 0 setor
financeiro é vitima. Quando néo € vitima, quando alguém esta pagando essa conta, eles ndo vao
atrds de uma notificagéo. E € raro a gente receber esse tipo de notificagéo.

Entdo, é importante criar uma regra — assim como o0 médico hoje, numa epidemia, tem a
obrigacdo de notificar —, criar uma forma, um formulario de notificagdo. Acho que seria
interessante.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Concedo a palavra, para encerrar, ao
ultimo orador inscrito, Senador Humberto Costa, do PT de Pernambuco.

O SR. HUMBERTO COSTA (PT - PE. Para interpelar.) — Sr. Presidente, Sras. Senadoras,
Srs. Senadores, ilustres depoentes do dia de hoje, eu queria fazer uma pergunta singela.

Na verdade, toda essa tematica de divulgacédo de informacdes falsas, de desinformacéo
gue existe j& h4 um certo tempo teve uma dimensao importante no campo da politica ao longo
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de uma série de eventos politicos: o caso do plebiscito que tratou da saida do Reino Unido da
Uni&o Europeia, a eleicdo de 2016 nos Estados Unidos, tivemos india, tivemos Brasil, tivemos...
Agora, recentemente, na Bolivia, foram descobertos, por exemplo, 68 mil perfis falsos de
WhatsApp, de estimulo ao golpe que aconteceu I, no préprio periodo pés-eleitoral.

E, jA que nOs estamos tendo agora uma elei¢cdo que ndo estava programada, mas que esta
acontecendo na Inglaterra para renovacéo do Parlamento briténico e escolha do novo governo,
e, ho ano que vem, quando vai acontecer a eleicdo nos Estados Unidos, eu pergunto: qual o
conhecimento que vocés tém de algumas medidas que estdo sendo, neste momento, tomadas
nesses paises em relacdo a disseminagéo dessas noticias falsas? Porque elas continuam.

Acho que, h& duas semanas, o site do Partido Trabalhista — ndo sei bem se € site — sofreu
um ataque, e eles conseguiram, porque tinham um programa de seguranga recentemente
adquirido, elaborado na propria Inglaterra, eles conseguiram manter o funcionamento desse site.
Enfim, pergunto isto: existe alguma coisa que esta sendo, neste momento, aplicada em resposta
a esse tipo de agéo, que foi determinante, inclusive, nas elei¢cdes desses dois paises, na eleicdo
e no plebiscito?

Obrigado.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Dr. Emerson.

O SR. EMERSON WENDT (Para expor.) — Olha, a sua pergunta € interessante, mas
confesso que desconhego. Se h& alguma situacdo atual, ndo tenho acompanhado, apenas
acompanhei aquela parte justamente de apuracdo e soube também, todo mundo viu que o
Legislativo de cada um desses paises foi extremamente importante para conter esse tipo de
situacao, o recebimento das dendncias e o tratamento disso justamente para que pudesse nédo
acontecer.

Entdo, a gente, como Brasil, acho que tem que monitorar ano que vem, porque,
eventualmente, o que for utilizado la pode ser utilizado aqui na sequéncia. Entdo, isto é muito
importante: a gente fazer esse tipo de monitoramento.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Dr. Francisco.
O SR. FRANCISCO BRITO CRUZ (Para expor.) — Bom, s6 comentando, acho que, quanto

a exemplos internacionais no combate a desinformacdo, me parece que um exemplo
interessante foi a investigagdo que o Comissariado de Informacgéo, de protecdo de dados,
basicamente, da Inglaterra fez sobre a Cambridge Analytica. Acho que é um processo de
investigacdo que deu muito pano para manga e que trouxe muitas questdes interessantes. Isso
ocorreu, logicamente, depois do referendo do Brexit, depois da campanha do Donald Trump, mas
acho que é um processo que ja teve muito documento publicado e me parece interessante,

porgue € justamente aquele processo de descobrir o que aconteceu, de descobrir como os dados
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foram utilizados. Em primeiro lugar, acho que esse € um bom exemplo de processo para se olhar,
pelo menos para conhecer e entender como uma agéncia nacional ou uma autoridade nacional
de protecédo de dados pode atuar para proteger os dados do cidadéo e, no Brasil, em conjunto
com a Justica Eleitoral.

O Programa de Enfrentamento a Desinformacéo, do TSE, me parece que elegeu uma
prioridade interessante, especificamente sobre boatos, que é a ideia de pelo menos tentar
combater em primeiro lugar o boato da urna, de que as urnas seriam fraudadas etc. E claro que
isso ndo resolve nem metade do problema que se tem no Brasil, mas acho que € um bom comeco
eleger grandes questfes para serem combatidas.

Acho que outro exemplo interessante € o exemplo espanhol. A gente teve noticias de
muitas contas, especificamente no WhatsApp, caindo na Espanha, contas que estavam sendo
utilizadas para disparo em massa, seja porque as autoridades espanholas estavam olhando para
isso, seja porque também as ferramentas que a propria plataforma comecou a aplicar para
derrubar as contas foram mais eficientes. Entdo, acho que o exemplo espanhol € interessante
para se observar.

E acho que faz sentido se levantar uma bola aqui de algo aqui com que esta Casa tem que
comecar a se preocupar, comegar a observar também que € a questado dos deepfakes, ou seja
videos que sdo adulterados para parecer reais e que mostram a pessoa em uma condi¢do que
ela ndo viveu. Entédo, vamos dizer que seja uma montagem em video. Essas ferramentas ja estéo
disponiveis hoje. Usar uma ferramenta dessa para se fazer uma parddia ndo é proibido,
obviamente. Vérias parédias sdo, de fato, engracadas e ndo sao realistas o suficiente para
enganar as pessoas. Ao se colocar a face de qualquer um na cara de um desenho animado, ndo
se esta necessariamente enganando a pessoa; vocé pode estar ofendendo a pessoa que foi
colocada naquela situacdo, mas ndo é uma enganacéo. Acho que questfes como essa, de alta
complexidade, precisam entrar em discussdo. Mas, para essa discussao ser equilibrada, acho
gue a gente ndo pode perder o carater multissetorial da discussao.

Conheg¢o muito a atuacao do Deputado Celso Russomanno na aprovacédo da legislagédo de
protecdo de dados pessoais, e 0 Deputado é testemunha de como a colaboracéo entre os setores
— setor privado, sociedade civil, academia — é interessante para a gente encontrar arranjos
equilibrados para lidar com essas questdes muito complexas. E disto que se trata, de alta
complexidade. Essas ferramentas, com o avan¢o da inteligéncia artificial e o barateamento
dessas tecnologias, vao estar disponiveis para muitas pessoas em pouco tempo.

Acho que estd ai um ponto para se olhar para a frente, para além dos exemplos
internacionais que citei aqui, sobre o qual todos os paises estédo se debrucando. Essas questdes
também estdo sendo debatidas nos Parlamentos dos Estados Unidos e nos Parlamentos da
Unido Europeia e por ai vai.
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Em relagdo as empresas, s6 para terminar, parece-me que 0 grande compromisso, o
primordial para se exigir das empresas de tecnologias € transparéncia. Entdo, para além de a
gente discutir quais séo as obrigacdes delas, a gente tem que saber quais sdo as providéncias
que est&o sendo tomadas. E claro que esse esforco de transparéncia ndo pode ser para que elas
entreguem todas as suas téticas de localizar os maus elementos ou aqueles que estao infringindo
as suas regras, porque a gente sabe que, se voceé fala tudo que vocé faz para pegar o bandido,
o bandido vai saber o que vocé faz para pega-lo e vai deixar de fazer aquelas mesmas coisas.
Entéo, vocé ndo pode, vamos dizer, ter uma revelacdo generalizada das técnicas da seguranca
da informagé&o, como o préprio Delegado aqui, meu companheiro de Mesa, sabe muito bem. Se
voceé disser tudo o que vocé faz para investigar, a investigacéo se torna obsoleta ou problematica,
mas a transparéncia pelo menos dos valores e das regras gerais das politicas adotadas € muito
interessante. E relatérios de transparéncia. Quantas contas cairam? Por que elas cairam? Qual
€ 0 maior problema que vocés estédo observando?

Esse dialogo franco, para além do medo de regulacdo ou de ndo regulacéo, é importante.
Ele tem de ser frutifero. A gente ndo tem de olhar em uma perspectiva de "vilanizar" ninguém,
mas em uma perspectiva de colaborar para uma democracia melhor. Entdo, estabelecer um
canal de confianga, de troca de informagfes entre quem esta querendo discutir a qualidade da
democracia e quem esta, vamos dizer, fazendo escolhas essenciais para a forma como o debate
publico se estrutura hoje, escolhas técnicas e escolhas empresariais, € fundamental, esse
dialogo € importantissimo.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — O.k.

Acabamos as nossas oitivas dos nossos convidados. Eu queria agradecer aos dois, que
foram muito importantes para nos rechear mais de conhecimento.

Pela ordem, Deputado.
O SR. PAULO RAMOS (PDT - RJ) — Antes de V. Exa. terminar, eu queria...

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Nao, eu ndo vou concluir ainda ndo. A
Deputada ainda vai falar.

O SR. PAULO RAMOS (PDT - RJ) — Nao? Ent&o...

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Entdo, foi de grande valia a
participacdo do Dr. Francisco e do Dr. Emerson num tema que, realmente, é muito nebuloso e
para o qual precisamos, realmente, ter técnicos que substanciem esta Comissao, porque, muitas
vezes, a gente fica aqui nesta Comissédo s6 fazendo politica e se esquece do nosso foco, que é
tentar proteger a sociedade brasileira para o futuro.

Nao é esquecer o0 passado, mas nés temos que visar ao futuro, que é o mais importante.
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Eu passo a palavra agora para a nossa Relatora, a Deputada Lidice da Mata.

A SRA. LIDICE DA MATA (PSB - BA. Como Relatora.) — Sr. Presidente, apenas para
destacar alguns pontos do que foi aqui falado pelos dois e a unidade que eles tém com o debate
gue ja vai acontecendo em algumas audiéncias publicas.

Entéo, quero dizer que também aqui se falou, novamente, da necessidade de implantagéo
da agéncia nacional de protecdo de dados. Deve ser a terceira ou quarta pessoa ou convidado
gue aqui enfatiza essa necessidade. NO6s ndo vamos poder passar ao largo dessa providéncia,
como Parlamento, de cobranca.

Quero também destacar o que tem sido muito falado pelo Deputado Russomanno — e eu,
como Presidente da Comissao do idoso, ndo posso deixar também de registrar aqui —, a
utilizagéo das redes para atingir o direito do cidaddo comum, que, no caso do idoso, € uma coisa,
realmente, de uma importancia muito grande na vida deles, porque eles estdo, crescentemente,
se tornando a vitima preferencial do crime de estelionato...

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Cada vez mais vulneraveis.

A SRA. LIDICE DA MATA (PSB - BA. Como Relatora.) — Mais vulneraveis, e vulneraveis
ao grande capital, porque é o sistema financeiro, as seguradoras, 0s bancos, que mais se
utilizam... NOs ja estamos com mais de 5 milhdes de idosos hiperendividados no Brasil, por uma
coacao de grandes empresas financeiras de utilizacdo dos seus dados, do uso de seus dados,
para buscar superendivida-los.

Mas, voltando aqui para a discussdo dessa dualidade, Dr. Francisco e Dr. Emerson, em
gue este mundo digital nos coloca, em que, de um lado, esta a protecao de dados e, do outro
lado, a liberdade na rede, mas isso se confrontando com a pratica de crimes que sao crimes
graves, que vao no sentido de lesar a organizagéo da sociedade, no caso da sociedade brasileira,
de maneira democratica, assim como outras democracias no mundo.

No caso do Reino Unido, isso talvez tenha sido n&o facil de identificar, porque foi dificilimo,
mas tenha se tornado um clamor, porque, apesar de serem posicionamentos diversos, houve
uma crise, quer dizer, um resultado que impactou, diretamente, a economia do Reino Unido.

Ja no Brasil, nds estamos discutindo com base no cometimento de crimes de 6édio, de fake
news, de modificacédo, de desinformacéo na rede, do ponto de vista da politica; de assassinato
de reputacbes que atacam a democracia, visam a atacar personalidades, por exemplo, do
Supremo Tribunal ou da Camara, servindo como pano de fundo, cada fake news das possiveis
feitas contra uma Sra. Deputada ou um Sr. Deputado ou Senador, para desmoralizar o conjunto
do Congresso Nacional e portanto vir criar o clamor contra a existéncia da instituicao.

Ora, é claro que eu entendo toda a discussao que esta aqui; e o0 Senador Alessandro foi
muito pertinente quando disse: "E possivel rastrear?". E na discusséo, os dois disseram que é
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possivel rastrear, mas ao mesmo tempo o Dr. Emerson, no momento seguinte, fez uma fala em
gue demonstra a dificuldade de rastrear, aimensa complexidade de rastrear no caso de um crime
comum, um crime de estelionato, menor, que pode atingir muitas pessoas, mas muito menos do
gue ocorreu no processo eleitoral.

Entéo, a pergunta permanece. Se ndo ha nenhum tipo de regulamentacao... E eu sinto que
esse ambiente de inseguranca que vai ficando no cidaddo, que vai se sentindo numa condi¢cao
de impunidade, e na politica também, pode gerar um movimento contrario de, em vez de defesa
da Lei de Protecdo de Dados, uma pressdo para que isso seja aberto no sentido de que disso
precisa — entre aspas — "ser tornado de conhecimento de todos".

NG6s somos defensores da protecédo de dados, obviamente. Eu participei, aqui no Senado
inclusive, da parte que discutia protecdo de dados de criangas e adolescentes. Pude fazer uma
emenda nessa diregdo. Acho que é extremamente importante que ela seja posta em vigor o mais
rapido possivel. Mas nés precisamos de ajuda no sentido de entender como rastrear os dados,
objetivamente, da préatica de fake news num universo tdo grande como no que ela se da,
expande-se, coloca-se, inclusive com a possibilidade de uso de todas essas ferramentas: IPs
falsos, contratacao de disparos fora do Pais, necessidade de uma — entre aspas — "puni¢do” que
tenha de ser compatibilizada com a lei nacional e com a lei de outro pais. E quem sabe a
necessidade de se debater, no ambito das organiza¢bes internacionais, dos acordos
internacionais, uma legislacdo que possa servir a todos ou proteger a todos da pratica desses
crimes.

Portanto, eu novamente solicito... Agradeco a disposi¢cao dos senhores de contribuir para
gue nds possamos chegar a um denominador comum, até da mesma forma que foi aqui
colocada, com diversos representantes da academia. Por isso nés insistimos em trazer aqui a
academia, os especialistas.

Mas quero trazer também as pessoas que foram vitimas dos crimes cometidos, no ambito
da luta democratica, da protecdo das instituicbes democréticas no Pais, e também aqueles que
eventualmente...

O SR. RUI FALCAO (PT - SP. Fora do microfone.) — Os suspeitos.

A SRA. LIDICE DA MATA (PSB - BA) — ... sdo suspeitos de terem cometido esses crimes.
Para nos € muito importante que nds possamos fazer, digamos assim, uma gigantesca for¢a
tarefa em defesa da democracia, dos, digamos assim, valores democréaticos para que nos
possamos atuar. Porque, se formos no limite da liberdade total individual, a liberdade total
individual vai chegar a um nivel de individualismo em que ndo se vai poder condenar, por
exemplo, o crime de disseminacao do suicidio, porque alguém ha de achar que é um direito seu
suicidar-se ou ndo, mesmo sendo, digamos assim, um vulneravel, alguém que esteja numa
situacéo de vulnerabilidade, como as pessoas idosas.



.
l

p o * 7ol 57
%,,%’f:ﬂmm\lﬂ“ﬁt\‘

%,

SENADO FEDERAL

Secretaria-Geral da Mesa

Ent&o, é preciso que nés possamos estabelecer valores reais, valores que possam nos unir
a todos em defesa da vida, em defesa da sociedade, em defesa dos valores democréticos para
gue nés possamos efetivamente avancar. E é nisso que eu tenho insistido aqui. Eu destaquei
esses pontos, porque estao relacionados com outros desafios ja colocados aqui por outros que
sdo os especialistas que aqui estiveram. Esta certo?

Muito obrigada.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Gostaria de passar para os Srs.
Parlamentares, para a imprensa presente e 0s assessores um balanco dos nossos trabalhos até
entdo. Houve primeiro o Requerimento n° 11, de 2009, estudo técnico sobre a fake news. A
Consultoria Legislativa ja nos respondeul.

O Requerimento n® 23, de 2019, destinatario Policia Federal, designacdo de agente
delegado, ainda esta pendente.

Temos o Oficio 14/2009, ao Tribunal Superior Eleitoral. E um relatério completo do grupo
de trabalho criado pela Presidéncia do TSE para investigar a divulgacéo de fake news durante o
processo eleitoral. Ja foi respondido.

O Oficio n° 89, de 2019, ao Facebook, que nos enviaram ja — esta sob sigilo — a lista das
contas suspensas no ano de 2018, por estarem usando praticas eleitorais indevidas. Alias,
segundo a assessoria, essa informacao do Facebook ja esta publica.

Temos o Oficio 92/2019, para 72 Vara Civel de S&o Paulo. E uma ac&o civil pablica para
investigar a Cambridge Analytica e a Ponte Ltda. pelo uso ilegal de dados dos brasileiros nas
eleicdes de 2018. Ja nos foi respondido e esta sob sigilo.

O Oficio 93/2019, para a Policia Federal. E um inquérito policial que visa investigar
empresas de tecnologia suspeitas de uso também das suas plataformas para enviar mensagens
em massa e comentarios difamatorios. Este material a Policia Federal no inicio demorou a enviar
e, gragas a Deus, ja encaminhou o documento completo e também esta sob sigilo nesta CPMI.

O Oficio 94 e o Oficio 107, de 2019, para o Supremo Tribunal Federal. E o Inquérito n°
4.781, que visa investigar ataques ao proprio Supremo Tribunal Federal. Até entdo, ndo
respondido.

Inquéritos 153/2019 e 224/2019, ao Tribunal Superior Eleitoral. E uma ac&o de investigacéo
eleitoral, tendo como Relator o Ministro Og Fernandes. Foi respondido hoje, 19/11, e ja se
encontra aqui na CPMI, também sob sigilo.

Temos o Oficio n® 154/2019, ao Tribunal Superior Eleitoral, sobre documentos elaborados
pelo Conselho Consultivo sobre Internet e Elei¢cbes. J& nos respondeu também. Esta publico.
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Oficio n® 206/2019, ao WhatsApp. Eles ja nos enviaram a lista de todas as contas banidas
gue utilizaram mensagens durante as elei¢cdes de 2018. Est4 também sob sigilo.

Oficio 2008/2019, Ministério Publico de Goias. Inquérito civil instaurado pela Procuradoria-
Geral de Goias contra o Facebook, para apurar omissdes e listas daquela plataforma.

E temos ainda o Oficio 228/2019, para o TRT da 22 Regido. E uma acdo trabalhista
impetrada pelo Sr. Hans River Nascimento contra a Kiplix Comunicacdo Digital. A empresa é
acusada pelo proprio Hans River de ter atuado no envio ilegal de mensagens via WhatsApp,
durante as eleig6es 2018, em favor do candidato Jair Bolsonaro. Também nao foi respondido.

Portanto, até entdo trés oficios ndo foram respondidos. Os demais, que somam nove, ja
foram respondidos pelas instituicbes as quais nés solicitamos.

O SR. RUI FALCAO (PT - SP) — Presidente...
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pois ndo, Deputado.

O SR. RUI FALCAO (PT - SP. Pela ordem.) — Esse Ultimo oficio que n&o foi respondido, se
nao me engano, € um requerimento meu. E é importantissimo que a gente tenha acesso a esse
processo, porgue talvez esse senhor e mais duas senhoras possam ser ouvidos como
testemunhas aqui nesta CPI. O testemunho é fundamental, porque sdo pessoas que confessam
gue as empresas e que eles, indiretamente, como funcionarios, praticaram atos ilicitos. Entao, é
fundamental que a gente possa ter essa resposta.

Consulto também V. Exa. sobre se os oficios de convocagéo foram todos expedidos.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Todos os oficios a Secretaria me
informa que ja foram encaminhados para os respectivos — nao vou dizer "alvos" — convidados e
convocados.

O SR. PAULO RAMOS (PDT - RJ) — Sr. Presidente...
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pois ndo, Deputado.

O SR. PAULO RAMOS (PDT - RJ. Pela ordem.) — Aquela minha intervencao... Eu aguardei
0 momento mais oportuno.

Quando vai haver uma reunido deliberativa? Porque ha requerimentos encaminhados
ainda pendentes de apreciagéo pela Comissao.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Deputado, eu estou tentando dar a
maéaxima celeridade, porque ha 180... Devemos ter ainda um saldo de 160. Entéo, se ficarmos
deliberando e ndo obedecermos pelo menos a cronologia dos requerimentos a que deram
entrada aqui, termina-se chegando ao final e ndo se chegando a nenhum denominador comum.
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Tenho certeza de que, como vamas entrar em recesso provavelmente daqui a 30 dias e teremos
mais 90 dias de CPMI apés o retorno, nés vamos deliberar para que, no segundo tempo da CPMI,
possamos apreciar todos os requerimentos.

O SR. PAULO RAMOS (PDT - RJ. Pela ordem.) — Permita-me, entdo, deixar uma sugestéo
para a nossa Relatora, a Deputada Lidice da Mata, que sempre est4 no meu coragao.

A SRA. LIDICE DA MATA (PSB - BA. Como Relatora. Fora do microfone.) — Muito obrigada.
Vocé também, no meu.

O SR. PAULO RAMOS (PDT - RJ) — Quero fazer uma avaliacdo dos requerimentos para a
oitiva...

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Eu fico feliz pela troca de amor
reciproca.

O SR. PAULO RAMOS (PDT - RJ) — ... ndo requerimentos de informag&o, mas de oitivas,
para que ela pudesse verificar, tendo em vista o transcorrer dos trabalhos nesta CPI, quais sao
agueles requerimentos que ela entende que tenham uma urgéncia maior, para que nés
pudéssemos, vamos dizer, antecipar a apreciagao.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Ent&o, coloco em votacdo nesse
momento a Ata da 102 Reunido, solicitando a dispensa de sua leitura.

Os Srs. Parlamentares que aprovam permanegam como se encontram. (Pausa.)
A ata esta aprovada.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP. Pela ordem.) — Sr. Presidente, eu
s6 gostaria de solicitar, se fosse da sua vontade, que fizesse audiéncia publica com os
requeridos, no meu caso, o Correio Braziliense.

Isso € extremamente importante para a gente...

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — V. Exa. j& deu entrada? Ja fez o
requerimento?

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Ja fiz, ja foi aprovado o
requerimento, para que a gente evite que isso continue acontecendo com outros possiveis
candidatos nas proximas elei¢des.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Com certeza.

NOs vamos nos debrugar, até para vermos, sobre essa pauta que teremos agora, até o dia
19 de dezembro... S&o trés... mais cinco sessdes da CPMI. Vamos tentar dar celeridade para
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gue esse requerimento de V. Exa. a gente aprecie para ver se fazemos essa audiéncia ainda
nesse primeiro turno da CPMI. Se ndo conseguirmos, ficara para logo no inicio do segundo turno.

Esta CPMI tem uma vantagem: sao dois turnos.

O SR. CELSO RUSSOMANNO (REPUBLICANOS - SP) — Se conseguir no primeiro eu lhe
agradeco muito.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — O.k., Deputado.

Nada mais havendo a tratar, agradeco a presenca de todos, convidando-os para a proxima
reunido, que se realizard amanha, as 13h, com o depoimento da Deputada Joice Hasselmann.

Declaro encerrada a presente reunido.
Véo todos com Deus, que € quem nos guia.

(Iniciada as 13 horas e 29 minutos, a reunido é encerrada as 16 horas e 54 minutos.)



