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1. A FEBRABAN EM NUMEROS

A FEBRABAN (Federacéao Brasileira de Bancos), fundada em 1967, € a principal entidade representativa do setor
bancario brasileiro.

O quadro associativo da entidade conta com 119 instituigcdes financeiras associadas de um universo de 155 em
operacao no Brasil, as quais representam 98% dos ativos totais e 97% do patrimonio liquido das instituicoes

bancarias brasileiras.

Atualmente a FEBRABAN conta com um quadro de 164 funcionarios divididos entre suas 9 Diretorias:
Administracdo e TI; Juridica; Eventos; Negdcios e Operacdes; Regulacédo Prudencial, Riscos e Economia; Educacéao
Profissional e Financeira; Relacoes Trabalhista e Sindicais; Sustentabilidade e Marketing e Comunicactes

Governanca
[ Diretoria ]
Executiva
[ Comissdes ]
Executivas

[ Subcomissodes ]

[ Grupos de ]
Trabalho
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1. O SETOR BANCARIO EM NUMEROS

» Quantidade de contas ativas com
movimentacao* no mobile e internet Banking
chega a 123 MilhGes no ano de 2018.

» TransacOes bancarias com movimentacao
financeira cresceram 33% nos canais digitais.
S6 no mobile banking, o avanco foi de 80%

« Em 2018, foram feitos 2,5 bilhdes de
pagamentos de contas e transferéncias (inclui
DOC e TED) pelo mobile banking, que assumiu a
preferéncia do brasileiro nestes tipos de
transacoes e, pela primeira vez, superou o
internet banking

*Total de contas ativas com alguma movimentagao nos ultimos 6 meses

FEBRABAN

Contas com uso do mobile banking*
(em milhges)

70

57
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Contas com uso do internet banking*
(em milhdes)

57
53
46
42
31
27
24 I I

2012 2013 2014 2015 2016 2017 2018

Composicao
48,8 bi 55,7 bi 65,4 bi 73,2 bi 78,9 bi

6% 7%
3% 2%

2014 2015 2016

2018

Mobile Agéncias
banking 2018: 4,0 bi
2018: 31,3 b 2017: 5,9bi
2017: 25,3 bi
Internet Correspondentes
pr banking 2018: 4,2 bi
2018: 16,2 bi 2017: 4,0 bi
2017: 15,7 bi
ATM Contact
—1 2018: 9,2 bi centers
2017: 9,9 bi 2018: 1,4 bi
2017: 1,5bi
POsS
2018: 12,6 bi
2017: 10,9 Bi

B Mobile banking
W Internet banking
B ATM = Autoatendimento
B POS - Pontos de venda no comércio
B Agéncias bancirias
Caorrespondentes no Pais
Contact center
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2. PANORAMA DAS REGULAMENTACOES

O BANCO CENTRAL DO BRASIL - BACEN (+)

4L
ltv = Edital de Consulta Publica 57/17, de 19.09.2017
BANCO CENTRAL
DO BRASIL - Resolucdo CMN 4.658, de 26/04/18

O COMISSAO DE VALORES MOBILIARIOS - CVM (+)

I I C VM = Audiéncia Publica SDM 05/2018, De 14/12/2018:

Comissdo de Valores Mobiliarios = Instrucao CVM 612, De 22/08/2019:

0 AGENCIA NACIONAL DE PROTECAO DE DADOS - ANPD (+)

Lei Geral de Protecao de Dados - LGPD, de 14/08/2019
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5. AMEACAS

O ciberespaco € a rede mundial de computadores, envolvendo o0s
equipamentos e infraestruturas que o0s conectam, assim como as

informacoes e 0s seres humanos que fazem uso desta tecnologia,
que por seu proprio design é gratuita e aberta ao publico (a internet).

A internet esta revolucionando a forma como trabalhamos e vivemos.

Entretanto, a privacidade e a seguranca individual sdo cada vez mais
ameacadas pelas acdes de individuos mal-intencionados.

As ameacas do ciberespaco podem interromper o fornecimento de
servigos essenciais, bem como causar perdas financeiras e de
propriedade intelectual, violacao de dados, etc.
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3. AMEACAS

WannaLocker
== Ransomwa

Engenharia Malware Ransonware
Social

Hacking Defacement Ataque Distribuido
de Negacéo de
Servico (DDos)
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3. AMEACAS

A medida que cibercriminosos descobrem vulnerabilidades e tem acesso as ferramentas necessarias para
explora-las, o grau de risco ao qual as empresas estdo submetidas, aumenta.

Principais Vetores das Ameacgas Principais Ameacgas

e T —

Redes e -
_- di_spositivos e T,- 'i_; {j @ _X__
» internos ~ Ir"_“‘i:v" _““‘-«;"_“‘-I ST A
| —

N 7\

7

“Internet das P Contas de
Coisas” e-mail

/ Funcionario

Hacker \

l Cliente - o
Redes Wi-Fi Smartphones

\ /
\ /
\ 7z
Midias y i
sociais Defacement Negacéo de Servigo

DDoS

; Engenharia Social Ransomware

T — —




3. ALGUNS INCIDENTES

" Valor | Empresas = EUA multam Facebook em 5 bilhoes de dolares por

violar privacidade dos usuarios

Empresa € punida com multa recorde pelo vazamento de dados no caso Cambridge Analytica

Equifax teve ataque de hackers e

. - I/_;:\I I’/E_
dados de 143 milhoes foram 00 -
expostos Caso Facebook e Cambridge Analytica - 2016
e e By ©M!

Ataque a Equifax - 2017 Ataque hacker a rede de

hoteis Marriott expoe dados

Yahoo revela novo de melo bilhao de pessoas

va Za m e n tO d e d a d OS d e 1 In.va:sﬁo.o?orreu em rede de reservas online durante quase quatro anos
bilhao de usuarios DD = o o
Novo roubo é duas vezes maior que o ataque revelado no comego do ano; = Por Redagéo Link - O Estado de S. Paulo

14/12/2016 | 23h52

Ataque arede de Hotéis Marriott - 2018
Yahoo - 2016
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3. ALGUNS INCIDENTES

1. Facebook

Ataque hacker ao Facebook afeta 50 milhdes de usuarios. Como medida de
seguranca, cerca de 90 milhdes de usuarios precisaram refazer o
login para acessar a rede social. (set/2018)

2. Bancos Peru

Asbanc confirma que ocorreu um ataque
cibernético aos bancos do Peru. Usuarios
relataram através das redes sociails 0S
Inconvenientes que tiveram quando foram retirar
dinheiro dos caixas eletrénicos. (ago/2018)

4. Equador

Equador denuncia 40 milhGes de
ciberataques em sites de instituicoes
publicas apos cancelar o asilo
diplomatico do  fundador do
WikiLeaks, Julian Assange. (abr/2019)

3. Netshoes

A Netshoes sofreu um ataque cibernético nas
operacdes no Brasil. Na ocasiao, quase 2 milhdes
de usuarios tiveram dados pessoais e historicos
de compras roubados. Exposicbes devem
custar R$ 500 mil como indenizagdo por
danos morais. (fev/2018)
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4. ESTRUTURA FEBRABAN

C « Planejamento Estratégico de Cyber para o Setor Financeiro
Comlssao . « Estruturacao de Exercicios Integrados

SITe (V|- 1a (oW O oISINI[EI (="M . Criacio de Centro de Formagcéo de profissionais

» Criacao de Centro de Seguranca Cibernética (laboratoério)

Subcomissao * Interagdo com Regulador (Banco Central)
Cvb S : » Criacao de Baseline para o Setor (Cloud, Infraestrutura Critica e Terceiros)
yoer oecu I'Ity * Iniciativas de Compartilhamento de Informacdes de Inteligéncia Cibernética

GT ) Interacdo com CertBr
SlEseloiiizl = gles[siies) © Acompanhamento de KPIs (phishing, DNS maliciosos, paginas falsas e outros)
 Iniciativas de Compartilhamento de Informacdes de Inteligéncia Cibernética
\ « Nivelamento de Conhecimento técnico com apresentacdes especificas
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4 .INVESTIMENTO NA AREA DE TECNOLOGIA

Gastos com tecnologia no setor bancario representam 14% do total no Brasil

Composicao dos dispéndios com tecnologia por setor em 2018 (em % do total)

7% Governo 7%
3% 14% m Setor bancario 2% 16%
3% Telecomunicacdes
m Comeércio
Agua, eletricidade e gas
14% m Servicos de saude
® Transportes

6% B Seguros
Tecnologia da informacao
506 i m Extracéo
8% Produtos ndo duraveis
5% m Valores mobiliarios
IndUstria pesada
9%

6% 6% ® Automotiva )
° Demais segmentos % 6%

US$ 41,3 bi US$ 2,8 tri

5%

4%
13%

6%

Nota (*): Demais segmentos - Educagao; Turismo, hotelaria e lazer; Publicidade e propaganda e outros servigos

1




4 .INVESTIMENTOS EM SOLUCOES DE SEGURANGCA DIGITAL

Alguns exemplos de solucoes e processos de seguranca adotados pelos Bancos

Anti-DDOS
Anti-ATP
Anti-SPAM

Testes em codigo fonte (caixa branca)

Testes dindmicos (caixa preta)

Testes de invasdo -
Testes de Protecoes

vulnerabilidade especificas

Correlacionamento de
eventos QRadar

Monitoracéo e resposta a

DLP Endpoint/ Inteligéncia em Dados, incidentes
Antivirus/Antimalware Estacdo de > Seiga {honitora UE LG o nitoracso acessos
Criptografia de disco Trabalho Cibernética e Feeds Mainframe ZSecure

Protecdo contra invasdo - HIPS
Feeds de seguranca e Troca

de informacgGes

Firewalls (NG e UTM) Identidade e controle de acesso

Acesso,
Identidade e Autorizagdo de transagoes
Crlptografla Seguranca de acessos MainFrame (RACF)

Cofre Digital, controle privilégios e
filmagem de sess@o

Criptografia

Protecdo contra invasdo - IPS Usuarios criticos
Filtro de Conteudo
VPN

Proxy

Analise de fluxo

FEBRABAN




4.PROJETO TENTACULOS

» Como surgiu:
Parceria entre a Caixa e a Policia Federal para a investigacéo de fraudes bancarias desde 20009.
» Evolucéao:

= Em 2017, criado Acordo de Cooperacéo PF e Febraban para Combate as Fraudes Eletronicas:]=]
o Adeséo de 14 Bancos + 8 Novas Instituicdes em processo de assinatura do acordo.

= Total de 28 operacodes (finalizadas ou em andamento) com:
o 602 relatorios emitidos que geraram 602 inquéritos
Volume de 300 milhdes de reais investigados/em investigacéo
309 Mandados de Busca e Apreenséao
104 Mandados de Prisao Preventiva
68 Mandados de Prisdo Temporaria
48 Mandados de Conducéao Coercitiva
28 Prisbes em Flagrante

0O O O 0O O O

» Atualizagdes:
o Em Agosto de 2019, a Febraban acata pedido da PF de estender o acordo de cooperacéo para o SEOPI/MJ, para

encaminhamento de investigacdes para a Policia Civil. A partir de agora, Febraban, Bancos e Policia Federal trabalhardo
conjuntamente na definicdo das diretrizes deste acordo, de forma que o modelo firmado entre a Febraban e PF seja mantido

.



4. A SEGURANCA APRESENTADA NO SETOR BANCARIO

O Setor Financeiro tradicionalmente sempre propds novas tecnologias para seguranga como:

Introducéo de Chips OO0 Uso da Biometria e Certificado Digital
e Tokens (fisicos e virtuais) :f_@'.'
(]

Bank Name

wee 127599
CARDHOLDER

— .
e & s \
1234 5678 9a7L 5u3p Securipe ~ !
1234 \ 4 |

Uso de Analytics, Inteligéncia Artificial e

Implementacao da Algoritmos Antifraude
Plataforma de Cobranca

Registrada

Boleto
Bancario

Realizac&o de acordos de cooperacéo:
Telcos, Policias, Governo, entre outros

ll@\\

2




4. PROJETOS EM ANDAMENTO

FEBRABAN

O Banco Central do Brasil, por meio do comunicado 33.455, de 24.04.2019, divulgou os
requisitos fundamentais para a implementacao, no Brasil, do Sistema Financeiro Aberto
(Open Banking).

Principais Pontos:

Modelo de Governanca
Comunicacao entre as instituicoes
Prevencao a vazamento de dados e incidentes cibernéticos

Certificacao do participante e definicdo de requisitos de seguranca para
participacao no ecossistema

Definicao das regras para implementacao do sandbox

23



4. PROJETOS

Pagamentos
Instantaneos

FEBRABAN

EM ANDAMENTO

O Banco Central do Brasil instituiu em abril de 2019 o Férum PI para tratar com o
mercado a implementacao de Pagamentos Instantaneos no Brasil:

Principais Pontos de Atencao:

* Implementacao de instrumentos e processos para.
* Prevencao a Lavagem de Dinheiro
* Prevencéao a Fraudes

« Seguranca referente a base centralizada de enderegcamento (dados dos clientes)
« Cadastro do Alias
« Consulta no trafego de pagamentos

« Processo de KYC para abertura de conta (principalmente Conta de Pagamentos)

« Protocolo de Certificacéo utilizado entre os participantes do sistema

* Requisitos de Seguranca da Rede (Rede do Sistema Financeiro Nacional)

24



4. PROJETOS EM ANDAMENTO

A FEBRABAN estéa estruturando no ambito de sua Comissao Executiva um plano
estratégico para Seguranca Cibernética que abrange:

o Implementacao de Laboratorio de Seguranca Cibernética
« Divulgacao de indicadores
« Acompanhamento do Plano Pos A¢ao dos Exercicios
* Pesquisas de atuacéo da Deep e Dark web

o QOrganizacao de Exercicios de Resiliéncia Integrados
 Instituicdo de exercicios integrados do setor financeiro
» Participacdo em exercicios de outras acoes (Guardido Cibernético)

o Implementacao de Centro de Formacé&o de Profissionais

' % : « Criacao de grade para formacao com foco no setor financeiro
ag f ’s;@"\\% ‘ « Treinamento continuo dos times do setor bancario
5.8
@A < o Criacao de Baseline de Cyber para enderecar:

- « Seguranca em Cloud
Plano Estratégico « Seguranca em Terceiros N
FEBRABAN « Seguranca em Infraestrutura critica

25




4. INICIATIVAS - EVENTO GUARDIAO CIBERNETICO 2.0

» Quando: de 2 a 4 de Julho de 2019
» Participantes: Setor Elétrico, Setor Financeiro, Setor Telecom, Setor Nuclear, Exército, Marinha, Aeronautica, entre outros

» Principais acdes realizadas — Simulacdes
A Indisponibilidade de Estagcdes e Servidores Windows
d Transferéncias fraudulentas nos sistemas de transferéncia interbancaria
O Comprometimento da Integridade dos sistemas de transferéncia interbancaria
 Extorsao por possivel vazamento de informacao

» Grupo de Estudos

d Gerenciamento de risco sistémico no SFN causado por evento [ Resposta a crise cibernética no SFN

cibernético = Entrega: Proposta de plano de crise cibernética
= Entrega: Proposta para o gerenciamento do risco = Subtema 1. Monitoracao e acionamento em
sistémico eventos
= Subtema 1: Cenérios de ameacas = Subtema 2: Resposta a eventos de crise
= Subtema 2: Identificacdo e avaliacéo de risco cibernético provocados por Riscos Cibernéticos ao SFN
para o SFN

.
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5. RECOMENDACOES DO SETOR BANCARIO

4 Instituicdo de Documento Unico Nacional e Digital

4 Instituicdo de Politica Nacional de Seguranca Cibernética, incluindo o
setor financeiro, em linha com as regulamentacdes do Banco Central,
CVM e LGPD

 Reforco da importancia de estruturas especializadas para investigacao
de crimes cibernéticos

A Apoio para:
o Criacao de academias voltadas para formacao de profissionais

especializados
o Implementacéo de testes integrados de resiliéncia cibernética

28
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