





A SAFERNET EM DADOS

Somos referéncia nacional '

como instituigao focada no A
enfrentamento aos crimes
e as violacoes aos direitos
humanos nainternet. ‘




A SAFERNET EM DADOS

Somos a entidade que

Central Nacional
de Denuncias de
Crimes Cibernéticos. e
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Como falar sobre ataque violentos nas escolas net

Do's e Don'ts para criadores de contetidos

Um importante aprendizado dos casos envolvendo ataques violentos nas escolas é que a cobertura da midia e o modo como
se fala sobre o fendbmeno pode contribuir para dar notoriedade aos autores, disseminar medo e panico na populagéo, além de
expor e perpetuar o sofrimento das familias das vitimas.

A exposigao massiva dos autores de ataques também é um troféu para grupos que estimulam ataques violentos na internet.
Por isso, criadores como formadores de opinido tém um papel importante, seu contelido pode influenciar pessoas e qualificar
conversas sobre temas sensiveis.

° Nao espetacularize tragédias humanas. ° Nao mostre simbolos, roupas, mascaras, armas e
Lembre-se que por tras dela ha toda uma outros objetos usados no ataque;
comunidade em luto e sofrimento;
° Nao compartilhe carta, manifesto, postagem ou
e Nao divulgue nomes, fotos, link para perfil das qualquer conteudo publicado pelo autor do
redes sociais ou qualquer outro dado ou ataque;
pensamento dos autores de chacinas. Isso sé6
aumenta a curiosidade e faz com que haja um e Nao descreva o passo a passo com detalhes de
culto a personalidade dos assassinos; como aconteceu o ataque, isso pode
influenciar mais pessoas a seguir os mesmos
o Nao divulgue fotos ou videos do ataque ou das passos para transformar seu plano em agao;

vitimas;



. , Safer
_ Do's e Don'ts para criadores de conteudos het

° Nao espalhe boatos e contelildos de ameacas de novos ° Dé visibilidade a programas educativos e agoes de
ataques para nao alimentar a onda de panico e sucesso que promovem a convivéncia social e
alarmismo que pode contagiar pais e familiares de ambientes acolhedores para mediar conflitos nas
criangas; escolas;

e Nao torne o autor do ataque protagonista da noticia, e Mostre como denunciar e buscar ajuda ao identificar
conte as historias das vitimas e de herois anonimos que sinais e suspeitas.

salvaram vidas em atentados;

e Preserve a identidade dos envolvidos, o Estatuto da Como denunciar:
Crianga e do Adolescente garante o direito ao respeito
da inviolabilidade da integridade fisica, psiquica e Amecas de ataques nas escolas:
moral, e que abrange a preservag¢ao da imagem e da https://www.gov.br/mj/pt-br/escolasegura

identidade da crianga e do adolescente;
Crimes de incitagao a violéncia na Internet?

e Nao use trilha sonora de suspense em seus videos Acesse: www.denuncie.org.br
sobre o assunto, pois isso ativa gatilhos e gera
ansiedade em estudantes, pais e professores ; * Os Ministérios publicos estaduais também tém servigo de atendimento

ao cidadao ou ouvidoria, procure pela pagina do MP de seu estado.

° Dé o servigo, mostre como vitimas, familiares e

comunidades podem obter ajuda e apoio psicologico; Em caso de emergéncia ou se nio tiver todas as
informagoes, entre em contato com o 190 ou delegacia

de policia mais proxima.



https://www.gov.br/mj/pt-br/escolasegura
http://www.denuncie.org.br

Prevencao e Educacao ‘ Safer

Safer
e



DISCIPLINA DE CIDADANIA DIGITAL

Objetivo: apoiar redes de ensino na
implementagcao de um curriculo de prevencao a
violéncias online, seguindo a BNCC e outros
marcos legais.

Disciplina Eletiva
CIDADANIA DIGITAL

Caracteristicas:

- Caderno de aulas completo com 40h/aula € 5
maodulos (259 pag.)

- Formagéo e apoio para educadores UK Government () Sater
- Premiagao para estudantes

- Aplicagao flexivel e modular

Link para baixar o caderno

: Publico: 8° e 9° ano EF e Ensino Médio

Estratégia:

- Parcerias com secretarias de educacao estadual
- Adesao livre de secretarias municipais e escolas
individuais, publicas e privadas



https://www.safernet.org.br/site/sites/default/files/Caderno_Eletiva_Cidadania_Digital_DAP22.pdf

A Disciplina de Cidadania Digital € um projeto gratuito da Safernet Brasil em parceria com o Governo do Reino
Unido que busca apoiar professores, escolas e secretarias de educa¢do na implementagdo de um componente
curricular que prepare para o uso seguro, ético e responsavel das tecnologias.

Caderno de aulas
completo

Ementa alinhada a BNCC e 40h de
planos de aula completos, com
slides e materiais complementares,
para que professores promovam
discussdes sobre seguranca e
cidadania digital com estudantes do
ensino médio e dos anos finais do
ensino fundamental.

O PROJETO

Conheca a disciplina de
Cidadania Digital

Conheca nossas frentes de atuagao:

Curso de formacao
online

Curso EAD de 40h, com certificacao,
que prepara profissionais da
educacdo para prevenir violéncias
online, desenvolver habilidades e
estimular o protagonismo de
estudantes a partir de metodologias
ativas de ensino.

Suporte para
educadores

Grupos de Whatsapp exclusivos,
encontros periédicos de formagao e
apoio da Equipe da Safernet
durante toda a aplicagdo dos
contetdos.

Premiacao para
estudantes

Reconhecimento para as melhores
intervengdes socioculturais criadas
por estudantes a partir de
contetdos do caderno de aulas



https://cidadaniadigital.org.br/

INTERNET COMO ESPACO DE ‘ Safer
ACOLHIMENTO E PROTECAO
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WWW.CANALDEAJUDA.ORG.BR
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SOUde HOME QUEM SOMOS MAPA VIRTUAL MAPA PRESENCIAL GUIA DE AJUDA MATERIAIS ONLINE CONTATO
mental.

Precisa de ajuda?

Aqui vocé vai encontrar varias opcdes de ajuda

CONTINUE

mapasaudemental .com.br
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https://www.mapasaudemental.com.br
https://www.mapasaudemental.com.br

HOME QUERO CONVERSAR SEJAVOLUNTARIO O CVV DOAGOES E PARCERIAS IMPRENSA BLOG CONHEGA MAIS CVV COMUNIDADE LINKS UTEIS

0 CVV - Centro de Valorizagao da Vida realiza apoio emocional e prevenc¢ao do suicidio,
atendendo voluntaria e gratuitamente todas as pessoas que querem e precisam conversar, sob
total sigilo por telefone, email e chat 24 horas todos os dias.

\o Informagdes sobre o " 8 8 SITUACAO DO CVV DURANTE

atendimento pelo namero: O ISOLAMENTO SOCIAL
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http://www.cvv.org.br
http://www.cvv.org.br
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Depoimentos de adolescentes e %%

%% Conteudo confiavel sobre como : %
;i se ajudar e ajudar outras jovens que conseguiram %ﬁ
gs pessoas. superar situagdes dificeis. %?
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firme na darea de saude mental.
Confira os nossos hordrios de
atendimento. :)



http://www.podefalar.org.br

Perguntas e
respostas: como
agir diante de
ameacas de
ataques?
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https://media.giphy.com/media/MDlr1aEvQstXFRKw5d/giphy.gif

Como posso ajudar e Nao compartilhe boatos e conteudos

~ de ameacas de novos ataques para
nao alimentar a onda de panico e
alarmismo;

e Procure ajuda se estiver se sentindo
com medo ou com ansiedade

e Colabore com as ac¢oes feitas em sua
escola

: et

-

AT
Conheca o Guia para e Mostre como denunciar e buscar
Criadores de Contetido ajuda ao identificar sinais e suspeitas
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O Ministério da Justica e Seguranca Publica, em ET—— — 5
parceria com SaferNet Brasil, criou um canal & G
exclusivo para recebimento de informagdes de =T
£ ¢ ESCOLA SEGURA
ameacas e ataques contra as escolas. a0 SRR

Como lidar com
contetidos de violéncia
online e conversar com

criangas e jovens

Envie informagdes sobre
possiveis ameacas e ataques
contra as escolas.

Todas as denuncias sdo andénimas e as
informacdes enviadas serdao mantidas sob sigilo.

sobre o tema

JUNTOS PODEMOS QUEBRAR
A CORRENTE DA DESINFORMAGAO
E CONSTRUIR UM AMBIENTE DIGITAL
MAIS SEGURO PARA TODOS.

Além do canal de recebimento de denuncias i
sobre ameacas a escolas, também lancou uma =
cartilha sobre como lidar com conteudos de

violéncia online.
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CURSOS

Seguranca
e Cidadania

Digital em
Sala de Aula

SEGURANGCA E CIDADANIA
DIGITAL EM SALA DE AULA

Voltado a educadores e equipes
pedagdgicas para prevenir violéncias
online, desenvolver habilidades e estimular
o protagonismo de estudantes do Ensino
Médio e anos finais do Ensino Fundamental
a partir de metodologias ativas.

Carga horaria: 40h

CURSO 100% ON-LINE

EDUCANDO PARA
BOAS ESCOLHAS

ON-LINE

EDUCANDO PARA BOAS
ESCOLHAS ONLINE

Uma formagao voltada a desenvolver agoes
de prevengao aos crimes praticados contra
criangas e adolescentes na Internet e
promogéao do uso seguro da Internet.

O curso é oferecido sob demanda, em
parceria com instituigoes interessadas.

Carga horaria: 60h

hitps://avamec.mec.gov.br/

CURSO 100% ON-LINE

CIDADANIA DIGITAL
PARA ADOLESCENTES
E JOVENS

CIDADAO DIGITAL

Curso gratuito e online para jovens e
adolescentes, com formagdo em temas
como privacidade, bem-estar, empatia na
internet e desinformagao, incluindo
atividades educativas que podem ser
replicadas com adolescentes.

Carga horaria: 25h




CAMPANHAS



3,8mi p 393 @

Vocé viu algum
conteudo de ameaca
as escolas?

N3ao compartilhe,
e denuncie em

#EscolaSegura

3,2mi Pp 244 @

Esta preocupado com a
seguranca das criancas
nas escolas e nao sabe
o que fazex?

Acesse nosso
Canal de Ajuda

canaldeajuda.oxg.br

W #EscolaSegura

24 mi p 759 @

#EscolaSegura

20 mi p 569 @




PARA SEGURANCA

DE CRIANCAS E ADOLESCENTES EM
AMBIENTES DIGITAIS

=> Aplicar de forma adequada e
proporcional a legislagao existente

=>» Como incentivar uma cultura positiva e
saudavel em ambientes digitais

=> Tomadores de decisao e legisladores
com letramento em tecnologias digitais
e imersivas

-

Empoderamento e letramento das
familias para mediagao parental

Participagao de criangas e
adolescentes no debate sobre quais
Sa0 0s riscos e suas respostas



Propostas de politicas
publicas e
recomendacoes para o
enfrentamento do
fenomeno de ataques
as escolas e
prevencao da violéncia
nas escolas

ATAQUE AS ESCOLAS NO BRASIL:
analise do fenomeno e recomendacoes
para a agao governamental

Grupo de Trabalho

de Especialistas em
Violéncia nas Escolas
Zl
&




JULIANA CUNHA

DIRETORA DE PROJETOS ESPECIAIS
(71) 32355910

JULIANACUNHA@SAFERNET.ORG.BR



