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. ﬁ G-Buster

w Desktop Intrusion Detection System

™0 PROBLEMA

Instituigdes empresariais engajadas no oferecimentode
servigos via Internet estao correndo a passos largos
para proteger as suas instala¢des da invasdo e roubo
de informag?o proprietaria e dados comerciais impor-
tantes, porém, muito pouco tem sido feito para prote-
ger a seguranga do cliente. Esta grande sensacao de
vulnerabilidade pde em risco toda a confiabilidade das
transacOes via Internet e restringe o seu crescimento
como uma avenida vidvel para a atividade econ6mica.
O Internet Banking e Comércio Eletrdnico em geral
sdo, claramente, os segmentos de mercado mais vital-
mente afetados por estes aspectos de seguranga. A
medida que a quantidade desses tipos de transa¢des
via Internet cresce, aumenta também, proporcional-
mente, aquantidade de fraudes eletronicas. Devido ao
fatode que, nos tiltimos tempos, as instituigoes empre-
sariais tenham feito investimentos significativos para
aumentar a seguranca interna dos seus sistemas eletro-
nicos, o foco principal dos ladrSes cibernéticos voltou-
se para os computadores pessoais dos clientes desses
servicos. Isso vem ocorrendo porque esses computa-
dores normalmente nio esto sob o controle direto de
especialistas em segurancga. Devido a essa fragilidade,
noticias de fraudes na Internet ocorrem diariamente.

™ FRAUDES DE PERSONIFICAGAO

Este tipo de fraude se d4 quando alguém assume a
identidade de uma pessoa para realizar um ato cri-
minoso qualquer. Criminosos podem pegar as in-
formagdes de que precisam para assumir a sua
identidade de uma grande variedade de fontes,
como pbx; ve?xemplo, roubando a sua carteira, vas-

mesmo abordar pessoalmente, por telefone ou pela
Internet e perguntar diretamente pela informagao.
Ladr6es usando técnicas de hacking sao capazes
de roubar facilmente, a partir de computadores
pessoais, nimeros de cartdes de créditos, contas
e senhas bancadrias ou de outros sistemas impor-
tantes e, em seguida, utilizar essas informagdes em
operagdes fraudulentas. A abordagem mais comu-
mente utilizada por ladres cibernéticos é a utiliza-
¢do de programas maliciosos que sao introduzi-
dos despercebidamente na maquina do cliente,
passando entdo a roubar tais informacdes.

™ PROGRAMAS MALICIOSOS

S#o programas introduzidos na maquina do clien-
te, de modo imperceptivel, com a finalidade de
executar tarefas pré-programadas, no intuito de
causar algum dano nas suas instalagdes ou mesmo
roubar informag¢des importantes e sigilosas, en-
viando-as em seguida, ao autor do programa.

Esses programas maliciosos se classificam em di-
versas categorias, segundo a sua maneira de agir.
A seguir, alguns exemplos desses programas:

Virus - este tipo de programa invade um compu-
tador, normalmente através de um programa
executdvel qualquer, e tem grande capacidade de
se expandir para outros computadores, porque
infecta também outros programas executaveis no
computador. Seu objetivo, normalmente, é causar
algum tipo de dano ao computador que o hospe-
da, deletando arquivos, pastas, prejudicando a sua
performance, etc., ndo tendo atividade maliciosa
no sentido de roubar dados.
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das para que os usudrios desfrutem um nivel avan-
¢ado de protegiio, até mesmo contra invasores ain-
da ndo conhecidos. Pesquisas indicam que, em
média, sdo liberados cinco novos programas mali-
ciosos acadadia! A GAS Informatica possui uma
equipe de especialistas em seguranga que se man-
tém sempre atualizada nas técnicas que sdo em-
pregadas internacionalmente por hackers e esta
monitorando constantemente as atividades nesta
drea.

™DETECGAO DE PROGRAMAS MALICIOSOS

O G-Buster detecta programas maliciosos espe-
cificos através da busca de assinaturas bindrias em
arquivos do computador do usudrio. Seus
algoritmos de varredura, situados entre os mais
rapidos existentes, realizam triagens inteligentes na
estrutura do arquivo, além de ter seu niicleo total-
mente desenvolvido em linguagem Assembly alta-
mente otimizada. A estrutura de algumas catego-
rias de programas maliciosos (trojans, backdoors
e worms) é substancialmente diferente da estrutu-

-virus. de modo que os algoritmos usados
¢~ Identi...ar virus ndo sdo os mais adequados
para identificacio destas categorias de programas.
O G-Buster foi especificamente desenhado para
lidar com a estrutura desta categoria de progra-
mas, podendo, por isso, oferecer maior
confiabilidade e desempenho.

Através ue técnicas exclusivas de varredura
heuristica o G-Buster pode detectar também as
variantes dos programas maliciosos cadastrados.

O G-Buster faz a monitoragio de programas ma-
liciosos em tempo real. Cada arquivo acessado
no computador € imediatamente verificado quanto
a presencga destes programas.

O G-Buster procura ativamente por programas
maliciosos instalados no computador, nos locais
onde os mesmos s30 mais comumente encontra-
dos. Assim, ele ndo depende somente de varre-
duras sistemdticas em cada diret6rio do disco rigi-

do. Assim, mesmo que o usudrio ndo realize var-
reduras freqiicntes no equipamento, o G-Buster
automaticamente encontrard programas maliciosos
onde eles normalmente sdo instalados.

Atualmente ¢ muito comum a distribui¢io de pro-
gramas maliciosos agrupados num tnico
executdvel. Este executdvel € criado por utilitdrios
conhecidos por EXE Joiners, que na maioria das
vezes sdo criados exclusivamente para fins de dis-
tribuigdo destes tipos de programas. Os
executaveis gerados pelos EXE Joiners mais co-
muns sdo rastreados pelo G-Buster.

Utilizando-se uma exclusiva e patenteada
tecnologia, o G-Buster é capaz de, efetivamente,
identificar programas maliciosos ativos na memo-
ria do sistema. E importante ressaltar que tal iden-
tificagcdo ndo ocorre com nenhum produto dispo-
nivel no mercado. Alguns anti-virus sdo capazes
somente de detectar virus de MS-DOS na memé-
ria real do computador (abaixo de 1 Mb). De
forma diferente, G-Buster atua em programas
Windows 32 bits, que se constituem na maioria
dos programas maliciosos modernos.

O G-Buster é o tnico produto capaz de identifi-
car ~~ v~~acdes compactadas e encriptadas dos
programas maliciosos, independentemente do
algo~*—o de compressao ou encriptagdo. Muitos
destes programas atualmente sao criados através
da compressdo ou compacta¢cdo dos arquivos
executdveis, utilizando programas livremente dis-
poniveis na Internet (Petite, Aspack, Upx,
Shrink, PeCrypt, etc). Este processo destréi as
assinaturas bindrias encontradas nos arquivos
executdveis, de modo que estes deixam de ser re-
conhecidos pelo anti-virus. O processo de com-
pressdo ou encriptagio pode ser aplicado repeti-
damente no mesmo arquivo, criando infinitas pos-
sibilidades de varia¢des de um mesmo programa
malicioso. Desse modo, é praticamente impossi-
vel manter um banco de dados com todas as ver-
soes possiveis de assinaturas para um mesmo pro-
grama maléfico. Um exemplo cldssico € o trojan
MiniZip, que ¢ uma versiao compactada do famo-
so trojan Zip-Explorer, causador de enormes pre-
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juizos no ano de 1999. Nenhum anti-virus fora
capaz.de identificar o MiniZip. Alguns programas
maliciosos mais modernos efetuam alteragoes di-
nimicas (em memoria) no kernel do sistema
operacional, de modo que eles passam a ficar in-
visiveis aos visualizadores de processos e outras
ferramentas do género. Esta técnica, conhecida por
process stealthing, € utilizada por exemplo, pelo
Back Orifice 2000, Drat e outros (principalmen-
te depois da liberagdo do cédigo-fonte do Back
Orifice), dificultando enormemente a identificagdo
destes num computador. Juntamente com seu
monitor de memoria, 0 G-Buster consegue rever-
ter tais alteragdes no kernel, de modo que estes
programas maliciosos "escondidos" possam ser
identificados.

N DETECCAO DE INTRUSOS DESCONHECI-
__DOsS

O G-Buster possui mecanismos para detecgao de
invasdo do computador do usudrio por programas
maliciosos e hackers, independentemente do co-
nhecimento prévio desses intrusos ou das ferra-
mentas de hacker. Isto € conseguido através de
diversas técnicas:

Monitorag@o de alterag@o da configuracao do sis-
tema

O G-Buster detecta a instalagao de programas
nas chaves comuns de auto-inicializa¢ao, utiliza-
das pela grande maioria dos invasores, ou hackers
tentando introduzir backdoors ou rootkits. Tal
monitoragao € efetivada em diversos pontos do
sistema, como o registro, arquivos de configura-
¢do, lista de servigos, lista de device drivers, e
varios outros locais especificamente utilizados para
tais fins.

Monitoragao da integridade de arquivos chave do
sistema operacional e de browsers

Os programas maliciosos ou hAackers mais sofis-
- ticados exercem suas acOes através da alteragao
(patching) de arquivos e dlls do Sistema
Operacional ou de browsers instalados. Dos mais

bl anldan wwnda oa nitar annalac teniance
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municagiio TCP/IP do computador {wsock3
g Ly
ou aquelas utilizadas pelos browsers (winines

.d

A substituigdo ou alteragdo destas dfls dio ao

hacker o poder de interceptar diversos dados do
usudrio quando este utiliza a Internet. Outros ar-
quivos sdo alterados de modo a remover os tra-
¢os deixados por invasoes, ou para esconder o
invasor de anti-virus e de sistemas de log existen-
tes. Os arquivos monitorados pelo G-Buster sao
escolhidos de acordo com a sua importincia no
Sistema Operacional e através de dados obtidos
da andlise de programas maliciosos e ferramentas
utilizadas por hackers. Ocorrendo qualquer alte-
ragdo nesses arquivos, o G-Buster ¢ capaz de res-
taurar o arquivo original evitando assim a perda de
tempo com areinstala¢do do Sistema Operacional
e Browser.

Detecgado de monitores de teclado

Os monitores, ou hooks de teclado sdo as ferra-
mentas mais utilizadas por hackers (ou trojans,
como o NetBus) para roubar dados do usuirio de
computador, especialmente senhas de Internet
Banking, numeros de cartdo de crédito, senhas
de provedores, e varias outras informagdes que
sdo digitadas em formuldrios de transagdes eletro-
nicas, ou outros programas. O G-Buster é capaz
de identificar genericamenteap —~--= -~ 7~~~ -
de hook, oferecendo maior pr

particulares do usuério, especia

¢Oes eletronicas via Internet.

Detec¢do de scripts maliciosos

Scripts sdo codigos de progral
dos, ou seja, sdo instrugdes tex!
no momento da sua execugao.
racteristica, quase nunca sdo
mecanismos de seguranga exis
puro e simples de um script podera impedir o usu-
ario de acessar plenamente servigos auténticos,
uma vez que, programas escritos nas linguagens
VBScript e JavaScript sao freqiientemente utili-
zados por empresas que oferecem servigos na
Internet, para envio de extratos, cartdes, pedidos
de compra, etc. O G-Buster analisa
heuristicamente os cédigos fontes destas lingua-
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tomada de decisdes durante as ocorréncias. Estas
serdo efetuadas automdtica e transparentemente de
acordo com uma série de critérios que garantem
protegiio efetiva contra a maioria dos ataques atu-
ais. No servidor onde o log é criado, o modulo
GAK - G-Buster Administrator Kit, a ser visto
mais adiante, € instalado permitindo ao adminis-
trador e gerentes fazer um completo levantamento
das ocorréncias de ataques, podendo plotar grafi-
cos estatisticos diversos, etc.

\/Auto—Protegéo do Programa

Os programas maliciosos mais modernos efetuam
ataques diretamente aos programas anti-trojans,
anti-virus, firewalls e IDS, de modo a elimina-los
do sistema ou anular seus efeitos. Praticamente
todo sistema de protec¢do disponivel atualmente
pode ser bloqueado por algum trojan especifico,
uma familia de trojans, ou por um determinado
rootkit. Existe at€ mesmo, liviemente disponivel
na Internet, um gerador de trojans que fornece o
cddigo-fonte de rotinas para a remogio de
firewalls, anti-virus e anti-trojans mais conheci-
dos, bem como de sistemas de controles de aces-
so e de geragdo de log de atividades. Isto s6 €
possivel através do uso de engenharia-reversa des-
tes programas de prote¢ao. A engenharia-reversa
€ a principal técnica utilizada para descobrir
vulnerabilidades em vérios sistemas de controle de
acesso, leitores de e-mails, kernel de Sistemas
Operacionais, firewalls, servidores de rede, etc.
Apesar de todas as empresas saberem que este
tipo de ataque se origina através da engenharia-
reversa aplicada sobre os seus programas, prati-
camente nenhuma delas estabeleceu medidas para
se prevenir e se defender dessa vulnerabilidade.

)

Nossa extensa experiéncia em prote¢do de
software contra engenharia-reversa e demais ata-
ques por crackers, permitiu-nos desenvolver e
implementar um conjunto de técnicas extremamente
poderosas que dificultam enormemente este tipo
de ataque ao G-Buster. Isto nos coloca em posi-
¢do privilegiada em relagio aos demais progra-

et m bl A

™ GAK - G-BUSTER ADMINISTRAT ‘

Para as organizagoces, o G-Buster conta ain
um médulo especial de administragio que
a supervisiio total, de forma centralizada em um
servidor, das ocorréncias em todos 0s equipamen-
tos da corporagiio. Uma vez que o G-Buster es-
teja instalado em todos os equipamentos da
corporagio, qualquer tentativa de ataque, seja por
um programa invasor ou diretamente por um
hacker, imediatamente € gerado um registro de /og
no servidor sendo entdo, possivel ao administra-
dor e gerentes, ter conhecimento imediato da in-
vasdo ocorrida e em que ponto da empresa est4
ocorrendo. Isto facilita enormemente a descober-
tada origem dos ataques.

Como beneficio adicional, este médulo faz ainda o
inventdrio de todo o parque instalado na empresa,
controlando informagdes detalhadas de cada um
dos equipamentos onde o G-Buster foi instalado.
Informagdes como tipo, marca e velocidade de
processadores, sistemas operacionais, periféricos
instalados, quantidade de memoria, capacidade de
discos rigidos, software instalados, etc., podem
ser facilmente visualizados, impressos em forma de
relatérios ou grafados segundo filtros especiais
estabelecidos facilmente pelo administrador.

'G-BUSTER E CERTIFICADOS DIGITAIS

Como o G-Buster aumenta a seguranga de siste-
mas de certificagdo digital?

Além de proteger o computador contra invasdes,
que comprometem a seguranga dos dados do usu-
ario (incluindo o certificado digital e suas senhas),
o G-Buster fornece um poderoso sistema de
gerenciamento, monitoragao e prote¢ao aos certi-
ficados digitais.

Os certificados digitais sao encriptados de forma
mais segura e sdo vinculados ao sistema do usua-
rio, de modo que, mesmo que fossem roubados,
ndo poderiam ser utilizados em outro computador.
O certificado digital do usuério, bem como todos
0s programas que tentam acessd-lo sao constan-
temente monitorados em busca de atividades N




































































































































































































































































































































































































































































































































































































Pregio 47/02,
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em:

Sua mensagem

Para: Edvaldo Soares da Silva
Cc: Antonio Jorge de Freitas Ramos
Assunto: Informa n° pedido ERP

Enviada em:  11/3/2005 17:06
foi entrr e aos seguintes destinatarios:

Antonio Jorge de Freitas Ramos em 11/3/2005 17:06
Edvaldo Soares da Silva em 11/3/2005 17:06




Para:
Cc:
Assunto:

Enviada em:

Antonio Jorge de Freitas Ramos

2005 16:13

Edvaldo Soares da Silva
Antonio Jorge de Freitas Ramos
Informa n° pedido ERP
11/3/2005 17:06

foi lida em 14/3/2005 16:13.
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Enviado em: segundaa-ielra, b e gezeinuiv ue cuu4 14.00
|
: nto: t

( o ias,
Acuso orecet  :nto, estamos providenciando o pagamento.
SaudagOes rubronegras.

De: Isaias Lerback

Fnviada em: segunda-feira, 6 de dezembro de 2004 07:40

. ora: Edvald~ S~ares da Silva .

Cc: MA - C_._Z - SUSIS - SUPO. .. _ TECNICO - Caixa Postal; Antonio Jorge de Freitas Ramos
Assuntg: ENC: pagamentos

Prioridade: Alta

Edvaldo. retificamos o descrito no e-mail enviado abaixo:
n° do padido da nota fiscal 4394 é 3112 02

) Grato
- .r
Inaias
De: 1505 Lerback
Enviada am: segunda-feira, 6 de dezembro de 2004 08:31
Fara: Edvaldo Soares da Silva , - ’
Cc: MA - GETEC - SUSIS - SUPORTE TECNICO - Caixa Postal; Antonio Jorge de Freitas Ramos
Acsunto: ENC: pagamentos
joridade: Alta
Fdvaldo,

Edvaldo, seguem os numeros dos pedidos referente as notas fiscais descritas abaixo:
NF N* 4380 - VALOR 8.282,19 - PEDIDO 3111 - 02
MF N 4394 - VALOR 2.115,49 - PEDIDO 3112 - 02
Vencimento: 15/12/2004.
Favor confirmar o recebimento, pois ndo vamos enviar Cl.
Grato. R
! ”'\,l:;a{as lLerback
,
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Ao: CIPRO
CUGETEC/DR/MS-0434/2004.

Assunto: TERMO DE ACEITACAO

Campo Grande — MS, 04 de Janeiro de 2005.

Estamos enviando anexo, TERMO DE ACEITACAO, referente a fatura n° 166501, do
contrato 12.988/2004, firmado com a Empresa Positivo Informatica LTDA.

Atenciosamente,

. 1
<< ‘i%%l Olarte Bulhdges ‘-

ETEC/DR/MS

José Jerceira Caetano
Matricula 8.203 024-3
Subgerente Engenharia.-DR/MS

PRT/MS-627/04

C/C: DECAM
GECOF/DR/MS
GERAD/DR/MS









- ?I-QA

DE: GETEC/DR/M

A: CIPRO
CI/GETE _. DR/MS-0435/2004.

Assunto: TERMO DE RECUSA

Campo Grande — MS, 30 de Dezembro de 2004.

Estamos enviando em anexo, TERMO DE RECUSA, referente a fatura n° 005040/04,
do contrato 12.994/2004, firmado com a HEWLETT-PACKARD BRASIL LTDA.

Atenciosamente,

UL L/ IVED

José Fecreira Caetano
Matricula 8.203 024.3
Subgerente Engenharia.DR/MS
PRT/MS.627/04

C/C: DECAM
GECOF/DR/MS
GERAD/DR/MS















DE:C____....MS

A: PRO
CI/GETEC/DR/MS-0402/2003.

Assunto: TERMO DE ACEITACAO

~<mpo «..ande — MS, 13 de Dezembro de 2004.

Estamos enviande em anexo, TERMO DE .__EITACAO, ’referente a fatura n® 1~ 752, do
contrato 12.989/2004, firmado com a POSITIVO INFOR™*ATICA.

C/C: DECAM
GECOF/DR/MS
GERAD/DR/MS
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VA |

( o pela atengao.

DOMINGOS SARVIO DA COSTA RONDON
Técnico Industrial Sénior
SMOC/GETEC/DR/MS
domingost ™ n@correios.com.br
O0XA (0/) 389 5203



















I 10/2004,
\ 1 3.501,06.

¢ > pela atengdo.

DOMINGOS SARVIO DA COSTA RONDON
Técnico Industrial Sénior
SMOC/GETEC/DR/MS
domingosrondon@correios.com.br
OXX (67) 389 5203




















































































































































































































































Niimero do Contrato: 10841/01
( £ — < Importadora ¢ . portadora Ltda

Valor do Pedido: R$ 4.699,20
Data da entrega /aceitagdo: 01/07/04

Nuamero do Contrato: 11346/02

Contratada: Positivo Informatica Ltda

Valor do Pedido: R$ 7.654,39 & Ié/
Data da entrega /aceitagdo: 28/06/04

Nam .« ( 11346/02
Contratada: Positivo Informatica Ltda
Valor do Pedido: R$ 839,05

Data da entrega /aceitagdo: 28/06/04

Nimero do Contrato: 10685/01 ¢ 11118/02
Contratada: Unisys Brasil Ltda

Valor do Pedido: R$ 1.721,58

I da  rega/aceitagio  (..J)4

ya nte, -
I, dﬁ/% aed / 2,
%é/ 0 Nas‘élmglft‘g’w

. . ¢ ¢
Diretor Regional de Mato Grosso
Dilson Antonio Leocddio da Rosa
Direlor Regianal Adjunto / ECT/DRMT
Mat. 8.425.438-6

7
/ LCCD./ lced.










































Enviado em:

i nto:

Para:
Assunto:

Enviada em:

auinta-feira 10 de margo d~ ?NN& 10:%"
—dr I 'ma n® pedidc

Flavia Alecrim Naje
Informa n° pedido ERP
10/3/2005 10:12

foi entregue aos seguintes destinatarios:

Flavia Alecrim Naje em 10/3/2005 10:12













































































































































































































































































































































































































































ragiid 2 de 3

De: Claudio Aurelio de Araujo Dantas

Enviada em: quarta-feira, 23 de marg¢o de 2005 10:25
Para: Cascia Moreno Biselli

Assunto: RES: Positivo

Obrigado, Céascia.
Providenciaremos o processamento dos respectivos "vouchers" para as referidas NF.
Claudio

De: Cascia Moreno Biselli

Enviada em: quarta-feira, 23 de margo de 2005 09:31
Para: Cli "0 Aurelio de Araujo Dantas

Assunto: RES: Positivo

Claudio

Os pedidos ja foram gerados, para a Nota Fiscal 4526 o n® é 5783 O2 e para a Nota Fiscal 4540, o pedido
5784 Q2.

N&o ha necessidade de encaminhamento de copia, tendo em vista que ja informamos os n? dos pedidos
através da Cl/CSG/DGCS-2285/05.

Cascia

De: Claudio Aurelio de Araujo Dantas

Enviada em: quarta-feira, 23 de margo de 2005 09:21
Para: Cascia Moreno Biselli

Assunto: RES: Positivo

Bom dia, Cascia.

O gue eu gostaria de saber de vocés é se as citadas notas fiscais ja tém seus respectivos pedidos lancado.
no ERP.

A minha pergunta se baseia na possibilidade de ja terem em maos copia das referidas notas, se enviadas
antecipadamente pela empresa Positivo Informatica.

Caso nao tenham ainda copia da nota, pergunto se posso enviar copia por fax a fim de adiantar o processc
de pagamento do fornecedor, ao mesmo tempo, encaminharei cpia a sua diretoria via malote de servigo.

Atte,

Claudio Dantas
Ass. Adm. |
SCGE/GERAD/DR/PB
Fone: (83) 216-3531
Virtual: 452-3531
cad.br@ cotreios.com.br

De: Cascia Moreno Biselli

Enviada em: quarta-feira, 23 de marco de 2005 09:11
Para: Claudio Aurelio de Araujo Dantas

Assunto: RES: Positivo

Claudio

Bom dia

O gue vocé quer exatamente saber?
Céscia

De: Dalvilene Rosa de Alcantara

Enviada em: quarta-feira, 23 de margo de 2005 08:39
Para: Cascia Moreno Biselli

Cc: Claudio Aurelio de Araujo Dantas

Assunto: ENC: Positivo

seyue suiicitacdo de nosso colega Claudio da DR/PB relativo a pedidos para pagamento de NFs da Positivo:

24/3/2005
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lado
Para:
A Into:

Prioriclade:

Boa tarde

Villela Amoraoso

Fernanda Villela Amorosc
terca-feira, 11 de janeiro «
werino Jo.  Ja Silva
Pedidos gerado - Contrat

Alta

Estou encaminhando os pedidos gerados para o Consorci

NF
0002647
0002757

Controle:

VALOR PEDIDO
15.787,93 6650 02
1.480,16 6603 02

Atencic

. —INAI._AVIL

CSC/DGt

COR

fone: «

Destinatario
Severino Jose da Silva

itrega |
itregue: 11/1/2005 16:10
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Para: Severino Jose da Silva
Assunto: INFORMA NO© PEDIDO ERP
Enviada em:  7/4/2005 10:48

foi entregue aos seguintes destinatarios:

Severino Jose da Silva em 7/4/2005 10:48
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Fatura N° 0086

N
14 .. r e
3 . vsitivo Informatica Ltda.
Rua Senador Accioly Filho. 1021 — C Inscr. C.G.C. (M.F.) N° 81.243 . _5/0002-29
Telefone: (41) 316-7700 316-7759 Inscr. Estadual N° 101.811.22-01
1? Via ~ Destinatario

C  ba-PR-CEP81310-000

Nome e Endere¢o do Desunatario / Cobranga

Nome: Empresa Brasileira de Correios e Telégrafos

~ 1derego: Rua Marechal Deodoro, 1.. - Centro — Manaus —. " 1- Cep. 69 ""2-970

Municipio: Manaus Estado: AM
or. C.G.C. M. F)N° 34.028.316/0003-75 Inscr. Est. N° (04.175.363-1

ouve(m) 4 Positivo Informatica Ltda., estabelecida nesta prag¢a no endere¢o acima, a importancia abaixo.
Filial , Cliente Contrato Cond. de Pag  :nto

N° 11853 30 dias

Emissdo Vencimento
09.09.03 09.10.03

A presente fatura se refere a cobranca de: Faturamento do Aditivo — DR AM, conforme relatério de notas fiscais em anexo.

! o
Z 13 U .‘
) ZT0
. O 0 ’
TOTAL
Para esta Fatura ndo foi emitida duplicata.
RS 33.935,72

Valor por extenso: (trinta e trés mil, novecentos e trinta e cinco reais ¢ setenta e dois centavos)
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Positivo Inforn "'ic - ™ “«¢

Rua Senador Accioly Filho. 1021 - CIC
Telefone: (411316-7700/ 316-7759
Curitiba — PR - CEP 81310-000

Fatura N° 0107

Inscr. C.G.C. (ML.F.) N° 81.243.735/0002-29

Inscr. Estadual N° 101.811.22-01

1? Via - Destinatario

Nome e Endereco do Desunatario / Cobranca

Nome: Impresa Brasileira de Correios e Telégratos
-7 o Pc T Pc " HI,4-55-C 0-"
Municipio: Bauru

Inscr. C.G.C. (M.F.)) N° 34.028.316/7101-51

Estado: SP
Inscr. Est. N°  209263.344.110

Serve(m) a Positivo Informatica Ltda.. estabelecida nesta praca no endereco acima. a imnortincia abaixo.

09.09.03 09.10.03

N° 11853

~n g

A presente farura se refere a cobranga de: Faturamento do Aditivo — DR SPI, conforme relatério de notas fiscais em anexo.

(] A7P7I0TA7A0 00 €5PVIn0 E O VALOR
ST T L IUUTIIRTO

O
(PRSI

.
Korn
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Tt YT YZRIAL E

B

Para esta Fatura ndo foi emitida duplicata.

TOTAL

RS 7 814 AN KA

Valor por extenso: (dois milhdes, quinhentos e quatorze mil, seiscentos e trés reais e cin
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Fe N° 0103

Positivo Informatica Ltda.

Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29

Rua Senador Accioly Filho. 1021 - CIC
Inscr. Estadual N° 101.811.22-01

Telefone: (41} 316-7700 / 316-7759
Curitiba - PR — CEP 81310-000

1* Via — Destinatario

Nome e Enderego do Destinatario / Cobranga

Nome: Empresa Brasileira de Correios e Telégrafos

Endereco: Av. Eng. Hidelbrando de Gdis, 221 — Ribeira — Natal — RN — Cep. 59.002-900

Municipio: Natal Estado: RN
Inscr. C.G.C.(M.F.) N° 34.028.316/0025-80 Inscr. Est. N° 20.053.094-1
Serve(m) a Positivo Informatica Ltda., estabelecida nesta praga no enderego acima, a importincia abaixo.
Emissdo Vencimento Filial Cliente Contrato LULU. UC FagaIieLo
09.09.03 09.10.03 N° 11853 30 dias
A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR RN, conforme relatorio de notas fiscais:  anexo.
oo D TR E O VALOR

oL TINT0

‘ ‘é,._wﬁ.ﬂ___

A
! /Jﬁf\r;;ao,m:s.
7

/
/ 2ol aoh -7

TOTAL

Para esta Fawra ndo foi emitida duplicata.

R$ 652,

Valor por extenso: (seiscentos € cingiienta e dois reais e sessenta e um centavos)
















j) Fatura N° 0106
. I sitiv Infern ’

7

[,
(( W

Rua Senador Accioly Filho, 1021 - CIC Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29
Telefone: (41)316-7700 » 316-7759 Inscr. Estadual N° 101.811.22-01
Curitiba — PR — CEP 81310-000 1* Via - Destindtario

Nome e Endereco do Desunatario / Cobranca

Nome: Empresa Brasileira de Correios e Telégrafos

Enderego: Rua Laranjeira, 229 — Centro — Aracaju — SE — Cep. 49.002-900

Municipio: Aracaju Estado: SE

Inscr. C.G.C.(M.F.) N° 34.028.316/0032-00 Inscr. Est. N°  27.051.097-4

Serve(m) a Positivo Informatica Ltda., estabelecida nesta pra¢a no endereco;;ma, a 1mportancia abaixo.
Emisséau Vencimento Filial Cliente Contrato Cond. de Pagamento
09.09.03 ‘ 09.10.03 N°11853 30 dias

A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR SE, conforme relatorio de notas fiscais em anexo.
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]vm
AR|MJO/ASS

// Q LLCh D

TOTAL

Para esta Fatura nao foi emitida duplicata.

R$

Valor por extenso: (vinte € cinco mil, quatrocentos € cingiienta e um reais € setenta e nove centa\
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Positivo Informatica Ltda.

Rua Senador Accioly Filho. 1021 - CIC
Telefone: (41) 316-7700 / 316-7759
Curitiba - PR~ CEP 81310-000

Fatura N° 0084

Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29
Inscr. Estadual N° 101.811.22-01

1? Via — Destinatario

Nome e Enderego do Destinatanio / Cobranga

Nome: Er

-esa Brasileira de Correios ¢ Telégrafos

Enderego: SBN — Quadra 01 Bloco A 15 andar - DEBAN — Brasilia — DF — Cep. 70002-900

Municipio: Brasilia
; ( nscr. C.G.C. (M.F)N° 34.028.316/0001-03

Estado: DF
Inscr. Est. N®  (7.333.821/002-05

Serve(m) a Positivo Informatica Ltda., estabelecida nesta praga no enderego acima, a importincia abaixo.

Emissao
09.09.03

Vencimento
09.10.03

Filial

Cliente

Contrato
N° 11853

Cond. de Pagamento
30 dias

A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR AC, conforme relatério de notas fiscais em anexo.

Para esta Fatura ndo foi emitida duplicata.

TOTAL

R$ 38.346,49

Valor por extenso: (trinta e oito mil, trezentos € quarenta e seis reais, e quarenta € nove centavos)
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, ~ €. Positivo ~ iformatica Ltda.

Rua ! dor ioly Fitho. - o~ - C.G.C. (M.F.) N° 81.243.735/0002-29

Telel (41)316-7700 / 316-7759 Inscr. Estadual N° 101.811.22-01

Curitiba— PR - CEP 81310-000 |* Via — Destintario

Nome e Enderego do Destinatario / Cobranga

Nome: Empresa Brasileira de Correios e Telégrafos

Enderego: P¢ Jodio Lisboa, 292 — Centro — S3o Luis — MA — Cep. 65002-900

Municipio: S&o Luis E  lo: MA

Inscr. C.G.C.M.F)N° 34.028.316/0034-71 Inscr. Est. N°  12.074.072.9

Qervafm) 4 Paditiva Informatica Ltda.. estabelecida nesta praga no enderego acima, a importancia abaixo.
LINISSA0 v CuLILLICHW 1 lial Cliente Contrato Cond. de Pagamento
(9.09.03 09.10.03 N° 11853 30 dias

Apr e fatura se refere a cobranga de: Faturamento do Aditivo — DR MA, conforme relatdrio de notas fiscais em anexo.

l . 3 |
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P “__..w.,..,/ 7R - ;
/‘:I// t\ o We ,]7
TOTAL
Para esta Fatra ndo foi emitida duplicata.
RS g

Valor por extenso: (cinqiienta e quatro mil, oitocentos ¢ dezenove reais € vinte € quatro centavos)
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5 (/Aig N isitivo Informatica Ltda.

Rua Senador Accioly Filho. 1021 - CIC Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29
Telefone: (41)316-7700, 316-7759 Inscr. Estadual N° 101.811.22-01
Curitiba ~ PR - CEP 81310-000 1* Via - Destindtario

Nome e Enderego do Desunatario / Cobranga

Nome: Empresa Brasileira de Correios e Telégrafos

Enderego: P¢ Civica, 11 1° Andar — Centro — Goiénia — GO — Cep. 74002-900

Municipio: Goiinia Estado: GO

Inscr. C.G.C.(M.F.) N° 34.028.316/0013-47 Inscr. Est. N°  100.548.776

Serve(m) a Positivo Informatica Ltda., estabelecida nesta praga no enderego acima, a importancia abaixo.
Emissdo Vencimento Filial Cliente Contrato Cona. ue rag:  mto
09.09.05 09.10.03 N° 11853 30 dias

A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR GT, conforme relatdrio de notas fiscais em anexo.
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TOTAL

Para esta Fawra nido foi emitida duplicata.
R$

Valor por extenso: (cento e trinta € um mil, cento e setenta e quatro reais e sessenta e um ce
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=l Fatura N° 0090
3 :/‘E > T "“vo ™ “orm ““ica Ltda.

Rua Senador Accioly Filho. 1021 - CIC Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29
Telefone: (41)316-7700 : 316-7759 Inscr. Estadual N° 101.811.22-01
Curitiba — PR -~ CEP 81310-000 1° Via — Desunstario

Nome e Enderego do Destinatario / Cobranga

Nome: E resa Brasileira de Correios e Telégrafos

Endereco: Av. Jerdnimo Monteiro, 310 — Centro — Vitéria — ES — Cep. 29002-900

Municipio: Vitoria Estado: ES
* Inser. C.G.C. .FON° 34.028.316/0012-66 Inscr. Est. N°  08.025.225-7
S_c:vc(m) a Positivo Informatica Ltda., estabelecida nesta praca no enderego acima, a importancia abaixo. )
Emissdo Vencimento Filial Cliente Contrato Cond. de Pagamento
09.09.03 09.10.03 N° 11853 30 dias

A presente fa; 1 se refere acol  1ga de: Faturamento do Aditivo — DR ES, conforme relatério de notas fiscais em anexo.
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TOTAL

Para esta Fatura ndo foi emitida duplicata.

R3S 20.883,52

Valor por extenso: (vinte mil, oitocentos € oitenta e trés reais e cinqiienta € dois centavos)
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Rua Senador Accioly Filho, 1021 - CIC
Telefone: (41) 316-7700/ 316-7759
Curitiba — PR - CEP 81310-000

Fi: raN°0101

Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29

Inscr. Estadual N° 101.811.22-01
1? Via - Destinatario

Nome e Enderego do Destinatario / Cobranga
Nome:

En’

Municipio: Curitiba
Inscr. C.G.C.(M.F.)N° 34.028.316/0020-76

Empresa Brasileira de Correios ¢ Telégrafos

eco: Rua Jodo Negrdo, 1251 — Curitiba — PR — Cep. 80.002-900

Estado: PR
Inscr. Est. N° 10" ~"9.7

Serve(m) a Positivo Informatica Ltda., estabelecida nesta praga no enderego acima, a importancia abaixo.

Emissdo Vencimento Filial
09.09.03 09.10.03

Cliente

Contrato Cona. ae Pagamento
N° 11853 30 dias

A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR PR, conforme relatorio de notas fiscais em anexo.
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e e e

Para esta Fatura ndo foi emitida duplicata.

TOTAL

RS

Valor por extenso: (um milhdo, duzentos e sessenta e sete mil, cento e cinqiienta e quatro reais €











































~ I‘) —~ Fatura N° 0094

,—’
. Iy Fill 1021 - CIC Inscr. C.G.C. (M__ ) N° 81.243.735/0002-29
Telefone: (41) 316-7700 316-7759 Inscr. Estadual N° 101.811.22-01
Cuntlba - PR - CEP 8 131 0-000 1? Via - Destinatario

Nome ¢ Endereco do Destinatario / Cobranga

Nome: Empresa Brasileira de Correios e Telégrafos

Endereco: Av. Caldég 3. 2309 — Campo Grande — MS — Cep. 79.002-900

Municipio: Campo Grande Estado: MS
Inscr. C.G.C. (M.F.)N° 34.028.316/0009-60 Inscr. Est. N°  28.079.808-3
Serve(m) a Positivo Informatica Ltda., CSt:b-t:lCCI(Hi nesta praga no enaerego acima, a Importancia apaixo. B
" runssdo Vencimento Filial Cliente Contrato Cond. de Pagamento
09.09.03 09.10.03 N° 11853 30 dias

A presente fatura se refere a cobranga de: Faturamento do Aditivo — DR MS, conforme relatorio de notas fiscais em anexo.
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AT
TOTAL
Paraesta Fa a ndo foi emitida duplicata.
R$ 39,800 71

Valor por extenso: {trinta ¢ nove mil, oitocentos € nove reais e vinte € um centavos)




























J ) Fatura N° 0102

l'/ —

~= = Positivo Informatica Ltda.

[

Rua Senador Accioly Fitho. 1021 — CIC Inscr. C._.C. (M.F.) N° 81.243.735/0002-29
Telefone: (41)316-7700 316-7759 Inscr. Estadual N° 101.811.22-01
Curitiba - PR — CEP 81310-000 1° Via - Destir ~ »

Nome e Endere¢o do Destunatario / Cobranga

Nome: Ei1 resa Brasileira de Correios e Telégrafos

Endereco: Av. Presidente Vargas, 3077 — Cidade Nova - RJ— Cep. 20.202-900

Municipio: Rio de Janeiro Estado: RJ

Tnscr. C.G.C. (M.F)N° 34.028.316/0002-94 Inscr. Est. N°  81.613.524

Serve(m) a Positivo Informatica Ltda., estabelecida nesta praga no enderego acima, a importancia abaixo.
Emissao Vencimento Filial Cliente Contrato Cond. de Pagamento
09.09.03 09.10.03 N° 11853 30 dias

A presente fat . se refere a cobranga de: Faturamento do Aditivo — DR RJ, conforme relatério de notas fiscais er  zxo.

ATESTO
0O AF7T27750 00 SERVITOE O VAL

H {- - COTOUTETO

g oo T lTUTINAL Lo
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el et
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/{/’: — U Uiy ?
/ -
TOTAL
Para esta Fatura nédo foi emitida duplicata.
RS 722.28:

Valor por extenso: (setecentos e vinte e dois mil, duzentos ¢ oitenta e cinco reais e dois centavos)
















AREA RESERVADA AO PR . uoOLo
Aeay T
= VIERCT - G
Ao: DECAM q:
CI/GT-198/02 — 027/2003 a \’l/(O
Ref.: Contrato nr. 11.346/2002

Assur ): Faturas Entregas DR SC
- Segundo Termo Aditivo ao Contrato ECT-11.346/02

asilia, DF, 18 de setembro de 2003.

Encaminho, em anexo, para fins de pagamento as faturas Novadata n°.100091 e Positivo
n°.0105 do Contrato ECT nr. 11.346/2002, referentes a entrega dos equipamentos na DR SC,
referentes ao Segundo Termo Aditivo a esse Contrato, bem como o respectivo  mo de aceite
J4este Coordenador acompanhado pelo termo de entrega regional, planilhas resumos e coépia

das notas fiscais.

Omc..._tedo .3, 3nto éde R$ 1.269.207,00 (um milhdo, duzentos e sessenta e nove mil e
duzentos e sete reais) referentes a DR/SC, cujo termo de aceite geral de entrega € datado de

09/09/2003, de acordo com o d* )osto no referido —ontrato.

Esse pag nento representa 87,8% (oitenta e sete virgula oito por cento) do valor de

investimento referente a aquisi¢cdo de micros e periféricos conforme estabelecido no item 5.2 do

Segundo T rmo Aditivo ao Contrato ECT — 11.346/2002.

Atencios mente,

RDO DE ARAUJO
Coofdghador GT-198/03

Anexo: Fa ras, Termos de Aceite, Planilhas Resumo, Copias de Notas Fiscais
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= Positivo Infor
Rua Senador Accioly Filho, 1021 - CIC
Telefone: (41)316-7700 / 316-7759

Curitiba - PR - CEP 81310-000

Fatura N° 0105

Inscr. C.G.C. (M.F.) N° 81.243.735/0002-29
Inscr. Estadual N° 101.811.22-01

1* Via - Destinatario

Nome e Enderego do Destinatario / Cobranga

Nome:

Empresa Brasileira de Correios e Telégrafos

Enderego: Rua Trajano, 199 — Ed. Oswaldo Sheer — Florianopolis — SC — Cep. 88.010-900

Municipio: Florianépolis
wser. C.G.C. (MF)N° 34.028.316/0028-23

Estado: SC

Inscr. Est. N® 250.254.700

serve(m) a Pc 0 Intormatica Ltda., estabelecida nesta praga no enderego acima, a impo ~ «cia abaixo.
Emisséo Vencimento Filial Cliente Contrato Cond. de Pagamento
09.09.03 09.10.03 N° 11853 30 dias

A cobranga de: Faturamento do Aditivo — DR SC, conforme relatério de notas fiscais em anexo.
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Para esta Fatura ndo foi emitida duplicata.

TOTAL

R3 1.052.065,95

Valor por exte

o: (um milhdo, cinqglienta e dois mil, sessenta e cinco reais € noventa e cinco centavc


































































































































































































































































































































































































































































































































































































































































































































































































































Anexn 1E
1eclado PIN

Especifica¢do T.cnica

SCS Q. 01 Bloco "F" 112 Andar - Ed Camargo Corréa — Brasilia - DF(CEP: £0397-900 - Fone: (61)

kY

A
Tohe 2V

4






























Anexo 1F

Balanca d= Correspondéncia

"ispecificacao T4cnica

(44
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Anexo 11
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