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DELEGACIA DE REPRESSAO A CRIMES PREVIDENCIARIOS - DELEPREV/DRPJ/SR/PF/DF
Enderec¢o: SAIS Quadra 7 - Lote 23 - Setor Policial Sul Brasilia-DF - CEP: 70610-902 - Brasilia/DF

Oficio n® 3109308/2025 - DELEPREV/DRPJ/SR/PF/DF
Brasilia/DF, 31 de julho de 2025.

Ao(A) Senhor(a)

Gilberto Waller Junior

Presidente do Instituto Nacional do Seguro Social
SAUS Quadra 2 Bloco O,

Asa Sul - Brasilia

CEP: 70070946

E-mail: pres@inss.gov.br

Assunto: Solicita auditoria em beneficios.
Referéncia: 2024.0059553-SR/PF/DF  (favor mencionar na resposta)

Senhor(a) Presidente,

Visando instruir os autos do Inquérito Policial 2024.0059553-SR/PF/DF, solicito a Vossa
Senhoria que seja determinada auditoria nos beneficios listados na INFORMACAO DE POLICIA
JUDICIARIA DE ANALISE n° 2283190/2025 (fls. 600-609) uma vez que os dados relacionados
a estes beneficios estavam armazenados nos sete equipamentos clandestinos que foram

localizados e apreendidos na rede de computadores do edificio sede do Instituto Nacional do
Seguro Social (INSS), em 26/06/2024.

Atenciosamente,

Documento eletronico assinado em 31/07/2025, as 15h28, por CASSIO GALHARDO DE CASTRO SILVA, Delegado
de Policia Federal, na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.pf.gov.br/assinatura/, informando o seguinte c6digo
verificador:b23d1 194 7a864 5f46e05add8a8c4 4 5f63f68ea34
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INFORMACAO DE POLICIA JUDICIARIA DE ANALISE (IPJ-A)

NUamero da IPJ-A ‘ 2283190/2025.Escolher um item.

1. DADOS DO PROCEDIMENTO

Unidade Policial ‘ DELEPREV/SR/PF/DF

N° Procedimento (IPL/RE/NCV)

2024.0059533-SR/PF/DF

Tipo de Analise

Descricao dos dados extraidos

Referéncias

Oficio n°® 1940793/2025

Destinatario

DPF CASSIO GALHARDO DE CASTRO SILVA

Remetente APF LINCOLN JANUARIO DE ALMEIDA E SILVA
Data 30/05/2025
2. OBJETO

Identificacdo do Objeto

Bem de n° 2024.2513 do Termo de Apreensao n°
2662772/2024

Origem do Objeto

Termo de Apreensao n°® 2662772/2024

Coleta do Objeto

Coleta realizada apds comunicacdo do INSS

Armazenamento do Objeto

Arquivos extraidos e processados  foram
disponibilizados em Apéndice Digital, sendo o material
apreendido enviado ao depdésito

Transferéncia do Objeto

Oficio n® 1938433/2025 - DELEPREV/DRPJ/SR/PF/DF

Tratamento do Objeto

Objeto analisado por intermédio do aplicativo IPED-
SearchApp
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3. CONTEXTUALIZACAO

No dia 26 de junho de 2024, a Delegacia de Repressdao a Crimes
Previdenciarios do Distrito Federal foi informada sobre a descoberta de equipamentos
eletrdnicos clandestinos conectados a rede de computadores do edificio sede do Instituto
Nacional do Seguro Social (INSS), localizado em Brasilia/DF.

Os dispositivos foram localizados em salas especificas de racks, distribuidas
entre os andares 10°, 9° (dois dispositivos neste andar), 5°, 4°, 2° e 1° do prédio. Esses
equipamentos estavam conectados a energia elétrica e camuflados entre cabos de rede,
indicando que sua instalagdo foi realizada por alguém com conhecimento técnico sobre o
ambiente e os sistemas do INSS. A analise preliminar indicou que os dispositivos,
possivelmente do tipo “Raspberry Pi”, tinham potencial para interceptar dados sensiveis,
como credenciais de login e informacdes confidenciais de beneficiarios, e poderiam ser
utilizados para reativar beneficios indevidamente ou para acessar remotamente a rede do
INSS.

Os dispositivos apreendidos foram encaminhados para o SETEC/SR/PF/DF
através do Oficio n° 2663044/2024 — DELEPREV/DRPJ/SR/PF/DF, que respondeu por
intermédio dos Laudos n° 272/2025 e n° 401/2025 — SETEC/SR/PF/DF.

Desta forma, a presente andlise busca descrever os dados extraidos dos
dispositivos clandestinos apreendidos no INSS, especialmente detalhando as informacdes

gue o hacker estava obtendo e as acdes que estava realizando a partir dos dispositivos.
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4. ANALISE

Conforme relatado nos Laudos n°® 272/2025 e n°® 401/2025, ambos emitidos
pelo SETEC/SR/PF/DF, foram identificados dados de usuarios da Previdéncia Social em
arquivos, que foram classificados sob o marcador “Documentos pessoais”, incluidos em um

Relatério de Evidéncia.

O Laudo n° 272/2025 refere-se a um dos dispositivos apreendidos, enquanto
o Laudo n° 401/2025 trata dos outros seis. Observou-se que 0s arquivos contendo
documentos pessoais de usuarios da Previdéncia Social se repetem em diferentes
dispositivos.

Ao todo, foram encontrados documentos de 45 pessoas. Dentre elas, apenas
4 nao possuem nenhum tipo de beneficio registrado no Sistema Integrado de Beneficios —

SIBE, e 33 individuos possuem beneficios ativos, ainda segundo o SIBE.

Preliminarmente, verificou-se que todas as 45 pessoas cujos dados foram

identificados nesta analise residem na cidade do Rio de Janeiro.

Foi confeccionada uma tabela com os usuéarios que tiveram seus dados
encontrados nos dispositivos, mas nado foi possivel listar todos os pedidos de beneficios
previdenciarios dos usuarios. Assim, optou-se por apontar aqueles considerados mais
relevantes (os ativos). Os individuos que possuem pedidos de beneficios, além daqueles

contidos na tabela, foram sinalizados com um asterisco ao final do seu nome.
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No TITULAR CPF HASH N° BENEFICIO sgg:glﬁglgo
1 ADRIANA ESCALEIRA DA ROCHA 060.794.297-56 FFDF12004715C52B07865EDF983DB747 21/192.791.590-0 ATIVO
2 ANABELA COSTA BAPTISTA DE ABREU* 020.385.927-80 90B411940C3260CA41E621D424BF83FF 21/192.791.594-2 ATIVO
3 ANNA MARIA DEL NEGRO DOS SANTOS 035.360.437-20 53F11EFEEFB820986C12C9C1F7A890EE 21/192.791.631-0 ATIVO
4 ANTONIA ALVES MONTEIRO 003.776.487-01 E517203F04C92FFD65FE377AF20F785D 42/194.529.077-0 ATIVO
5 ANTONIO SILVA DOS SANTOS* 071.924.647-40 B28B97E424DDBD452B2131598AFB2463 87/704.814.647-9 ATIVO
6 CERISE FAVILLA CARRILHO* 402.403.207-00 | C23E9CA922CBBC8BC8F96058362F425E 88/708.208.856-7 ATIVO
7 CLAUDIA FONSECA DE OLIVEIRA* 018.476.747-47 81291BD51E532DDA68B1ES59A53E32F05 21/200.604.906-7 ATIVO
8 CRISTIANE CHERULLI ALVES* 831.574.177-20 5AB7BF2950571D24C22CEF6190250A36 i;g;géggzgg_g ATIVO
9 ESTER CONVEM IACK SILVA 461.254.341-68 AC57C86E6BA17365B119311EEE1FF1EC 57/195.732.493-4 ATIVO
10 FRANCISCO FREIRE NETO* 271.920.167-72 | 516EE4D1B8E382DCBFF35387CF91BCF4 32/538.120.530-5 ATIVO
11 GUSTAVO GABRIEL DA SILVA MACHADO 200.500.267-47 | 3700B1E8COFA0CB7C0710157511ECC4C 87/709.071.653-9 ATIVO
12 IRAN DOMINGUES* 402.027.477-00 B3BF849EBA6DDEB04E8609CACFBF1809 41/197.659.421-6 ATIVO
13 ISABELLE DA COSTA FERNANDES RECHE* 081.469.107-26 360CC03501AE3DF0111E0D773AB2685A 32/633.827.546-0 ATIVO
14 JADIR JOSE RABELLO* 217.548.537-49 | E6A19DDCOCD148B637336A0E5F019CF9 41/115.706.322-2 ATIVO
15 JOSE RAIMUNDO DE MACEDO 815.660.347-87 520CF909B57A96B581F4E634375A7EA3 42/ 190.249.179-0 ATIVO
16 JULIA BENARROCH HADID 004.976.297-47 AOF3939448C16BSEEOE8614E37B796EB ;zigzsgjzgé_g ATIVO
17 KASSIE REGINA NEVES CARGNIN* 243.593.860-87 633484B762F1CBA618F108B78BC88DF8 41/197.774.909-4 ATIVO
18 LUCINETE RUFINO DA SILVA 595.265.997-72 36AC84E54FE6A7416C4BE7D5243F3192 88/704.538.053-5 ATIVO
19 LUIZ FERNANDO MOTTA* 363.700.107-15 | DFFCAAAB30CCD29BBBC634AA784005DA 41/189.877.011-2 ATIVO

20 MARIA ANTONIA BARBOSA DE PAIVA* 009.034.297-64 | 6EEE60BD25BDACOCACA9852D847FA2ED 21/181.248.813-8 ATIVO

21 MARIA DA GLORIA NOGUEIRA MONTEIRO 936.675.827-49 | 5F9BOAD1B3C6B8DBC3F40069CA8162F2 42/198.201.375-0 ATIVO

22 MARIA DAS GRAGCAS DE ASSIS SILVA* 021.741.557-10 60D529463F1AB7CD44672355872EB3B6 41/212.335.255-6 ATIVO
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23 MARIA DAS GRAGAS RIBEIRO DA COSTA* 946.247.127-49 | 2F5E628883A3F03327AF7D6BI05E0450 57/208.710.765-8 ATIVO
24 MARIA DO ESPIRITO SANTO SILVA* 423.920.986-20 | BBBEA8DB41856A82D5C690C7C19FCODD ;iﬁgi:gg;igg_; ATIVO
25 ODILON DE SOUZA FILHO 667.179.657-20 | 57CEA266C6F946D0A17CC2871E2DD82C 41/188.387.166-0 ATIVO
26 RACHEL JOSE CHREEM 016.732.047-59 | B2F0068220543B6CB4A843566F820758 42/191.104.315-0 ATIVO
27 RAQUEL DUARTE SALES* 014.887.727-38 | 48DB2892A2F5F3340AF0C90DCE7A3CD4 88/714.500.555-8 ATIVO
28 RIMA MOHAMMAD JOUHAREH* 061.445.137-01 | 08BA5F0522821D09A685D00BSAF2CESD 21/194.178.844-8 ATIVO
29 ROBERIO DE SOUZA SOARES* 465.536.907-82 | D7B647420AAC10F36259A0DCA35AES5B 41/200.191.060-0 ATIVO
30 RONALDO LANZILOTA ESPINDOLA* 890.298.367-68 | 39F8F8AF69043D8DDBA78FEFF314D8CE 42/ 196.968.196-6 ATIVO
31 ROSALY DIAS ROSA GUIMARAES 084.459.647-71 | 020D118561001E0DB677F5E739BC2579 21/187.623.545-1 ATIVO
32 SIMONE KIPPE MENDONCA* 629.106.557-68 | 4A93749CAA11FCDFAF14629A56708F0D 41/208.882.532-5 ATIVO
33 TERESINHA DOS SANTOS BERNARDES DA SILVA* | 579.990.660-87 | F155779A90963F65E36A3B3BC87C1C82 21/196.961.824-5 ATIVO
34 ANA PAULA PEREIRA XANDU* 074.729.157-85 | 2754FD9AA83790FF9B35C5CO0F12BEE3 31/117.619.226-1 CESSADO
35 BERENICE ELISA DA SILVA PRADOS 014.499.027-07 | 6DD20B9A9412839C7F6COABD34486BDF 80/123.281.144-8 CESSADO
36 DEBORA MARGARETE MATTOS DOS SANTOS LIMA | 831.220.957-34 | F62F8E76EA4EF2DE291DFF106D6AE194 21/193.269.284-0 CESSADO
37 GUILHERME RODRIGUES DIAS* 743.500.807-91 | 1975C9D664E0F00C009C7587B1FBCEAD 31/544.426.211-4 CESSADO
38 ZELIA DA SILVATELLES 002.221.387-26 | 007C65A0E521D1C775C35F9E19D41659 21/162.599.933-7 CESSADO
39 CARLOS ANDERSON CONCEICAO DA SILVA* 024.126.297-65 | A00503CC2735AF73082435541E8565DD 31/513.189.139-2 CESSADO
40 JOSE CARLOS PEREIRA DUARTE* 263.004.193-04 | 4DE34754A7DFCDB4A19DFBID7FEA1AAS 16/704.936.978-1 CESSADO
41 LUCAS DO ESPIRITO SANTO DA COSTA* 140.478.127-73 | C6B57B08B02E3449B8A0D204B13ACD26 16/705.890.780-4 CESSADO
42 CARLOS ALBERTO DA COSTA MARQUES 915.539.117-68 | CEA86BA3E702A27DA69EEOFBD58595A4

43 CID CERBINO VIEIRA 908.283.997-00 | 429871FBB2F04D3E00017BB3C6E2CDOE

44 | FERNANDO OLIMPIO GUIMARAES GALLEGO SOARES | 083.682.757-09 | COD086340F0013A4A114C09E35D90525

45 MARCELO DE AQUINO MENDONCA 842.459.217-49 | 8ACD314CE39F26EFAOD67E72B5CD845A

IPJ-A n°® 2283190/2025.Escolher um item.
DELEPREV/SR/PF/DF
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Em relagdo especificamente ao conteddo abordado no Laudo n°® 272/2025,
também foi localizado um arquivo!, de nome “consultaraps.xml”, que também possui
marcador, conforme apontado no referido Laudo. Neste arquivo existem diversos dados de

outros usuarios da Previdéncia Social, conforme exemplificado abaixo na captura de tela.

v <agendamentosWs>
v <agendamento>
<dtAgenda/>
<dtHoraInicio>@8:08</dtHoralnicio>
<idAgenda/>
<idServico>183</idServico>
<idUoAps/>
<nmAps/>
<nmPessoa>RAIMUNDO MACEDO SILVA</nmPessoa>
<nmMaePessoa>MARIA DAS GRACAS MACEDO SILVA</nmMaePessoa>
<dtNascimentoPessoa»27-09-1981</dtNascimentoPessoa>
<nmServico>APQOSENTADORIA POR TEMPO DE CONTRIBUICAO</nmServico>
<nuDocumento>77532608228</nuDocumento>
<teDocumento>CPF</teDocumentos>
</agendamento>
v <agendamento>
<dtAgenda/>
<dtHoraInicio>@8:00</dtHoralnicio>
<idAgenda/>
<idServico>103</idServico>
<idUoAps/>
<nmAps/>
<nmPessoa>ALISSON MARREIROS DA COSTA E SILVA</nmPessoa>
<nmMaePessoa>MARIA CARMO MARREIRQS C E SILVA</nmMaePessoa>
<dtNascimentoPessoa>30-11-1986</dtNascimentoPessoa>
<nmServico>APOSENTADORIA POR TEMPO DE CONTRIBUICAO</nmServico>
<nuDocumento>082579241329</nuDocumento>
<teDocumento>CPF</teDocumento>
</agendamento>

Captura de tela do arquivo "consultaraps.xml”

No arquivo foram identificados 23 usuarios distintos, sendo que alguns deles
possuem mais de um servico, 13 pessoas possuem algum pedido de beneficio e apenas 4
possuem beneficio ativo, conforme demonstrado na tabela abaixo que foi preenchida com

os dados do referido arquivo.

1 HASH: ODCCF2284826B519234F6CCB4C6301BF
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SITUAGAO SITUAGAO
Ne TITULAR TAREFA CPF N2 BENEFICIO DO N2 BENEFICIO DO
BENEFiCIO BENEFiCIO
87/702.681.629-3
1 | FRANCISCO PEREIRA DE ARAUJO APOSENTADORIA POR TEMPO DE CONTRIBUICAO 202.076.974-34 | 88/621.245.003-3 ATIVO 88/ 702.690.874.0 | NDEFERIDO
2 JOSE MARIA MACHADO PENSAORURAL 190.220.692-49 | 41/171.651.813-7 ATIVO 91/132.925.378-4 | CESSADO
3 JOSE RIBEIRO DA SILVA APOSENTADORIA POR TEMPO DE CONTRIBUICAO 739.623.251-15 | 41/193.124.797-5 ATIVO iiiigg";ﬁg'ggﬂ INDEFERIDO
4 | ROBERTO Cgih?gguem DOS APOSENTADORIA POR TEMPO DE CONTRIBUICAO 078.424.758-73 | 32/135.469.158-7 ATIVO 31/108.220.037-6 | CESSADO
5 | FLAVIO MAREE;%DSE JESUS DOS APOSENTADORIA POR IDADE RURAL 123.586.977-61 | 91/539.470.711-8 | CESSADO
APOSENTADORIA POR TEMPO DE CONTRIBUICAO
6 FRANCISCO PEREIRA DE ARAUJO SERVICO SOCIAL: SOClALlZACAO DE |NFORMACOES EM 187.570.062-53 | 42/102.108.535-6 CESSADO
DIREITOS PREVIDENCIARIOS E ASSISTENCIAIS-INDIVIDUAL
7 ALEXANDRE DOS REIS AUXILIO RECLUSAO 171.860.888-80 | 31/528.535.922-4 | CESSADO 87/714.912.572-8 | INDEFERIDO
g | MARIA HELO'ZAF?S : SANTOS G DOS APOSENTADORIA POR IDADE URBANA 034.308.289-61 | 31/537.700.317-5 | CESSADO 32/547.947.754-0 CESSADO
APOSENTADORIA POR TEMPO DE CONTRIBUICAO
g | MARIA NAT';QQEEEE MIRANDA APOSENTADORIA POR IDADE URBANA 861.418.483-20 | 80/151.626.636-3 | CESSADO
RECURSO
10 NILDETE ALVES DOS SANTOS APOSENTADORIA POR IDADE RURAL 231.352.248-21 | 87/505.716.823-8 | CESSADO
11 RAIMUNDO MACEDO SILVA APOSENTADORIA POR TEMPO DE CONTRIBUICAO 775.326.002-20 | 91/130.959.931-6 | CESSADO
APOSENTADORIA POR IDADE RURAL 31/536.390.629-1
31/551.785.363-0
12 PAULO GUEDES 200.087.258-10 | 31/629.861.946-5 | INDEFERIDO | 91/610.543.815-3 CESSADO
APOSENTADORIA POR IDADE URBANA 31/650.949.014-9
31/719.477.379-2
13 | PETRONILA MARIA DA CONCEICAO APOSENTADORIA POR IDADE RURAL 783.289.774-00 | 1/051.213.255-0 CESSADO
14| ORESTATINO RUBIM FERREIRA APOSENTADORIA POR IDADE URBANA 009.081.990-07




15

ALISSON DA SILVA

APOSENTADORIA POR IDADE RURAL

056.905.434-62
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ALISSON MARREIROS DA COSTAE

APOSENTADORIA POR TEMPO DE CONTRIBUICAO

16 SILVA ATENDIMENTO SIMPLES: ENTREGA DE DOCUMENTOS PARA | 025.792.413-29
REQUERIMENTO DE PENSAO POR MORTE (INTERNET)
17| FLAVIOAPARECIDO LEMES DOS PENSAO URBANA 053.999.429-41
SANTOS
APOSENTADORIA POR TEMPO DE CONTRIBUICAO
SERVIGOSOCIAL: SOCIALIZAGAO DE INFORMAGOES EM
1g | FLAVIO AUGUSTINHO SOARES DOS | DIREITOS PREVIDENCIARIOS E ASSISTENCIAIS-INDIVIDUAL | 554 g0 768.51

SANTOS

SERVIGOSOCIAL: SOCIALIZAGAO DE INFORMAGOES EM
DIREITOS PREVIDENCIARIOS E ASSISTENCIAIS-INDIVIDUAL

19 | FRANCISCO PEREIRA DE ARAUJO RECURSO 029.951.841-88

20 JOSE MARIA MACHADO AUXILIO RECLUSAO 462.801.899-53

21 | MARIADO BON:;‘;’ESSO DASILVA APOSENTADORIA POR TEMPO DE CONTRIBUICAO 007.347.577-78

,,|  ROBERTO CARLOS ALVES DOS APOSENTADORIA POR TEMPO DE CONTRIBUICAO 616.114.456.67
SANTOS AUXILIO RECLUSAO

23 | ROBERTO CA:kﬁfo'gARQUES DOS APOSENTADORIA POR TEMPO DE CONTRIBUICAO 091.439.498-35

IPJ-A n°® 2283190/2025.Escolher um item.
DELEPREV/SR/PF/DF
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5. CONSIDERACOES FINAIS

Na analise dos dados, foram identificadas 68 pessoas distintas, das quais 54
possuem ao menos um pedido de beneficio previdenciario, e 37 tém beneficios atualmente
ativos.

Respeitosamente,

Brasilia-DF, 03 de junho de 2025.

Assinado digitalmente por LINCOLN
JANUARIO DE ALMEIDA E

SILVA:03642964109
LINCOLN JANUARIO DN: cn=LINCOLN JANUARIO DE
DE ALMEIDA E ALQ/IREIDAI CEpSlvaAI:03642964109,
c=BR, 0=ICP-Brasil,
SILVA:03642964109  0u=04740806000177,
email=lincoln.ljas@pf.gov.br
Data: 2025.06.03 15:32:05 -03'00'

Lincoln Januario de Almeida e Silva

Agente de Policia Federal
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ENC: Oficio n° 3109308/2025 - DELEPREV/DRPJ/SR/PF/DF - Inquérito Policial 2024.0059553-
SR/PF/DF

De Apoio Presidencia - INSSDF <sap@inss.gov.br>
Data Qui, 31/07/2025 16:07

Para INAYANA PEREIRA DE SENA <inayana.sena@inss.gov.br>

0 1anexo (514 kB)
Oficio Geral 3109308-2025 - Ao Presidente INSS - auditoria em beneficios.pdf;

Atenciosamente,

Servico Técnico Administrativo do Gabinete
Instituto Nacional do Seguro Social - INSS
(61) 3313-4740

De: Anisio Sardeiro de Alcantara Junior <anisio.asaj@pf.gov.br>

Enviado: quinta-feira, 31 de julho de 2025 15:33

Para: Presidencia <pres@inss.gov.br>

Assunto: Oficio n2 3109308/2025 - DELEPREV/DRPJ/SR/PF/DF - Inquérito Policial 2024.0059553-SR/PF/DF

CUIDADO: E-mail externo. Nao clique em links ou abra anexos, a menos que reconheca o remetente e
saiba que o conteudo é seguro.

Senhor Presidente,

De ordem do Delegado de Policia Federal, Cassio Galhardo de Castro Silva, mat. 21.477, encaminho a
Vossa Senhoria o Oficio n® 3109308/2025 - DELEPREV/DRPJ/SR/PF/DF, no interesse do Inquérito
Policial 2024.0059553-SR/PF/DF.

Solicito confirmacao do recebimento e que a resposta seja encaminhada ao endereco eletronico
anisio.asaj@pf.gov.br.

Att,

Anisio Sardeiro de Alcantara Junior
Escrivdo de Policia Federal
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