3y

Excelentissimo Senhor Senador Doutor angsro coroner llustre Presidente da
Comissao Parlamentar Mista de Inquénto — Faxe News

Oficios n°s 72/2020, 76/2020, 78/2020, 79/2020, 82/2020,
87/2020 e 89/2020 - CPMIFAKENEWS

TWITTER BRASIL REDE DE INFORMAGAO LTDA., sociedade limitada, inscrita
no CNPJ sob n® 16.954.565/0001-48, com sede na Cidade de S&c Paulo, Estado
de S&oc Paulo, na Avenida Brigadeiro Faria Lima, 4221, 9° andar ("TWITTER
BRASIL"), por seus advogados (Docs. n°s. 1 e 2), vem, respeitosamente, em
resposta aos r. oficios em referéncia, expor e esclaracer o quanto segue.

O TWITTER BRASIL recebeu, em 08/02/2020, 7 (sete) oficios expedidos no
ambito desta Comissao Parlamentar Mista de Inquérito (*CMPI"), a saber:

. Oficio n® 72/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a
esta empresa O REQUERIMENTO N° 1832015, COM a respectiva requisicao de
identificago das ‘pessoas envolvidas no ‘'mensalinho do Twitter”,

ii. Oficio n°® 76/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a

esta empresa O REQUERIMENTO N* 27572018, COM a respectiva requisicac de

JUR_SP - 36104552v] - BI2300% 455600

2



L

fomecimento de dados dos usuarios @Leitadas Loen e @Lets Dex

iih.

Oficio n® 78/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a
esta empresa O REQUERIMENTO N* 29122019, com a respectiva requisicao de
fornecimento, em relagio ao usuario @DefantiMurilo, de “fodo histérico de
conversa contendo o conteGdo das conversas”, “lista de pesquisa da conta” e
“todo histérico de login efetuado, contendo o horano (timestamp) completo
com fuso horério e os enderegos de IPs utilizados para esses logins com a
porta légica (source port)”, bem como preserve “todo 0 conteudo disponivel
na conta, ou eventualmente apagado”,

Oficio n° 79/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a
esta empresa O REQUERMENTO N° 28272018, com a respectiva requisicao de
fomecimento, em relacio aos usuaros @lets_dex e @odicdobem, de “todo
historico de conversa contendo O contelido das conversas’, “lista de pesquisa
da conta” e “todo histénco de login efetuado, contendo o horério (timestamp)
completo com fuso horério e os enderegos de IPs utilizados para esses logins
com a porta logica (source port)”, bem como preserve “todo o conteudo
disponivel na conta, ou eventualmente apagado’,

Oficio n° §2/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a
esta empresa O REQUERIMENTO N° ssaz018, © qual ndo contém qualquer
requisicao relacionada a i OU A0S Seus usuanos,

Oficlo n° 87/2020-CMPIFAKENEWS, por meio do qual foi encaminhado &
esta empresa O REQUERIMENTO N° 267/201, com a respecliva requisicao de
fornecimento, em relagao aos usudrios @ihonvalencio, @lucas licko,

ico! iano e @andrepetros, de “todo histérico de conversa contendo 0
contetido das conversas’, “lista de pesquisa da conta” e “todo histérico de
login efetuado, contendo o horéario (timestamp) completo com fuso horéano e
os enderegos de IPs utilizados para esses logins com a porta logica (source
port)”, bem como preserve ‘todo O conteido disponivel na conta, ou
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eventualmente apagado”; e

vii. Oficio n° 89/2020-CMPIFAKENEWS, por meio do qual foi encaminhado a
esta empresa O REQUERIMENTO N* 3002019, COm a respectiva requisicéo de
identficagao dos usudrios @Leitadas_Leon, @Lets_Dex e @_brasilennhos.

I ESCLARECIMENTOS INICIAIS EM RELACAO A PLATAFORMA
TWITTER

Como & de conhecimento publico, o Twilter &€ uma plataforma virtual de
informagdo de uso gratuito’, alimentada exclusivamente pelos usuaros, que
permite o compartilhamento em tempo real de Tweets sobre assuntos variados, isto
¢, mensagens contendo imagens, videos, links e textos de até 280 (duzentos e
oitenta) caracteres’.

A plataforma Twitter é operada e provida pelas empresas Twitter Inc. e
Twitter Interational Company (“Operadoras do Twitter’). Os usuarios localizados
nos Estados Unidos e em qualquer outro pais fora da Unido Europeia ou do Espago
Econdmico Europeu (inclusive no Brasil) contratam com a empresa norte-
americana Twitter Inc., a0 passo em que os usuarios localizados em outros paises
contratam com a empresa iflandesa Twitter International Company.

Como condi¢ao para utilizar essa plataforma virtual de informaco, 0 usuario

deve criar uma conta por meio do site wn_m‘. mediante aceitacdo dos
Termos do Servigo® (Doc. n® 3) e da Politica de Privacidade* (Doc. n® 4), que

‘comooocuqlomwunmumVimaIaW.oummuuwmmwmm
S8 “waw twitter com”, mmmdochdo Servgo (WJW.M).& Politca 98

3 hittps. (wier comios

* ntips. witier COMIpevacy
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constituem os contratos que regem o uso da ferramenta, estabelecendo direitos e
obngacgdes para ambas as partes.

O TWITTER BRASIL, por sua vez, é empresa dotada de personalidade
juridica prépna, autdbnoma e independente das Operadoras do Twitter, n&o
possuindo qualquer relagio com a gestao, operacionalizagao e administrag&o do
site “www twitter com®, de forma que n&o disple de meios técnicos ou juridicos
para intervir no gerenciamento do servico. N3o obstante tal fato, o TWITTER
BRASIL e as Operadoras do Twitter atluam em regime de cooperagao em relacao
ao cumprimento de ordens judiciais.

Nesse sentido, o TWITTER BRASIL tem, com frequéncia, fornecido
informagbes e dados sigilosos de usuarios do Twitter e realizado 2 remogao de
conteados reputados ilicitos no ambito de processos judiciais, investigagdes
policiais e procedimentos administrativos, em fiel observancia a legislagao
brasileira. Essa postura do TWITTER BRASIL decorre do compromisso com a
legislagao brasileira € 0 respeito as ordens legais € requisigbes administrativas que
Ihe sio destinadas.

. DA INEXISTECIA DE RELAGAO ENTRE O TWITTER BRASIL E O
OBJETO DO R. OFICIO N° 82/2020 - CPMIFAKENEWS

Por meio do r. oficio n°® 8212020 - CPMIFAKENEWS, foi encaminhado a0

TWITTER BRASIL © REQUERIMENTO N* 20412019, por meio do qual o | Deputado

Federal ALEXANDRE FROTA olicitou, & esta empresa e 20 FACEBOOK BRASIL. 2

apresentagao das “informagdes abaixo indicadas dos perfis colacionados”.

No respeitoso entendimento do TWITTER BRASIL, porém, inexiste no r.

oficio em questdo qualquer requerimento efetivamente direcionado a si. As

requisicbes formuladas por meio do 1 oficio tem como objeto apenas e tao somente

um usuario do servico Facebook, € a0 dirigidas, em verdade, exclusivamente a0
FACEBOOK BRASIL. Confira-se:
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“(...) 2- REQUERIMENTOS

21, - Solicito @ empresa FACEBOOK SERVICOS ONLINE DO BRASIL LTDA,
CNPJ,

13.347 016/0001-17, sediada na Rua Leopoldo Couto De Magalhdes Junior, n° 700,
andares, 1,569 e 14-5°, Sio Pauk/SP, CEP 04542000, que forneca. em refacdio
as contas a seguir:

Nome de Usuario. Movimento Consarvador
Usuane: hitps [iwww. tacebook. comimovinentoconservadoricon!

a Pmﬁoammmm(m conteudo) em container forense
(com calculo ¢e hash) e disponibilizagéo para coleta/downioad,

b. Todo histrico de jogin efetuado, contendo o horério (tmestamp) completo com
fuso
MMomeWIPsuwmpmomsbgmmmammu(swm
port),

¢. Presarvacao de todo o conteddo disponivel na conta, ou eventualmente apagado,
mum  container forense (com célculo de hash) e dsponibdizacio para
coleta/downioad.

d A partir do Law Enforcement Onine Regquests
(Mm'lm.wbook,conmmmuwnﬂ queira o Facebook efetuar procedimento
mhﬂom'mt?mm‘,mmﬂommwmm

Assim, ndo havendo qualquer requisicio direcionada ao TWITTER BRASIL
no r. oficio n® 82/2020 - CPMIFAKENEWS, esta empresa respeitosamente entende
nao haver qualquer providéncia a ser adotada em seu cumprimento.

. DA PERDA DE OBJETO DO R. OFICIO N° 87/2020 - CPMIFAKENEWS

Por meio do r. oficio n® 87/2020 — CPMIFAKENEWS, o TWITTER BRASIL
foi requisitado a dar cumprimento 30 REQUERIMENTO N* 29712019, isto &, a fornecer “todo
histérico de conversa contendo o conteddo das conversas’, “lista de pesquisa da
conta” e *fodo histérico de login efstuado, contendo o horano (timestamp) completo
com fuso horério e os enderegos de IPs utilizados para esses logins com a porta
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l6gica (source port)’, bem como a preservar *todo o conteddo disponivel na conta
ou eventualmente apagado” dos usudrios @jhonvalencio, @lucas_licio,
@maicontropiano e @andrepetros.

Nesse sentido, cumpre ao TWITTER BRASIL esclarecer que o .
REQUERIMENTO N° 20772019 perdeu seu objeto mediante a impetragdo, em 06/02/2020,
do Mandado de Seguranga n° 36932, em tramite perante O Egrégio Supremo
Tribunal Federal.

Isso porque, o referido mandado de seguranga foi impetrado contra ©
proprio “Requernmento 297, de autona do Deputado Alexandre Frota (PSDB/SP),
durante sessdc ocorrida em 05/02/2020, na chamada 'CPMI das Fake News™, o
gual tem por objeto 0 "0 fornecimento de informagdes das contas vinculadas & boa
parte da assessoria do Deputado Estadual Douglas Garcia (PSL/SP)'".

Note-se que, dentre 05 impetrantes do referido remédio constitucional, tem-
se os Srs. André Petros Angelides Junior, Lucas Licio Res, Maicon Tropiano €
Jhonatan da Silva Valencio Costa - titulares das contas objeto do T.
REQUERIMENTO  N° 29772019, quais  sejam, @andrepetros, @lucas_licio,
@maicontropiano € @)|nonvalencio. Confira-se:

*(..) ANDRE PETROS ANGELIDES JUNIOR, brasikeiro, solteiro, assessor
parlamentar, portador da cédula de wentidade RG n® 437 630.75-4/SSPISP, Inscrito
no CPF/MF sob © n? 352 886.118-84,

{..)

LUCAS LICIO REIS, brasileno, casado, assessor parlamentar, portador da cédula
de identidade RG n? 44 435 051-2/SSPISP, mscro o CPFIMF sob o n°
349.720.018-28:

()

MAICON TROPIANO, brasliewo, casado, assessor paramentar, portador da cédula
de identidade RG n° 300 860.28-9/SSPSP, inscrito no CPF sob o n® 216.758.408-30;
()

JHONATAN DA SILVA VALENCIO COSTA, brasieiro, soltelro, assessor
parlamentar, portador da cédula de identidade RG n* 46 682 286-WSSPSP, inscrito

no CPF/MF sob o r” 421 462.258-90; (...
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Nao ha dividas, portanto, de que o fornecimento de dados dos usuanos
@jhonvalencio, @lucas_licio, @maicontropiano e @andrepetros ~ requisitado por
melo dO I. REQUERIMENTO N* 267/2019 - NAO Se revela mais necessario a dentificacao
dos usudrios titulares das respectivas contas. O que se constata, portanto, éa
perda de objeto do r. oficio n® 87/2020 - CPMIFAKENEWS, e, por conseguinte,
do r. REQUERIMENTO N° 297/2018.

A corroborar a perda de objeto do r. oficio n® 87/2020 - CPMIFAKENEWS e
do I REQUERIMENTO Ne 297/2015, CUMpreé mencionar que, por meio do r. oficio n°
101/2020 — CPMIFAKENEWS, 0 TWITTER BRASIL foi informado a respeito da r.
decisio que deferiu a “medida cautelar no Mandado de Seguranga n°® 36932, que
suspende os efeitos da aprovagéo do Requerimento n°® 297/CPMIFAKENEWS'.

Diante disso, & inequivoca a perda de objeto do r. oficio n® 87/2020 -
CPMIFAKENEWS € respectivo REQUERIMENTO N° 20772018, nao havendo que se falar,
com a devida vénia, em fornecimento de dados e preservagao de conteudo dos
usuarios @jhonvalencio, @lucas_licio, @maicontropiano e @andrepetros.

Iv. DEMAIS ESCLARECIMENTOS A RESPEITO DOS R. OFiCI0S
DIRECIONADOS AO TWITTER BRASIL

(i) Inexisténcia de obrigagio legal de coleta e fornecimento de contetdo
divulgado por usuarios doTwitter—r. oficios n°s 78/2020, 79/2020 e
87/2020 - CPMIFAKENEWS

O TWITTER BRASIL esclarece estar ciente da sensibilidade da situacao
tratada in casu e informa n&o possuir qualquer interesse em descumprir os . oficios
a si dirigidos. Sendo assim, cumpre a esta empresa esclarecer, desde logo, que O
conteudo das contas indicadas nos r. oficios em questao ¢ publico, podendo ser
acessado, copiado e preservado, sé necessano, por qualquer pessoa — usudrnio da_

ou nao plataforma —, através das respectivas URLs®,

. hitps fitwitted gmmlarnn-u'm, hiips (twing r comits_dex nilgs: (witigr com/g@iccoba
hanps Mtwitler comALeradss Loan e haps [wilter.comy_brasilginnhos
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Especificamente no que se refere a requisicao de fornecimento de “todo
histérico de conversa contendo o conteddo das conversas’, “lista de pesquisa da
conta”, e de contetdo “eventualmente apagado” das contas objeto dos r. oficios em
referéncia, cumpre ao TWITTER BRASIL esclarecer que inexiste, no ordenamento
juridico brasileiro, qualquer norma que obrigue os provedores de aplicagio de
Internet, de qualquer forma ou por qualquer meio, a preservarem o conteudo
gerado e divulgado por seus usuarios'.

Em verdade, a preservagio e fornecimento de conteddo divulgado por
usudrios do Twitter condiciona-se a observancia do procedimento de cooperagao
previsto no Acordo de Assisténcia Judiclaria em Matéria Penal entre Brasil e
Estados Unidos da América, promulgado pelo Decreto n®. 3,810/2001 ("MLAT").

Além de possibilitar ampla assisténcia e cooperacao em matéria penal entre
o Brasil e os Estados Unidos, © procedimento previsto pelo MLAT & apto a atender
solicitagbes das autoridades brasileiras com a urgéncia necessaria. Nesse aspecto,
o artigo V, item 1, do MLAT, prevé que A Autoridade Central do Estado Requendo

atenderd imediatamente a solicitagio”.

No mesmo sentido, 0 artigo Xill. item 1, do MLAT, dispde que: O Estado
Requerido se empenhara ao méximo para providenciar @ entrega de documentos
relativos, no todo ou em parte, a qualquer solicitagdo de assisténcia pelo Estado
Requerente, de conformidade com 0S dispositivos desle Acordo”.

Como se nac bastasse, a Secao de Cnmes Cibernéticos dispbe ainda de
uma “Rede 24/7", disponivel 24 horas por dia, 7 dias por semana, para auxiliar

solicitagdes emergenciais enviadas por fax ou e-mail. Vale conferir abaixo ©
extenso rol de informagbes que podem ser requeridas por meio do MLAT:
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“Artigo |
Alcance da Assisténcia

1. As Panes se cbrigam a prestar assistdéncia milua, nos termos do presente
Acordo, em matéria de Investigagdo, Inquérto, acao penal, prevengio de crimes @
processes relaconados a delitos de natureza criminal

2. A assistdncia incluira:

a) tomada de depoimentos ou declaragdes de pessoas.

b} fornecimento de documentos, registros @ bens.

c) ocalizago ou Wentificachio de pessoas (fisicas ou juridicas) ou bens:

d) entrega de documentos,

e) wransferéncia de pessoas sob custodia para prestar depoiments ou outros fins,

1) execugdo de padides Oe busca & apreensio,
g)ameommmmnm.mwbmeomﬁwodebem.
restituigio, cobranga de muiias, @

nh) qualquer outra forma e assisiéncia ndio proibida pelas leis do Estado Requando.
.y

Por proporcionar uma cooperagéo de extenso aicance em matéria criminal -
tal como a desta investigagao -, a adogao do procedimento previsto no MLAT tem
sido ativamente incentivada e recomendada aos membros do Ministério Publico
brasileiro e das Procuradorias Gerais norte-americanas, inclusive com © objetivo de

urar a efetividade leis e lendade l.

O Ministério da Justica, por sua vez, 6rgao que representa o Estado
Brasileiro no ambito do MLAT, por meio do Departamento de Recuperagao de
Ativos e Cooperagdo Juridica Internacional, editou, no ano de 2012, a Cartilha
sobre a Cooperagao Juridica Internacional em Matéria Penal, por meio da qual
constam inumeras informagdes e detalhes sobre o procedimento a ser adotado
para o pedido de cooperago internacional,

Além disso, @ mesma instituicao também disponibiliza aos interessados 0
Manual de Cooperagao Juridica Internacional e Recuperagdo de Atives, por meio
doqualsaoindicadosOpassoapassodopodidodeooOpmqao.omodelodo
formulario necessario & requisigao, bem assim orientagdes especificas quanto aos
procedimentos a serem adotados em relagao ao pals objeto da requisicdo, in casu,
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os Estados Unidos da América. Ambos os documentos mencionados se encontram
disponibilizados no sife do Ministério da Justiga'.

lsso demonstra que, havendo necessidade de obtenc¢do do conteudo
disponivel do usudrio em questao, tal providéncia é passivel de ser atingida
com a necesséaria urgéncia, bastando que seja adotado o procedimento de
cooperacdo internacional vigente, que foi estabelecido de comum acordo
entre o Brasil e os Estados Unidos da América (MLAT).

A corroborar a necessidade de utilizagao de medidas intemacionais de
cooperagdo para a produgao de provas, o proprio Marco Civil da Internet prevé
expressamente que 0§ principios estabelecidos ‘ndo excluem outros previstos no
ordenamento juridico pétrio relacionados & maténa ou nos tratados Internacionais
em que a Republica Federativa do Brasil seja parte” (arigo 3¢, paragrafo Gnico),
de modo que as disposigdes da referida Lei ndo afastam a aplicabilidade do MLAT
em hiptteses como a que se verifica in casu.

quucmucqmopMcmapmemgm_
internacionais no que tange a produgdo de provas, havendo necessidade da
execugao da medida em outro Estado. E é nesse sentido o entendimento do
Egrégio Superior Tribunal de Justica'.

Il al.m

das Informaghes
Faderal e sulorzadss pdicisimente. 5 Ordemn denogada” (STJ, HC 1473
Quinta Tutma, juigado em 22 11.2011 - sem énfase no onginal)
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Destaque-se, ainda, o seguinte trecho do V. acordao acima mencionado,
que deixa claro o entendimento das Cortes Supenores (tanto do Egrégio Supenor
Tribunal de Justica como do Supremo Tribunal Federal) no sentido de que a quebra
de sigilo de contas bancanas mantidas no exterior deve ser efetivada por meio do
MLAT — rt () i dev ra o in
e #0 ao fornecimento de contetdo:

‘A propbsito, vale frisar que o proprio Supremo Tribunal Federal, no célebre
caso do ‘Mensalao’, autorizou o afastamento do sigilo de contas bancarias de
dmmmlmmuadampanMro.modmmfol
do 3. 1, o que reforga a competéncia da
Justiga Brasileira para pmdortquobndollqilombﬁonosm
Unidos da América, que ser executada 3 partir de acordo celebrado entre oS
vidos (Ing 2245, Relator(a). Min JOAQUIM BARBOSA, Tribunal
Pleno, juigadc em 2808/2007, DJe-139 DIVULG 08-11-2007 PUBLIC 08-11-2007,
P. 14/18)." (sern énfase no origmnal)

Dessa forma, como consequéncia direta do carater transnacional envolvido
in casu, eventuais conteudos transmitidos por usudrios do Twitter devem ser
requeridos via MLAT.

(ii) Necessidade de prolagao de ordem judicial para identificacao de

usudrios do Twitter—r. oficios n°s 72/2020, 76/2020, 78/2020, 79/2020,

e 89/2020 - CPMIFAKENEWS

No que se refere a solicitacdo de “todo historico de login efetuado, contendo
o horério (timestamp) completo com fuso hordrio e os enderegos de IPs utilizados
para esses logins com a porta l6gica (source port)” dos usudrios @Leitadas_Loen,
@Lets_Dex, @DefantiMurilo e @odiodobem € @_brasileirinhos, cumpre
esclarecer que o provedor responsavel pela guarda somente sera obrigado a
disponibilizar dados de usuarios mediante ordem judicial, conforme se observa do
artigo 10 do Marco Civil da Internet.

“Art. 10 Agusdneadispmbmdosmgmdeoomxboodcmoa
aoucacbesoeimametdoquemasmtai.bemcumcsedmoessoalsedo
contetdo de comunicagbes privadas, devem atender & preservaclo da intimidade,
da vida priveda, da honra e da imagem das parles dieta ou indretamente

-11-
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envolvidas

§1‘Op|modwmpautvdpohgmmammmmma
dbponlbﬂlutoongbtmmtonadoonocapm.doioma.wenomaou
Mu&&sm«bwamlm«mxm“wmmlr
m.louﬂﬂmlodomnooudoumhd.mmm.m
wmmmmmwmmlampmowmm.r
.y

Antes mesmo da entrada em vigor do Marco Civil da Internet, ja era firme o
posicionamento  da jurisprugéncia patia no sentido de condicionar o©
fornecimento de dados de usuarios da Internet, pelos respectivos provedores
de servigos, a prolacdo de ordem judicial, com fundamento na inviolabilidade
constitucional da vida privada e do sigilo de dados. Vale conferir trecho que integra
os votos proferidos em ao menos 5 (cinco) acérdios do Egrégio Superior
Tribunal de Justica:

‘(..)Osdadammddosaoprwmdwmmmammm
Mmz@b-wcmo#mmmmmmqwummm
relacdo sinalagmatica via internet, na qual se fornece nome completo,
nomeros de documentos mb.mmmomamdocm.
onm«ﬂoo-sondodlvuwosmw”cMamm
algum flicito e mediante ordem judicial ()" (STJ — Resp 1.193.764/SP — Rel
Min. Nancy Andrighi — j. 14.12 2010 — sem anfase no orginal. No mesmo sentdo
REsp 1.192.208MG, REsp 1186616/MG, REsp 1308830/RS e REsp 1300161/RS)

Como se vé, a requisigao de registros de acesso € demais informagdes de
usuarios que se enconitrem em poder de provedores de aplicagbes de Internet B
submetida a prolagdo de uma ordem judicial especifica, que aprecie de forma
fundamentada o preenchimento dos requisitos legais para a quebra de sigilo de
dados dos usudrios envolvidos, NOs 1erMos do 22 do Marco Civil da Internet

Segundo o referido artigo, a requisigdo de dados de usuarios € submetida

ao preenchimento de requisitos legais, MMML\M!&
pelo_interessado, € apreciagdo judicial motivada, em relagdo a cada usuano
especifico, (i) da existéncia de fundados indicios da ocorréncia do llicito, (if) de
justificativa sobre a utilidade dos dados para instrucao probatoria e (iii)

-12-
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esclarecimento quanto ao periodo ao qual se referem os registros. Confira-se:

*Art 22, A pane interessaca podut.comopcopouod-fomarconiumoorobawdo
am processo judicial civel ou penal, em carater incidental ou auténomo, requerer ao
juiz que ordenesompmnave!pdaguudaoformbdemgismdem
ouauegistrosdeaoassoupimdelmamt.

Pardgrafo Unico. Sem prejuizo dos demals requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do llicito;
ll-]mﬂﬂuﬂumwvmammdanmwllcmmma
umcﬁgaqlooulmlrwﬂoprobﬂéda:o
nl-poﬁodowqmlumnmunm‘”(wnmtaamodwal)

Dessa forma, no respeitoso entendimento do TWITTER BRASIL, os
usuarios cujos dados sa@o pretendidos devem ser devidamente
individualizados e, apos a efetiva apreciacao de eventual conduta praticada por
estes e caso constatado o preenchimento dos requisitos legais para a quebra de
sigilo de dados, nos exatos termos do artigo 22 do Marco Civil, podera ser
determinada a quebra de sigilo.

Note-se que, ao deferir o pedido liminar a0 Mandado de Seguranga n°
36932, impetrado contra © Requerimento n® 297/2019 - objeto do r. Oficio n°
87/2020-CMPIFAKENEWS —, o |. Min. Rel. Luls ROBERTO BARROSO reconheceu que
“os pedidos veiculados sdo excessivamente amplos”, tendo a parte requerente
se eximido "de individualizar as condutas supostamente praticadas por cada um
dos servidores”, bem como de indicar “a utilidade das informagdes e dados
solicitados para fins de investigagdo ou instrugao probatona”. Confira-se:

*(.) 13 Sem adentrar no médto da possibilidade de deferimento de tais
providéncias investigativas no Caso concreto, entendo que © reguermento
protocolado perante @ CPMI ndo esta adeguadaments fundamentado. Em primeiro
mowmumwwuucomum:mm
pcwcadapamwudotuwuom.dudocllmrsmouwuqub
mllmoalmuw.wghmmlmamnmw
Wm«mmmwm.o:«.:«ooumu
afirmar_genencamente que oS servidores teriam publicade postagens ‘ofensivas,
difamatnas, injuriosas e caluniosas’ @ que Bso podena Ser demonstrade por
ehmmmdeptmqmnlowmamapeooao Além disso, anoto que, apesar

«13-



L

dcmenumatqueaspwagenuenunwohmwn (onze) agentes pdblicos, 8
pega postula acesso a informagbes e dados de 12 (doze) individuos.

14 Wommmmammm
lmmcmwlm”uﬂmdolnMouWo
probatéria. O documento afirma a sua intencdo de investigar se as “atividades
divulgadas nas redes violam 08 principios da admanistragio puablica, constituem
mscomahonraomruncmawoeunpmm administrativa”, mas néo
ponmaquuaspoctosdasoonmmuosservdomsoudooorwnoemm
mﬁmumwwmmmaarmMaunﬁm.A
doviduedémmponerndoconugnadoqmamluwoodnpomgmpm
servidores em dias (teis e hordrio comercial j& estaria provada, inclusive por laudo
Nﬂdﬂﬁﬂmicm-ww
wmmmww

15. Em_terceiro lugar, o solicitants ndo delimita as informagdes e dados
Mw-wmwgmgw&
ammoommmmmmacmmm
individuoo.dnwodocmouwmdomdowcodo
momm.owwamnonaﬂw.n
m«smmdﬁwnqwismmmomdoMOMUmunamdo
interesse do requerente e taMPoLCe apontam um intervalo de tempo dentro do qual
esses elementos devenam ser pesquisados. A coroborar essa percepcdo, cabe
wbhhumoupedmmmwm.emquemmmaammma
absolutamente 1000 © contaudo dbponlvelnaoomaoumwam apagado e
sua consolidagdo para coleta ou download Esta, portanto, evidenciada a
wummmmmmm.

()

17. Diante do exposto, defiro © pedido liminar, para suspender os efeitos do ato de
mvaﬁodoRequwmmn‘m”mmmmdaCPMIFakeNm.awo

axame de mérnito do presente writ (..)" (sem énfase no onginal)

Dessa forma, por forga do disposto nos artigos 5°, incisos X e XIl, da
Constituigao Federal, 3°, incisos il el 7° inciso |, 10, 15, § 3° e 22 dO Marco Civil
da Internet, o fornecimento de quaisquer dados cadastrais e registros de acesso
(IP, data e hora) de usuarios do Twitter é condicionado, no presente caso, a
prolagdo de ordem judicial.

A (nica excecdo a exigéncia de ordem judicial encontra-se prevista no
artigo 10, § 3°, do Marco Civil da Internet Referido dispositivo legal prevé,
excepcionaimente, a possibilidade de serem fornecidos as autoridades
administrativas competentes, independentemente de ordem judicial, somente os

4=
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*dados cadastrais que informem qualificagéo pessoal, filagdo e enderego” de
usurios “na_forma da lel’, isto & apenas nas hipSteses expressamente
previstas em lei.

Tais hipoteses estdo previstas nos artigos 17-B da Lei n® 9.613/1998" e 15
da Lel n® 12.850/2013"°, que tratam da investigagdo dos crimes de lavagem ou
ocultagdo de bens, direitos e valores € de organizag&o criminosa. Vale conferir,
quanto as hipbteses de aplicagdo do disposto pelo artigo 10, § 3°, o seguinte trecho
do relatorio do Projeto de Lei que culminou no Marco Civil da Internet, de autoria do
Deputado Federal ALFSSANDRO MOLON'

Sendo assim, uma vez que a presente investigagao naoc versa, em principio,
sobre os crimes em que ha leis especificas que permitem o fornecimento de dados
cadastrais sem ordem judicial e embora © TWITTER BRASIL ndo se oponha
injustificadamente a apresentar as informagdes requeridas por meio dos r. oficios,
esta empresa ndo tem autorizacao constitucional e/ou legal para fornecer tais
dados. até que haja a prolacdo de uma ordem judicial fundamentada, nos termos
do artigo 22 do Marco Civil da Internet.

No que se refere & ordem de fornecimento dos demais dados requeridos —
tais como porta légica —~ cumpre esclarecer que, ndo havendo obrigagao legal de
sua coleta, guarda ou fornecimento, as Operadoras do Twitter ndo dispdem de tais
informagdes em seus servidores.

**Art. 1§ omumoomnmpwmwm.m_mmmmmmu.
ammmmmmmummmanbaqum.aiWo
o enderago manlidos pela Jusbca Eleiloral, empresas tekibnicas nettucies Snancaras, provedores de
Mw.%M«W&M'

w A 17-B A autoridade polcial @ o Minisiéno J mﬂomadumnu.mdmwmsdo
investigado que informam quaicacho pessoal, filacio e enderego, ndependenternente de aulorzacio
judicial, manbidos pela Justica aduxm.pdlsemwun-:unnumas.pdus-nuwudhs fnancairas, pelos

“lmop‘ummamc’ﬁoam.'

"o )Mcmamooosa‘nomoo\o.oanwu\i(nwprmmaowum.mmmumoo
Lavagem de Dirhero odoCﬂnnutﬁhanmhouu.nnnmudo:amxmunsnxnnbmnnu.a:austnhm
dooouno.mx;MNadodlbg-x)OOpdkn1ndohh~u~t:Pﬁuun.aosdukncnduWaochinwnmuno
mmmamm;ucu,omcma mwndnlorwooaummms.
poﬂknd.unc*roqwnoouusolosdaoclcmmuntu.uumttqum.quddtnqﬁ:unnod.ﬂucﬂ>ocndu‘oa
ndo incluem o8 registos  de conexdo e J¢ DdCess0 2 spicagbes de  Imemel” (.}

nip Mwww cama g gav brp! I an ra?codteor=1 402408 fimname=Trams .
PL#212672011

SqR=



L

O artigo 15 do Marco Civil da Intermet” estabeleceu como dnicos
elementos a serem obrigatoriamente coletados e preservados pelo prazo maximo
de 6 (seis) meses os ‘registros de acesso a aplicages de internel’, isto &, "o
conjunto de informagbes referentes a data e hora de uso de uma determinada
aplicagdo de intemet a partir de um determinado enderego IP”.

Conforme entendimento consolidado pelo Egrégio Superior Tribunal de
Justica em a0 menos cinco acorddos, o fomecimento de IP utilizado para o
“cadastramento’ da conta (acompanhado de data, horario e fuso horario) vem
sendo reputado compativel com o dever de diligéncia meédia que se espera dos
provedores de aplicagao de Internet:

'Nmaquenbouﬁamdmmo&dosmswm.oprwmdo
¥ (IP) na internot dos

s.guumclquocon'spondnttlkﬁnchlnulnccpuzﬂnchosaumﬂdkhd.do
provedor de servigo de internet.” (REsp 1186516/MG, julgado em 23.8.2011). No
mesmo sentido: REsp 1193764/SP, REsp 1300161/RS; REsp 1192208MG: @ REsp
1308830VRS).

Apenas a titulo de esclarecimento, o TWITTER BRASIL informa no quadro
abaixo a definicdo legal e as diferentes obrigagdes impostas pela legisiagao
brasileira aos provedores de aplicagdo de Internet em relagio a cada dado
especlfico:

Dados cadastrais

Registros de acesso

Demais Informagdes
coletadas

S50 considerados dacos
cadastrais: () fikaglo; (¥)
encereco, (i) quaificacao
pessoal, entendida como
nome, prenome, estado
cwvil @ profissdo do usuano

Sao considerados
registros de acesso "0
conjunto de informages
referentes a data e hora
de uso de uma
geterminada  aphcagio

S&0 consideradas “dado
pessoal”: dado
relacionado & pessca
natural  identficada ou
dentificavel, inclusive
nimeros  dentificatvos,

6 (s@1) Meses, Nos WIMaS

= *Art. 15 ommmmmww:;-

atvidade ce forma organizada, pmdmm.mnm
domaap‘mgﬂosdom“wbwb.omwb&mmmmhﬂooamam.pobptazod.
domgulamum(v.)'(wnecﬂuno

.16 -

forma de pessoa pridicd @ que exerca essa
econdmicas deverd manter 08 r@spectivos

oeigingl)” (sem anfase no crgingl)




(art 11, § 2* do Decreto

n® 8.771/2016)

de intemet a partir de um
determinado  enderego
IP° (art. 8% VI, do

dados  locacionais  ou
identificadgores elatrdnicos,
quando estes estiverem

Marco Civil da Internet) relacionados a uma
pessoa (art 14, I, do
Decreto n® 8. 771/2016)
Obrigagao al do | Obrigacso legal de | Ndio hé obngacho legal de
do coleta € guarda (ant. 11, § | guarda pelo  prazo | coleta e guards Caso

provedor | ¢ do Decreto n° | mixmo de 6 (ses) L_oolaudosodisponlves.a
de 8771/2016) O provedor | meses e fomecimento | obrigaclo de fomecimento
aplicacdo fica desobrigado  de | somenie mediante | deve ser imposta

fomecer dados cadastrals

quando ndo o8 coletar,

pastando informar tal fato

ordem judicial (arts. 10, §
1* e 15, capul e § 3° do
Marco Civil da Intemnet.

mediante ordem  judicial
(art. 10, caput @ § 1° do
Marco Civil da Internet)

a autondade sohcante artigo 13 § 2°, Il do

Decreto n® 8.771/2016)

Necessidade de indicagdo da localizagdo inequivoca dos usudrios do
Twitter cujos dados sdo requeridos - r. oficio n° 72/2020 -
CPMIFAKENEWS

(i)

Embora n3o tenha qualquer interesse em prolongar esta investigag&o, o
TWITTER BRASIL se encontra impossibilitado de dar cumprimento ao r. oficio n°
72/2020-CMPIFAKENEWS na forma como proferido, isto &, de proceder a
identificagdo das “pessoas envolvidas no ‘mensalinho do Twitter™.

Isso porque, a Lei n® 12.965/2014 ("Marco Civil da Internet”) estabelece
expressamente como um EMM—!M da ordem judicial de
indisponibilizagdo de material disponivel na Web, enderecada ao respectivo
provedor, a “identificagdo clara e especifica do conteudo apontado como
infringente, que permite a localizagdo inequivoca do material’. sob pena de
nulidade. Confira-se:

“Art 19.ComolmunodoasaegmraIbemadeaewusloonwdlracumum.o
pmr«mmmmmmmwmwmwmn
por danos decorrentes de conteodo gerado por terceiros se, apds ordem judicial
mdm.mmrapm“n.mmamwmwmoouu
servico e dentro do prazo assinalado, torar indisponivel o conteddo apontado como

« 17 -
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infringente, ressalvadss as disposiches legais em contrano.

g1:Aordotnjuldaldoquou'aaoaputdwoncocm.sobmanum.
identificacac wecifica do conteudo apontado como INTIINQETIIE. N

permita a localizac3o inequivoca do material.” (sem énfase no ongins)

Na Web, a ‘“identificagéo clara e especifica do conteddo apontado como
infringente, que permita a localizago inequivoca do matenal’, deve corresponder
ao seu URL (ou hyperlink), conforme mencionado no proprio relatério do Projeto

de Lei que culminou no Marco Civil da Internet, de autoria do |. Deputado Federal
ALESSANDRO MOLON".

No Twilter, a exata indicago das URLs se revela imprescindivel para que
as Operadoras da plataforma possam. antes de tudo. identificar e localizar com

precisat Lt = ! HEHILES RISLETINGS ¢
plataforma. Do contrario, nao ¢ possivel ao provedor sequer localizar o(s)
respectivo(s) usuario(s) e conteddo(s) especifico(s), em flagrante violagio ao artigo

19, § 1°, do Marco Civil da Internet

Em linha com esse entendimento, a jurisprudéncia patra ja se consolidou no

sentido de que cabe a parte interessada — no caso, da |. Deputada Federal
CA DE ut do IMENTO N° 1 - especificar de forma

respectiva requisigio, sob pena de se caracterzar uma obrigagdo genérica e,
consequentemente, impossivel de ser cumprida. E nesse sentido o entendimento
consolidado do E io Superior Tribunal de ;

de .
hﬁhhlMdhu.d-ﬁnmnchraoonpuﬁkaoeonhOdolpuMboocunoUmtwpn-ndoﬂnnnagmmmk
aknﬂuuubluumhmendouwhﬁnl-oulqn.hialnnﬂﬂkhdodnooudk:folwpuancowNNko
relacionado ao materisl considerado Infringente. Nesse aspecto, fizemos anda constal expressamente do
nuaododuoonvn>ou.ounsannqumda‘unoinunoanasunaltrnﬂmuu-aecaeurnuukxod.lmoodia
amu:acxﬂcﬂuﬂonpmuwpqﬁooonunmmwﬂoa-ununnuumoumcqxnoaohweopnnaemwmnia
Tombcmmmmnmumammoumwmmmmuaw"—nmom-u

no oeiginal imegra disponivel em
hitp [lwww Carma(3 gov m)gvmsm\ﬁg@r_og w1mnlggrg7cnmur—1g’dO?dNﬂgnm-vanra:ao-

PL+2126/2011

-18-



Y

‘DIREITO CIVIL E PROCESSUAL CIVIL VIOLAGAO DE DIREITOS AUTORAIS
REDE SOCIAL ORKUT. RESPONSABILIDADE CWML DO PROVEDOR
(ADMINISTRADOR). INEXISTENCIA. NO CASO CONCRETO ESTRUTURA DA
REDE E COMPORTAMENTO DO PROVEDOR QUE NAO CONTRIBUIRAM PARA
A VIOLAGAO DE DIREITOS AUTORAIS. RESPONSABILIDADES CONTRIBUTIVA
E VICARIA. NAO APLICAGAOD. INEXISTENCIA DE DANOS QUE POSSAM SER
EXTRAIDOS DA CAUSA DE PEDIR. OBRIGAGAO DE FAZER. INDICAGAO DE
URL'S. NECESSIDADE. APONTAMENTO DOS IP'S. OBRIGAGAC DO
PROVEDOR. ASTREINTES. VALOR. AJUSTE

()

8 ouamooomaoam-nmmmmnammlmm-.a
mmammmbﬂnjmalmmmmmw.mw
genérica, URLs de comunidades virtuais, sem a indicagdo precisa do enderego
mmoduwmmthumlldtummm.
mammuamampmamsmm;omm
do provedor, nos termos do que ficou decidido na Rel 5.072AC, Rel. pf acorddo
Ministra NANCY ANDRIGHI, DJe 4/6/2014.

() (STJ. REsp 1512647/MG, Sequnda Secio, Relator: Min. Luis Felipe Salomao,
julgado em 13.5.2015 — sem énfase no original)™

No presente caso, porém, inexiste qualquer medida passivel de ser adotada
pelas Operadoras do Twitter em atengéo ao r. oficio n® 72/12020-CMPIFAKENEWS.
Isso porque, ndo consta do r. oficio a localizagdo inequivoca (URL) das contas dos
usuarios cujos dados sao requeridos.

Note-se que a referéncia as “pessoas envolvidas no ‘mensalinho do

m que - ndo é suficiente, data maxima
venia, a possibilitar a localizagao dos respectivos usuarios pelas Operadoras do
Twitter. Eventual fomecimento de dados de usuanos com base unicamente no

referido termo acarretaria, sem dovidas, na quebra de sigilo de dados de usuarios
que em nada se relacionam a matéria tratada nesta investigagdo — 0 que nao se
pode admitir.

Dessa forma, embora ndo tenha qualquer interesse de descumprir © .

1« No mesmo sentido: STJ, REsp 1274871/RS, Tercora Turma. Relator Min. Jodo Otivic de Noronha, juigado am
10.3.2015; REsp 1565036/R). Tercera Turma, Rel. Min. Ricardo Vilas Bdes Cueva. julgade em §.4 2016
Aoln(nohgmnom&pvsesmc. Terceira Turma, Rl Min Ricardo Vilas Béss Cueva, jigado em
17.10.2017; REsp 1629255/MG, Tercera Turma, Rel. Min. Nancy Andrighé, julgaco em 22 82017
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oficio. o TWITTER BRASIL respeitosamente entende ser imprescindivel a
indicagdo das URLs especificas das contas e dos perfis dos usudrios do
Twitter cujos dados se pretende obter in casu, para que assim as Operadoras
da plataforma possam localiza-los

V. CONCLUSAO

O TWITTER BRASIL destaca, desde logo, n@o se opor de forma
indiscriminada ao fornecimento das informacgbes solicitadas. O TWITTER BRASIL
apenas adota a cautela necessaria para que a divuigagdo de dados de seus
usuarios ocorra em conformidade com as normas vigentes no ordenamento juridico
brasileiro.

Face ao exposto, reiterando © seu aprego pela atuagdo dessa |. CPMI, o
TWITTER BRASIL respeitosamente entende ter apresentado os esclarecimentos
pertinentes em resposta aos r. oficios n°s 72/2020, 76/2020, 78/2020, 79/2020,
8212020, 87/2020 e 89/2020 - CPMIFAKENEWS, sendo certo que permanece &
disposi¢gdo para apresentar eventuais informaches adicionais reputadas
necessanas.

23, O TWITTER BRASIL aproveta a oportunidade para informar que os oficios
direcionados a esta empresa — inclusive aqueles expedidos no ambito deste
procedimento - Sao recebidos e analisados exclusivamente pelo Departamento
Juridico da empresa, cuja diretora juridica € a Sra. Regina Lima, inscrita no CPF
sob o n®. 071.859.857-17.

Respeitosamente,
e

Twitter Brasil Rede de Informacdo Ltda.
Regina Lima
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