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SENADOQO FEDERAL
Diretoria-Geral

Processo n° 00200.026985/2013-70
Processos apensos n’s 00200.027239/2013-01 e 00200.027193/2013-12

Brasilia, 05 de dezembro de 2013.

Assunto: CPI-ESP — Requerimento n® 39/2013.

Excelentissima Senhora Senadora Vanessa Grazziotin,

Considerando os termos do Requerimento n® 39 CPI-ESP, aprovado na 10°
reuniio da Comisso Parlamentar de Inquérito da Espionagem, esta Diretoria-Geral
encaminhou expediente ao Prodasen, 4 Secretaria de Policia e a Secretaria de Infraestrutura
com vistas & prestagfio das informagGes requeridas.

Encaminho o presente processo a Vossa Exceléncia para conhecimento das
informag@es apostas nos autos relativas ao modo como se assegura a seguranca das

comunicag¢des havidas no Senado Federal.

Respeitosamente,

[EDEIROS REBOUCAS
Diretor-Geral

subsecretaria de Apolo 48 Comlssbes
Especlals @ Parlamentares ﬁga inquérito %

> ’ . - -
ﬁgg@bldo BW' horas.

Aildnio Oscar Gdimardes Lossio
Secrataric de Comissdo
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SENADO FEDERAL

Diretoria-Geral

Memorando n® 116/2013-DGER

Brasilia-DF, 04 de dezembro de 2013,

A Sua Exceléncia a Senhora
Senadora VANESSA GRAZZIOTIN

Assunto: Solicitagfio de informagdes sobre prote¢iio das comunica¢des do Senado Federal,
consoante o Requerimento n° 039/13 CPI-ESP.

IExcelentissima Sra. Senadora Vanessa Grazziotin,

Face a solicitagiio de informacgdes sobre a protecfo das comunicagdes do Senado
Federal, nos termos do Requerimento n® 039/13 CPI-ESP, informo que esta Diretoria-Geral,
mediante os Memorandos n® 107, 108 e 109/2013 — DGER (c6pias as fls. 4-6), ja determinou
as Secretarias competentes que respondam aos respectivos questionamentos.

Destarte, encaminho os autos a Vossa Exceléncia para conhecimento.

Respeitosamente,

\I}LANA OMBKA
Diretora-Geral em exercicio
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Memorando n® 167/2013 - DGER

Brasilia, 08 de novembro de 2013.

A Sua Senhoria o Senhor
VICTOR GUIMARAES VIEIRA
Diretor da Secretaria de Tecnologia da Informagéo - PRODASEN

Senado Federal

Assunto: Solicita a prestagio de informagdes.

Senhor Diretor,

Considerando os termos do Requerimento n® 39 CPI-ESP, cépia anexa,
aprovado na 10° reunifio da Comissfio Parlamentar de Inquérito da Espionagem, realizada no
dia 30 de outubro do corrente, encaminho a Vossa Senhoria a presente solicitagéo.

Tendo em vista a necessidade de a CPI da Espionagem conhecer como se
assegura a seguranga das comunicagdes havidas no Senado Federal, solicito a Vossa Senhoria
que subsidie esta Dirctoria-Geral, respondendo as questdes que se encontrem dentro da esfera

de competéncia dessa Secretaria.

Atenciosamente,

ANTONIO HELDER MEDEIROS REBOUCAS
Diretor-Geral
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Memorando n°. 21/2013 — PRDSTI/GBPRD
Brasilia-DF, 19 de novembro de 2013.

A Sua Senhoria o Senhor
ANTONIO HELDER MEDEIROS REBOUCAS
Diretor-Geral do Senado Federal

Assunto: CPI-ESP — Requerimento N° 039/13,
Senhor Diretor-Geral,

Em atendimento ao Memorando n® 107/2013-DGER, que trata da necessidade da CPI
da Espionagem conhecer como se assegura a seguranga das comunicagdes havidas no Senado
Federal, encaminho as respostas 3s questdes que se encontram dentro da esfera de competéncia desta
Secretaria de Tecnologia da Informagfio - PRODASEN:

1) Que sistemas de protegio o Senado Federal utiliza para resguardar o sigilo das comunicagdes
realizadas pelos seguintes meios:
Item c) mensagens eletronicas pela internet (email).

O setvico de email eletronico disponibilizado pelo Senado Federal ¢ baseado em um conjunto de
solug@es, parte delas baseadas em software livre ¢ parte baseada em solugdes proprietarias.

No que tange ao resguardo do sigilo das comunicagdes, sfo utilizadas as seguintes medidas:

1) Criptografia nas mensagens internas ao servio de email: As mensagens trocadas
internamente so criptografadas durante tode o canal de comunicagiio, ou seja, entre o usudrio
gue envia ¢ o usudrio que recebe, todo o trémite da mensagem ¢ feito de forma criptografada.
Todavia, uma mensagem trocada entre um usuério interno ao servigo de correio do Senado e
um usudrio externo ao setvigo, ou seja, que ndo possua caixa de correio nesse servigo, a
mensagem trafega sem criptografia por exigéncia do proprio protocolo de troca de emails na
internet conhecido como SMTP — Simple Mail Tranfer Profocol. Nesse ltimo caso, para que
o contetido da mensagem seja mantido seguro € necessario que o usudrio interno ao Senado e
o usudrio externo acordem alguma forma de protego do contelido, que podera ser a aplicagéo
de criptografia de chaves piiblicas por meio da utilizagdo de uma infraestrutura de chaves
piiblicas reconhecida pelos dois usudrios, que poderia ser, por exemplo, a ICP-Brasil. Outra
aplicagfio de criptografia também ocorre para a leitura dos emails, tanto por meio dos clientes
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de email instalado nas estagSes de trabalho do Senado, como também pelo acesso feito a
pagina da internet que disponibiliza o webmail;

Antivirus de estagdes: Os computadores do Senado Federal possuem um servigo de antivirus
que protege as estagdes de trabalho de ameagas conhecidas como mahwares (virus, worms,
cavalos de troias) que podem interagir com o servigo de email em nome do usuério;

Antispam: Antes de receber os emails provenientes da internet, ou seja, cuja origem seja em
servicos de correio externos ao Senado Federal, todas as mensagens s#io filtradas por
equipamentos conhecidos como antispam, cuja finalidade ¢ identificar e bloquear mensagens
que possam implicar em riscos para o servige de correio eletrdnico. Alguns exemplos de
mensagens bloqueadas sfio as que contém virus e as caracterizadas como fraudulentas, que
contém links para sites criados com a finalidade de obter informagdes dos usudrios como
senhas pessoais.

Sistema de Prevengio de Intrusdo (IPS) - Trata-se de um equipamento cuja finalidade é
avaliar todo o trafego buscando identificar se o mesmo é algum ataque, € em caso positivo,
realizar o bloqueio do mesmo.

Firewall de rede — Equipamento destinado a filtrar todo o trafego de internet que chega e que
sai, e aplica um conjunto de regras técnicas definindo que tipo de trafego é autorizado. O
trafego nfo autorizado é blogueado.

2) Como o Senado Federal resguarda a integridade das bases de dados do PRODASEN? Quais
medidas de seguranga sfio adotadas para defender os dados armazenados dos frequentes ataques
enfrentados? Quais medidas de seguranga sdo adotadas para defender os dados armazenados dos
frequentes ataques enfrentados?

A integridade das bases de dados do PRODASEN e sua protegfio contra os ataques enfrentados s
garantidas por meio de varias medidas de seguranga, quais sejam:

1)

2)

3)

Copias de seguranca: Diversas rotinas de copias de seguranca (backup) sdo implementadas
com a finalidade de viabilizar a restauragfio dos dados em momentos distintos;

Controle de acesso: o acesso aos dados € em sua maioria definido conforme a necessidade do
gestor da informacfo, o qual determina quais os usudrios devem ter permissBes para acessar
ou alterar esses dados;

Redundancia: a maioria das bases de dados estd mantida em equipamentos com redundéincia,
a fim de permitir que o dado permancga integro em caso de situagBes de falha de
equipamentos;

Prodasen | Avenida N2 Anexo “C” do Senado Federal | CEP 70165-900 | Brasilia DF
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4) Antivirus de estacdes, antispam, Sistema de prevenc¢fio de Intrusio (IPS), Firewall de
rede: Conforme ja apresentado no quesito anterior, esses dispositivos sfio independentes e
tém funciio complementar em Seguranga da Informagéo.

5) Protegiio fisica: O datacenter do Senado protege os equipamentos quanto a intempdries
fisicas, com por exemplo: incéndios, inundagdes. O acesso a esse datacenter é controlado por
guarda, ¢ a autorizagfio para entrada ¢ feita mediante prévia autorizagfio conforme norma da
coordenagdo de infraestrutura de TI.

3) No sistema de proteciio das comunicacles do Senado Federal, quais as competéncias da Policia
Legislativa e do Prodasen?

De acordo com o Ato da Comissfio Diretora n® 14, de 2013, as atribui¢des do Prodasen sfo as

seguintes:
“Art. 264. A Secretaria de Tecnologia da Informagiio — PRODASEN compete prover, por meio de

recursos proprios ou de terceiros, servigos, soluges, suporte e infraestrutura de tecnologia da
informagfio; gerir a tecnologia da informagdo do Senado Federal;, implementar a estratégia de
tecnologia da informagfio; propor inovagdes nos processos finalisticos e de apoio do Senado, com: uso
de tecnologia da informac#o; propor padrdes, normas, métodos e processos para uso da tecnologia da
informagdo e monitorar sua aplicacfo; integrar iniciativas de adogfio de novas solugdes de tecnologia
da informacgfo por outras unidades da Casa; gerir a seguranca da informaciio do Senado no
Ambito da tecnologia da informacfio; gerenciar os riscos operacionais do Senado com origem em

tecnologia da informag#o; e executar outras atividades correlatas.” (grifo nosso).

Nesse sentido, no desenvolvimento dos processos de trabalho do Prodasen busca-se
implementar a seguranga da informagfo associando-a & questdio tecnolégica, seja por meio de
dispositivos de protegfio, como equipamentos, configuragtes ou softwares de seguranga, seja no

processo de desenvolvimento ou contratagdes de soluges.

Atenciosamente,

Vie uimardes Vieira
Diretor do Prodasen
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Memorando n°® 109/2013 - DGER

Brasflia, 08 de novembro de 2013,

A Sua Senhoria o Senhor

PEDRO RICARDO ARAUJO CARVALHO
Diretor da Secretaria de Policia do Senado Federal
Senado Federal

Assunto: Solicita a prestago de informagdes.

Senhor Diretor,

Considerando os termos do Requerimento n° 39 CPI-ESP, cOpia anexa,
aprovado na 10° reunido da Comissdo Parlamentar de Inquérito da Espionagem, realizada no
dia 30 de outubro do corrente, encaminho a Vossa Senhoria a presente solicitagéo.

Tendo em vista a necessidade de a CPI da Espionagem conhecer como se
assegura a seguranca das comunicagdes havidas no Senado Federal, solicito a Vossa Senhoria
que subsidie esla Diretoria-Geral, respondendo as questes que se encontrem dentro da esfera

de competéncia dessa Sectetaria. B

Atenciosamente,

O HELDER f\fIEDEIRDS REBOUCAS
Diretor-Geral

UADgerAssessoria Th\ica\IOIJL\{EMOR.A}\'DOS\.\'{EMOMNDO DGERSPOL —f2bi

Praca dos Trés Poderes | Senado Federal { Anexo 1} 3° andar | CEP: 70165-900 } Brasilia-DF
7 Telefone: +55 (61) 3303-4000 | Fax: +35 (61) 3303-4020 | dger@senado.gov.er

hite:/fintra.senado.gov.br/sigad/protocolo/ etiqueta.asp?cod | protocolo=868871 &area=documento&cod ...




OLiC/
Q ~
ol

il

- LT E AL
2058 ) S 00100.030566/2013-61
- ‘{% J S%’a SECR POLICIA LEG
§ G
2 Bl 162 ?Mﬁ

uﬁ}i‘\l?ASENADO FEDERAL

5T g:‘{,‘:;;{'“j@ecretaria de Policia

AT
e e 0 F A
PROTCCOLL A

Memorando n® 086/2013 — SPOL Brasilia, 27 de novembro de 2013,

A Sua Senhoria o Senhor

ANTONIO HELDER MEDEIROS REBOUCAS
Diretor-Geral

Senado Federal

Assunto: Prestacio de informacgdes

Senhor Ditretor-Geral

No que tange as informages solicitadas por meio do Requerimento n® 39

CPI-ESP, cumpre-nos informar que:

Extrai-se do Ato da Comissfo Diretora n® 14 de 2013 que a Secretaria de
Policia, a Secretaria de Tecnologia da Informagio — PRODASEN e a Coordenagio de
Operagdes de Telecomunicages possuem atribuigdes relacionadas a protegiio de dados
¢ conhecimentos sensiveis ou sigilosos no ambito do Senado Federal. A atuagfo destes
érgdos, desde a vigéncia do referido Ato, € coordenada pelo Escritorio Corporativo de
Governancga e Gestiio Estratégica, chefiado por Diretor-Geral Adjunto, uma vez que o

art 256 deste ato estabelece que:

“Art. 256 Ao Escritério Corporative de Governanga e Gestio
Estratégica, chefiado por Diretor-Geral Adjunto especialmente designado,
compete assessorar a administraciio, os colegiados e os 6rgiios da Casa,
bem como coordenar as acdes técnicas de governanga corporativa, exceto
auditoria; governanga de tecnologia da informagio; gestio de riscos .
organizacionais e seguran¢a corporativa; gesta o da estratégi ?_00 F %2)\

< '
Uy o
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SENADO FEDERAL

Secretaria de Policia

organizacional, incluindo o planejamento estratégico com a coordenagfio
téenica na formulagio, desdobramento, monitoramento da execugio ¢
reavaliag@o da estratégia organizacional e respectivos objetives e metas, ¢ o
assessoramento aos diversos 6rgdos da Casa na formulagdo, execugdo,
monitoramente e revisio de planos setoriais; gestio estratégica de pessoas,
incluindo gestiio de competéneia e da cultura ¢ clima organizacionais; gestdo
corporativa de portfélio, programas e projetos incluindo o gerenciamento do
orgamento consolidado de projetos; gestdo corporativa de processos ¢
estrutura organizacionais incluindo o monitoramento ¢ anflise da maturidade,
capacidade, eficiéncia, custos e desempenho dos processos criticos e
estratégicos da organizagdo bem como a andlise e proposigio de arquitetura,
competéneias, organizagio e funcionamento da estrutura administrativa do
Senado Federal; gestio corporativa do conhecimento organizacional; gestio
corporativa da responsabilidade socioambiental e gestdo corporativa da
informagfio gerencial incluindo analise e consolidagdo de informagdes

gerenciais da administrag@o do Senado Federal.” (grifo do autor)

Diante disso, pela disciplina desse ato, entendemos que o Escritdrio
Corporativo de Governanga e Gestio Estratégica, por coordenar tais atividades, € o
érgio com melhores condigGes para prover com a amplitude e efetividade necessarias o

requerimento da CPI-ESP.

Nio obstante, em relagfio ao quesito trés (3), informamos que a SPSF é
atribuida a fungfio de patticipar da claboragdio, execugfio e gestdo compartilhada da
Politica de Seguranga Corporativa do Senado Federal, aprovada pelo Comité de
Governanga Corporativa e Gestio Estratégica, ¢ instituida pela Comisséio Diretora do

Senado Federal,

Além disso, sfio atribuigdes da Policia Legislativa obter e analisar
conhecimentos sobre fatos e situages de imediata ou potencial influéncia sobre o

processo decisério ¢ a atividade legislativa e sobre a salvaguarda e a seguranca do
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Secretaria de Policia

Senado Federal e seu patrimdnio, membros, servidores e visitantes; desenvolver, em
conjunto com a Secretaria de Tecnologia da Informagdo - PRODASEN (PRDSTI ¢ o
Escritério Corporativo de Governanga e Gestdo Estratégica, planos e agdes de
seguranga com vistas a preservar a integridade de dados ¢ informagdes e a incrementar a

seguranga da instituigfio; e executar outras atividades correlatas.

Nesse ponto, cumpre-nos destacar que a doutrina policial aponta a
Seguranga Orgénica ¢ a Andlise de Risco como ramos da Seguranga Passiva, que abarca
as medidas passivas de prevengio e obstrugiio de agdes intentadas por organizagdes ou
pessoas em busca de dados ou conhecimentos sensiveis. A andlise de risco, quando
empregada sob essa Gtica, permite uma visio técnica sobre a situagfio em que a unidade
organizacional se encontra em relagio 4 protegfio dessas informagdes. A seguranga
orginica, por sua vez, compreende 5 (cinco) dimenses da seguranga, a saber: de
Pessoal, da Documentacio e¢ do Material, da Informacgfo, das Comunicagdes ¢

Seguranga das Arease InstalagOes.

Em linhas gerais, a Seguranga de Pessoal estd voltada a garantir a adoggo
de comportamentos adequados & protecio de dados ou conhecimentos sensiveis. A
Seguranga da Documentagio e do Material, por sua vez, tem por objetivo a salvaguarda
de dados ou conhecimentos sensiveis neles inseridos. A Seguranga da Informagfo, por
seu turno, compreende o conjunto de medidas voltadas a garantir a seguranga das
informacBes no dmbito da tecnologia da informagio, diferenciando— se da denominada
Seguranga das Comunicagdes, que objetiva a protecdo de dados e conhecimentos
sensiveis durante os atos de transmissfo e recepgfio. Por fim, a Seguranga de Areas ¢

Instalagdes tem o escopo de salvaguardar os locais onde sfo elaborados, tratados,

manuseados ou guardados dados ou conhecimentos sensiveis.

Diante das atribui¢des das diversas unidades do Senado Federal, esta

Secretaria de Policia Legislativa, por meio de seu Escritorio Setorial de Gestéio e de seus
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Secretaria de Policia

outros servigos, sob a orienta¢fo técnica do Escritério Corporativo de Governanga e

Gestio Estratégica, participa de agdes em todos os ramos da seguranga orgénica.

Em relagfo ao 4mbito da Seguranca de Arcas e Instalagdes, esta Policia
Legislativa, imbuida em concretizar sua missfio institucional, realiza a preservagdo das
areas c instalagOes fisicas nas quais sfio armazenados ou manuseados dados e
documentos sensiveis ou sigilosos. A titulo de exemplo elencam-se a protegio por
pessoal qualificado 24 horas da Sala Cofte do PRODASEN e a da Comissio
Parlamentar Mista de Inquérito instituida pelo Requerimento 1 de 19/04/2012, mais
conhecida como CPMI - Vegas ¢ Monte Carlo. No mais, atua na confecgdo de crachds
identificadores que ddo acesso as diversas areas do Senado Federal com a observancia

de niveis de acesso,

No que diz respeito as agdes em busca de uma adequada Seguranga de
Pessoal, esta Sccretaria realizou palestras de conscientizagfio sobre a importancia da
Seguranga da Informagfo para servidores da Secretaria de Recursos Humanos, bem
como participou do ciclo de palestras para novos servidores (promovido por aquela
secretaria) com o mesmo objetivo. Idealizou, ainda, a recente Campanha de Seguranga
Corporativa realizada pela Secretaria de Comunicagfio Social ¢ apoiada pelo
PRODASEN e pelo Escritorio Corporative de Governanga e Gesto Estratégica, a qual
tinha como escopo, de uma maneira ladica, introduzir conceitos e estimular a pratica de

procedimentos adequados a promover a seguranga organica em todo o Senado Federal.

Ainda nessa linha, promove corriqueiramente o levantamento de
informagdes de pessoas que possam causar comprometimento na seguranga das
informagdes. Esse tipo de levantamento, a titulo de exemplo, foi utilizado para subsidiar
0 Departamento de Policia Federal com informagGes que possibilitaram operacio
conjunta de prevenclio e detecclio de possivel fraude no dltimo concurso para o

provimento de cargos efetivos do Senado Federal, realizado em 2012,
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No que tange 4 Seguranga da Informagfo, desenvolvem-se, em conjunto
com a Secretaria de Tecnologia da Informagfio — PRODASEN e com o Escritério
Corporativo de Governanga ¢ Gestio Estratégica, planos e agdes de seguranga com
vistas a preservar a integridade de dados e informagdes ¢ a incrementar a seguranga da
institui¢do, além de realizar, em ago conjunta com a Secretaria de Tecnologia da
Informagio -~ PRODASEN, a detecciio e remogio de dispositivos e programas

relacionados & seguranga da informaggo.

Exemplificani-se tais tipos de a¢des com os grupos que foram instituidos,
em conjunto com o PRODASEN: o Grupo Técnico de Seguranga da Informagio ¢
Comunicagdes; e o Grupo de Resposta a Incidentes, Tais equipes técnicas séo
compostas por servidores de ambas as Secretarias e objetivaram definir procedimentos
entre esses dois 6rgfos para quando ocorrer algum incidente envolvendo a seguranca da
informagfo. Ademais, a Secretaria de Policia participou dos grupos de trabalho
instituidos pelo Escritorio Corporativo de Governanga e Gestdo Estratégica, nos quais

foram desenvolvidos alguns projetos, dentro os quais se destacam:

. Projeto regulamentando a Lei de Acesso a Informagdo no dmbito
do Senado Federal, estipulando classificagdes e procedimentos
especificos no trato com documentos materiais sensiveis e sigilosos;

. Projeto cujo escopo foi a definigdo de politicas e procedimentos

integrados de Andlise de Riscos no Senado Federal.

No que diz respeito 4 Seguranga das Comunicagbes € da Seguranga de
Documentos ¢ Materiais a atuagio da Policia Legislativa restringe-se ao dmbito intra
corporis, apenas colaborando de maneira macro nestas espécies de seguranga nos
demais setores. Isso se deve a especificidade das agdes relacionadas a estes tipos de
seguranca, Assim, a Policia atua na orientagio quanto as formas de protegfo € ndo

efetivamente na guarda das informagdes.
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Ademais, no que tange ainda a Seguranga Passiva, esta Secretaria
elaborou, em 2011, Relatorio de Vulnerabilidades e, em 2012, Relatorio de Riscos
acerca de vérios aspectos da Seguranga, dentre eles aqueles inerentes a Seguranga
Orgénica, do Senado Federal, os quais foram encaminhados a Dirctoria Geral, a
Primeira Secretaria e a Presidéncia.

Inobstante essas ages preventivas, a Secretaria desenvolve medidas
ativas e reativas que visam corroborar a seguranga das informacgdes. Diante disso,
realiza varreduras fisicas e eletrdnicas em ambientes sensiveis em busca de dispositivos
eletronicos, contando com o auxilio da Coordenagio de Telecomunicagdes no que tange
a busca em aparelhos telefénicos. Além disso, quando ¢ detectado algum indicio de
violagdo de sigilo ocorrida nas dependéncias do Senado Federal, a SPSF instaura o
competente inquérito policial com a finalidade de apurar a autoria e a materialidade do
delito. A titulo de exemplo cita-se a investigagio ocorrida em 2011, quando esta
Secretaria investigou a violagdo de dados pessoais de servidores dessa Casa e
identificou vulnerabilidades do sistema e o envolvimento de funcionérios na conduta

delituosa.

Diante do exposto, conclui-se que a Policia do Senado, embora devesse
integrar o Comité de Governanga, presta apoio ¢ desenvolve a¢Oes nas mais diversas
dreas da seguranga orgénica, ¢ que a gestdo dessas ¢ coordenada pelo Escritdrio

Corporativo de Governanga e Gestéo Estratégica.

|
. "Vf/
Respgltosamglfe,

/"

J(ﬁwﬁ 7 /’/Z/ﬂv L a

PEDRO RICARDO ARAUJO CARVALHO
Diretor da Secretatia de Policia do Senado Federal

Senado Federal | Praga dos Trés Poderes | Anexo II | Subsole | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-4445 | spol@senado.gov.br
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Memorando n° 108/2013 - DGER

Brasilia, 08 de novembro de 2013,

A Sua Senhoria o Senhor

JORGE LUIZ ANDRI. DE MELLO
Diretor da Secretaria de Infraestrutura
Senado Federal

Assunto: Solicita a prestagfio de informagdes.

Senhor Diretor,

Considerando os termos do Requerimento n® 39 CPI-ESP, cépia anexa,
aprovado na 10° reunifio da Comissio Parlamentar de Inquérito da Espionagem, realizada no
dia 30 de outubro do corrente, encaminho a Vossa Senhoria a presente solicitagfo.

Tendo em vista a necessidade de a CPI da Espionagem conhecer como se
assegura a seguranca das comunicagdes havidas no Senado Federal, solicito a Vossa Senhoria
que subsidie esta Diretoria-Geral, respondendo as questdes que se encontrem dentro da esfera

) A M . - M |\ .
de competéncia dessa Secretaria. A

Atenciosamente,

L W,

ANTONIO HE\I:BﬁR MEDEIROS REBOUCAS
Diretor-Geral

i
‘?"00 F
ADgeASsessoria Téenica20] IMEMORANDOSMEMORANDO DGERWPOL - fabi %
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Secretaria de Infraestrutura — SINFRA

Mem. 00822/2013 — SINFRA

Em 12 de novembro de 2013.

A Coordenagfio de Operagdes de Telecomunicages,

Assunto: Solicitacfio de informacdes acerca da seguranga de telecomunicacdes no
ambito do Senado Federal

Referéncia:  Memorando n°® 108/2013-DGER (00100.026743/2013-12);
Requerimento n® 39 CPI-ESP

1. Encaminho os documentos supracitados para atendimento, com a brevidade
possivel, 4 solicitagio do Diretor Geral, mediante prestagio das informagdes requeridas nas
alineas a e b, do item 1 do Requerimento n® 39 CPI-ESP.

Atenciosamente,

e AL LC

ox e‘},/uiz 1é de Mello
Diretorda SINFRA

Senado Federal — Praga dos T'1és Poderes — CEP 70165-900 — Brasilia DF
Telefone: +55 (61) 3303-344 1
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Diretoria-Geral

Memorando n° 108/2013 - DGER

Brasilia, 08 de novembro de 2013,

A Sua Senhoria o Senhor

JORGE LUIZ ANDRE DE MELLO
Diretor da Secretaria de Infraestrutura
Senado Federal

Assunto: Solicita a presta¢éio de informagdes.

Senhor Diretor,

Considerando os termos do Requerimento n® 39 CPI-ESP, cépia anexa,
aprovado na 10° reunifio da Comissfo Parlamentar de Inquérito da Espionagem, realizada no
dia 30 de outubro do corrente, encaminho a Vossa Senhoria a presente solicitagéo.

Tendo em vista a necessidade de a CPI da Espionagem conhecer como se
assegura a seguranga das comunicagdes havidas no Senado Federal, solicito a Vossa Senhoria
que subsidie esta Diretoria-Geral, respondendo as questdes que se encontrem dentro da esfera

de competéncia dessa Secretaria.

Atenciosamente,

ANTONIO HELDPER MEDEIROS REBOUCAS
Diretor-Geral

D genAssessotia Teonica20 1 WEMORARDOSMEMORANDC RGER\SPOL — b
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Memorando n.° 002/2013 — SEAUTC/COTELE/SINFRA
Origem: Memorando n.° 108/2013 - DGER

Brasilia, 20 de novembro de 2013.

Assunto: Solicitagdo de informagodes acerca dos procedimentos utilizados
: pelo Senado Federal para garantia da seguranga das
comunicagoes,

Senhor Diretor da COTELE,

Conforme solicitagao da Diretoria Geral do Senado Federal -

DGER, por meio do oficio n.° 108/2013-DGER, que determiljou gue fossem
respondidos os questionamentos contidos no oficio n.® 035/20ﬁ 3 — CPIDAESP

e requerimento n.° 039/2013 da CPI-ESP, originarios da “CP| da Espionagem’,

) encaminhamos informagdes a respeito das caracteristicas técnicas e medidas
de seguranga implementadas no sistema de telecomunicagbes do Senado

Federal.

Sendo um sistema vital para o funcionamento do Senado e
tendo em vista que  as informagdes que fransitam através dele séo muitas
vezes sigilosas e de importancia nacional, a seguranga das telecomunicagdes
no Senado Federal sempre foi considerada prioridade por esta Coordenagéo

de Operagoes de Telecomunicagbes - COTELE, o que levou a implementagao

de normas procedimentais e a instalagio de equipamentos que buscam
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telefonico existente, o que, até a presente data, se mostrou suficientemente

seguro, haja vista nunca ter ocorrido violagéo do sigilo das comunicagbes nas

dependéncias desta Casa.

Apesar dos mecanismos e procedimentos existentes no
Senado Federal buscando garantir a seguranga das telecomunicagdes, essa
seguranca encontra fragilidade intransponivel quando se origina ou se recebe
chamadas de numeros particulares, haja vista que nesse momento a
seguranca das comunicagdes dependera também da seguranga implantada no
terminal telefénico particular, sobre o qual o Senado ndo tem qualquer

ingeréncia, podendo haver grampos nesses pontos.

Alem disso, & importante ressaitar que nédo existe sistema
totalmente seguro, haja vista que até os bancos, cujos prejuizos causados por
ataques a seus sistemas podem ser imensos, ndo conseguem se proteger
totalmente de acessos indevidos, estando o grau de seguranga a ser
implementado diretamente associado ao valor da informagéo que trafega no

sistema.

Assim, quanto mais valiosa a informagéao, mais sofisticados
serdo os ataques aos sistemas de comunicagédo, demandando sistemas de

seguranga igualmente sofisticados e consequentemente caros.

Atualmente os mecanismos implantados no Senado Federal
provém um nivel de seguranga até entdo adequado as necessidades dessa

Casa Legislativa, nunca tendo sido registrado qualguer tipo de violagdo em

o
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suas instalagbes. Entretanto, como ja dito, em telecomunicagbes ndo é
suficiente a protecdo de somente uma das pontas, haja vista que nenhuma
medida de seguranga adotada no Senado sera efetiva se o outro lado da

comunicagao estiver desprotegido.

Cabe salientar que a segurangca do sistema de
telecomunicages estd associada tanto aos mecanismos e procedimentos
utilizados, quanto ao proprio desconhecimento por parte de terceiros dessas
medidas. Dessa forma, alertamos que a divulgagdo das informagdes contidas
neste documento pode vir a comprometer a seguranga das comunicagdes do

Senado Federal.

Respeitosamente,

T e
ARAO FERNANDES BULHOES
Chefe do SEAUTC
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1~ DA TELEFONIA FIXA

1.1 - CONFIGURACAO ATUAL DO SISTEMA TELEFONICO DO SENADO
FEDERAL.

Atualmente o Senado Federal conta com os seguintes PABX's:

- 01 (um) PABX Ericsson MX-ONE equipado com 3176 ramais digitais,
1472 ramais analogicos, 570 ramais IP, 300 licengas de softphones
(BRIA), e 300 licengas para smariphones (AMC), conectando-se a
central telefénica publica da Oi/Brasil Telecom por meio de 835 troncos
digitais, utilizando fibras dpticas como meio de transmissao.

- 01 (um) mddulo do PABX Ericsson MX-ONE equipado com 176 ramais
digitais e 96 ramais analbgicos, localizado na SQS 309, configurado
como central independente e interfigado ao Senado e a central publica
por meio de fibra optica, para atendimento acs Senadores em suas
residéncias oficiais

- 01 (um) mddulo do PABX Ericsson MX-ONE equipado com 16 ramais
digitais, 16 ramais analdgicos e 10 ramais sem fio, localizado na
residéncia oficial do Presidente do Senado Federal, configurado como
central independente e interligado ao Senado via enlace de radio e a

central piblica por meio de fibra 6ptica.

Todos os PABX's que compdem o sistema de telecomunicagdes do
Senado Federal também possuem interligagdo com a central telefénica publica
por meio de cabo metélico, visando suprir possiveis falhas de comunicagéo que
venham a ocorrer na interligagdo por meio de fibra dptica, sendo utilizados

somente como mecanismo de contingéncia.
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A rede telefénica atual é composta de aproximadamente:

11.450 (onze mil, quatrocentos e cinquenta) pares metdlicos de rede interna
chegando ao DG principal (Unidade de Apoio VI — STELE), distribuidos por
todo o complexo predial do SENADO;

980 (novecentos e oitenta) pares metalicos de rede externa interligando o
DG principal as Concessionérias de Telecomunicagdes;

400 (quatrocentas) caixas de distribui¢éo telefénica;

11 (onze) Distribuidores Gerais - DG's (STELE — Unidade de apoio VI,
Centro de Transmissdo do Colorado, Residéncias Oficiais — Asa Sul,
Residéncia Oficial — Lago Sul, Anexo |l — subsolo, Anexo | — Subsolo, SAMS
— Unidade de Apoio IV, SEEP- Via N2, SEl — PRODASEN ~ Via N2,
SETRAN — garagem externa, Interlegis — Via N2);

sistemas de rede estruturada e convencional,

galerias subterréneas interligando diversas edificagses;

cabos CCI, Cl e CTP-APL privativos do SENADO com capacidade variando
de 01 (um) até 600 (seiscentos) pares;

lances de cabos privativos do SENADO de até 1 (um) Km;

emendas de cabos Cl e CTP-APL (Raychem termocontrateis) em diversos
tamanhos (utilizando conectores 3M e picabond);

diversos tipos de blocos de conexdo tais como blocos Krone de engate

rapido, BLI, CooK B-303, Cook rotativo com corte, Cook rotativo sem corte.
s
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Proibicdo de instalacio de extensdes telefénicas em ramais analdgicos e
linhas diretas: Essa medida objetiva impedir que a conversacdo seja
escutada em outro ponto do sistema, por meio de extensfes, bem como
dificultar a dissimulagdo de algum grampo no sistema telefénico, visto que o
rigor da diretiva atual determina aos técnicos considerar qualquer tipo de
extensdo como procedimento extremamente irregular e suspeito, devendo,
ao ser detectada, ser imediatamente informado a chefia superior para que

promova a sua investigagao de forma minuciosa.

Utilizacdo de ramais digitais com mecanismo de verificagéo da linha e
codificacdo da conversagdo: Basicamente existem dois métodos de se
tornar as comunicagbes seguras. O primeiro consiste em se impedir o
acesso ao sinal transmitido por meio da implementagio de barreiras fisicas
de seguranga, tais como controle de acesso a ambientes, utilizagdo de
meios de fransmissdo confinados, etc. Ja o segundo, consiste em garantir
que mesmo tendo-se acesso ao sinal, que ndo seja possivel extrair
informagdes Uteis do mesmo. A utilizacéo de ramais digitais € um exemplo
do segundo meétodo. Mesmo que se consiga grampear um ramal digital,
devido a informagio que trafega do ramal até o PABX ser codificada,
consistindo em uma transmissdo de dados com protocolo proprietario
{(préprio do fabricante), ndo sera possivel compreender a conversacéo. A
codificacdo existente ndo chega ao nivel de seguranca de uma criptografia,
entretanto, é suficientemente segura para evitar os grampos normalmente
utilizados. No Senado, além da codificagédo do sinal dos aparelhos digitais,
existe um mecanismo que monitora a linha de forma a verificar alteragdes
em suas caracteristicas, promovendo o blogueio do ramal caso essas
caracteristicas ultrapassem certos limites, sinalizando a possibilidade de

existéncia de alguma escuta.
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- Utilizagéo de ramais VolP com criptografia: atualmente estdo sendo
testados e implantados gradualmente no Senado Federal ramais com
tecnologia VolP (Voice Over Infernet Profocol), buscando permitir a
utiizagdo conjunta de infraestrutura de rede de dados ja existente e a
comunicagdc com custo reduzido através da Internet, bem como
proporcionar maior seguranca nas comunicagdes por meio de criptografia.
Os ramais VoIP instalados no Senado formam, junto com os ramais
softphones (BRIA) e os ramais smariphones (AMC), uma rede de
comunicagdo mais segura, tendo em vista que a comunicagdo entre os
ramais VolP do Senado e os ramais BRIA e AMC, disponibilizados pelo
Senado para utilizag&o tanto em noftebooks/desktops quanto smartphones,
é feita por meio de criptografia. Infelizmente a qualidade da comunicagéao
depende da rede de Internet que esteja disponivel no local, o que tem
limitado a disseminagéo de sua utilizagéo, em especial em smariphones.

Minimizacdo da utilizacdo de ramais analdégicos e linhas diretas nos
gabinetes parlamentares e na alta administragcdo da Casa: Este item se
justifica devido aos ramais analégicos e linhas diretas n&o serem téo
seguros quanto os ramais digitais. Tanto os ramais analdgicos quanto as
linhas diretas n&o sofrem qualquer tipo de codificagéo, seguindo o padréo
de comunicagéo publica definido pela Anatel e utilizado pelas prestadoras
publicas de telefonia, de forma a poderem fazer uso de aparelhos
telefdnicos comuns, 0 que proporciona um custo de aquisigdo muito inferior
ao dos ramais digitais, devendo ser empregados em areas onde a
seguranc¢a das comunicagdes ndo seja crucial. No caso das linhas diretas, a
sua seguranga ¢ ainda inferior a dos ramais analogicos, visto que podem

ser interceptadas em qualquer ponto da rede telefénica, desde a tomada

onde se encontra conectado o aparelho telefénico até a central telefonica
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interceptagdo dos mesmos seria necessariamente dentro do Senado
Federal, que é um ambiente controlado com muito mais rigor que as redes
telefénicas publicas, o que torna os ramais analégicos mais seguros que as

linhas telefénicas normais, porém menos seguros que os ramais digitais.

Bloqueio do envio da identificagdo do ramal nas ligagbes para fora do
Senado Federal: Essa medida visa impedir a identificacdo do ramal do
Senado que esta originando a chamada, ndo sendo possivel a sua
identificagio por meio de bina instalado no telefone recebedor. Todas as
ligactes efetuadas para fora do Senado sdo identificadas com um nlimero
Unico, que n&o esta relacionado com o ramal originante. Dessa forma,
mesmo que a tecnologia no futuro viabilize o grampeamento de
entroncamentos digitais por meio de fibra-dptica, que é o caso do Senado,
ainda assim nédo sera possivel saber qual ramal se estara grampeando, ¢,

consequentemente, nem guem originou a ligagéo.

Eliminag&o de troncos executivos, de forma que as chamadas executadas
pelos ramais tomem alternadamente qualquer tronco livie de saida, néo
ficando associado o ramal ao tronco: Essa medida de seguranga visa fazer
com gue as chamadas de saida tomem aleatoriamente qualguer tronco de
saida que se encontre livre, impedindo que se saiba previamente por qual
tronco a chamada saira. No mesmo intuito do item anterior, mesmo que a
tecnologia no futuro viabilize o grampeamento de entroncamentos digitais
por meio de fibra-Optica, que é o caso do Senado, ainda assim néo sera
possivel saber qual ramal se estara grampeando, e, consequentemente,
nem quem originou a ligagdo. Como ja dito, existem dois métodos de se
garantir a seguranga das comunicagées, sendo que o primeiro consiste em
impedir 0 acesso ao sinal transmitido e o segundo em se garantir que ndo

seja possivel extrair informacdes Gteis do sinal mesmo se tendo acesso a
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ele. Assim, a medida de seguranca descrita no presente item, em conjunto
com a citada no item anterior, busca aumentar a seguranga das

telecomunicagdes fazendo uso do segundo método.

identificagdo dos cabos de distribuicdo utilizando-se codificagdo propria:
Todos os cabos que constituem a rede telefénica do Senado Federal so
identificados de forma a permitir a sua manutengdo quando necessario.
Entretanto, a codificagdo utilizada segue padrdo préprio do Senado,
diferente dos utilizados pelas operadoras de telefonia fixa, de forma a
dificultar a identificagéo por parte de pessoas nado autorizadas. Tendo em
vista a quantidade de cabos que compdem a rede telefénica, esta medida
se apresenta como um incremento bastante eficaz na garantia de

seguranca de telecomunicages.

Trancamento das caixas de passagem e de distribuigéo de rede telefénica:
todas as caixas telefénicas existentes no complexo predial do Senado
Federal séo trancadas buscando dificultar o acesso por pessoas nio

autorizadas.

Blogueio no PABX da facilidade de intercalagdo: A facildade de
intercalagio, disponivel em varias centrais telefénicas, consiste em se
permitir que ailguns ramais, considerados de emergéncia, sejam acessados
quando da eventualidade de emergéncia que o justifique. Esse aceso ao
ramal podera ser feito mesmo que ja esteja em conversacéo, promovendo a
quebra da seguranga da comunicacdo. No Senado Federal esta facilidade
se encontra bloqueada, ndo sendo permitida nem em casos de emergéncia,
de modo a garantir que a intercalagéo nunca seja utilizada sob hipotese

alguma.
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Minimizagdo de mudangas no pessoal que presta servico na area de
telecomunicag¢des: Um dos pontos de fragilidade na seguranga é a
substituicdo de pessoal que tem acesso aos sistemas de comunicagéo,
incluindo-se nessa classe tanto o pessoal técnico, quanto o pessoal de
manutencado predial e limpeza. Nesse sentido, a contratacido de méao de
obra externa para prestagio de servigos, que ocorre por meio de licitagéo, é
um dificultador da mantengca da seguranga, tendo em vista a real
possibilidade de mudanca total dos profissionais a cada licitacdo. Apesar da
dificuldade relatada, intrinseca ao proprio processo licitatério, as empresas,
de livre e espontadnea vontade, tém optado por aproveitar a méo de obra
especializada que ja prestava o servigo, o que tem minimizado os riscos de
quebra da seguranga. Além, disso, todo o servigo a ser executado é
registrado em ordens de servigo contendo dados que identificam o técnico,
a data, o servigo executado e os locais acessados, o que facilita auditoria

posterior caso necessario.

Execugdo de varreduras sob demanda: A pedido de parlamentares séo
executadas varreduras no gabinete de modo a se verificar a existéncia de
grampos ftelefénicos, bem como, por meio da Secretaria de Seguranga
Legislativa, a varredura de ambiente em busca de transmissores.

CL@
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Memorando n.° 241/2013 — SETEMO/COTELE/SINFRA
Origem: Memorando n.° 108/2013 — DGER

Brasilia, 21 de novembio de 2013.

Assunto: Solicitacdo de informagdes acerca dos procedimentos utilizados pelo
Senado Federal para garantia da seguranga das comiinicacdes.

Senhor Coordenador da COTELE,

Conforme solicitado no oficio n.? 108/2013 da Diretoria Geral do
Senado Federal - DGER, para que fossem respondidos os questionamentos contidos
no oficio n.° 035/2013 — CPIDAESP e requerimento n.° 039/2013 da CPI-ESP,

originarios da “CP| da Espionagem”, temos a informar o que se segue;

Néao existe sistema de protecdo para resguardar o sigilo das
comunicacdes realizadas pelo SMP (Servigo Mdvel Pessoal) dos usuarios do Senado
Federal, que séo executados pela Operadora contratada através de licitagéo, estando
esta subordinada as Leis que regem o sigilo das comunicagfes, e ainda, ao contrato
133/2012 e seu aditivo, na Clausula Terceira — Das ObrigacGes e Responsabilidades
da Contratada, item XX, que determina, ‘respeitar rigorosamente o dever de sigilo e
confidencialidade das telecomunicagdes”. Sendo este resguardo preventivo para a

Prestadora.

Os aparelhos celulares utilizados sdo entregue em regime de

comodato pela contratada e sdo 0os mesmos vendidos em seu portfolio.
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SENADO FEDERAL

Secretaria de Infraestrutura - SINFRA
Coordenagiio de Operagdes de Telecomunicagdes - COTELE

Servigo de Telecomunicagdes Madvel - SETEMO

O Senado Federal adquiriu um sistema AMC (AAstra Mobile Client)
que, se utilizado no celular institucional, criptografa ligagdes entre celulares que
utilizam o mesmo sistema e o PABX desta Casa Legislativa, ainda assim, sua

eficiéncia depende da velocidade de conexao a Internet.

Ha alguns anos esta COTELE participou de comisséo técnica com o
objetivo de realizar estudos no sentido de verificar a viabilidade técnica e econémica
da implantagédo de equipamentos de comunicagéo mével com sistema de criptografia,
tendo encontrado dbice na adocao desse tipo de sistema devido ao seu alio custo de
aquisicdo e manutengdo, bem como limitada utilizac&o, haja vista que a criptografia
somente funcionaria entre os equipamentos adquiridos pelo Senado, sendo que

ligacbes para outros terminais moéveis ou fixos estariam sem protecéo.

De qualquer forma, esse tipo de solugéo encontra-se disponivel no
mercado, tendo ja sido estudado pelas areas técnicas, havendo possibilidade de sua

aquisigao caso esta Casa Legislativa delibere nesse sentido.

Para maior compreensdo sobre a vulnerabilidade das comunicagdes
moéveis, anexamos aiguns artigos publicados na Internet sobre o tema, com destaque
para a matéria “Segurangca em Foco”, como também, anuncios oferecendo, a qualquer

pessoa, equipamentos e software para escutas celulares.

Sem mais e a disposicao,

Respeitosamente,

Chefe do Servigo de Telecomunicagbes Moveis

Coordenagio de Operagfes de Telecomunicagdes | Secretaria de Infraestrutura | Senado Federal | Praga dos Trés Poderes
Via N2 | Unidade de Apoio VI[ Ediffcio Senador Anténio Farias | CEP 70165-900 1 Brasilia DT
Telefone: 55 (61) 3303-1110
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GRAMPO: Com um felefone celular pode-se
grampear conversas telefonicas, acessar dados de
outros aparelhos e usar os celulares grampeados
como microfones para escutas ambientais.

;) ATENCAO: Seu celular pode ser grampeado

Com apenas um celular nas wios, o presidente da Companhia Secur5tar,
Wilfried Hafner, fot capaz de grampeay conversas telefonicas, acessar dados de
outros aparethos e usar os celulares grampeados Como microfones para escutas
ambientais.,

A demonstragdo foi feita a um publico de agentes de inteligéncia de diversos
orgéos corro a Policia Federal (PF), a Agéncia Brasileira de inteligéncia {Abin}, o
Tribunal de Contas da Unido e a Corregedoria Geral da Unido, reunidos em
semingrio promovido nesta semana pela Comunidade de Inteligéneia Policial e
Andlise Evidencial (CIPAE),

Regisire adqul seu e-mail e
receba diariamente as
nostagens do Blog
Seguranga Pliblica em Foco
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Usando um virus enviado por meio de SMS {mensagem de texto), Hafner pode
grampear qualquer tefefone celular ? basta possuir o ndmero do aparelho. O
programa espido chamado RexSpy foi desenvolvido por sua empresa para
mostrar a vulnerabilidade do sistema de telefonia celular. De acordo com ele,
versfes simifares do virus circulam pela internet em comunidades de hackers,
principalmente na China e Coréia do Sul,

Sua empresa, due trabalha no ramo de seguianga de dados e produz software
para criptografar ligagdes tornando-as seguras, identificou ataques de wvirus
similares ao RexSpy no Brasil. A prireira incidéncia se deu em agosto,

Ao receber o virus, o telefone infectado sequer alerta para a chegada da
mensagem. A partir de entfio, o "espido” passa a ter acesso a todos os dados
do aparelho, como a agenda telefénica, mensagens de texto, fotos e videos.
Além disso, o telefone que enviou o virus recebe uma mensagem cada vez que o
aparetho grampeado é usado, permitindo ouvir ou gravar as cohversas
realizadas.

Também sem deixar pistas, € possivel que o "espido” use o celular infectado
como microfone, ouvindo conversas de reunides privadas, bastando que o
aparetho infectado esteja no recinto. Todas as modalidades de grampo foram
apresentadas durante o evento,

“Temos identificade o uso de virus semelhantes ao RexSpy para espionagem
industrial. A primeira vez que descobrimos uma tentativa de invasdo foi em abril,
na Franga, Mo Brasil, percebermos a tentativa em agosto”, disse.

Questiohado se este instrurmento poderia estar sendo usado para grampear
politices no Pais, Hafner respondeu que "basta possuir o ntimero do telefone™.

Ele mostrou ainda a possibilidade de se adquirir pela internet um programa
chamado FlexiSpy, que também permite o grarmpo de celulares, mas, diferente
dos virus similares ao RexSpy, & preciso instala-io diretamente no celular, o que
dificulta seu uso. O produto pode ser adquirido por cerca de R$ 250 e, na
maioria das vezes, tem sido usado, segundo a empresa, por muiheres que
guerem monitorar seus maridos.

Apesar do empecilho de instalagdo do FlexiSpy diretamente no celular a ser
atacado, Hafner disse que videos e "ringtones” {sons para celular, como
campainhas personalizadas) podem estar infectades e o usudrio, sem perceber,
acaba por instalar o programa.

Hafner disse que o virus desenvolvido pela empresa, RexSpy, serve somente
para demonstragdo e que, apesar da companhia id ter recebido intimeras
ofertas, ele jarmais foi corercializado,

"€ para uso interno, para demonstrarmos as falhas de seguranga, O problema é

que hackers ja possuem tecnologia similar’, pontuou,

Acesse o Aitigo Original: www.uniblogbe.comy2012/09/atencao-seu-celular-
pode-ser-grampeacdo.html#ixzz27PGhdigo
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Saiba mais sobre seguranca da informacio na
comunicacio sem fio

Da internet aos dispositivos méveis, especialista fala sobre atitudes seguras

mprimir

S i R Marco Aurélio, professor

da Faculdade de Engenharia Elétrica da Unicamp (Foto: Divulgacio)

Se por um lado a comunicagfio sem fio trouxe beneficios importantes para a sociedade, por outro, ela levanta questdes
importantes sobre a seguranga da informag#o. A internet passou a ser “desplugada”, celulares e tablets expandiram o uso da
rede para além da fronteira do uso doméstico, permitindo a troca de informagdes em praticamente qualquer fugar. Recursos
como Wi-fi, Biuetooth e a conexfio mével a internet via modem s#o alguns dos pilares da mobilidade, porém possiveis
portas de entrada para invasdes. Para saber um pouco mais sobre a seguranga na comunicagfo sem fio, o site do Globo
Universidade conversou com o professor Marco Aurélio Henriques, da Faculdade de Engenharia Elétrica ¢ de Computagio
da Universidade Estadual de Campinas (Unicamp / FEEC). Mestre ¢ doutor em Engenharia da Computagfo pela
Universidade de Chiba, no Jap#io, Marco Aurélio leciona a disciplina Seguranga e Privacidade de Dados para alunos de pés-
graduagfio da Unicamp. Nas linhas a seguir, confira como é possivel se proteger das possiveis ameagas do meio eletrdnico.

A comunicagiio sem fio € considerada segura atualmente?

- A questiio se de ser segura, ou nfio, ¢ muito relativa, além do que, por mais protegido que seja um meio, nfio hd nada 100%
confiavel. Volta e meia, presenciamos invas@es em sites importantes, como o da Nasa, ou de paginas de governo. Néo
existe seguranga absoluta. Na telefonia celular, por exemplo, o sistema era muito mais vulneravel no inicio da década de 90,
quando a rede era analogica. Naquela época, uma pessoa que tivesse um radio FM multibanda poderia ouvir uma conversa.
Com o advento da telefonia digital, a possibilidade de grampear uma conversa diminuiu muito, mas, mesmo assim, nfo ¢
impossivel fazer uma interceptagiio,

Da mesma forma que o cehular ganhou novos recursos, aumentou também sua vulnerabilidade? O £,
- E preciso lembrar que do sistema analégico para o digital, a seguran¢a aumentou. Sendo assim, a partir de agora, € pr: r@@ Sd‘«
ter conhecimento e equipamentos de ponta para burlar a seguranga, como ridios digitais caros e sofisticados. No caso -

http://redeglobo.globo.com/globouniversidade/noticia/2011/10/saiba-mais-sobre-segu... 21/11




Pagina 2 de 4

celulares mais simples, sem recursos de transferéncia de dados, a inica forma de a informagdo ser acessada por outro &
através da antena, por ondas de rddio. Jé os telefones mais sofisticados passaram a ter outras formas de comunicagdo, fora
as redes das operadoras, como o Wi-fi ¢ o Bluetooth, por exemplo. Se nfio tiver bem protegida, a rede sem fio passa a ser
uma porta de entrada para invasdes, possibilitando que uma pessoa se conecte ao seu celular e navegue por ele.

Pela propria natureza da comunicagfo sem fio, nfio é possivel ter controle sobre a propagagéio do sinal da antena. Quando
falamos ao telefone convencional, sabemos que a nossa voz passa por um cabo. J4 na comunicagfio sem fio, a onda de radio
val para tudo que ¢ lado. Além disso, ¢ preciso ter em mente que os telefones tém cada vez mais a caracteristica de um
computador,

Entfio, no caso dos aparelhos celulares, como se proteger de possiveis ameacas?

- O grande problema estd na configuragiio. A grande maioria das pessoas compra um telefone e nem sabe que tem conexdo
Bluetooth e para que ela serve. Muitas vezes, o aparelho vem de fébrica com o Bluetooth ativado, permitindo que ele fique
vulneravel a determinados tipos de invasfio. Além disso, nfo adianta também o aparelho possuir recursos de criptografias se
eles nfio sdio ativados pelo usudrio. O mesmo se aplica em relagfio 4 conexfio Wi-fi do celular. Se vocé niio a estd usando, é
preciso manté-la desligada.

Com relaco ao uso da infernet, como a comunicagéio sem fio pode ser segura?

- A melhor maneira de protegermos nossas informagGes ¢ garantindo que essa comunicagfio por radio seja criptografada,
permitindo que s6 o destinatéario, quando autorizado, possa decodificar a mensagem. No centro de computagiio da Unicamp,
desenvolvemos um projeto que inclui a instalag®o de uma rede sem fio no campus Cidade Universitaria Zeferino Vaz.
Estamos implementando vérias antenas no ambiente externo ao prédio da universidade, como as pragas do campus, nas
cantinas, ou seja, em locais em que hé maior concentragfio de pessoas. Para garantir o minimo de seguranga, é obrigatorio
que os celulares e notebooks da comunidade universitaria estejam configurados para que a comunicagfo seja criptografada
¢ segura.

Como funciona a criptografia?

- Fazendo uma breve analogia, € como naquela brincadeira de crianga, em que elas inventam um cédigo para se comunicar,
criando uma linguagem secreta entre os amigos, cujo principio, por exemplo, pode ser a substituicfio de letras. Se elas
escreverem uma carta seguindo essa I6gica, outra pessoa simplesmente nio entenderf o que esta escrito 4, somente as
pessoas que conhecem os pardmetros ¢ requisitos para decodifica-la, Qu seja, criptografar é escrever de forma secreta. A
criptografia é utilizada quando a troca de informages deve ser feita de forina segura, como em transages bancérias
realizadas pela internet. Os navegadores j possuem sistemas de criptografias, que sfio ativados em sites seguros. Se o
navegador nfio tiver algoritmos de criptografia, o computador do banco se recusa a “falar com a maquina do usuario.

Com relagfio As transagdes bancdrias na internet, como se proteger?

- Os servidores dos bancos sfio configurados para fazer com que as informag@es trocadas fiquem indecifréveis, ou seja,
quando digitamos nossa senha, ela sai cifrada. O problema maior estd no computador do usuério, que pode sofrer invasses,
Muitas vezes, as pessoas recebem e-mails induzindo a clicar em links falsos, geralmente com programas maliciosos, cuja
fimgfo principal é a de monitorar tudo o que ¢ digitado no teclado. Esse monitoramento pode ser feito em celulares ¢
computadores, e os dados coletados sfo transmitidos para outro site na internet,

Diante desse contexto, quais atitudes segaras os usudrios podem adotar na internet?

- A pritneira medida estd em manter todos os softwares do computador atualizados, desde o sistema operacional e outros
aplicativos ao proprio antivirus, reduzindo o nfimero de vulnerabilidades, A outra medida ¢ de carter comportamental, A
pessoa nfio pode acreditar em fudo que recebe na sua caixa de e-mails, mesmo que a mensagem parega convincente. Na
Unicamp, recebemos praticamente todos os dias e-mails falsos solicitando atualizagfio de senhas, Para qualquer requisigéio
de dados, incluindo nome completo e senha, € preciso que o usudrio comprove por outros canais, como o telefone, por
exemplo, se aquela solicitagdo & verdadeira. Além disso, existem alguns plug-ins para navegadores que defectam sites
conflaveis.

O que ¢ certificaciio digital?

- O certificado digital é uma espécie de documento eletrdnico, emitido por uma autoridade certificadora confiavel, uma
espécie de cartorio digital, que atrela uma senha especial, conhecida conto chave piiblica, a uma determinada pessoa, O
contetido de um certiticado digital tem o nome do titular, a sua chave piblica e o prazo de validade. As chaves de
criptografia sfio nlimeros longos, com muitos digitos, praticamente impossiveis de serem descobertas até mesmo por
potentes computadores.

E na aviacfio, a comunicagfio sem fio é segura?

- Na aviagfio, a comunicagfo entre avifio e torre ¢ feita por rédio, que niio tem protegéio em criptografia, ou seja, qualquer
pessoa com receptores FM multibanda podem ouvir essas transmissSes. Entretanto, s6 ¢ possivel interferir nessa
comumicagio se for utilizado um transmissor, por isso que as rddios piratas préximas aos aeroportos sio repreendidas, pois
podem causar interferéncias. Além disso, hoje em dia, os aviBes se comunicam constantemente com as fabricantes e com as
torres de controle. Um caso recente dessa comunicagiio sem fio na aviagiio foi evidenciada no acidente com o avifio da Air
France, em 2009, Antes da queda, a aeronave emitiu para a fabrica da Airbus informagdes técnicas sobre o voo.
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Crise dos grampos impulsiona venda de aparelhos para
fazer e bloquear escutas

Fabricantes e distribuidores oferecem equipamentos pela internet.
Celular antigrampo ‘embaralha’ dados de voz e impede escuta.

Marta Angélica Oliveira
Do G1, em Séc Pauto

_ ”‘QW“"E Para além das altas esferas do poder, produtos que prometem fazer grampos
: telefdnicos e equipamentios contra a espionagem estio cada vez mais populares.

A oferta de parafernélias para bisbithotar ou para evitar ser bisbilhotado & grande
e esta disponivel para todos os bolsos, gostos e necessidades.

Segundo empresas ouvidas pelo G1, as recentes denincias de "arapongagem”
envolvendo autoridades fazem as vendas crescerem.

Na semana passada, dentincias de que o presidente do Supremo Tribunal Federal
(STF), Gilmar Mendes, foi grampeado fizeram com que o presidente Luiz Indcio

Equipamentcs para fazer grampos a conlra ) ) '
espionagem s#o encontrados na internet (folo: Lula da Silva afastasse temporariamente a clipula da Agéncia Brasileira de

Editoria de arte/G1) Inteligéncia {(Abin).

Leia também:
Veja dicas para se prevenir de uma escufa ilegal
Relator de CPI1 quer proihir venda de aparelhos para grampo
Entenda a crise dos grampos ilegais

Pedido on-line

A lacuna na legislacéo — que nio proibe expressamente a comercializagio de equipamentos gue fazem escutas — deixa o
territrio Hvre. As empresas que vendem equipamentas para grampos se respaldam na brecha existente, Afirmam que apenas
vendem produtos e que néo se responsabilizam pelo seu uso.

O acesso é facil, Na internet, por exemplo, é possivel enconirar microtransmissores do tamanito de uma moeda, canetas com
microfone e transmisséo por radio e grampos telefénicos que podem ser instatados na tomada do aparelho. Os produtos,
amadores, ndo chegam a custar R$ 50. Basta fazer o pedido on-line e esperar em casa.

Uma das fabricas de eauipamentos para grampo, em Minas Gerais, quase ndo da conta da demanda. “Trabalhamos aqui sem
estoque. Tudo o gue a gente produz esta vendendo”, diz o proprietaric, um técnico em mecatrbnica que comegou a produzir os
equipamentos por "hobby", chegou a exportar para a Argentina e agora vende, por més, “algumas centenas” de produtos para
escula ambiental {que s30 escondidos em algum lugar) para todo o Brasik.

O analisia de sistemas Vicente Levi Guedes, proprietério de um site de produtos sletrénicos, conta que chega a vender,
mensalmente, cerca de 200 equipamentos para escuta, Ele diz que 40% das encomendas s&o de Brasilia. “Néo seise &
coincidéncia ou ndo”", brinca.

Celular antigrampo

Na outra ponta, também & grande a oferta de produtos e servigos para quem quer evitar ser alvo de escutas. Os celulares
antigrampo séc a grande vedete do mercado. A tecnologia, no entanto, ndo esta disponivel para todos.

A “blindagem” no telefone celular & feita com a instalagio de um software. O servigo chega a custar até cerca de R$ 34 .

instalado, ou seja, o custo € em dobro,

http://gl.globo.com/Noticias/Politica/0,,MUL750269-5601,00-CRISE+DOS+GRAM...
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O programa criptografa a voz, ou seja, "embaralha” os dados e faz com que eles nfio possam ser compreendidos por um espifio
que esteja escutando a conversa. No caso de um grampo, o que se ouve é apenas um ruido. A conversa s6 acontece porque os
dois aparelhos emitem chaves que s6 s§o identificadas entre si. Essas chaves “decifram” o embaralhamento e jogam a voz,
novamentie, no alto falante do aparefho.

“As pessoas gue detdm informagdes privilegiadas, importantes, acabam tendo que se proteger de alguma maneira. E a Gnica
maneira hoje conhecida, além de n&o falar, como disse nosso minisiro, seria usar a criplografia”, diz Marcelo Copeliovich, diretor
da Gold Lock Brasil, empresa que instala o software antigrampo. Segundo ele, a procura aumentou cerca de 30% em relacdo ao
ano passado.

“Quando aparece o tema grampo telefénico, a procura aumenta®, conta Edison Santos, diretor comercial da CryptaCell, ernpresa
que vende o software que criptografa a comunicagio pelo celular e estima fechar o ano com um aumenie de 60% nas vendas em
relagéo a 2007.

Segundo ele, em busca do filao, duas operadoras ja procuraram a empresa para analisar a viabilidade de oferecer o antigrampo
como produto para o cliente. Ha dois meses, a empresa resolveu baixar o valor do apareliho, que custava R$ 2,7 mil, para R$
1.870.

Empresa "aluga’
Para quem ainda considera o valor alto ou quer utilizar o antigrampo por
um determinado pariodo, i outras opgdes, como o “aluguel” do celular.

Na Secvoice, o cliente paga RE 200 por més para utilizar o software e pode interromper o servigo quando quiser. Ao contrario de
outras empresas, nesse caso a tecnologia ndo é importada de pafses como Israel, erigem de muitos desses programas, mas
produzida no Brasil.

Q proprietario da empresa e programador César Bremer Pinheiro diz que a quantidade de predutos para a bishilhotice gerou uma
“indiistria do grampo”. Ha seis anos, ele percebeu a tendéncia quando procurava nichos ainda pouco explorados em tecnologia.

“Com a entrada dos primeiros pafm tops, vi que poderia fazer criptografia de voz em equipamentos mais baralos”, conta. Com o
langamento do novo produto, que utiliza techologia 3G, viu a procura triplicar no Gltimo més.

Central antigrampo

Na Hlix Tecnologia, o celutar antigrampo & responsavel por 40% das vendas. Adriana Gobbo, diretora da empresa, diz que o
noticiario influencia a procura. *No caso Kroll, ha uns cinco anos, teve um pico maior, cresceu bastante, mas depols narmalizou.”

Para quem também esla preocupade com o {elefone fixo, a empresa oferece uma “central anfigrampo”. Por R$ 700 por més, o
servigo ndo impede que o celular seja grampeado, mas promete detectar uma escuta.

O método consiste em monitorar a fregliéncia da linha. "Se a sua linha tiver algum problema, pode ser até uma pomba, um rato
que reeu o fio da linha ou um grampo, vai haver uma variagéo de freqiiéncia, o equipamento acusa isso e al um fécnico vai no
local para verificar o que aconteceu”, explica.

Pessoa fisica ndo compra

Alem de o custo limitar as vendas, ha outro fator impeditive para uma popularizagéo ainda maior do celular antigrampo.

Marcelo Copeliovich conta que o aparelho s6 é vendido para empresas e, antes de a venda se concretizar, & feila uma espécie
de checagem do comprador, “A gente tenta fazer uma prévia na venda, verificar a empresa que esta comprando, a situagéo
cadastral®, diz.

O objetivo & evitar que o celular antigrampo seja usado por criminosos ou por pessoas que possam ser alvo de ordens judiciais
para escutas telefénicas, o que poderia gerar um Impasse entre a operadora, que ndo ird conseguir obter os didlogos, a Justica e
a empresa que vendeu o softwarse.

Pinheiro também afirma que vende o software apenas para empresas e para drgéos governamentais. Segundo ele, para fazer
uma filtragem ¢ evitar que o produto cala "na méo de qualquer pessca’.

"N&o ¢ interesse nosso ¢ risco de ser usado por criminosos, traficanies de drogas, Se é uma pessoa juridica, fica mais facil tratar
com ela, tem um enderego. Para uma pessoa fisica, terfa que levantar a ficha cadastral na policia e al comega a entrar em uma
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Sites entregam equipamentos para grampo via Sedex 4?’3"1#

Leitura & Lazer

Compartilhar

ABDTE UM
FIRICTPIO

; FISCALIZAR,
ESTE PAIS

TOLOS CONTRARCORRFFSEAD

Diego Saimen

Os grampos telefonicos j& renderam uma Comissdo Parfameatar de Inguérito (CPI das Escutas Telefdnic:
em Brasllia e dor de cabega a uma série de integrantes dos Trés Poderes - sejam eles autores ou vitimas d
supostos infortlinios.

Na terca-felra, 2, o ministro-chefe do Gabinete de Seguranga Instituclonal da Presidéncia da Republk
general Jorge Armando Felix, fol 3 comissdo para rebater a acusagdo da revista Vefa de que a Abin {Agén
Brasileira de Inteligéncia} teria grampeado uma conversa entre o presidente do Supremo Tribunal Fede
{STF), ministro Gilmar Mendes, ¢ o senador Dembdstenes Torres (DEM-GO).

A depender da dispenibilidade de equipamentos pata grampoe na internet, os parlamentares da CPI terdo 1
fongo caminho pela frente. Uma rdpida busca em sites de pesquisa mostra o qudo diversificado € es
segmento no mercado brasileiro. A venda dos aparelhos € legal; ao comprador, basta registré-los na Poll
Federal,

A Lel 9296 diz que "constitul crime realizar Interceptacdo de comunicagdes telefdnicas, de informatica
telemdtica, cu guebrar segredo da Justica, sem autorizacde judicial ou com objetivos ndo autorizados em le
Arevisdo da matéria estd em discussdo no Congresse Naclonal.

Espifo

De nome sugestivo, o site A Casa do Espido oferece aos internautas uma sére de dispositivos para
realizagio de grampos telefénicos. Ha produtos em todas as faixas de preco,

De escutas por sinal UHF, a R$ 1.290,00, passando pelo kit transmissor de Hinha (R$ 3.400,00) ao celu
frapper , gue registra e transmite para outro telefone as conversas do "espionado”, O prece é um pouco m.
! salgadeo: R$ 10.780,00. Entrega expressa pelo carreio.

Na ItecDiffusion.com , é possivel encontrar outra versdo do trapper : o chamado Celular Espido. O site anunc
"Entregue este celular & pessoa que deseja vigier e ouca todas as conversas a qualquer momento,
qualquer lugar™. Custam de R$ 1.800,00 a R$ 8.500,00,dependendo do modelo e das funcdes escolhidas - q
vio da gravacdo de sons ambientes a interceptagdo de conversas e mensagens de SMS.

A entrega & feita pelos Correios, e o cliente mais apressado pode solicitd-lz via Sedex. A propagan
prossegue:

"Vecé tem suspeitas de alguém que convive com vocé? Tire essa divida imediatamente! Ideal para vigiar
empregado, um colega de trabalho, as amizades de seus filhos ou as atividades de seu marido ouw esposa®.

Outros dispostives podem ser encontrados em sites internacionais. No portal de [eildes e compras online Ef
; & possivel encontrar mecanismos de grampo via sinal FM por US$ 59,99, Basta instalar 0 mecanismo na lin
a ser monitorada para as conversas serem transmitidas a qualquer aparelho de rddlo num ralo de até 3
metros.

Aloja norte-americana Amazon vende o "Phone-007" por US$ 209,00, Descricdo: "Parece e funciona como 1
telefone comum, mas grava todes as ligacdes sem que o usudrio saiba”. Também serve como gravador
s0m ambiente.

Maleta

Segundo informacdes da Fetha de S. Paulo , o ministre da Defesa, Nelson Jobim, disse, em reuniiio no Pald
do Planalto na segunda-feira, que a Abln adquiriu ilegalmente mafetas de interceptacdo telefdnica.
revelacdo terfa sido decisiva na atitude do presidente Lula de afastara clpula da agéncia. No site da empre
Ability BR , 0 equipamento & anunclado assim:

"Estas maletas sio ferramentas extremamente eficazes na investigagdo, permitindo ao operador - seja e
um Policial ou membro de Ministério Pablico - a indispensdvel agilidade na realizacde de suas tarefas”,

A pagina virtual ndo Informa o prego do mecanismo {cerca de US$ 560 mil, segundo a Folha de S. Pauio ).
produto, sequndo a empresa, ¢ de uso "exkusivo do governo™,

Terra Magazine

www.conselhodosdetelivesdabahia.orgfequiparmento_internet.htm
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Busca no Site

Busca Avancada
CATEGORIAS Hame » Lofa » Celular Espldo » ATENDEMENTO VIA CHAT
DICAS UTEIS 5$ . 1.300,00 Envieuma mensagem
wed S
FRANQUIA @
CONSULTORIA '

N SOFTWARE SPY
e PARA MONITORAR

Anatizador De Linha

Powered By: Crafty Syntax

! Tekefonical P : . SUAS COMPRAS
s;staca;;ovewldeo Gravador c E L U LAR o Clique para ampliar 0itens
Binéculos Especiais © ENTRAR
Bloqueadores Diversos E-Hall:
Camera Esportiva “—mg-:;ﬁ;:l

Cimera I.P e GSM ou 3G Eiil
Entrar |

Cameras Especials
Néo tem Cadastro?

Caneta Filmadora Clique aqul

Capa Blogueaora De Sinal Esqueceu suz Senha?

CelulaR

Celufar Espido .

NOTIFICAGOES

Detector De Linha Telefonlca

Dot a Notifigue-me de

Detector De Onda ¥ atvalldades paraCELL

Eletromagnatica e PHONE RECON SPY

Detector E Ident. De Cames

Escutas Amblentes INDIQUE

-) Esplonagem Caneta Indutiva E §

Bluto Py

Finder Identif. Digitals Indique esse prgduto para alguém
que vocd cenhece,

Grampo deTelefone Fixo

Gravador EReceptor D Celular Spy é um software engenhoso e prudente COMENTARIOS

Gravadoros Digitais De Audio  SiStema, que permite monitorar, rastrear e controlar o P Escreva Um e

Enspesgo Visual Eleteonica seu celular. Ele pode monitorar as mensagens de produto!

9
Identificadores Diversos texto GSM, registros de chamadas, e-mails enviados p—

e recebidos, bem como a localizacao geografica do
telefone. Celular Spy permite que vocé faga hack-up

Jammer De Audi ynyyys

Maleta Escuta Celular

Monitorame do seu celular e tera um registro detalhado da sua
atividade.

Malatas Especlals

Micro Camiera Gravador De
PVYR

Micro Cameras Espids

Microfones Especials

Modificador De Voz Para
Celular

Oculos Espido

Oscor 5000 Contra
Esplonagem Omli

am Ralaas PaafSa

casadoespiac.comlojalproduct_info.php?cPalh=868products_[d=313&0sCsid=d1a7500ec10f1dad{405ae7897d83557
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FEN UTIivES ESpIdu

AGEM E CONTRA ESPIONAGEM

Ponto Eletronico

Pradutos Profissionals

Radios
Rastreador Gsm f Gprsf Gps
Ultra
Reléglo C/gravador Audio E
Video
Revarsor Espliio €/ Olho Além do mais, o Cell Phone S$Spy utiliza rastreamento

agico .. e . -
Shot Gun Mlcrofone por GPS avancado, que vai identificar a localizacao
Direclonal De .
Sistema De Gps exata do telefone através do Google Maps a cada 15
Rastreamento C/ M - 2 - ) -
sistema Digital Repetidorpe  MiNUt0s. Se o telefone néo esta na visao direta de um
Aud satélite, a tecnologia GSM é usada para dar uma
Snake Fibra Otica Ada . .

localizacio aproximada para o telefone dentro de um

Software para computador raio de 500 metros.

Software Para Celular

Telefone Modificador De Voz
c/8

Ultra Minl Computador
Wirelles 4

LEGISLACAD

LANCAMENTOS

3G Video Server

INFORMACOES

+ Fala Conosco

« Como Comprar?

» Confisrar Pagamento
« Rastrear

« Mapa do Site

» Envio-Frete

s Condigoes de Uso

» Poltica Privacidade

FAVORITOS

@ Adidonar aos Favoritos
@ Definir como Pdgina Inidal

O software é simples de configurar e usar, tudo que

SEGURANCA vocé precisa fazer é instalar uma pequena aplicagéo

. no telefone, fornecer o niimero do telefone IME], e as

informagdes serdo exibidas na tela de seu PG, muito

facil de usar com painel de administragio. Mesmo se

os registros do Celular sdo excluidos, os dados ainda
estarao disponiveis para visualizacio através da

conta on-line segura.

QUEM ESTA OMNLINE?

No momento hé
1 Visitante onfne,

LOJA DO DETETIVE
CELULARES spy cell

casadoespiao.convloja/product_info.php?cPath=868products_id=313&osCsid=d1a7500ec10f1da4f405ae7897d83557
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Uma compra da acesso ilimitado ao software para
cinco anos a contar da data de ativacao, e inclui o
armazenamento de dados ilimitado. Para mais
informagées sobre renovac¢ao apos esse periodo, em
contato com o local de compra. Por favor, note que

um serial key pode ser usada por apena sem um
telefone e em um determinado momento, porém ele
pode ser transferido para outros telefones apos o uso.
Vocé pode usar o software para monitorar o seu
cinjuge, funcionarios, e as criangas para a seguranc¢a
da sua familia.

LOJA DO DETETIVE
CELULARES spy cell

Smartphone Requisitos:

>> Compativel com Black Berry, Android, Windows
Mébile e Symbian 08, incluindo os modelos da
Samsung, Nokia, Motorola, HTC e muito mais
>> Compativel com T-Mobile, o Espirito, 02, Orange,
Verizon, Alltel AT & T, e muitos mais.
>> Conexdo com a Internet deve estar habilitado para
software para trabalhar.

Para uma lista de aparelhos compativeis consulte
nosso suporte ou [eia até o final da pagina.

suporte@lojadodtetive.com.br
) 11 41119661

Voce mesmo faz a instalacédo é muito simples.

LOJA DO DETETIVE
CELULARES spy cell

Compatihbilidade:

Leia com atencdo o seu computador e seu celular
devem ter internet habilitadas para a instalacéao

O Celular Recon esta disponivel no sistema
operacional a seguir:

Symbian 0S 9.x Celular

Calular Racon é anara comnatival com Sumbian Qv o
casadoespizo.comiofalproduct_info.php?cPath=868products_id=31380sCsid=d1a7500ec10f1dadf105ae 7897383557
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T A ENEE WA s W S e SETE WA WY e A T RAWE W WA e e aEE e g AEERCREvee women

8.x dispositivos. O Symbian 08 verséo tem todas as
funcionalidades da versio Windows Mébile, mas nao
registro de URL web visitadas.

Vocé deve ter uma ligagédo a Internet transportadora
para que o sofiware pode fazer upload de logs. Sua
conta de telefone celular devem ter a Internet
habilitado para o Celular software Recon pode
carregar os logs para sua conta.

Nokia 3250, Nokia 5500, Nokia 5700

Nokia 6110, Nokia 6120, Nokia 6121, Nokia 6124,
Nokia 6210

Nokia 6220, Nokia 6290, Nokia E50, Nokia E51, Nokia
E60

Nokia E61, Nokia E61i, Nokia E62, Nokia E65, Nokia
EG6

Nokia E70, Nokia E71, Nokia E90, Nokia N71, Nokia
N73

Nokia N73 ME, Nokia N75, Nokia N76, Nokia N77,
Nokia N78

Nokia N80, Nokia N81, Nokia N81 8GB, Nokia N82,
Nokia N91

Nokia N92, Nokia N93, Nokia N93i, Nokia N95, Nokia
N95 8GR, Nokia N96

LG KS10, LG KT610

Samsung SGH-G810, Samsung SGH-i400, Samsung
SGH-i450, Samsung SGH-1520, Samsung SGH-I550,
Samsung SGH-i560

Tele méveis Windows Mébhile 6.x
O Celular Recon O software é compativel com a
maioria dos smartphones rodando o sistema

operacional Windows Mobile. Uma lista parcial de
telefones compativeis é mostrado ahaixo. Mesmo que

vocé ndo vé o seu telefone nesta pagina, qualquer
smartphone Windows Mobile com hase conectividade

com a Internet vai funcionar.

AT. & T Tiit

NEEe trw m sw mE

casadoespiao.comfcja/product_info.php?cPath=86&products_jd=3138&osCsid=d1a7500ec10f10a4f405ae 7897083557
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HTC TyTN Il Mogul, HTC PPC6800, HTC, HTC Touch, '
HTC 8621, Qtek $640, Qtek $710, Qtek $730, HTC
Dash 3G, o ozénio HTC, HTC S$740, HTC Shadow Hot
Spot, HTC Snap

Motorola Moto Q 9m, Motorola NMoto @ Giobal, Q9C
Motorola, Motorola Q global, a Motorola @ 9¢c, 9m
Motorola Q, Motorola Q 9h glohal

Samsung Ace, Samsung Black Jack I, Samsung SCH-
i760, Samsung SPH-i325 ACE, Samsung Black Jack [l

SGH-1617, Samsung B7320 Omnia PRO, Jack Samsung
{SGH-i637)

Shadow T-Mobile, T-Mobile Dash 6.0, T-Mobile Wing
’ Verizon SMT5800, Verizon XV6800, Verizon XV6900
Palm Treo 500v, 500w Palm Treo
Pantech Duo
Psion WPG2
Dopod C730

Exigéncias adicionais: Nao ha requisitos especiais
para o Windows Mébhile 6.x telefones. Sua conta de
telefone celular deve ter uma opg¢ao de Internet para
gque o The Cell Phone software Recon pode carregar
os logs para sua conta.

Windows Mobbile 6.0 Pocket PC Professional
HP iPAQ 600/610, HP iPAQ 900/910

HTC Advantage X7501, HTC PPCG800 Mogul, HTC
P3470, HTC P6500, HTC Tilt 8925/TyTN Il, HTC Touch,
HTC Touch Dual, HTC Fuze, HTC MAX 4G, 3G HTC
Touch, HTC Touch Diamond, HTC Touch Diamond2,
HTC Touch HD , HTC Touch Pro HTC Touch Pro2, HTC
Touch Viva

LG MS20, LG MS25, LG Incite
Samsung SCH-i760, Samsung SGH-i780, Samsung

Omnia SGH-1900, Samsung Omnia SCH-i910, Samsung
SGH-i907 Epix, Samsung SCH-i770 Saga

T-Mobile Wing
casadoespiao.comioja/product_info.php?cPath=86&products_d=313&osCsid=d1a7500ec10f1dadf405ae7897d83557
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Verizon XV6800, Verizon XV6900
Palm Treo 800w, Palm Treo Pro

Sony Ericsson XPERIA X1

Android Phones
Acer Liquid A1 1.6, Acer heTouch E110 1.5, Liguid
Liguid Acer A1 {§100) 1.6, o Acer Liguid E 2.1, Liguid
E Acer Ferrari 2.1, Acer Liquid Stream $110 2.1 com
atualizagéo para 2.2

Bluelans Sciphone 1,5 N19, N21 SciPhone Bluelans
1.6, Sciphone Comunicac¢éo Bluelans 1,5 N19, N21
SciPhone Comunicacgdo Bluelans 1,6

Geek'sPhone Geek’'sPhone 1.5 Cupcake, Geek'sPhone
One

General Mobile General Mébile DSTL1 1,6 Imaginario

T-Mobile G1 {(Era G1 na Polénia) 1.0 a 1.6, a T-Mobile
G2 Touch, myTouch 3G da T-Mobile, T-Mobile Pulse
{Huawei UB220, CHT8000 em Taiwa) 1.5 (2.1 beta), T-
Mobile Vibrante

HTC Dream 1.0 a 2,1, 0 HTC Hero, 2.1, HTC Droid Eris,
HTC Desire, HTC Legend, o HTC Magic, 1.5, 1.6, HTC
Sapphire, HTC Tattoo {anteriormente Clique HTC) 1.6,
4G HTC Eco (Anteriormente HTC Supersonic) 2.1, HTC
Paixdo, Aria HTC (HTC Liberdade) 2.1, com interface
HTC Sense, HTC Desire 2,1/2.2 com o HTC Sense Ul,

HTC Droid Incredible (ADR6300) 2,1-2,2 com o HTC
Sense Ui, HTC Legend 2.1 com interface HTC Sense,
Evo HTC 4G (anteriormente HTC Supersonic)
{(PC36100) 2.2 com interface HTC Sense, HTC Desire
HD (HTC Ace) 2.2 com Sentido 2, myTouch 3G HTC
Slide 2.1, com interface HTC Sense Espresso, HTC
Wildfire 2.1, com interface HTC Sense, HTC Droid
Incrivel 2.1 { Eclair) com o HTC Sense Ul

HT-03A DoCoMo no Japiéo
Google Nexus (2,1-2,2) codihome HTC Dragon
Huawei U8230 1,5
LG GW620 Eve (dublado GW620 Linkme para o

mercado italiano) 1,5, LG GT540 Optimus (também

casadoespiac.convioja/product_info.php?cPath=868&products_id=31380sCsid=d1a7500ec10f1dadf405ae7807d83657 6/9
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conhecido como o Swift GT540) 1.6, 2.0, 2.1 ou 2.2, jj gij
dependendo da regido, a LG KH5200 Andro-1 1.6, LG @‘7
LU2300 Optimus Q 1.6, LG Ally VS740 (aka Aloha) 2.1,
LG KU9500 Optimus Z (SU950) 2.1

GT540 Optimus Também conhecido como o GT540
Swift 1,6

Motorola Quench, a Motorola MB501 1.5 (expansivel
até 2,1), Backflip Motorola, Motorola MB300 1.5
{expansivel até 2,1 em os EUA), Motoroia Droid,

Milestone 2,1, 1,6 Devour Motorola, o MOTO XT800

2.0, MOTO MT710 Ophone 0OS 1.5, da Motorola CLIQ,

Motorola DEXT 1.5, da Motorola Charm 2,1 Eclair, a
Motorola Quench, a Motorola CL1Q XT, Motorola

Milestone Droid (Verizon) 2,0-2,2, Motorola Droid X 2.1

(2.2 atualizado esperado em setembro), a Motorola

Droid 2, Motorola Milestone-2 2.2, da Motorola i1 1.5,
da Motorola MEG0O 1.5 com Motoblur, Motoroia

Devour 1.6 com Motoblur, Motorola Milestone 2,1
XT701, XT720 Motorola, Motorola MOTORO1 2.1, da
Motorola DEXT mundial MB200 1,5, 2,1 Defy Motorola,
Motorola Flipout 2,1

Pentech Sirius Sky 2.1, Sirius Sky Pantech IM-A600S,
Pantech IM A630K lzar Sirius, Sirius Vega Pantech IM-
AB508

Grupo Samsung Samsung Behold Il 1.5, 0 Samsung
17500 1.6, Samsung Galaxy, Samsung Moment 2.1,

Galaxy A (ACS-M1008), Samsung i5700 1.6, 2.1,
Samsung Spica, Samsung Galaxy Portal, Samsung
} i7500 Galaxy, Samsung M900 Moment (SPH-M900 ),

Samsunyg i5700 Spica [75] (GT-i5700), Samsunyg i5800
Teos (GT-i5800), Samsung Galaxy A (ACS-M1008S),
Samsung 19000 Galaxy S, Samsung SCH-r880
Acclaim, a Samsung M910 interceptar, Samsung
Moment Il (M910)

Sony Ericsson XPERIA X10 1.6, Sony Ericsson XPERIA
X10 Mini [mini X10 {(E10i (UK))] 1.6 com Timescape
Ul, Sony Ericsson XPERIA X10 (X10i) 1.6 com
Timescape Ul {a ser atualizado para 2,1 no 4°
trimestre 2010)

Spice CSL [14] 1.8
Dell Mini 3 (Mini 3i na China) 1,5

Garmin Garminfone 1,6

casadoespiao.comiloja/product_info.php?cPath=86&products_id=31380sCsld=d1a7500ec10f1dadf405ae 7857083557
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Highscreen PP5420

HKC Pearl, HKC Imobile v413

Huawel UB230
i~Mobile 6010
Kogan Technologies Agora Standard / Pro verséo 1
Lenovo Ophone
QlG1 i6
AT & T Captivate
Verizon Fascinate
Sprint 4G Epic [GT-19000 (ACS-M110S (Coréia do Sul))]
Link ZTE
Nexian A980 (Journey)
Tiger Tiger G3 1,5

BlackBerry Celular
BlackBerry 8100, 8110, 8130, 8300, 8310, 8820, 8830,
8800, 8330, 8230, 8520, 8220, 8900, 9000 Bold, Tour
9630, Storm 9530, 9700, Pearl 8100, Pearl 8110, Pearl
8120, Pearl 8130, Pearl 9100, Pearl 8220 Flip, o Pearl
Flip 8230, 88XX 8800, 8820 88XX, 88XX 8830, Curve
8300, Curve 8310, Curve 8320, Curve 8330, Curve
8350i, Curve 8900 {(Javelin), Curve 8520 (Gemini)
Curva 8530 ( Aries), o Blackberry Curve 9300, Bold
9000, Bold 9650, 9700 Bold, Storm 9500, Storm 9530,
Storm2 9520, Storm2 9550, Tour 9630, Torch 9800

Davidas contate nosso setor de suporte:

suporte@lojadodetetive.com.br

Peso: 1.00 Kg

Este produte fol adlcdonade em nosso catdlogo em sdbado 05 fevereire, 2011,

~ Comentarios I Voltar I Adlclonar & Casial

Hinta 21 novembro, 2013 342055 visitas desde quiata 24 levereiro, 2081

casadoespiao.convicja/product_info.php?cPath=868products _id=313&o0sCsid=d1a7500ec10f1da4f405ae7897d83557
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J i KorP | Vender J Conialo

Antincio #518863158 Denunclar

Vendo Equipamento
Profissional Grampo Escuta
Celular

R$ 22.500

[ Contalar l

Area de Cobertura

Acre, Alagoas, Amapa, Amazonas, Bahia, Cears, Distrito Federal,
Espirito Santo, Estados Unidos, Gotds, Maranhio, Mato Grosso,
Mato Grosso do Sul, Minas Gerais, Parana, Paraiba, Para,
Pemambuco, Piaul, Rio Grande do Nonte, Rio Grande do Sul, Ric de
Janeiro, Ronddnia, Roraima, Santa Calarna, Sergipe, S&o Paule,
Tecantins

Dados de contato

REINALDOMALEIRODACUNHA
Telefone: (00) $00000
Enderego: Allo Paranga, Parana

O Mercadetivre ndo vende esto produlo e ndo padicipa de guzlquer parle da regociago, Eritande-se apenas a anunciar produlos ¢os seus Usuarios.

iodd

Vendo Equipamento

intercepta GSM ,gravar,monitorar,escuta celular audio

e SMS Monitorar Grampear linhas de celular.{ Imporlado -lsrae! 100% digital.)
Apenas acenselhado para escuta e investigagio de infidelidade conjugal,
comeycial e ou empresarial,).operago ficil, manual em porlugués
Funcionamento:

Basta plugar em qualquer notebook

ou PC normal (via USB) e iasefr no Software

o nimero do "alw" com DBD. e escolher a pasta

onde serd gravado o audio

{ndo reguer conhecimentos técnicos }

sistema GSM(padrio ANATEL brasileire),

{apenas uma finha simultanea)

Valor R$ 22.500,00

jughggiisuta cVends Equipamentoinlescepte GSM gravar,monilorar.escuta celular audio 2 SMSkonitorar Grarapear linkas de celular.{ importado srael 100%
digilal Yapenas aconselbado para escuta e imestigagao de infidelidade conjugal, comarcial e ou empresarial, Jopesagao fach, manual em
porfuguisFuncienamento:Basta plugar em qualguer notebookou PC norseol (Ma USB) e insesr no Seftwareo nomero do "alwy” com DDD. e escolher a
pastaonde serd gravade o audio oucopia dos SMS's.(ndo requer collinhecimentos téenicos )sisterna GSM{padrao AMATEL brasileirs),cobre celular de DD
apenas local.o celular "aho” tem queficar dentro da cidade ou regiao do mesmo codige de drea ndo pega fora de sev DD, Rastreia th SMS’s(apenas uma
licha simultaneaValor RS 25.500,00CONTATO pelo email - mefaltintas@terra.com.brvendo Equipamentoinlercepte GSM gravar, monitorar,escuia celular
audio @ SMShenitorar Grampear finhas de cefular.( importado srael 100% digital. JApenas aconselhado para escuta e invesligaco de infidelidade conjugal,
comarcial o ou empresarial, hoperacho facll, manual em portegeésFunciopamento:Basta plugar en qualquer notebookou PC normal fda USB) & inserir no
Softvarer niirmeso do "aho” com DDD, o escolher a paslaonde sera giavado o audio ouchpia dos SMS's.(nfio requer conhecimenios lécnicos lsistema
GSM{padran AMATEL biasileiro).cobre celular de DDD apenas focal..o celular "aho” lem queficar dentro da cldade ou regiac do mesmo codigo de area.nag,
paga a de sew DD, Rastreia b SMS's(apenas uma finha simultaneajValor RS 25.560,00CONTATO pelo email : metaltintas@tarra.com.brelular

Perguntas ao vendedor.

suporte-tecnico.mercadolivre.com.br/MLB-519863158-vendo-equipamento-profissional-grampo-escita-celular- _Jivi



241113 Vendo Equipamento Profissional Grampo Escuta Celular - Atto Parand - R$ 22.500,00 no Mercadolivwe

Escreva suia pergunta ou reeita o Glline reolee ada

L

caro amligo, € necessado estar préximo do celular no maximo quantos metros?

Basta estar no mesmo cédigo de drea ,nao tem limite de metros. - Ha 10 dias.

Amigo, boa tardelll Me responda, se este aparelho rasireia {odo tipo de celular,inclusive Iphonel! e todas operadoraslit Tenho, interesse ok, pagamanto &
vistalll Grato, no seu aguardo,

Sim,qualquer op. e celular. - Ha 13 dias.

Podetia estar num DDD e efetuar a monltorago de um celular em oufro DDD? Por exemplo, menitorar um celular em outso estado?

Nao - Ha 20 dias.

qual a forma de pagto?

0 % de sinal e o restante apds receber, Envio por sedex ,sem adicional de frete ,um abrago. Envado Ma Mercadolive para Androld - Ha 22
dias.

Consumo Infeligente MercadoAds - Anuncia aqui
Aprenda Como Transformar Consumldores Em Emprendedores - www empreendedorintefgente. combr

Goodnasa Compra Coletiva
Ofertas E Descontos [Incriveis Cadasftre Se Agora No Clube! - www .goodnasa.com

Allangas be Casamento
Modelos Em Quro E Prata Em 12xSem Juros, Ou AVisla Com 15% Besconlol - www pipparjolas.combr

Sobre o MercadoLive | Cantral de Seguranga | Mapa do Site | Ver outros palses

O uso deste site impica na aceitagao dos Terrmos e Condigées e Politica de Frivacidade do Ebazar,combr LTDA. - empresa do grupo Mercadel.ivre.
Copyright € 1999-2013 Bbazar.combr LTDA. - empresa do grupo Mercadolivee.

suporte-tecnico.mercadolivve.com br/MLB-519863158-vendo-equipamento-profissional -grampo-escuta-celular-_JM
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211113 Rastreador Celular Android Gsm Grampo Escuta Aplicativo - Alto da Gléria - R$ 980,00 no Mercadolive £

Voltar para a lista [Senfigos > Vestudrio > Uniformes

Andincio #520340187 Denunciar

Rastreador Celular Android
Gsm Grampo Escuta
Aplicativo

- Localizador e
rastreador celular
- Menlttoramento
) SMS enviados ¢
recebidos

- Ligacgdes feitas e

swanahidnr

R$ 980

{
I
|
[

SR ST TR T TS G T e

| KOFP | Vender ' Con
I" 'uu:ucktai' ]

Area de Cobertura

Acre, Alagoas, Amapd, Amazonas, Bahia, Ceard, Distrito
Federal, Esplito Santo, Estados Unidos, Goias, Maranhio,
Mato Grosso, Mato Grosso do Sul, Minas Gerais, Parana,
Paralba, Para, Pernambuce, Plaul, Rio Grande do Norte, Rio
Grande do Sul, Rio de Janeiro, Ronddnia, Roraima, Santa
Catarina, Sergipe, 530 Paule, Tocantins

Dados de contato
REGINALAUCHERTREISDEH

Telefone: (00} 00000000
Enderego: Alto da Gléida, Parana

| momento de cada evento:
senico.mercadolive.com.br/MLB-520340187-rastreador-cefular-android-gsm-grampo-escuta-aplicative-_JM

O MercadoLivre ndo vende este produlo e nao parlicipa de qualquer parte da negoslagao, Fivilando-se apenas a anuaciar produios dos seus usuarios.

GARANTIA DE ENTREGA
APLICATIVO de DEMONSTRAGAO
httpsifferww.dropbox.com/s/u3qrbbrpmrd35gs/system.apk
PROGRAMA ESPIAO CELULAR GRAMPO ESCUTA ANDROID

ATENGAO 11l )
PAGAMENTO SOMENTE VIA DEPOSITO BANCARIO ou TED

ENTRE EM CONTATO PELO ENDEREGO de email da fote ou do aplicativo.

DEPOSITO OU TRANSFERENCIA
BANCARIA

DEPUSITO 0U TRANSFERENCIA BANCARIA  TRABALHAMOS COM 0S SEGUINTES BANCOS

Trata-se de um programa para transformar seu celular Androld em um celular esplfio, wilizando aplicativos secretos.
O manual sera enviado por e-mail apds confirmagao do pagamento.
Os aplicalives s8o de facll instalagéo, rodam em gualquer versio do Androld, e sdo capazes de:




211173 Rastreador Celular Android Gsm Grampo Escuta Aplicatho - Alto da Gléria - R$ 980,00 no Mercadolive

isso .

Chamadas feitas e recebidas {em relatérios TXT}

Mensagens de Tex!o - recebidas e enviadas

Mensagens Multimidia {fotos/vdeos) - recebidas e enviadas

Mensagens do FACEBOOK pata celular - recebidas e enviadas (incluindo fotos}

Lista de Sites Visitados

Agenda de Contatos do Celutar

Além disso, os Apps alnda permiten:

Monitoramento em tempo real através de um Site da localizag&o do Celular e histérico de localizages GPS
Localizag&o do Telefone por GPS em fempo real

Entre outras funcionalidades...

E-MAIL

DEPOSITO OU TRANSFERENCIA
BANCARIA

Q:D DEPOSITO 04 TRANSFERENCIA BANCARIA  YRARALHAMOS COM 0S SEGUINTES BANCOS

i;“
-

Pega o seu agora pelo email da foto ou aplicativo.

Pague apds receber em seu emailll rastreador de celular androld grampo ,
APLICATIVO de DEMONSTRAGAD
hitps:/fiwww.dropbox.com/slu3qrbbrpmrd38gs/system.apk

Perguntas ao vendedor.

Escreva sua pergunta ou renita o nltima realizadn P

por gentileza entrar em contate para mais informagdes

boa tarde, gostaria de saber se ele grava as conwersas feitas e recebidas, e no caso do celular ser de dois chip, posse monitorar os dois

n&o grava conversas , apenas moenitora tudo ¢ que & feito no celular. - Ha 19 horas.

o pregrama e facil de instalar e coisa rapida ou leva muito lempo.Pois a pessoa vive grudada com ¢ cel 50 posso fazer quando estiver dormindo,pg
ainda corro o risco ¢ acorde.

sim ,facil vocé mesmo instala e rapide, mas esta wrsao de teste aparece no celutar ,0k? - H 19 horas.

Gostaria de estalar esse aplicativo no telefone da minha companheira como posso fazer 7

AVISO: ndo instale o aplicativo acima...8 apenas para demonstragdo. ..vc pode instalar no seu celular por exemplo.é apenas para w: fazer um
teste..ok? - Ha 1 dia.

cfa poderia me informa se a pessoa trocar o chip o programa avisa.

sim - Ha 1 dia.

queria um e-mail para tirar mais duvidas sobre esse aplicativo obrigado

na folo...do produto. - Ha 20 dias.

Ursinho De Peliicia R$4,00 MarcadoAds - Auncia aqui
Com Embalagem, Carido Personalizado Excelenie Lembrancinha + Prendedor - www caserrano.com

Consumo inteligente
Aprenda Como Transformar Consumidores Em Emprendedores - www eapreendedorintelgente.combr

servco,mercadolive.com.br/MLB-520340187-rastreador-celular-android-g sm-grampo-escuta-aplicativo-_JM

OBS: n3o & necessario que a conta de e-mall gue ird enviar e receber mensagens esteja configurada & invisivel no eelular, o préprio App faz |

1
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SENADO FEDERAL

Secretaria de Infraestrutura
Coordenagéio de Operagdes de Telecomunicagdes

Oficio n° 713/2013 — COTELE/SINFRA

Em 25 de novembro de 2013

Ao Senhor Diretor da Secretaria de Infraestrutura
Assunto: Informagdes acerca da seguranca de telecomunica¢des no A&mbito do Senado Federal.

Em aten¢fio a solicitagfo de informagles acerca dos sisteimas de prote¢fio qgue o
Senado Federal utiliza para resguardar o sigilo das comunicagles realizadas por aparclhos de
telefonia celular e fixa, apresentamos os Memorandos n° 241/2013 — SETEMO/COTELE/SINFRA
e n® 002/2013 — SEAUTC/COTELE/SINFRA éom esclarecimentos detalhados sobre o tema.

Por oportuno, ac1‘e$centa-se o controle de acesso as dependéncias desta Coordenagfo
de Operagdes de Teleconmnicag:('i‘é_s_, dando especial énfase & seguranga das informagdes, que, néo
dispomos de vigilancia no hotdrio de 7h as 19h, periodo em que a portaria da COTELE fica
desprovida de vigilancia, justamente ne periodo em que se concentra o maior trdnsito de pessoas.

Preocupados em manter a seguranga das informagdes sob a nossa responsabilidade,
conforme relatado no Memorando n°® 002/2013 — SEAUTC/COTELE/SINFRA, ressaltamos que
os

nosso pleito j& foi objeto de varios processos, cabendo destacar os Processos n
00200.006742/2009-39, 00200.018422/2009-21 ¢ 00200.002073/2012-21,

Respeitosamente,

oS

{RN%ISCO JOSE VASCONCELOS ZARANZA
Coordenador de Operagdes de Telecomunicages

/\—\‘U DLM«‘LV IZ‘){,,AJZ
om0 A W/VW’L@OQ/?
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i )LMTOV
Coordenagio de Operagdes de Telecomunicagdes | Secretaria de Infracsiratura | Sertado Federal | Praga dos Trés Poderes
Via N2 | Unidade de Apoio V1| Edificio Senador Antdnio Farias | CEP 70165900 | Brasilia DF

Telefone: +55 (61) 3303-1110






