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A Sua Exceléncia a Senthora

Senadora VANESSA GRAZZIOTIN

Presidente da CPIDAESP

Comiss@o Parlamentar de Inquérito da Espionagem
Senado Federal

70.165-900 — Brasilia/DF

Assunto: Requerimento n°. 62 CPI-ESP
Senhora Senadora,

1. Reportamo-nos ao Oficio n° 55/2013 - CPIDAESP, por meio do qual essa Comissfio
Parlamentar de Inquérito encaminha o Requerimento n°, 62, para solicitar “informagdes ao Exmo. St.
Presidente da CEF sobre as acbes para minorar a possibilidade de ataques virtuais/digitais as
atividades do governo brasileiro” nos termos seguintes.

I.1 | — Criptografia:
a) Qual empresa desenvolveu o referido sistema?
b) Qual o sistema utilizado?
2- Seguranga da Informagdo:
a) Quais os dispositivos de seguranga de informagdo uiilizados?
b) Qual a empresa ou empresas que forneceram 1ais dispositivos?

2. Apresentamos, a seguir, 0s esclarecimentos devidos, pertinentes as salvaguardas que
garantem a confidencialidade de dados sensiveis no Ambito da CAIXA.

2.1 Informamos, em relagio a Criptografia, que a CAIXA utiliza diversos algoriimos
criptograficos simétricos e assimétricos, bem como algoritmos para cdlculo de hash visando a
protegiio dos dados e informagdes criticas de clientes, usuarios e parceiros.

2.1.1 Nesse contexto, usa algoritmos de hash tipo SHA-2, algoritmos simétricos DES, 3-
DES e AES com chaves variando de 64 a 256 bits (dependendo do contexto) e algoritimos
assimétricos RSA com chaves de 2048 bits, além de contarmos com as condi¢des técnicas
necessarias para fazer uso dos algoritmos de curvas elipticas.

2.1.2 Todo o trafego de rede que pogstia dados sensiveis, por definicfio, é criptografado por
protocolos distintos como SSL V3, IPSe(yfT S, ete, 0s quais fazem uso dos algorit ros.criptograficos
acima descritos.
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2.1.3 Os algoritmos assimétricos, como os supracitados, fazem uso de cettificado padréo
ICP Brasil V2 de suma importincia pela guarda e manutengfio dessa infraestrutura de chaves
publicas por entidades sediadas em territério nacional.

2.1.4 Além disso, a CAIXA ¢ Autoridade Certificadora de primeiro e segundo nivel e
responsdvel pela emissfio desses certificados, o que lhe propicia um maior grau de controle da
veracidade destes.

2.1.5 E de se destacar que o sigilo das informag@es, em raziio da utilizagiio de algoritmos de
criptografia, é garantido pelo tamanho e sigilo das chaves, bem como pela robustez do algoritmo e
néo pelo seu desconhecimento.

2.1.5.1 Na CAIXA, a guarda dessas chaves ¢ feita em hardware especializado chamado 11SM
(Hardware Security Module) dos fornecedores IBM, SafeNet ¢ Mais2x.

2,1.6 Além do trafego de rede, o armazenamento de dados, por definig¢fio, faz uso da
criptografia conforme o nivel de criticidade do dado (servidores de arquivo, estagses e SGBD),

2.1.6.1 Nesse caso, temos os algoritmos acima descritos implementados nas diversas
plataformas - Microsoft, Oracle, IBM, CA, Postgree e Linux (RedHat e Debian).

2.2 Quanto a Seguranga da Informagfio no Ambito CAIXA, esclarecemos que vérios
principios mundialmente reconhecidos sfo considerados, entre os quais “a defesa em profundidade”,
segundo o qual a protegfio sc da por uma série de controles de seguranga fisicos, logicos ¢ em
Processos.

221 A infraestrutura tecnoldgica dessa protegfio € construida em ambientes légicos
segregados ¢ implantadas através de camadas isoladas dos ativos de TI ¢ conforme funcionalidade e
criticidade da informac#o existente,

2.2.2 Esses isolamentos sfio baseados em tecnologias distintas de protegfo, incluindo
fornecedores diferentes, visando aumentar o grau de dificuldade de perpetrar com sucesso uma
invasfio,

2.2.3 Quanto  as camadas, considerando especificamente a garantia do pilar
confidencialidade, sdo compostas de diversas soluges.

Controle de acesso de trafego de redes (Firewall/ACL):
- Microsoft TMG

- CISCO PIX 535

- Checkpoint da Chekpoint

- IS da Biglp

- Roteadores CISCO e Huawey

Deteccéio e barreira de intrusfo:
- Snort software livre
- Sourccfire da Sourcefire

Bases de autenticagfio e autorizagfio de controle de acesso:
- RACF da IBM
- Open LDAP softwarg Livre
- Microsoft AD - i
b
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Acesso Logico a Sistemas:
- Definido por Matrizes de Perfis de Acesso (principio da “Necessidade de Conhecer™)

224 Ainda no contexto da seguranga da informacfio e confidencialidade, mas nifo restrito a
ele, a CAIXA atua de forma complementar a todos esses ativos tecnologicos de seguranga com um
Grupo de Resposta a Incidentes de Seguranga Tecnolégica — GRIST — que, entre outras fungdes, atua
na monitoragfio dos eventos e (ratamento dos incidentes de seguranga, conforme preconizam as
melhores préticas e normas governamentais.

225 As tecnologias e processos citados sdo, portanto, interdependentes ¢ formam um todo
pela sua atuagdio conjunta ¢ complementar, propiciando controle de acesso, monitoragio, analise
dindmica, bloqueio, tratamento e evolugéio/corregdio da protegdio existente.

2.3 Ressaltamos, por fim, que a CAIXA busca continuamente a melhoria do seu processo
de Seguranga da Informagdo atuando no apenas na frente de tecnologias, mas também nos processos
de negbeio e na conscientizagfo de seus empregados e parceiros.

3. Colocamo-nos a disposicdo para eventuais esclarccimentos que se fizerem
necessarios,

Respeitosamente,

./ JOAQUIM LIMA DE OLIVIIRA
\¥ /1/ te-Presidente de Tecnologia da Informagéio
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