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Revisdo de decisoes automatizadas: LGPD e mecanismos de Regulag¢io em 1A

baseados em Etica

Cesar Beck!

RESUMO

Esse artigo tem como objetivo geral analisar propostas para regulacdo sobre sistemas de decisdes
automatizadas, com base na regulacdo prevista na Lei Geral de Protecdo de Dados para pedidos de revisdo
de decisdes automatizadas. Os sistemas de inteligéncia artificial possuem camadas de opacidade, em
especial aqueles que tomam decisdes sem a interferéncia de seres humanos. Em alguns sistemas, nio é
possivel oferecer precisdo absoluta sobre os caminhos que o algoritmo faz para determinada decisdo. A
LGPD previu a possibilidade de que o individuo requeira direito a explicacdo sobre essas decisdes
totalmente automatizadas. Esse artigo discute como a previsdo da LGPD pode ser uma prerrogativa para
regulacdo em inteligéncia artificial, através de mecanismos de prestacdo de contas que inclua auditorias
baseadas em ética, Oversight Board e autorregulagio setorial, apds uma avaliagdo dos riscos para definir o
escopo da empresa e a natureza do tratamento de dados. Sugere-se que os comités de supervisdo (Oversight
Board) sdo organizac¢des independentes ideais para sistemas automatizados que representam alto risco de
violagdo de direitos ou padrdes inadequados de decisdes. Para outros niveis de risco, sugere-se que a
autorregulacado setorial pode ser utilizada para uma combinacao de responsabilidade, ética e custo-beneficio
dividido entre as empresas.

Palavras-chaves: Lei Geral de Protecdo de Dados. Sistemas de tomada de decisdes automatizadas.
Oversight Board. Regulag@o em Inteligéncia Artificial.

ABSTRACT

This article aims to analyze proposals for regulation on automated decision-making systems, based on the
regulation provided in the General Data Protection Law (LGPD) for requests on review of automated
decisions. Artificial intelligence systems have layers of opacity, especially those that make decisions
without the interference of humans. In some systems, it is not possible to provide absolute precision about
the paths that the algorithm takes for a given decision. The LGPD has provided the possibility to individuals
require a right to explanation about these fully automated decisions. This paper discusses how the LGPD
can be a prerogative for regulation in artificial intelligence, through accountability mechanisms that include
ethics-based audits, Oversight Board, and industry self-regulation, after a risk assessment to define the
scope of the enterprise and the nature of the data processing. It is suggested that Oversight Boards are ideal
independent organizations for automated systems that pose a high risk of rights violations or inappropriate
decision patterns. For other levels of risk, it is suggested that industry self-regulation may be used for a
combination of accountability, ethics, and cost-benefit split between companies.

Keywords: General Data Protection Law. Automated decision-making systems. Oversight Board. Al
Regulation.

Introducio

Os avangos tecnoldgicos impactaram largamente a sociedade moderna, a medida
que se alastram por diversos setores da vida social e essa interacdo gera problematicas de

ordem tecnoldgica, mas também ética. A transformacgao dos mecanismos tecnologicos ¢
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tao rapida que o desafio humano tém sido acompanhar adequadamente essas mudangas e
ampliar as formas de exercer controle sobre a tecnologia. Enquanto algumas tecnologias
possuem maior facilidade de controle, outras sdo mais opacas até para os especialistas.
Embora as problematicas parecam de ordem tecnoldgica, como explica Gutierrez (2020),
elas sdo eminentemente humanas. Relacionam-se com os valores e principios €ticos que
regem a sociedade e evocam direitos humanos fundamentais na manipulacdo da

tecnologia.

A perspectiva da regulacdo tecnoldgica, amplamente discutida ao redor do mundo,
tem como objetivo ajustar as condutas com a tecnologia com base nos principios €ticos
que norteiam as praticas sociais, sobretudo a relagio entre a Etica e o Direito. Outra forma
de compreender esse fenomeno ¢ partir da ideia de que a tecnologia propde desafios
sociais instigantes e exige respostas do Direito, de como a interpretacdo da tecnologia
pode ser realizada para caber ou para alargar as nogdes ja presentes no ordenamento
juridico (DONEDA, 2020). Novas tecnologias propdem alargamento das noc¢des dentro
do Direito, de forma a resguardar os direitos humanos, mas com proposi¢ao de respostas
ao contexto tecnoldgico. Nessa perspectiva, a regulacdo das tecnologias para proteger
Dados Pessoais e Direitos Humanos tornou-se uma responsabilidade urgente para
diversos paises, culminando em regulamentos pioneiros, como o GDPR, que forneceu as

bases interpretativas para regramentos em outros paises.

No Brasil, a LGPD, fortemente inspirada pelo regulamento europeu, foi
responsavel por estabelecer as bases para o tratamento de dados pessoais no pais. Alguns
pontos da lei, como as bases legais e a prevaléncia do consentimento como marco
principal da LGPD foi longamente explorado por diversos autores. Ressalta-se que a
LGPD tem como objetivo, e como tarefa, garantir transparéncia e responsabilidade na
coleta de dados pessoais, assim como no tratamento desses dados e nas decisdes que

envolvem qualquer utilizagcdo de dados pessoais no Brasil.

Ha algumas questdes, no entanto, que seguem complexas e com necessidade de
analises e producdes acerca da problematica. Esse eixo envolve as inovagdes em
inteligéncia artificial, que representa um grande avanco tecnologico e de capacidade
técnica, mas gera diversas problematicas quanto a auditacao das operagdes que envolvem
inteligéncia artificial. Enquanto hé aplicagdes em IA que possibilitam maior transparéncia
nas operacoes, outras, como as que envolvem machine learning e deep learning, possuem

maior complexidade e compreende um ambiente onde nem sempre € possivel explicar os



caminhos feitos pela maquina para gerar determinado resultado. A transparéncia, nesse
caso, se refere a possibilidade de entender o caminho feito pela maquina para determinada
operagdo. Nos algoritmos mais simples, como aqueles de analises de dados, a aplicagao
cruza dados ja estruturados em busca de um padrdo, como numa planilha de excel, por

exemplo (GUTIERREZ, 2020). Ha outros mais complexos, de aprendizagem de maquina.

A inteligéncia artificial ¢ um campo vasto que compreende diversas tecnologias e
técnicas para producdo automadtica de dados ou solucdes. Em linhas gerais, ha dois tipos
de construcdo algoritmica em machine learning para solucionar determinado problema
ou executar uma agao, estes sistemas podem ser supervisionados ou ndo supervisionados.
Os algoritmos de aprendizado supervisionado envolvem um método de andlise que utiliza
dados estruturados para "ensinar" a maquina o que fazer a partir de dados historicos.
Nesse modelo, o algoritmo ¢ treinado para realizar tarefas especificas, a interagdo humana
¢ fundamental para definir como o sistema atuard, naquele contexto, para conseguir os
dados necessarios a aplicacao. Por exemplo, um individuo pode treinar o sistema com
diversas imagens a responder que o que esta ali ¢ um prédio e, através do codigo, ensinar

a maquina a reconhecer imagens semelhantes a estas.

Nos sistemas de aprendizado ndo supervisionado, ndao € necessario controle inicial
por parte dos seres humanos. Nesses sistemas, ha uma criacdo em rede de multiplos dados
processados, em que o proprio sistema cria padrdes e correlagdes automaticamente. Os
sistemas de aprendizado ndo supervisionado sdo capazes de tomar decisdes tendo como
base a correlagdao dos dados, sem intervencao (GUTIERREZ, 2020). Nesse modelo, com
base no exemplo acima, o ser humano nao apresenta nenhum treinamento inicial, apenas
carrega imagens de diferentes prédios, casas, construgdes em geral e até mesmo imagens
de outras categorias, € permite que o algoritmo encontre as proprias correlagdes. Embora
a forma como isso acontece seja mais complexa, essa explicacdo inicial ¢ fundamental

para entender o objeto desse artigo.

Diante da possibilidade, em inteligéncia artificial, de que o aprendizado de
maquina seja realizado de forma automadtica, sem a intervengdo humana, como
compreender os padrdes e correlacdes feitos por essa cadeia algoritmica para tomar
determinada decisdo? Em que medida os sistemas de decisdes automatizadas operam
segundo critérios éticos? E possivel auditar o modelo de inteligéncia artificial que realiza
o tratamento de dados pessoais? Como oferecer transparéncia nessas decisoes

automatizadas? Essas questdes, de forma mais ou menos enfatica, aparece na literatura



que busca analisar os eixos responsabilidade e transparéncia nas operagdes de inteligéncia
artificial. A problematica central parece situar a possibilidade de que os padrdes operados
por esses sistemas possuam vieses ou critérios discriminatorios, assim como uma série de

decisdes que violam direitos humanos fundamentais.

A Lei Geral de Protegdo de Dados (LGPD) brasileira resguarda o direito do titular
de dados a solicitar revisdes de decisdes automatizadas, nos casos em que o tratamento
automatizado afeta os seus interesses (BRASIL, 2018). Além disso, designou que o
controlador deve fornecer as informagdes ao titular de dados e possibilitar explicagdes
sobre como ocorrem os procedimentos para a decisdo automatizada. A lei prevé que o
encarregado ¢ um canal de comunicag¢dao ampla, uma pessoa indicada pelo controlador
para mediar a comunicagdo entre o controlador, o titular e a Autoridade Nacional de
Protecao de Dados. O encarregado pelo tratamento dos dados, conhecido em regramentos
internacionais como Data Protection Officer (DPO), executa fun¢des de comunicagao e
deve, também, prestar esclarecimentos acerca do tratamento, quando solicitado. No
ambito desse trabalho, questiona-se os limites que o encarregado possui para mediar as

explicagdes acerca de sistemas com decisdes automatizadas.

Com base nessa breve explicagdo acerca da opacidade dos sistemas de inteligéncia
artificial que realizam decisdes automatizadas, o problema que estrutura esse artigo é: em
que medida a regulagdo prevista na LGPD para decisdes automatizadas ¢ adequada a
complexidade desse modelo de sistema? Em outras palavras, o objetivo geral desse
trabalho ¢ analisar os mecanismos adequados para oferecer transparéncia e regulagdo de
decisdes automatizadas para o tratamento de dados pessoais. Parte-se do principio de que
o controle e a fiscalizagcdo dos sistemas de IA que tratam dados pessoais ¢ fundamental
para proteger direitos humanos, para impedir ou mitigar a formagdo de vieses

algoritmicos discriminatdrios nesse modelo de decisao.

A hipdtese que norteia essa pesquisa sugere que a regulacdo de IA carece de
mecanismos mais complexos de estruturacao das revisdes de decisdes automatizadas, em
face da natureza do problema. A autorregulacao presente na LGPD, em que uma figura
interna € responsavel pelo processo de prestar informacgdes, parece insuficiente em casos
mais complexos. Para aumentar a transparéncia e gerar maior accountability, a
possibilidade de regulagdo autonoma, com base em conselhos de supervisao responsaveis
por receber as reclamacodes e realizar auditorias em casos de controvérsia entre os titulares

de dados e os agentes de tratamento ou encarregado.



Esse artigo se divide em trés capitulos e dialoga com uma bibliografia
especializada no campo das interfaces entre o Direito, a Etica, o tratamento de dados
pessoais e a inteligéncia artificial. O primeiro capitulo trata do direito a explicacao
previsto no art. 18 da LGPD, que enseja a possibilidade de requerer informagdes acerca
do tratamento realizado com os seus dados, esse capitulo busca situar a discussdo sobre
accountability e governanca para tratar dados. O segundo capitulo versa sobre
problemaéticas que envolvem tratamento de dados em modelos de inteligéncia artificial,
em especial o eixo transparéncia em Machine Learning e Deep Learning. O Ultimo
capitulo trata do mecanismo de Oversight Board como uma forma de regulagdo e

transparéncia no tratamento de dados.

1 Accountability e governanca: o direito a explicacdo sob a LGPD

O direito que se convencionou intitular como "direito a explicagao" no Brasil esta
previsto no artigo 20 da Lei Geral de Protecdo de dados e permite ao titular dos dados
solicitar a revisdo de decisdes automatizadas que afetam os seus interesses (BRASIL,
2018). Como uma série de normas gerais, nao € possivel precisar adequadamente como o
titular podera exercer o seu direito a explicacdo e quais as informagdes que estardo

disponiveis nos casos em que o titular requerer tal direito.

No campo das decisdes automatizadas, € preciso compreender o que a lei pretende
defender com "direito a explicagdo", j& que a tecnologia possui arquitetura inacessivel
para a maioria dos individuos. Dada a ampliagdo das decisdes automatizadas nas mais
diversas instituigdes e no cotidiano das pessoas, deve-se discutir os impactos reais que
uma decisdo automatizada pode gerar na vida de um individuo e problematizar as formas
de exercicio do direito a explicacdo. Nao se trata, portanto, de alinhar os principios da lei,
dos quais decorre dois direitos fundamentais, da transparéncia e da informac¢ao, mas situar
parametros concretos de aplicacdo da regulacdo no Brasil. Se a tecnologia é um sistema

opaco por sua arquitetura, como prevenir € mitigar os riscos dessa tecnologia?

Embora a lei apresente previsao acerca do direito a explica¢ao, ha controvérsias
acerca da assimetria informacional e da possibilidade de que o controlador ndo fornega
as informacdes solicitadas, em face da alegagdo de "segredos comercial e industrial". Ha,
ainda, previsdo de que a autoridade nacional possa realizar auditoria para verificar

possiveis aspectos discriminatdrios na automatizagao das decisdes, mas questiona-se, no



ambito desse trabalho, as desvantagens enfrentadas pelo titular de dados para acesso ao

direito a explicagao.

Partiremos do conceito de accountability para situar o direito a explicacdo e os
seus desafios. Embora ndo haja traducdo exata do termo para o portugués, esse conceito
envolve a utilizagdo de praticas responsaveis, éticas, que visam a transparéncia ¢ a
prestacao de contas, quando necessario (GUTIERREZ, 2020). Trata-se de um conceito
que abre a necessidade de que, no caso dos sistemas de inteligéncia artificial, até mesmo
as empresas privadas sejam responsabilizadas pelo que estdo fazendo, que apresentem
passos adequados para que os titulares dos dados possam exercer o seu direito a

informacao. E um chamado a "prestar contas".

Para o exercicio adequado do direito a explicacdo, ha alguns desafios a serem
enfrentados. O primeiro envolve barreiras juridicas, ja previstas pela LGPD, em que o
segredo de negdcios pode bloquear a possibilidade de que o titular de dados acesse
informacdes mais complexas sobre o tratamento dos dados (FRAZAO, 2021). Outro
desafio ¢ um problema da arquitetura do sistema. Como postulado por Lessig (2006), se
a arquitetura do cédigo € projetada com opacidade, o controle torna-se dificil, porque no
campo dos sistemas tecnoldgicos, o codigo ¢ a lei. No caso das decisdes automatizadas,

o nivel de complexidade pode ser ininteligivel até para os especialistas.

Ha ainda outro problema de arquitetura a ser enfrentado: os sistemas realizam
conexoes logico-racionais (VEGA, 2020). As correlagdes feitas pelo aprendizado de
maquina sdo opacas e nesse sentido, hd uma questao importante a ser discutida: os dados
processados por um sistema algoritmico, a partir de determinados inputs - ou seja, como
a maquina ¢ alimentada com dados - pode ter como consequéncia outputs enviesados. A
maquina ndo ¢ capaz de gerar a interpretacao dos dados, apenas de realizar correlagdes,
calculos probabilisticos e seguir um caminho tendo como base a arquitetura do seu
codigo. O resultado gerado por essa maquina ndo ¢ intencionalmente enviesado, mas se

os dados possuem vieses, eles serdo incorporados na decisao final.

Os modelos de inteligéncia artificial ndo supervisionados ndo podem oferecer

explicagdo de forma razoavel, especialmente porque eles ndo sdo capazes de interpretar



os vieses dos dados, apenas processa-los segundo critérios e padrdoes. Embora esse seja
um problema abordado no capitulo dois, é necessario destacar que esse ¢ um empecilho
ao direito a explicacdo na LGPD. Para a regulagdo em inteligéncia artificial, ha alguns
passos possiveis. As questdes que norteiam essa explicacdo sdo: o que deve ser regulado?
Como deve ocorrer essa regulacdo? Quais os mecanismos de explicabilidade envolvidos

nesse pI‘OCGSSO?

A primeira falha do dispositivo normativo que versa sobre as decisdes
automatizadas ¢ a imprecisdo conceitual e a auséncia pragmatica. Com base no principio
da precaugdo, Bioni e Luciano (2020) demonstram que ¢ necessario reconhecer as
assimetrias de poder e de informacao existentes e escolher como a regulagdao pode
enfrentar o conhecimento incompleto que envolve a utilizacdo de decisdes automatizadas.
Se ndo € possivel prever as decisdes que serdo tomadas ou até mesmo esclarecer o porqué
de determinado viés, os mecanismos de regulagdo devem ser capazes de assumir a
impossibilidade de conhecer completamente as decisdes da maquina e implementar

mecanismos de mitigacdo dos riscos.

A LGPD nio versa adequadamente sobre como exercer o direito de informacao
sobre decisdes automatizadas. Em uma regulagdo de modelos de inteligéncia artificial, o
principio da precaucdo pode ser utilizado como um mecanismo de avalia¢do do risco antes
do design. Ou seja, € necessario definir regras para o direito a explicacdo com base no
modelo de sistema empregado. A inteligéncia artificial representa um dominio vasto e
cada um desses modelos depende de forma diferente da intervengdo humana

(GUTIERREZ, 2020).

Se o direito a explicagdo tem como base o modelo especifico ou uma légica de
niveis de risco setorizados, a prestacdo de contas pode ser mais pragmadtica. Vale
questionar se ¢ necessario regular modelos supervisionados da mesma forma que se
regula modelos ndo supervisionados. By design, o direito a explicacdo possui mais
empecilhos em sistemas totalmente automatizados (FRAZAO, 2021). E possivel pensar
que, no processo de explicacdo de determinada decisdo, a responsabilizacao pode ser

facilitada nos casos em que a interpretacdao depende da interferéncia humana.

Hartmann et al. (2019) demonstram que para permitir que os individuos tenham
acesso aos critérios da decisdao algoritmica, deve haver transparéncia e sistemas de 1A

projetados para respeitar o Estado de Direito, os direitos humanos e fundamentais. Se a



opacidade ¢ um dado de um modelo de sistema, a intervencdo humana deve ser um
mecanismo de salvaguardar que a interpretagdo algoritmica ndo reproduza vieses
discriminatorios. De qualquer forma, mesmo com a existéncia de decisdes totalmente
automatizadas, as organizagcdes € empresas que operam esses sistemas devem ser
responsaveis pelo design apropriado ao ordenamento juridico, de forma a nao

comprometer ou violar direitos humanos.

O direito a explicagdo requer que as prote¢des adequadas sejam implementadas,
em face da complexidade dos sistemas algoritmicos utilizados (FRAZAO, 2021). No
limite, é necessario assumir que o problema com as decisdes automatizadas ndo ¢ uma
predicao do futuro, mas um fendmeno instaurado que tem gerado diversas consequéncias
para direitos fundamentais, sociais e individuais, em areas que lidam com dados sensiveis.
Se determinado individuo ndo recebe crédito de um banco porque o sistema algoritmico
do banco prevé que pessoas como ele ndo pagam, ha que se considerar de que forma os
dados do input desse sistema podem ter gerado um output potencialmente discriminatorio
(CAMPISI, 2021). Ou seja, por vezes, os dados utilizados para alimentar determinado
sistema tém discriminagdes sociais histdricas em seu framework e geram decisdes
automatizadas que seguem os mesmos critérios discriminatdrios utilizados quando o

sistema ndo existia.

Nesse sentido, dividem-se as solugdes técnicas em duas possibilidades, embora
ainda seja necessario avaliar a viabilidade da segunda solugdo. A primeira envolve o
conceito by design, em que os principios que devem reger o sistema de [A sdo
incorporados na arquitetura do sistema. As outras medidas sdo do eixo de accountability,
que pode incorporar formas de medir e fiscalizar a utilizagdo dos sistemas seguindo
alguns mecanismos. E necesséario destacar que essas sdo apenas as solugdes técnicas, os

principios éticos devem ser discutidos em torno da regulacao (SCHERER, 2016).

Ha duas abordagens possiveis para insercao de critérios €ticos nos sistemas de
decisdo em inteligéncia artificial. Uma abordagem bottom-up e uma abordagem fop-
down. Na primeira, os sistemas de A sdo treinados para observar o comportamento
humano e aprender a tomar decisdes com base no padrao de comportamento apreendido.
H4 um problema direto dessa abordagem, que ¢ a adog¢do de um comportamento
padronizado, com base numa média de agdes comuns. Decisdes éticas ndo podem estar a
servico da assimilagdo de um comportamento corriqueiro, ja que esse comportamento

pode representar vieses discriminatdrios. No geral, a abordagem botfom-up seria



desaconselhada, porque se o sistema de inteligéncia artificial aprende com uma média do
comportamento humano e essa média representa corrup¢do, discriminagdo ou
comportamentos antiéticos afins, a tecnologia seguira decisdes inadequadas

(HARTMANN et al., 2019),

Uma alternativa sdo as abordagens top-down, que consiste em incorporar 0s
principios e regras diretamente na arquitetura do sistema de inteligéncia artificial. Nessa
abordagem, os principios e as vedacdes sdo traduzidos em restrigdes incorporadas no
design. H4 uma complexidade que envolve essa alternativa, ja que ela, de certa forma,
requer que o sistema seja programado para responder a casos concretos. O sistema deve
ser programado para reagir a determinada situacdo ou a um conjunto de situagdes. Nessa
abordagem, a finalidade para a qual o sistema sera desenvolvido deve contar para que a
programagdo do sistema seja alinhada para casos concretos (WORLD ECONOMIC
FORUM, 2019).

Treinar o sistema para fazer correlagdes de principios éticos em casos concretos
para aplicar um padrao nas decisdes automatizadas parece mais frutifero do que assumir
que a média dos comportamentos utilizados possa solucionar o problema da violagio de
direitos. No que se refere ao direito a explicacdo, essa alternativa poderia possibilitar
maior transparéncia. Deve-se refletir, no entanto, em que medida esse sistema poderia ser

utilizado para operagdes mais amplas em determinado setor.

Nao ¢ possivel regular o direito a explicacdo em decisdes automatizadas sem
definir o que ¢ uma inteligéncia artificial automatizada e sem propor regulacao para esses
sistemas. E esse ¢ o primeiro problema relevante de diversas problematicas que envolvem
a regulacdo (SCHERER, 2016). A problematica sobre o design desenvolvida acima
compreende o que Scherer entende como desafios ex-ante, que se referem a concepgao
da inteligéncia artificial. Entre esses problemas, ¢ possivel mencionar a imprevisibilidade
do sistema, que pode operar de formas que os programadores ndo previram, gerando um
labirinto ndo solucionavel. Como as decisdes t€ém implicagao real na vida dos individuos,
essa lacuna pode deixar os dados vulneraveis (SCHERER, 2016). Outros problemas sao
ex-post e envolvem especialmente a implementagdo de inteligéncia artificial. Deve-se

discutir essas questoes do ponto de vista regulatério.

Regular a inteligéncia artificial com base no principio da precaugdo tem duas

dimensdes: que o debate teve ser amplo e afetar a todos os atores potencialmente



envolvidos na implementacao de determinada tecnologia e, de outro lado, medidas para
reduzir as incertezas relacionadas ao uso da tecnologia, com vistas a estabelecer regras
para o uso ou nao de A numa avaliag¢ao dos riscos reais (BIONI; LUCIANO, 2020). Com
1ss0, 0 que se torna importante no processo ndo ¢ apenas garantir que o titular tenha
direitos sobre os seus dados, mas sobretudo a constru¢do de um processo de
gerenciamento dos riscos no tratamento de dados. O risco nao pode ser descartado, entdo
regular com o principio da precaug¢dao e com mecanismos de accountability parece uma

das formas de possibilitar maior prote¢do em aplicagdes de inteligéncia artificial.

O gerenciamento de risco deve ser utilizado como uma forma de avaliar ¢ medir
os niveis de risco aos quais os dados dos titulares podem estar submetidos. No limite, as
tomadas de decisdao nesse contexto tratam do risco toleravel na utilizagdo de sistemas de
IA. Como parte da avalia¢do do risco, deve-se estabelecer uma escala do potencial menor
a0 maior de violagdo de direitos ou de tratamentos inadequados de forma geral. E preciso
estabelecer principios éticos em operagdes de inteligéncia artificial e utilizar esses
principios para avaliar os riscos em relacdo ao tratamento de dados. H4 uma lacuna do
direito a explicacdo na LGPD, porque o dispositivo ndo versa sobre as formas de exercicio
do direito, isso representa, ao mesmo tempo, uma fraca no¢ao de accountability na lei,
mas uma possibilidade de regulacao acessoria que adote a discussao publica como um

ponto de partida para regular.

O ideal para operacionalizar a ética em decisdes automatizadas ¢ ampliar a arena
do debate sobre o tema e os atores envolvidos (BIONI; LUCIANO, 2020). Em face da
previsao da LGPD de que os titulares solicitem "informagdes claras e adequadas" sobre
decisdes automatizadas, ¢ preciso definir que tipos de informagdes podem ser solicitadas
e se essas informagdes sdo o suficiente para o exercicio dos principios da transparéncia e
do direito a informacao. Ressalta-se que, por exemplo, se as informagdes prestadas tém
como base a publicizagdo do codigo-fonte do sistema para o titular, essa informagao pode
ndo se converter adequadamente em conhecimento e explicacdo sobre o tratamento dos
dados. A precaugdo como uma abordagem pragmatica implica que até mesmo a defini¢ao
de quais informagdes explicam as decisdes tomadas ¢ um objeto de debate publico. A
explicacdo ndo termina em si mesmo, ela deve pressupor inteligibilidade como um

requisito.

2 Transparéncia sobre o Tratamento de Dados em Modelos de IA por Machine

Learning e Deep Learning
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Enfrentar os problemas relacionados a transparéncia e governabilidade nos
sistemas de inteligéncia artificial ¢ a tinica forma de tornar essas aplicagdes confiaveis
para serem utilizadas para tomar decisoes. Ha algumas diferencas, ja relatadas no capitulo
anterior, sobre os sistemas de Machine Learning e Deep Learning. Ressalvadas as
diferencas destacadas, esses podem ser entendidos como sistemas automatizados de
tomada de decisdo e t&ém como caracteristica em comum a autoaprendizagem e coleta de
dados para realizar julgamentos com pouca ou nenhuma intervengao humana. Do ponto
de vista técnico, hé diferencas entre os sistemas, que variam de arvores de decisdo a redes

neutrais, mas possuem em comum os desafios éticos por suas caracteristicas centrais.

A maquina pode aprender a tomar decisdes com base num ensinamento direto, em
que o individuo testa o sistema para produzir determinado resultado, ou pode ser
programada para realizar correlagdes, encontrar padrdes e julgar qualitativamente qual
decisdo deve ser tomada, sem intervencdes. Esse potencial €, ao mesmo tempo, o que
permite rapidas solugdes para problematicas complexas, mas que carrega no pano de
fundo a possibilidade de que a maquina tome decisdes que ndo seriam aceitdveis aos
humanos. Mais do que isso, a maquina pode reproduzir um comportamento historico

considerado inadequado.

Supervisionar decisdes adotadas por maquinas com 0os mesmos pardmetros com
os quais se avalia decisdes humanas ndo ¢ o melhor caminho. A primeira pergunta
necessaria € se o sistema que toma a decisdao de forma automatizada permite um direito a
explicacao de fato inteligivel. Ha autores que apontam que, talvez, a opacidade seja um
dado irrevogavel que implica na impossibilidade de que decisdes inteiramente
automatizadas sigam padrdes éticos adequados (FRAZAO, 2021). Para essa
problematica, sugere-se a interven¢do humana como forma de garantir uma camada de
supervisao e revisao da decisdo tomada pela maquina. De qualquer forma, a pergunta que
se apresenta ¢: serd tangivel um mecanismo de explicagdo em um sistema automatizado?
Dada a complexidade da questdo, ¢ possivel fazer apontamentos e indicagdes pragmaticas

sobre como reduzir os impactos da agdo desses sistemas para tomar decisdes.

O primeiro desafio para compreender como determinar as solugdes técnicas
viaveis para sistemas de inteligéncia artificial ¢ entender como a maquina "pensa"
(BURREL, 2016). A discussao sobre o direito a explicacao frequentemente gira em torno
da inteligibilidade ou da opacidade, mas € preciso entender de que forma a opacidade

opera e impede o exercicio desse direito. Para Burrel (2016), conhecer as formas de
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opacidade ¢ o passo inicial para definir como agir pragmaticamente. A autora distingue
tré€s formas de opacidade: opacidade como sigilo intencional corporativo, opacidade por

analfabetismo técnico e opacidade pelas caracteristicas do proprio algoritmo.

A primeira forma de opacidade ocorre amplamente nas corporacdes, que buscam
a opacidade para manter vantagem competitiva em face dos seus concorrentes. Esses
algoritmos sao utilizados especialmente no campo de mecanismos de pesquisa, para
filtrar, classificar e moldar a atencdo do publico de forma dominante. Esses sistemas
funcionam como aprendizagem adversaria e, de forma geral, sdo algoritmos que
raramente estardo a disposi¢ao dos titulares. A opacidade nesse caso nao € um erro do
design, mas um elemento intencional. Segundo Burrel (2016), uma alternativa seria

modelos de negocio que trabalham com software de codigo aberto.

Pasquale (2016) explica que a opacidade algoritmica pode ser uma forma
consciente de evitar a regulamentagao dos algoritmos. A opacidade no ramo competitivo
¢ uma forma de dissimulagdo e tem implicagdes praticas na vida de milhares de
individuos, mas as consequéncias dessas agdes, sobretudo no que se refere aos Direitos
Humanos, estio escondidas por tras de um "sigilo comercial". Notadamente, a cortina de
fumaga gerada por esse campo da informacao sigilosa ¢ conveniente para instituigdes que
tratam os dados dos titulares com fins lucrativos. Como defende o autor, as leis de
protecdo as informagdes no campo comercial sdo dominantes frente aos regramentos que
tratam da privacidade dos individuos. A incongruéncia € clara, mas as praticas se tornam,
de certa forma, quase invisiveis, pois ndo ¢ possivel medir diretamente os potenciais

danosos dos algoritmos usados por esses setores.

A segunda forma de opacidade ¢ resultado do analfabetismo técnico.
Conhecimento ¢ poder (PASQUALE, 2016). A opacidade como analfabetismo técnico
tem como consequéncia direta a assimetria informacional. Nao apenas escrever codigos
¢ uma habilidade especializada, mas ler cddigo e interpretar os seus resultados ¢ uma
capacidade técnica indisponivel para a maioria da populagdo. Nos cursos de engenharia
de software, Burrel (2016) afirma que a escrita limpa e inteligivel do codigo € incentivada,
mas a linguagem de programacado possui sintaxes diferentes das linguagens humanas. A
comunicag¢do via codigo deve ser exata, ldgica e formal, com o risco de o codigo ser mal
projetado caso ndo siga regras necessarias ao dispositivo computacional. Uma das regras

"de boa convivéncia" no campo da programacdo envolve a inclusao de comentarios ao
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codigo, com a criagdo de caminhos para que o cddigo seja formulado de forma mais

simples e possa ser lido por outros programadores.

Apelos de diversos setores tem sugerido a necessidade de que o pensamento
computacional seja desenvolvido em todos os niveis educacionais. O desafio deve ser
aplicar esforcos para tornar os individuos mais informados acerca do tratamento dos
dados e da logica computacional de maneira geral. Traduzir solugdes técnicas em
informagdes palataveis ao conhecimento médio dos individuos deve ser um objetivo, para
que a autodeterminacdo informativa possa ser realizada de forma critica. Esse tipo de

opacidade carece de um esforgo de longo prazo (BURREL, 2016).

A ultima forma de opacidade tem relacdo com a maneira como os algoritmos
operam na aplicagdo. Essa forma de opacidade pode ser entendida como a propria
complexidade do sistema, multicomponentes, que até mesmo os programadores daquele
algoritmo especifico podem enfrentd-la. Embora seja possivel desvendar, a muito custo,
a logica da decisdo de um software complexo, isso implica em um esfor¢o de horas ou
dias. Nesse sentido, Burrel (2016) argumenta que ha desafios e escalas de complexidade
que sdo inerentes aos algoritmos de Machine Learning. O desafio ndo ¢ apenas de design
de codigos complexos, mas do algoritmo em agdo, sobre como esse algoritmo opera nos

dados e a complexidade inevitavel de algumas decisdes.

A légica € que quanto mais dados um sistema tiver que tratar e correlacionar, mais
complexidade resultard na decisdo tomada automaticamente. Se um sistema lida com
muitos dados com propriedades heterogéneas, ha maior complexidade na correlagdo que
o sistema fard, para buscar padrdes e gerar um resultado. A opacidade ¢ um resultado da
implementagao do codigo e dos dados que alimentam o sistema. A interagdo entre esses
dois mecanismos ¢ o que produz a complexidade final. Nao ha como simplificar
demasiadamente o cddigo, parte do esfor¢co em explicabilidade em inteligéncia artificial

¢ assumir que uma parcela de opacidade ¢ inevitavel (BURREL, 2016).

Situados os desafios da opacidade, ha um debate central de natureza
principioldgica. Floridi e Cowls (2019) estruturaram cinco principios abrangentes e
fundamentais para uma inteligéncia artificial ética. A beneficéncia, ndo maleficéncia,
autonomia, justica e explicabilidade. Da explicabilidade, decorre o principio da

inteligibilidade e do dever de prestar contas. A literatura especializada se dedicou a
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apresentar conjuntos de principios relevantes que envolve a mesma natureza semantica,

com ideias repetitivas.

Em face disso, Floridi e Cowls (2019) declaram que uma proliferacdo de
principios ndo pode resolver o problema da ética em IA, embora a principiologia seja
fundamental para estruturar qual caminho seguir. E preciso admitir que os principios sdo
a base para as praticas, portanto, deve-se posicionar e seguir com a operacionaliza¢ao dos
principios nas agdes. A ideia, como defendem Raji et al. (2020), ¢ que traduzir os
principios em pratica tem sido desafiador, porque os principios sdo vagos e ndo fornecem
muitas ideias de como empregar mecanismos de responsabilizacdo. Ha que se considerar
a importancia dos principios, mas o intuito deve ser traduzir os principios em praticas

para operacionalizar a mudanga desejada.

Para Morley et al. (2021), os guias de ética baseados em principios produziram
um cenario de indicagdes abstratas e pouca aplicabilidade pratica, em especial para os
responsdveis por projetar algoritmos e gerir os sistemas de inteligéncia artificial. Isso
tende a criar a ideia de que os algoritmos sdo bons ou ruins, em um julgamento moral, ao
invés de entender que esses algoritmos sdo bem ou mal projetados por conta de ser
desenhado de forma potencialmente discriminatoria. Sistemas de inteligéncia artificial
nao devem ser objetivamente avaliados como bons ou ruins, éticos ou antiéticos, porque
isso implica uma responsabilidade ao sistema de IA em si, que ndo pode atuar sem os

agentes humanos, mas, nesse desenho, os sistemas parecem agentes independentes.

A questdo, para os autores, ¢ a invisibilizacdo da agéncia social dos
desenvolvedores, engenheiros e programadores, que sdo algumas das figuras centrais no
processo de operacionalizacdo da ética. O impacto que um sistema de A possui € definido
pelas escolhas no seu desenvolvimento e na alimentacao do sistema com os dados. Os
profissionais que realizam essas operagdes sdo encorajados a trabalhar de forma ética,
mas possuem pouca clareza sobre o que, de fato, isso significa na pratica (MORLEY ET

AL, 2021).

Os profissionais do campo da inteligéncia artificial tém o dever de cuidado com
aqueles que recebem as decisdes tomadas com base nos algoritmos. Apesar disso, os
profissionais de IA ndo podem assumir sozinhos a responsabilidade pela neutralidade das
decisdes sem saber os resultados sociais possiveis daquelas agdes. Diretrizes gerais sao

fundamentais para as praticas profissionais desses atores, mas devem incorporar um
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conjunto de ferramentas de aplicagdo. Os profissionais devem poder obter uma assisténcia
com base no status normativo do tema, mas que seja aplicavel as decisdes do mundo real

(FLORIDI; TADDEO, 2016; MORLEY ET AL., 2021).

Se os desenvolvedores veem o cddigo como uma série de linhas logicas com base
numa sintaxe especifica e apenas isso, ndo estardo engajados na mudanca das 1dgicas
discriminatorias. Explicar que o comportamento deve ser ético nao ¢ o suficiente para
tornar a ética palatavel no sistema desenvolvido. Garantir que esses profissionais estdo
envolvidos nas decisdes de um projeto de operacionalizagcdo da IA, assim como outras
partes interessadas, ¢ fundamental para ampliar o escopo da discussdo e utilizar as
repercussdes praticas como facilitadores do desenvolvimento de uma inteligéncia

artificial ética (MORLEY ET AL., 2021).

Na pesquisa conduzida por Morley et al. (2021), alguns dados demonstram como
os profissionais que trabalham diretamente com o desenvolvimento de sistemas de
inteligéncia artificial tem conhecimento restrito dos principios gerais que devem reger a
concep¢do do sistema. Embora a grande maioria acredite que a ética ¢ relevante,
especialmente para garantir a confianga e a satisfacdo do consumidor ¢ melhorar o
impacto social, muitos deles reconhecem apenas a privacidade e a seguranca como
principios de prote¢do de dados. A autodetermina¢do informativa, que tem sido um feixe
importante de discussdo no campo do Direito e das Ciéncias Sociais, € o principio menos

reconhecido.

No entanto, o impacto publico do enviesamento dos algoritmos ressoa na pratica
dos profissionais, j& que parte deles definem uma I[A ética como uma "IA ndo
tendenciosa", resultado da cobertura da midia sobre casos de IA com vieses algoritmicos.
Os atores envolvidos na pesquisa acreditam que um design pré-€tico tem custos
adicionais, mas tem outros pontos positivos. E interessante pensar como no campo do
aprendizado de maquina a pratica de mitigar os danos parece menos custosa do que a

concepcao de um design ético (MORLEY ET AL., 2021).

O ponto mais critico acerca dessa pesquisa envolve a falta de clareza sobre as
responsabilidades cabiveis a cada ator envolvido no processo. Os desenvolvedores
entendem que sdo capazes de projetar IA de forma ética quando sdo responsaveis pela
decisdo. Porém, os responsaveis finais pelo sistema ndo entendem o alinhamento entre

design e principios. Essa problematica ¢ particularmente relevante porque sdo os
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responsaveis finais que avaliam e sancionam as a¢des dos desenvolvedores. Grande parte
dos profissionais que desenvolvem e implantam IA ndo estdo confortdveis com os canais
de denuncia em caso de violagdo dos direitos humanos ou de clara opacidade das
implicagdes éticas de determinado sistema. Falta, nesse sentido, mecanismos de apoio aos
profissionais responsaveis, como um eixo importante da transparéncia em Machine

Learning e Deep Learning (MORLEY ET AL. 2021).

Cabe ressaltar que a transparéncia, nesse caso, ndo envolve apenas a caracteristica
do modelo de IA, mas de todo o processo de responsabilizacao de um design ético. Nao
parece claro, para os profissionais, sobre quais sdo os responsaveis por responder as
preocupagoes €ticas, até mesmo por risco de retaliacao. Nesse sentido, a énfase dada por
Pasquale (2016) na opacidade como um projeto de tornar a inteligéncia artificial uma
caixa preta ¢ algo relevante, j4 que mesmo para especialistas a responsabiliza¢do dos seus

superiores nao parece disponivel.

Nao ha ferramentas suficientes disponiveis para os profissionais de IA
desenvolver sistema com design pro-ético. O que esta disponivel para esses atores nao
sd0 os recursos que eles consideram uteis. A parcela dos entrevistados que possui algum
tipo de estrutura ética para desenhar o sistema ¢ menor do que a propor¢ao que considera
que ter um recurso para projetar produtos de forma ética € util. Ha uma lacuna, portanto,
no alcance do debate e da operacionalizagdo ética na comunidade de IA. Esses dados,
mesmo limitados, fornecem caminhos importantes: a comunidade de A que discute ética
parece estar completamente afastada das necessidades reais dos profissionais que

desenham os sistemas (MORLEY ET AL., 2021).

Para que as estruturas de ética fornegam sistemas mais transparentes, deve-se
desenvolver padrdes exequiveis, ndo meras compreensdes abstratas. Muitas pesquisas
tém destacado que os mecanismos de responsabilizacdo externa podem ser alternativas
para traduzir principios em praticas de design, mas esse mecanismo possui debate mais

recente. (MORLEY ET AL., 2021; RAJI ET AL., 2020; MOKANDER ET AL., 2021).

3 Regulacio em inteligéncia artificial e Oversight Board como mecanismo

regulatorio

As organizagdes que projetam e implantam algoritmos devem ser
responsabilizadas por potentes estruturas de governanca (RAJI et al., 2020). Ao longo do

trabalho, destacaram-se varios desafios para a concepcdo de ADMS éticos e esse
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ambiente possibilita maior reflexdo acerca dos mecanismos de governanga, fiscalizagdo
e controle dos sistemas para conformidade ética. As auditorias sdo ferramentas
interessantes para avaliar processos dentro de uma empresa, com vistas a confirmar se os
processos da empresa estdo de acordo com a propria politica empresarial e com o
ordenamento juridico. As auditorias podem ser divididas em dois grupos: para
confiabilidade do sistema e para avaliar danos sociais. Enquanto uma prevé uma
fiscalizacdo ex-ante, para garantir que o sistema foi desenhado de forma ética e para
avaliar possiveis riscos, o outro modelo avalia os danos causados e impactos gerados, ex-

post. Ressalta-se que essas duas formas de avaliagdo sdo complementares.

Como visto anteriormente em Morley et al. (2021), ¢ indispensavel haver uma
cadeia de responsabilizacdo para conformidade ética, em que os responsaveis por cada
etapa saibam perfeitamente a quem recorrer em caso de cendrios atipicos. Delegar a
responsabilidade de avaliar o impacto de um sistema a uma figura especifica, como a
figura do DPO na LGPD, ¢ insustentavel em ADMS, porque a cadeia de tratamento ¢
demasiada complexa para avaliagcdo. Além disso, sugere-se que uma equipe diversa tenha
maior capacidade de avaliagdo de potenciais vieses discriminatorios, pois € possivel que
uma equipe pouco diversa sequer entenda a repercussido de determinado tratamento de

dados na protecdo dos direitos humanos.

O que denomino como "cadeia de responsabiliza¢do" tem como base o esquema
feito por Mokander et al. (2021), que trata de uma rede complexa, em especial:
organizacdes que implantam ADMS e que sdo responsaveis pelo comportamento dos
sistemas; a gestdo das organizagdes, responsaveis pela adesdo aos valores éticos;
auditores independentes, que devem avaliar a aderéncia da organizacdo aos principios e
normas; ¢ os reguladores, que monitoram a conformidade de diversas organizagdes na
pratica. Esse modelo pode ser entendido como uma inspiracdo para regulacdo em
inteligéncia artificial, ndo necessariamente deve ser empregado, mas tem boas pistas de
como seguir. A ideia de que a auditoria deve ser independente, por exemplo, ¢ algo
fundamental para barrar as falhas éticas dentro da organizacdo. Essa autonomia tem duas
consequéncias, ou impactos: dirimir o risco de enviesamento na analise dos auditores, ja
que eles ndo estdo operacionalmente dependentes do comando das empresas, e facilitar a
visualizacdo da responsabilidade por diferentes falhas no sistema. Uma visdo "de fora"

pode fornecer maneiras de detectar consequéncias inadequadas dos ADMS.
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Um desenvolvimento recente que pode ser um mecanismo promissor para
regulacdo da pratica de IA ¢ a EBA, ou, Ethics-Based Auditing, uma forma de governanga
para as organizagdes projetarem e implantarem sistemas éticos. A auditoria ¢ um
mecanismo de avaliacdo de concepcao, de risco e de impacto, com base nos principios e
normas relevantes. Essas auditorias sdo abordagens recentes e ainda ndo padronizadas,
mas elas se dividem em trés modalidades: auditorias de funcionalidade, que focam no
porqué da decisdo; auditorias de codigo que revisam o cddigo-fonte e auditorias de
impacto, para investigar os efeitos das decisdes do algoritmo. A EBA ¢ responsavel por
fiscalizar os sistemas independente da responsabilidade de fiscalizagdo pelo auditado na
gestdo didria de seus sistemas. E uma forma potente de interagdo entre as organizagdes e
o setor especifico de fiscalizagdo, pois permite monitoragdo e contestacdo de forma

consistente, equilibrando os conflitos de interesses (MOKANDER; FLORIDI, 2021).

O processo de EBA deve ser continuo, dialético, estratégico e orientado para o
design (MOKANDER; FLORIDI, 2021). Cada um desses pontos tem uma aplicabilidade
pratica. A auditoria baseada em ética ndo ¢ um processo Unico, ndo deve seguir os
percursos comuns de uma auditoria como um "evento" especifico, mas como um
mecanismo continuo de monitoramento e avaliagdo. Deve-se documentar continuamente
o desempenho do sistema para prevenir potenciais inadequagdes. E interessante pensar
que esse procedimento requer, inclusive, que o sistema seja alimentado ocasionalmente
com dados-testes, num ambiente supervisionado, para entender de que maneira o ADMS

esta tomando decisdes.

Os dados utilizados nesses testes devem ser suficientemente realistas, porque as
falhas no design do ADMS s6 se manifestam com dados que apresentam problemas reais.
Hartmann et al. (2019) defende monitoragdo do modelo a ser utilizado em todas as fases,
tanto de treinamento quanto de implementagado, para que a estabilidade do sistema possa
ser validada. O tratamento de dados experimentais nessas fases ¢ relevante, dentro dos
limites da opacidade do sistema, para diagnosticar comportamentos potencialmente
discriminatorios. A equipe envolvida nessas operagdes deve conceber e executar a
avaliacdo em um ambiente diverso, porque as decisdes tomadas pelo sistema precisam
ser interpretadas por seres humanos e a diversidade de individuos pode complexificar o
diagnostico sobre o sistema. Métricas diversas devem ser desenvolvidas para analisar as
categorias testadas, com o auxilio das perspectivas diferentes dos atores envolvidos no

processo de avaliacdo. Ainda ha a possibilidade de que sejam conduzidos testes
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conscientemente controversos, ou "testes de adversidade", com a fun¢do deliberada de

tentar quebrar o sistema para encontrar as suas vulnerabilidades.

Ha beneficios das auditorias internas que vale destacar. Embora as auditorias
externas sejam conduzidas por especialistas que ndo fazem parte da organizagdo e,
portanto, podem evitar conflitos de interesse, as auditorias internas possuem vantagens.
Uma delas se refere ao acesso mais facilitado aos ADMS, mesmo com as politicas
empresariais de segredo industrial e comercial. O acesso que os auditores internos
possuem para avaliar o sistema, de forma direta, tem implicagdes na qualidade da

avaliacao (RAJI et al., 2020).

Como destacado em outro capitulo, a caixa preta dos sistemas de inteligéncia
artificial tem relacdo com as leis de informagao que resguardam as empresas o direito de
ndo macular suas informagdes sigilosas (PASQUALE, 2016). O codigo-fonte de um
ADMS, no cenario de competitividade empresarial, ndo pode ser divulgado sem que isso
cause prejuizos para essa organizagdo. Embora se destaque que a transparéncia em [A
ndo precisa revelar segredos industriais, alguns objetos de tratamento requerem um
escrutinio sobre o codigo-fonte. As auditorias internas sdo aconselhdveis mesmo em um

cenario em que haja regulacdo setorial e auditorias externas.

As auditorias internas podem avaliar quao bem determinado ADMS ira operar no
mundo real, com testes que visam garantir a aderéncia do sistema aos padrdes. O
importante no processo de auditoria interna ¢ que seja duradouro e holistico e que nao
adote o modelo pos-implantacdo para gerir os sistemas de [A (MOKANDER; FLORIDI,
2021). Para um modelo de auditoria adequado, deve-se proceder com uma auditoria pré-
implantacdo em todo o processo de desenvolvimento da IA, para promover EBA.
Medidas de mitigacdo implementadas apenas pods-implantagcdo e dano ¢ algo

desaconselhavel (RAJI et al., 2020).

Ressalta-se que, no caso de auditorias externas, no geral, as auditorias sdo pds-
implantacdo, para avaliar possiveis impactos. As auditorias internas podem fiscalizar os
modelos desde o inicio de seu design, pelo nivel de acesso ao sistema interno da empresa.
Para esse modelo de auditoria, deve-se cobrar relatérios mais rigorosos, ja que a
transparéncia per si conta com a auditabilidade da propria empresa. O processo de
desenvolvimento dos sistemas automatizados de tomada de revisdo pode apresentar, na

medida do possivel, engenharia auditavel, que gerem relatorios de desenvolvimento
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sérios e com rigor. A auditoria interna, nesse caso, ¢ um brago do principio da

transparéncia na regulagdo em IA (RAJI et al., 2020).

A EBA nao é um mecanismo de substituicdo dos mecanismos tradicionais de
governanga e accountability. A auditoria baseada em ética deve ser entendida como uma
forma de complementar outras ferramentas, como a supervisdo humana e a
regulamentacdo. A auditoria, nesse sentido, ¢ responsavel por atender os pressupostos
éticos sem incorrer em leis tdo rigidas que sufoquem a possibilidade de inovacao nos
ramos que utilizam inteligéncia artificial. A EBA ¢ uma forma de fortalecer a
infraestrutura ética na sociedade, mas ndo substitui outros mecanismos importantes para

protecao dos direitos humanos (MOKANDER; FLORIDI, 2021).

Ha que se considerar, ainda, que algumas restri¢des econdomicas podem reduzir a
eficacia dessas autorias, assim como a viabilidade de que esse modelo seja utilizado por
algumas organizagdes. O custo de auditoria ¢ justificavel diante do beneficio levado para
a empresa, mas as empresas menores podem ter impactos desproporcionais ao precisar
deslocar uma equipe mais robusta para garantir a adequagdo ética nas auditorias. Os
custos, assim como os beneficios, de utilizagdo de modelos de auditoria baseados em ética
devem ser divididos entre varios setores. As empresas que nao puderem realizar auditoria
continua de como satisfatorio, pelo tamanho da empresa e capital disponivel, deve ser

capaz de acessar recursos de regulacdo setorial (MOKANDER et al., 2021).

Em 2020, o Facebook criou um Oversight Board para decidir sobre a publicagao
de conteudos no Instagram e no Facebook. Mais precisamente, para avaliar pedidos de
revisdo acerca de conteudos bloqueados pela plataforma, no escopo inicial de sua
jurisdigdo. O OB ¢ um Conselho de Supervisdo criado pelo Facebook, mas nao
subordinado a sua estrutura hierarquica, mantendo a condi¢ao de um 6rgao independente.
O conselho ¢ composto por membros de diversas regides e com perfis muito diferentes.
O Facebook decidiu criar esse modelo experimental diante das praticas controversas que
cometeu, no que se refere a privacidade dos usudrios e a existéncia de contetidos que
violam os direitos humanos em sua plataforma. Ha duas consideragdes relevantes sobre
o Oversight Board: ele foi criado como uma organizagdo autdbnoma, os conselheiros tém

mandatos fixos ¢ contam com um or¢camento de 130 milhdes de dolares (LEMOS, 2020).

O Conselho nao est4 subordinado ao Facebook e julgara de forma independe cada

caso, sem avaliar as recomendagdes feitas pelo Facebook em qualquer situagdo. A ideia
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¢ que o OB tenha autoridade para decidir se o Facebook deve, ou ndo, remover contetidos
considerado com impréprios, discriminatorios ou inadequados. A caracteristica central
desse principio da autoridade, nesse caso, ¢ que as decisdes do conselho sao vinculantes
e o Facebook deve acaté-las imediatamente, sem pedidos de revisdo. Acessoriamente, o
comité pode recomendar que as politicas de conteudo mudem, em face de algum caso
emblematico. Com base no principio da transparéncia, o comité do Conselho deve
divulgar publicamente as explicagdes sobre suas decisdes. As decisdes, assim como suas
justificativas, estardo disponiveis no site do comité. Em qualquer caso que o comité for
solicitado a se manifestar para uma decisdo, deve tornar publicas as razdes desse
veredicto. Por fim, relatorios anuais do trabalho desse Conselho serdo publicizados em

seu site.

O Comité Independente do Facebook analisa casos emblematicos em que decisdes
foram tomadas, seja para manter as decisdes ou modifica-las. No campo da regulagdo em
inteligéncia artificial, estima-se que ¢ possivel alargar o escopo de atuagdo de um
Oversight Board, para julgar decisdes tomadas pela empresa desde a concepgdo do
ADMS. O mecanismo de Oversight Board preserva algumas caracteristicas importantes
para a auditagdo em inteligéncia artificial: atores com perfis diversos envolvidos com a
analise, autonomia para acessar informagdes da empresa, transparéncia para prestar
contas a sociedade sobre o tratamento dos dados dos titulares e independéncia para julgar
concepgdes ex-ante e impactos ex-post. Outra caracteristica relevante € a possibilidade de
que o Conselho de Supervisdo indique medidas que a empresa deve seguir para nao

incorrer em outras avaliagdes inadequadas.

Um Conselho de Supervisdo para auditorias baseadas em ética em [A seria uma
forma de resolver problemas destacados ao longo dos capitulos, em que o comité preserva
a autonomia para julgar os casos, por ndo estar subordinado a hierarquia da empresa.
Como lembrado por Mokander et al. (2020), a responsabilidade de garantir ADMS éticos
¢ das organizagdes que desenvolvem e operam esses sistemas, portanto, mecanismos de
governanga devem garantir que o poder de decisdo sirva para garantir e preservar direitos
e nado para fugir das san¢des. Ao mesmo tempo, delegar toda a capacidade de decidir para
atores internos pode macular os principios da transparéncia e da impessoalidade. Se ha
um mecanismo de auditoria independente, vinculado a empresa mas nao subordinado a
ela, esse deve ser capaz de decidir e indicar formas das organizagdes prevenirem os erros,

preferencialmente, ou mitiga-los.
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A abordagem regulatoria que parece mais adequada, inclusive no que se refere a
utilizar Oversight Board como um mecanismo de auditoria, pode ser baseada no risco.
Ressalta-se quatro niveis de risco que um ADMS pode representar e cada um desses riscos
devem ser avaliados em seus contextos sociotécnicos especificos. Os quatro niveis
seriam: risco inaceitavel, alto risco, risco minimo ou limitado. Aderir aos codigos de
conduta ¢ uma responsabilidade coletiva e irrevogavel, mas a forma como cada
organizacdo deve responder para garantir a transparéncia no tratamento dos dados pode

ser diferente (MOKANDER; FLORIDI, 2021).

Por exemplo, um sistema que ndo lida diretamente com dados sensiveis, ou que
utilizam dados para previsao e mitigacdo de danos ambientais, pode ndo estar submetido
a mesma abordagem que um sistema que trata dados para estabelecer critérios de
atendimento em hospitais. Ou seja, o escopo de atuacdo da propria organizagdo, que
implica na concepc¢ao dos sistemas, pode ser um critério de avaliacdo do risco. Nos
sistemas que forem avaliados como risco inaceitavel, ¢ aconselhdvel que a proposta seja
banida (FRAZAO, 2021). Ou que, num cenério ideal, seja possivel colocar uma camada
de intervencdo humana diversa apds a decisdo do algoritmo. Os sistemas de alto risco
devem ser submetidos a avaliacdes de conformidade ética obrigatorias, ex-ante e
fornecerem relatorios rigidos e até mesmo publicos sobre as decisdes do sistema

(MOKANDER et al., 2021).

Mokander e Floridi (2021) argumentam que ndo é possivel medir completamente
0 risco que um sistema possui, mas € possivel ter uma ideia de quais impactos um
algoritmo pode causar, em face de algumas métricas. Brown, Davidovic e Hasan (2021)
desenvolveram métricas para avaliar o desempenho especifico de um algoritmo, como
um passo inicial para definicdo do risco que determinado algoritmo apresenta. Para os
autores, deve-se estabelecer uma avaliagdo das partes interessadas com o uso de
determinado sistema, para identificar de que forma as partes podem ser impactadas. Isso
deve ocorrer porque grupos e individuos diferentes sdo impactados de formas diversas
com o tratamento de dados e decisOes automatizadas. Portanto, essas métricas devem ser

capazes de medir os riscos para identificar qual eixo regulatorio cabe melhor para o caso.

Os Oversight Boards sao aconselhaveis para organizagdes de maior porte ou que
tratem dados para fins sensiveis, cumulativamente ou ndo. As empresas que automatizam
decisdes com potenciais discriminatorios, com base até mesmo na revisao de outros casos

de vieses relatados na area, devem constituir um mecanismo de supervisdo mais rigido e
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robusto. Cabe a essas empresas auditar o ADMS desde o principio, realizar testes com os
algoritmos, tentar quebrar o sistema para identificar eventuais falhas e relatar

periodicamente os impactos do sistema na pratica.

E possivel, via Comité de Supervisio, fazer isso sem quebrar os sigilos comerciais
e industriais, para garantir a prestagdo de contas aos titulares dos dados sobre como o
sistema procede. Esses comités podem ser acionados para esclarecimento sobre algum
caso, por um terceiro interessado ou por um desenvolvedor de sistemas da empresa que
encontrou problemadticas na utilizagdo do sistema. O comité pode revisar os casos €
decidir quais as medidas que a empresa deve tomar. A equipe, como enfatizado, deve ser
diversa, especializada e compreender os cenarios sociotécnicos de utilizagdo do ADMS

profundamente.

Consideracoes finais

O objetivo desse trabalho era analisar os mecanismos de regulacao em inteligéncia
artificial e sistemas automatizados de tomadas de decisdo. A ideia do trabalho foi situar
as previsdes sobre a transparéncia e a explicabilidade na Lei Geral de Protecdo de Dados
Brasileira, com o intuito de pensar se as figuras previstas pela LGPD eram suficientes
para propor um modelo de regulacdao em sistemas automatizados. Dada a discussao sobre
a literatura e reflexdes trazidas ao longo do capitulo sobre a necessidade de uma regulagao
robusta em IA, entende-se que a previsdo sobre decisdes automatizadas da LGPD, e sua
responsabilizacdo, ndo ¢ o suficiente para fiscalizar, supervisionar e agir sobre um tema

que tem cadeias de decisdes tdo complexas.

A figura do Data Protection Olfficer, prevista na LGPD como o encarregado, tem
funcdo de mediar a comunicagdo entre o controlador, os titulares de dados e a agéncia
reguladora. O encarregado ¢ o responsavel por proceder em face dos pedidos de
explicagdo feito pelos titulares, mediando as informagdes, embora a LGPD tenha previsao
de que o controlador deve fornecer todas as informagdes solicitadas pelo titular dos dados,
ressalvadas as possibilidades de segredo comercial e industrial. A hipétese que norteava
essa pesquisa sugeria que a figura do DPO nao ¢ suficiente para a revisdo de decisoes
automatizadas, em face da complexidade dos sistemas e da limitacio em reconhecer

potenciais discriminatorios em casos mais robustos. Como demonstrado ao longo do
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trabalho, uma equipe diversa e especializada parece mais adequada para compor um

mecanismo de fiscalizagdo e avaliagdo das decisoes dos sistemas automatizados.

Concentrar o poder de revisdo em um individuo, mesmo que esse encarregado
tenha grande conhecimento técnico e especializado, subestima a complexidade da tomada
de decisdao em sistemas automatizados. Embora esse modelo possa funcionar no escopo
e limites da LGPD, a regulacdao em inteligéncia artificial deve ser mais robusta. Sugeriu-
se, como hipotese, que um mecanismo de Oversight Board pudesse qualificar a atuagao
de profissionais envolvidos com o tratamento de dados e daqueles com a responsabilidade
de dar prosseguimento aos requerimentos de explicacdo dos titulares. O objetivo geral
desse trabalho, portanto, parece ter sido alcangado. Os Conselhos de Supervisao, ou

mesmo as auditorias setoriais, tem maior aderéncia a complexidade técnica dos ADMS.

A Lei Geral de Protecdo de Dados fornece uma porta de entrada importante para
aregulacdo em IA, em fase da previsdao expressa sobre o direito a explicacao em casos de
decisdes automatizadas, mesmo que a expressdo "explicagdo" ndo apareca, ela esta
presente como desenvolvimento do principio da informacdo e da transparéncia. Em
comparagdo com o GDPR, que ndo prevé direito a explicacdo dessa forma, a LGPD tem
passos que abrem margens relevantes para a discussao sobre regulacdo no Brasil, com
precedentes que envolvem o direito a explicagdo e alguns mecanismos de regulagdo

passiveis de serem empregados também em inteligéncia artificial.

E impossivel oferecer respostas taxativas para a regulagio em inteligéncia
artificial, porque o campo carece de reflexdo constante acerca de quais mecanismos
podem possibilitar um ambiente ético e de protecdo dos direitos humanos e sociais.
Apesar disso, ¢ possivel indicar caminhos possiveis e abrir debates sobre a validade de
alguns instrumentos nesse campo. A regulacdo deve estar acompanhada desses
instrumentos, destaca-se aqui as auditorias como mecanismos de avaliagdo dos sistemas

automatizados desde o seu design.

As auditorias externas, feitas por terceiros que nao possuem nenhuma relagao com
a empresa, tem vantagens em termos de conflito de interesse, mas desvantagens pela
dificuldade de acesso a dados mais complexos resguardados por segredo comercial. As
auditorias internas, por outro lado, podem facilitar o acesso a informagao, mas a estrutura
hierarquica da empresa pode influenciar a responsabilizagdo e até mesmo a opacidade, de

forma consciente, em caso de materiais discriminatorios, perigosos ou inadequados. Uma
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auditoria independente, mas com acesso irrestrito aos dados e capacidade de decidir
acerca das agdes da empresa com os sistemas automatizados t€ém grande vantagem, com

o mecanismo de Oversight Board.

Esse Comité deve ter uma equipe diversa e especializada, para avaliar os sistemas
automatizados de tomada de decisdo em diversos cenarios, ndo apenas quando solicitado
pelo titular de dados o seu direito a informagao. Porém, nos casos em que o titular de dado
requerer o direito a explica¢do, o Conselho pode avaliar e decidir sobre o caso, publicizar
informagdes sobre o tratamento e sobre a sua decisdo. Pode, ainda, indicar a empresa
como proceder em diante. Um mecanismo como esse requer um dispéndio financeiro
significativo, entdo a sua existéncia deve estar atrelada ao risco dos fins do sistema

automatizado, do escopo de atuacdo da empresa e do seu porte.

Nos casos em que o risco sobre os dados for minimo ou limitado, a autorregulagao
setorial pode permitir que as organizagdes dividam os custos das operagdes de prestagao
de contas. O mais importante ¢ que as empresas € organizagdes assumam a
responsabilidade de gerir os seus sistemas automatizados de tomada de decisdo de forma
ética, seguindo os principios de accountability ¢ com aplicagdes praticas para oferecer
para os individuos o direito de saber, adequadamente e segundo as suas limitagcdes de
conhecimento técnico, como o tratamento dos seus dados interfere nas decisdes que

afetam as suas vidas.

Para pesquisas futuras, entende-se que ¢ necessario aprofundar os esforcos em
torno das regulacdes setoriais ou multissetoriais. A partir desse trabalho, com a conclusao
de que os custos de manutencdo de uma estrutura de supervisao de ADMS ex-ante e ex-
post pode ser muito custoso para pequenas empresas, entende-se que outras vias podem
ser mais adequadas, que considerem o risco, o escopo de atuagao da empresa, a finalidade
dos seus sistemas algoritmos e o porte dessa empresa. Apesar dessas diretrizes, trabalhos
futuros devem se debrugar mais longamente como como ¢ possivel operacionalizar isso
no Brasil. Para as grandes empresas, sugere-se os Conselhos de Supervisdo, ainda que
observados os critérios descritos acima. Com base nisso, sugere-se que trabalhos futuros
aprofundem nessas formas de regulacdo. A regulacdo deve ser entendida em sentido
amplo, com esferas diversas de atuacdo: a regulacdo via dispositivos juridicos pode
posicionar normas gerais e especificas, indicar mecanismos de avaliagdo de risco e
instrumentos de regulagdo setoriais ou multissetoriais. Artigos futuros devem se debrugar

sobre "o como" dessa regulacgao.
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