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Um pouco sobre nossas 
contribuições e experiência em 
segurança

• Empresa fundada em 2003, com histórico importante 
de contribuições ao setor Público, como:
• Urna Eletrônica do TSE
• ICP-Brasil, incluindo a Autoridade Certificadora 

Raiz
• Comunicações seguras das Forças Armadas
• Segurança cibernética do Itamaraty
• Tecnologia para emissão ePassaport  brasileiro 

com a Casa da Moeda

• E grandes clientes no segmento privado no Brasil e 
em diversas regiões incluindo Américas, Europa, 
Oriente Médio, África, Ásia.



A promessa de 
USD$13.2 trilhões

Fonte: https://www3.weforum.org/docs/WEF_The_Impact_of_5G_Report.pdf
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Fundamentos



A impossibilidade de probar que é seguro



A possibilidade de fazer bugs honestos
indiferenciaveis de backdors



Tipos de Defeitos e formas de mitigação

Tipo/
Método

Acidental
patente

Intencional
patente

Acidental
oculto

Intencional
oculto

Análise em código 
fonte/projeto

Análise com código 
projeto completo

Acompanhamento 
de processo, com 

certificação

Enquadramento 
legal com punição 

exemplar



Estamos em uma sociedade pós-industrial

Grupos, Nações e Países sempre lutaram por recursos… pedras, fertilizante, 
petróleo, comida, água.

No ultimo século o maior ativo é conhecimento e tecnologia.

Porém e técnicas para ganhar vantagem neste terreno servem tanto para
ações benignas como nocivas:
• Escuta legal
• Espionagem
• Ações de Guerra



Possíveis caminhos



Algumas estratégias...

Entender que a infrastrutrura 5G 
não pode ser confiada e resolver a 

segurança em camada superior 
com uso de criptografia e técnicas 

cibernéticas

Garantir variabilidade onde 
diferentes ISP’s não dependam 

exclusivamente de um único 
fornecedor, para aumento de 

resiliência

Atualizar a criminalização para 
sabotagem e espionagem 

explicitando infraestruturas críticas 
de telecomunicações – nova LSN 

parece amplamente insuficiente e 
frágil em comparação com outras 

democracias;

Ampliar as inspeções técnicas 
exploratórias nas infraestruturas e 
tecnologias, nos moldes do Ato 77 

da ANATEL;

Multiplicar e ampliar o alcance dos 
exercícios do tipo “Guardião 

Cibernético”. 
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Material extra
Os limites da verificação



Chips están en 
toda parte



Sin la capa 
epoxi



Aumento con 
microscopio de 
rayos X



Sección 
transversal y 
el FIB



Sabotagens e Ataques de Ciclo de Vida



Cadena logística: NSA “trabajando”
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O 5G

• Padrão criado pela 3GPP para substituir a tecnologia 4G com início de 
despregue global em 2019;
• Diversas vantagens, a mais proeminente o alto desempenho (10Gpbs);

• Por comparação, cabos oceânicos mais rápidos do mundo em torno de 100.000Gbps, 
mas na prática a disponibilidade típica é de segmentos de 100Gps – problemas?

• Competição com ISP’s tracionais para computadores;
• Desempenho adicional advém do uso de frequências EM mais altas, mas 

que possuem propagação muito menor, então 5G prevê três padrões em 
um:
• Baixa (600-700Mhz), que basicamente é o 4G entrega (30-250Mbps);
• Média  (2.5-3.7GHz), com desempenho de 100-900Mbps, alcance de alguns KM;
• Alta (25-30GHz), com desempenho até 10Gpbs, alcance de metros;






















