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Dados Pessoais no INSS

I. INTRODUCAO

A protecdo de dados pessoais € essencial para garantir a privacidade e a seguranca das
informacodes dos titulares de dados. Com o aumento da digitalizagdo e do uso de tecnologias, a quantidade
de dados pessoais coletados e armazenados cresceu exponencialmente no Instituto, tornando-se crucial
implementar medidas eficazes para proteger esses dados contra acessos nao autorizados, vazamentos €
outras ameacas.

Esta nota técnica tem como finalidade apresentar uma proposta de Plano de Ac¢do para
promover a conscientizagdo e capacitacdo em Protecdo de Dados Pessoais, visando o aprimoramento da
adequacdo do INSS a LGPD. O plano devera estar alinhado a Politica de Educagdo e Desenvolvimento do
INSS (PEDUC) e direcionado aos servidores e colaboradores da instituicao.

II. JUSTIFICATIVA

A protecdo de dados pessoais ¢ fundamental para a credibilidade e a confianca da
organizagdo perante a sociedade. No contexto do INSS, que lida com informacgdes sensiveis de milhdes de
individuos, a implementagcdo de um plano de capacitacdo e conscientizagao em prote¢ao de dados ¢ vital
para assegurar a conformidade com a LGPD e para proteger os direitos dos titulares desses dados.

A vista disso, faz-se necessario promover agdes continuas de conscientizagio e capacitagio
dos servidores, colaboradores e demais envolvidos no tratamento de dados pessoais no ambito deste
Instituto. Essas acdes devem ser permanentes e adaptadas as mudancas tecnoldgicas e regulatorias,
visando a criagdo de uma cultura organizacional voltada a protecao de dados pessoais.

Além da relevancia do tema, a necessidade de estabelecer um plano estruturado de
capacitagdo e conscientizagdo em protecdo de dados pessoais no INSS foi objeto de recomendagdo da
Auditoria Interna do Instituto, por meio do processo SEI 35014.091495/2024-89. Cabe ainda ressaltar a
necessidade de maior engajamento institucional nessa area conduzindo iniciativas para providenciar o
cumprimento da LGPD, conforme apontamentos realizados pelo TCU em auditoria realizada, conforme
processo SEI 35014.212628/2024-67.

III. OBJETIVOS DO PLANO

O objetivo geral do Plano de agdo, de capacitagdo e conscientizagdo ¢ promover a protecao
de dados pessoais no INSS em conformidade com a LGPD e a seguranga das informacdes.

Além disso, pretende-se, como objetivos especificos desse Plano, desenvolver competéncias
e habilidades dos servidores e colaboradores em relacdo a protecdo de dados pessoais; implementar



campanhas de conscientizacao sobre a importancia da prote¢do de dados; e estabelecer procedimentos e
praticas para a gestdo segura de dados pessoais, buscando assegurar os envolvidos tenham um nivel
apropriado de conhecimento na matéria, além de um senso adequado de responsabilidade.

IV. ESTRUTURA DO PLANO

Considerando os objetivos propostos, o Plano foi estruturado em trés fases e sera
desenvolvido em conjunto com os setores técnicos do INSS, responsaveis pela implementagdo de acdes de
capacitagdo e conscientizacao.

A Coordenagao-Geral de Conformidade — CGCONF, como unidade técnica responsavel por
promover as boas praticas em protecdo de dados pessoais no Instituto, atua também na implementacdo e
fortalecimento da cultura de protecdao de dados no INSS.

Por essa razdo, a CGCONF fornecerd subsidios técnicos necessarios para que as areas
responsaveis do Instituto, tanto pela capacitacdo dos servidores e colaboradores (CFAI), quanto pelas
campanhas de conscientizagdo (ASCOM), sejam devidamente assistidas e acompanhadas no
desenvolvimento dos trabalhos essenciais para a concretizacdo das agdes necessarias ao cumprimento do
plano proposto.

Dessa forma, a CGCONF ficara responsavel por coordenar as atividades previstas no Plano,
acompanhando os resultados de cada fase e reportando a alta administracdo sobre o desenvolvimento dos
trabalhos.

e 1°FASE: PLANEJAMENTO DAS ACOES (PRAZO TOTAL: 60 DIAS)

1.1 Planejamento da Capacita¢ao (Prazo: 60 dias)

Nesta fase, propde-se a indicagdo de servidores para atuarem como pontos focais tanto da
CGCONF quanto do CFAI, com reunides quinzenais (presenciais ou remotas), com objetivo de realizar
um diagnoéstico da situacao atual dos cursos disponiveis sobre prote¢ao de dados. Também serdo definidos
0 escopo e os tipos de capacitagdo que podem ser mais eficazes, além de identificar os perfis dos
servidores, suas fungdes e a relacdo com o tratamento de dados pessoais, visando direcionar os cursos
conforme o nivel de envolvimento de servidores e colaboradores no tratamento ¢ na necessidade de
protecdo desses dados, evitando, assim, a indicagdo de cursos que ndo gerem efeitos praticos nas
atividades dos envolvidos, buscando ganhos efetivos e maior seguranga no desenvolvimento das
atividades.

Ao final desta fase, sera elaborado um relatorio com a identificagdo das modalidades de
cursos consideradas mais adequadas aos participantes.

1.2 Planejamento da Conscientiza¢ao (Prazo: 30 dias)

Nesta etapa, sugere-se a indicagao de servidores para atuarem como pontos focais tanto da
CGCONF quanto da ASCOM. Com previsao de reunides quinzenais (presenciais ou remotas) com o
objetivo de definir estratégias para a campanha de Conscientizagdo em Protecdo de Dados Pessoais e
promogdo da LGPD no INSS.

Ao final desta fase, espera-se que seja definida a estratégia de langamento da campanha,
incluindo os canais de divulgacdo e sua abrangéncia. Essas informagdes deverdo ser consolidadas em
relatorio final, contendo as descrigdes dos tipos de materiais utilizados, os canais de divulgacao, a
estimativa de pessoas envolvidas no tratamento de dados pessoais que poderdo ser impactadas e uma
avaliacdo sobre a possibilidade de extensdao da campanha ao publico externo, reforcando o compromisso
do INSS na prote¢ao dos dados pessoais dos cidadaos.

e 2°FASE: EXECUCAO DAS ACOES DE CAPACITACAO E CONSCIENTIZACAO

Ao término da fase de planejamento, inicia-se a etapa de execucdo, caracterizada pela



implementagdo das agdes previamente definidas para cada area, abrangendo tanto a capacitagdo quanto a
conscientizacao.

O prazo para execucao desta etapa sera determinado na fase anterior, quando concluido o
planejamento.

Nesta fase, a CGCONF fornecerd os subsidios técnicos necessarios para a efetiva aplicagdo
do Plano, cabendo as areas técnicas atuarem dentro de suas competéncias na promog¢ao das iniciativas
previstas. Isso inclui o desenvolvimento de cursos, processos de contratagdo, observancia das questdes
or¢amentarias e realizagdo dos procedimentos indispensaveis para a inclusdo do tema prote¢ao de dados
pessoais no Programa de Desenvolvimento de Pessoas do Instituto, bem como sua insercdo no
planejamento das a¢des de conscientizacdo conduzidas pela ASCOM.

Por fim, setores e areas especificos poderdo contribuir na identificacio de seus
colaboradores, sejam operacionais (atua¢do direta com dados), administrativos (atuacdo indireta com
dados) e gestores (tomadores de decisdo), e assuntos mais sensiveis para solicitar treinamentos
direcionados e mais eficazes na disseminagao do conhecimento e efetivos para as tomadas de decisao.

e 3*FASE: ACOMPANHAMENTO DOS RESULTADOS

Nesta etapa, que se iniciara apos a finalizagdo da fase de execucado, procede-se a avaliagao
das ac¢des implementadas, identificando aquelas concluidas, as capacitagdes realizadas, as iniciativas em
andamento e as planejadas, bem como a quantidade de servidores impactados e as agdes de
conscientizacao executadas.

A CGCONF deve elaborar um relatorio final consolidando os resultados obtidos,
detalhando o niimero de servidores capacitados, em processo de capacitacdo e com capacitagdo planejada,
além das acdes de conscientizagdo e sua abrangéncia.

Também poderdo ser estabelecidos indicadores de acompanhamento para medir o sucesso
dos treinamentos e das campanhas conscientizag@o para apresentar a alta administragao.

Os resultados deverdo ser submetidos a DIGOV, DGP e ASCOM para ciéncia e avaliagao,
possibilitando a defini¢do de novas a¢des conforme o nivel de maturidade do INSS em Protecdo de Dados
ao término da execug¢do do Plano.

V. RECURSOS NECESSARIOS

A implementacdo eficaz de um Plano Estruturado de Conscientizagdo e Capacitacdo em
Protecdao de Dados Pessoais no INSS demanda uma série de recursos estratégicos e operacionais. Os
principais recursos necessarios para garantir a conformidade com as normas de protecdo de dados
identificados sdo:

e Ferramentas Tecnoldgicas: a utilizagdo de ferramentas tecnoldgicas avangadas ¢ crucial para a
gestdo eficiente das agdes, indicadores e resultados do Plano.

¢ Orc¢amento: notadamente, investir em capacitacdo ¢ conscientizacao envolve custos financeiros e
orcamentarios. Para assegurar que todos os servidores e colaboradores do INSS estejam cientes da
importancia da prote¢ao de dados e das suas responsabilidades individuais, o PAC (Plano Anual de
Contratagdes) ¢ o Plano de Desenvolvimento de Pessoas (PDP) devem contemplar as agdes
previstas no Plano, com o objetivo de criar uma cultura organizacional focada na privacidade de
dados pessoais.

e Parcerias e Colaboracdes: além das colaboragdes internas entre diferentes departamentos do INSS,
¢ fundamental estabelecer parcerias com instituigdes de ensino, como a ENAP, e organizagdes
especializadas em prote¢do de dados, como ANPD, SGD e SERPRO, para proporcionar
conhecimentos valiosos para o Instituto, além de contribuir para o desenvolvimento de solugdes
inovadoras para efetividade do Plano.



VI. CONCLUSAO E ENCAMINHAMENTOS

A implementag¢do de um Plano Estruturado de Conscientizagdao e Capacitagdo em Proteg¢ao
de Dados Pessoais no INSS ¢ essencial para garantir a seguranga das informagdes e a conformidade com a
legislacdo vigente. A prote¢do de dados pessoais ¢ uma responsabilidade critica, especialmente em um
cenario em que a privacidade digital estd ameacgada por avangos tecnoldgicos e ataques cibernéticos.

Além disso, a conscientizacdo continua dos servidores e colaboradores sobre as melhores
praticas de protecdo de dados ¢ fundamental. As campanhas internas ajudardo a criar uma cultura de
segurancga ¢ responsabilidade, em que todos entendem a importancia de proteger informagdes pessoais. A
capacitacdo continuada, através de treinamentos regulares, garante que os colaboradores estejam
atualizados sobre novas ameacas e regulamentacoes.

O INSS, ao implementar este Plano, reafirma seu compromisso com a prote¢ao de dados
pessoais, promovendo uma cultura organizacional que valoriza a privacidade e a seguranga das
informacodes dos titulares de dados. Dessa forma, um plano estruturado de conscientizagdo e capacitagao
continuada ndo s6 atende as exigéncias legais, mas também fortalece a postura de seguranga do Instituto,
criando um ambiente seguro e confidvel para todos os envolvidos.

Diante do exposto, encaminhamos a proposta a Diretoria de Governanca Planejamento e
Inovacao - DIGOV para avaliagdo e, caso de acordo, enviar a DGP / CGEDUC e Presidéncia / ASCOM,
para conhecimento, analise e manifestagdo sobre a proposta, com retorno até o dia 25/07/2025 tendo em
vista o prazo de 30/07/2025 para cumprimento de recomendacdo da Auditoria interna.

VII. REFERENCIAS

Lei Geral de Protecao de Dados Pessoais -LGPD — Lei n® 13.709/2018.

Orientacdes e Guias emitidos pela Autoridade Nacional de Protecao de Dados - ANPD. disponiveis em
seu site oficial.

Orientacdes da Secretaria de Governo Digital - SGD, disponiveis em seu site oficial.

Politica de Educacao e Desenvolvimento do INSS (PEDUC) - RESOLU( 'AO CEGOV/INSS N° 24, DE
27 DE DEZEMBRO DE 2022.

Politica de Protecio de Dados Pessoais no INSS - RESOLUCAO CEGOV/INSS N° 47, DE 21 DE
JANEIRO DE 2025.

Programa de Governanca em Privacidade - RESOLU( "AO CEGOV/INSS N° 32, DE 15 DE AGOSTO DE
2023.
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