Cyberwarfare no contexto de
corporagOes publicas e privadas

liton Duccini

Setembro de 2019




Guerra Cibernetica ou Cyberwarfare

Uso de tecnologia computacional para interromper as
atividades de um estado ou organizacao, especialmente o
atague deliberado de sistemas de informacao para fins
estratégicos ou militares.
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O CCDCOE

O Cooperative Cyber Defence Centre of Excellence ou Centro de
Exceléncia de Defesa Cibernética Cooperativa € uma Organizacéao Militar
Internacional com a missao de melhorar a capacidade, cooperacao e
compartilhamento de informacdes entre a OTAN, seus paises membros e
parceiros na defesa cibernética atraves da educacéo, pesquisa e
desenvolvimento, licoes aprendidas e consultoria.

Foi criado em 2008 e esta localizado em Tallinn, capital da Estonia.
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O pior cenario de ataque cibernetico para os EUA

Cyber Command and National Security Agency chief Adm. Michael S. Rogers
Maio/2017

CYBERWARFARE - llton Duccini — Direitos Reservados


https://www.washingtonpost.com/video/national/nsa-director-describes-worst-case-scenario-cyber-attack-for-us/2017/05/09/1b81037a-34c8-11e7-ab03-aa29f656f13e_video.html
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Como devemos nos preparar

Se preocupar nao € acao tatica

Acao tatica é Atacar, Defender, Retardar, Reforcar, Preparar, Capacitar,
Destruir, Evadir e outros.

Desta forma, preparar uma Estratégia de Seguranca Cibernética é o
primeiro passo que deve ser adotado pelas empresas.
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Uma Estrategia de Seguranga Cibernetica deve:

« Ser uma expressao da visao, objetivos de alto nivel, principios e prioridades que
orientardo a empresa na abordagem da seguranca cibernética;

« Ser uma visao geral das partes interessadas “stakeholders” encarregadas de
melhorar a seguranca cibernética da empresa e seus respectivos papéis e
responsabilidades; e

« Ser uma descrigao das etapas, programas e iniciativas que a empresa ira

comprometer-se para proteger sua infraestrutura cibernética e aumentar sua
seguranca e resiliéncia.
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Os beneficios da Estrategia de Seguranga Cibernetica

E fundamental identificar quais s&o as nossas prioridades e subsequentemente
priorizar investimentos e recursos para gerenciar com sucesso 0S riscos em uma
area tao abrangente quanto a seguranca cibernética.
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Os beneficios da Estrategia de Seguranga Cibernetica

Uma Estratégia de Seguranca Cibernética também oferece a oportunidade de
alinhar as prioridades de ciberseguranca com os objetivos relacionados ao negocio
da empresa.

A seguranca cibernética tornou-se peca central para alcancar os objetivos
sdcioecondmicos das empresas modernas e a Estratégia deve refletir como estes

objetivos serao suportados.

Isso pode ser feito referenciando os projetos que buscam implementar agendas
digitais com as iniciativas de seguranca cibernética incorporada aos mesmos.
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Os beneficios da Estrategia de Seguranga Cibernetica

Finalmente, um processo de desenvolvimento da Estratégia de Seguranca
Cibernética deve traduzir a visao de riscos de seguranca em projetos coerentes e
implementaveis que ajudardo a empresa a alcancar seus objetivos.

Isso inclui n&o apenas as etapas, programas e iniciativas que devem ser postos
em pratica, mas também os recursos alocados para esses esforcos e como esses
recursos devem ser usados.

Da mesma forma, o processo deve identificar as métricas que serao usadas para
ajudar a garantir que os resultados desejados sejam atingidos dentro dos
orcamentos e cronogramas definidos.
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Principais topicos da Estrategia

Governanca

Gestao de Riscos

Resposta a Incidentes e Resiliéncia
Equipar, Capacitar e Conscientizar
Legislacéo e regulamentacao

Ecossistema de colaboracéo e cooperacao
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Governanca

Pontos chaves:
» A estratégia deve identificar e capacitar o responsavel pela execucao da Estratégia;

« Estabelecer um mecanismo para identificar e incluir as entidades afetadas ou responsaveis pela a
implementacao da Estratégia;

« Comprometer-se a incluir dados especificos, mensuraveis, objetivos alcancaveis, baseados em
resultados e baseados em tempo, no plano de implementacao para a Estratégia;

* Reconhecer a necessidade de comprometer recursos (por exemplo, vontade politica, financiamento,
tempo e pessoas) para alcancar os resultados desejados;

* E principalmente ter um Plano de Implementacéao.
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Gestao de Risco

Pontos chaves:

Definir uma abordagem de gerenciamento de risco;

Identificar uma metodologia comum para gerenciar o risco de seguranca
cibernética;

Desenvolver perfis setoriais de risco de seguranca cibernética;

Estabelecimento de politicas de seguranca cibernética
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Resposta a Incidentes e Resiliéncia

Pontos chaves:
« Estabelecer recursos de resposta a incidentes cibernéticos;

« Estabelecer planos de contingéncia para gerenciamento de crises de seguranca
cibernética;

« Promover o compartilhamento de informacgoes;

« Realizar exercicios de seguranca cibernética.
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Equipar, Capacitar e Conscientizar

Pontos chaves:
« Desenvolver curriculos de seguranca cibernética,

« Estimular o desenvolvimento de habilidades e treinamento da forca de trabalho
(Cybersecurity Workforce);

« Implementar um programa coordenado de conscientizacao sobre seguranca
cibernética;

* Promover inovacédo em ciberseguranca e pesquisa e desenvolvimento.
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Legislagao e regulamentacao

Pontos chaves:

» Adocdao de legislacdo que defina o que constitui a atividade cibernética ilegal,
» Reconhecimento legal de direitos individuais e liberdades civis;

» Estabelecimento de mecanismos de conformidade;

* Promover o fortalecimento institucional para a aplicacdo da lei;

» Institucionalizacéo de entidades criticas; e

« Cooperacao internacional e interorganizacional para combater o crime cibernético.
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Ecossistema de colaboragao e cooperagao

Pontos chaves:

» Reconhecer a importancia da seguranca cibernética como prioridade dentro da empresa,
do setor e do pais;

* Envolver-se em discussdes internacionais;
* Promover a cooperacéo formal e informal no ciberespaco;

« Alinhar os esfor¢cos nacionais e internacionais de seguranca cibernética.
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Obrigado!
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