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Organização geral da apresentação

1. Apresentação técnica demonstrando a viabilidade do 
rastreamento da origem das mídias enviadas através da 
plataforma Whatsapp e um possível descumprimento da 
legislação vigente (Lei do Marco Civil) por parte da 
empresa.

2. Aplicação da técnica ao caso das “fake news” na eleição 
de 2018 com a análise da propagação de mensagens em 
grupos de discussão política.



Sumário executivo 1/2

● Seria tecnicamente possível obter, com colaboração do 
WhatsApp, informações sobre a origem de uma mídia 
digital (imagem/vídeo/etc) enviada ou encaminhada 
através da plataforma.

● O encaminhamento entre grupos e usuários preserva a 
capacidade de rastreamento das mídias.

● A resposta do WhatsApp (23/01/2019) de que não 
preserva os registros de “upload” de mídia constitui uma 
possível violação do artigo 15 do Marco Civil. Há decisão 
de 2a instância reconhecendo este descumprimento.

● O MPF foi provocado sobre esta questão (referência 
PR-SP-00044139/2019).



Sumário executivo 2/2

● A metodologia de identificação de mídias de WhatsApp 
foi aplicada em mensagens que circularam em 277 
grupos de política durante as eleições.

● Foram analisados detalhadamente 16 casos de mídias 
com conteúdo falso (“fake news”) por critérios de 
relevância e de melhor rastreabilidade.

● Um relatório com os identificadores digitais (URLs) 
destes 16 casos, que poderiam ser usados para 
elaboração de solicitações judiciais, foi encaminhada à 
PGR em 26/11/2018 como uma contribuição pessoal e 
cidadã ao processo de investigação das “fake news”.



Criptografia fim-a-fim

Internet

Servidores 
WhatsApp

Bom dia! Bom dia!

Conceitos chave: 
(1) A mensagem original 

nunca sai do dispositivo 
em sua forma aberta 
(“plaintext”).

(2) Somente o destinatário é 
capaz de decodificá-la.



Envio de mídias com criptografia

Internet

Servidores 
WhatsApp

URL: http…
Chave: xxxx

URL: http…
Chave: xxxx

A mídia no WhatsApp é 
criptografada separadamente e 
enviada para um servidor web. 
A mensagem contém a URL do 

arquivo (criptografado) e a 
chave necessária para 

decodificá-lo.

http...

xx
xx

xxxx



Envio de mídia original x encaminhamento

● O envio de uma mídia original implica no “upload” do arquivo 
(criptografado). O WhatsApp exibe indicador de progresso.

● Já o encaminhamento é instantâneo. Geralmente não há 
indicador de progresso e o “tick” (enviado) aparece 
imediatamente.



Encaminhamento de mídias

Internet

Servidores 
WhatsApp

  Encaminhar
URL: http…
Chave: xxxx

  Encaminhada
URL: http…
Chave: xxxx

Para encaminhar uma mídia 
não é necessário fazer um 

novo “upload” do arquivo, pois 
ele já está disponível nos 

servidores.
A mensagem encaminhada 
preserva a URL e a chave 

originais.

http...

xxxx



Detalhes sobre o upload da mídia no WhatsApp

Servidores 
WhatsApp

URL: http…
Chave: xxxx

1. Arquivo de mídia é criptografado com chave 
AES256 (arquivo.jpg => arquivo.enc)
 

2. Servidor WhatsApp autoriza o envio (upload) do 
arquivo.enc.

3. Servidor WhatsApp gera uma nova URL para 
hospedar este arquivo.enc.

4. É criada uma mensagem contendo a chave AES256 
e a URL do arquivo.enc. 

http...

xx
xx

 +           =

URL: https://mmg-fna...enc + Chave: xxxx

  

https://mmg-fna.whatsapp.net/d/f/AiVHsLjO_fEsm7Y3m
GSpNLLOvMdBBMzzL5IaZaGijgRk.enc



Provedores de aplicações de Internet

Aplicação Hospedagem de sites
Google, Facebook etc

WhatsApp

Autenticação Exige autenticação do 
usuário para upload de 

arquivos

Exige autenticação do 
usuário para upload de 

arquivos

Endereço IP Conhece o endereço IP do 
terminal que está fazendo 

upload

Conhece o endereço IP do 
terminal que está fazendo 

upload

URL Gera URL que pode ser 
usado como identificador 

inequívoco nos termos da Lei 
12.965/14 Art. 19 Par. 10

Gera URL que pode ser 
usado como identificador 

inequívoco nos termos da Lei 
12.965/14 Art. 19 Par. 10

Guarda de 
registros de 

acesso

É obrigado a manter os 
registros de acesso por 6 
meses nos termos da Lei 

12.965/14 Art. 15
?



Propagação de mensagens em grupos

● Os usuários fazem 
os repasses entre 
grupos, produzindo 
a “viralização”.

● Muitos grupos de 
política possuem 
convites públicos.

● Por amostragem é 
possível estudar a 
dinâmica de 
propagação das 
mensagens. 



Metodologia aplicada às eleições de 2018

● Analisados 277 grupos de política no período eleitoral e 
pré-eleitoral com convites públicos (todos os candidatos).

● Base com 799 mil mensagens, 15 mil participantes e 120 
mil imagens compartilhadas.



Seleção das mensagens analisadas

● Critério 1 - seleção de “fake news” feita pelo jornal “El País” 
em “Os whatsapps de uma campanha envenenada”

● Critério 2 - mídias (imagens) mais compartilhadas e 
comprovadamente falsas

● Critério 3 - mídias falsas com melhores características de 
rastreamento (URL preservada entre encaminhamentos)



Seleção de “fake news” do El Pais

● Nem todas as mensagens selecionadas possuem boa 
“rastreabilidade”.

● Mídias com diferentes versões (resolução/tamanho de 
arquivo) ou diferentes URLs podem indicar que o 
compartilhamento inicial ocorreu em outra plataforma 
(ex: Facebook, Instagram etc)



Exemplo de boa rastreabilidade

A mídia é idêntica em todas as 
mensagens (mesmo “hash”).

Todas as URLs encontradas 
nos grupos são iguais (são 
encaminhamentos de um 
único “upload” original)



Caminho para continuar a investigação (exemplo)

● Solicitar (via ordem judicial) ao WhatsApp os registros de 
acesso do usuário responsável pelo upload do arquivo 
que se encontra hospedado nos servidores da empresa 
na seguinte URL:

https://mmg-fna.whatsapp.net/d/f/At0iR1YjGIMJ2K9wO80
laYCThMKhTVq3frbzOqnNzdKt.enc

● Deve ser fornecidos os dados do terminal do usuário 
(número do telefone) e também dados de acesso 
(endereço IP) com data e hora.

https://mmg-fna.whatsapp.net/d/f/At0iR1YjGIMJ2K9wO80laYCThMKhTVq3frbzOqnNzdKt.enc
https://mmg-fna.whatsapp.net/d/f/At0iR1YjGIMJ2K9wO80laYCThMKhTVq3frbzOqnNzdKt.enc


Considerações finais

● Foram analisados 16 casos de “fake news” que 
circularam nos grupos de política, extraindo as URLs que 
permitiriam elaborar solicitações judiciais.

● É improvável que o WhatsApp ainda possua os registros 
de acesso da época, ainda mais considerando a 
resposta oficial da empresa sobre não guardá-los.

● O ajustamento de conduta da empresa quanto aos 
termos do Marco Civil permitiria que as autoridades 
pudessem realizar investigações de crimes na forma 
descrita.



Considerações finais

● Na opinião do autor, o mecanismo de rastreio aqui 
sugerido oferece uma janela segura para investigações 
moderadas, isto é, sem permitir abusos e o acesso em 
massa pelo Estado. Isto se aplicaria também a 
investigações de diferentes naturezas não eleitorais 
como, por exemplo, crimes de pedofilia. É necessário 
avançar com este debate na sociedade, reestabelecendo 
limites e deveres das empresas de tecnologia para que 
estas possam colaborar efetivamente com investigações 
legítimas sem violar os direitos individuais.


