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Edi Rama
Primeiro Ministro da Albdnia

“Se o cibercrime fosse um Estado
-, seria a terceira maior economia do
e mundo, depois dos Estados Unidos e
: China, com um PIB de US 10 Trilhoes.”




Mundo

/> 360 bi

Tentativas de ataque somente
na América Latina e Caribe

i+ 86%

Organizagoes em todo o
mundo sofreram algum tipo de
atagque no ano 2022

~ 10%

E o crescimento dos ataques
mundialmente, entre 2021 e 2022
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1 POSng o Tentativas

Entre os paises mais de ataques
visados, para golpes por cibernéticos

meio de links no
WhatsApp em 2022

167

O crescimento 5 POSig ao

de afaques E a colocacdo do Brasil
do ano 2021 no Ranking Global

para 2022

bal de Protecdo de Dados (GDPI), da Dell Technologies.



Diagnostico

TCU - 2020

1 Caréencia de estrutura

Deficiencia de atos
normativos que regulem
o fema

3

Falta de investimentos
em seg. info e defesa
cibernética




=] Governanga

Deficiencias
identificadas

*@ Falta de politicas, normas e

procedimentos de Segurancga
da Informacao

| Caréncia de profissionais
= capacitados




Procedimentos

desses

documentos
aumentam os riscos
cibernéticos




Shadow IT

Hospedam seus
sistemas em
servidores/maaq.
proprias

265 de 372

Organizac¢oes auditadas pelo TCU
NnAo possuiom plano de backup
para seu principal sistema




Backups

(254 de 385)
organizagoes
afirmaram ndo
aplicar controle
criptogrdafico no
gNCco de dados
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DiSGSter 60 ,2 % \2 Ataque Cibernético

Recovery

. - Maior risco de paralizacdo
(247 de 310) organizagoes integral das atividade da

NnAdo Mmantém ao menos organizacdo

uma das copias sem
acesso remoto




Mcﬂurldade

organizacional

fol

identificada em 2021 pelo @
TCU ao avadliar praticas de
governanca e gestdo de Tl







Auséncia ou
deficiéncia
Gestdo de

Riscos de
Seguranca da
InNformacado

Falsa
impressao de
seguranc¢a
deficiéncia
NO Processo
de Gestdo de
Incidentes.

Falha nas
avaliagoes
periddicas

Deficiéncia nas
fiscalizacoes,
supervisoes e

auditorias
intfernas

Indefinicao
de
Indicadores
Falta de
métricas de
melhoria do
SGSI
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Formas de manter dados

e informacgoes

Microfilmes
etfc.

Nuvem

-+ As diversas
. possibilidades de ServicleEs
armazenar Fisicos

informacades.
Digital:
VillelleS %
Removiveis,

Discos
Rigidos




Organizagao Governanga

Definicoes de papéis e Gestdo de Ativos, Acessos,
responsabilidades do SGSI, Operacoes, Incidentes,
Treinamentos, Fornecedores, Riscos etc.

Conscientizacdo.
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Planejamento Implementagao Avaliagcao e Melhoria
Atividades de Andlises Investimentos, Definicdo de Andlises Criticas,
(Gap e Riscos) Diretrizes e Implementacado Auditoria, Due

de Politicas e Normas Dilligence, Gap Analysis
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