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Parametros criticos de estudo

* Dimensao Socioldgica dos desafios frente aos delitos informaticos

e Timeline do direito legislado sobre a Internet no Brasil
* Projetos de Lei
* Legislacao Penal, Processual, Civil e Administrativa
* Dimensao estrutural, técnica e procedimental dos desafios do

enfrentamento aos delitos informaticos no Brasil — a investigacao
criminal brasileira

* Perspectivas de persecucao da criminalidade cibernética



TIMELINE DO DIREITO
PROJETADO & LEGISLADO
SOBRE A INTERNET NO BRASIL




1987 | 1988 | 1989 1990 | 1991 | 1993 1995 1996 1997 1998 1999 | 2000 | 2003 | 2008 = 2009 | 2010 2011 2012 | 2013 | 2014 | 2015 2016 2017 K 2018 2019 | 2020
CF
Lei Lei Lei Lei
9609 9983 12737 13718
T Lei
Lei Lei » |Lei » |Lei 13772
7646 9504 12034 12891
Internet 57-H Lei
Lei > Lei Lei 3663
8069 11829 13441f
Lei _ Lei |Lei + 4 Lei |Lei Lei |Lei Lei—|Lei
8078 \ 9296 9472 12527/12735 12965(13185 13709(13853
— LGT X 4y | f A
/ Dec: » Dec.
4829 7962
//_ Cal e-corD
PLS / PLS \ PLS PLS 228 | PLS / PLC” >4 PLC ||246 \\/ /
152\ 137 250 lPLs 100196~ _—»68 _ N\ 171 | |471
PL  PL PL PL PL76 PL89\ PL ' PL T [/ / PL PL/\ PL PL
4102 200 2644 3258 3773 |54 — | |1011 215 |5826 )6812 68
PL PL 84 PL PLs
PL 1713 PL 5369_ —1785 1782 e
1070 k PL /// PL 4442
1978 6960 |PL
/ PL PL 9808
/ PL 8045 |1404 7498 L
) 585
Port. - —
147 ——T /
CGl | v
.br 12 con Cultura |~ ISO LGPD
TCP/IP Digital / dados
pessoais




PROJETOS DE LEI



-  Enquadramento possivel pelo Codigo Penal:
Injaria, Calunia ou Difamacao

- Enquadramento possivel pela Legislacao Eleitoral:
art.57-H (Lei 12891/2013) e art. 326-A (Lei
13834/2019)

Trés blocos de projetos na Camara dos Deputados:

FAKE NEWS = PL 215/2015 (+ 6 PLs)

= PL 6812/2017 (+13 PLs)
= PL 1585/2019 (+ 3 PLs)

Trés projetos no Senado Federal:
= PLS 246/2018,PL 471/2018,PLO 4975/2019



-  Enquadramento possivel pelo CP: Injuria, Calunia ou
Difamacao; Lesao Corporal

Apensados ao PL 1011/2011 (9 ): Define o crime de
Intimidacao escolar no Codigo Penal Brasileiro e da outras
providéncias.

= PL 1494/2011 (3)

= PL 7609/2014 (2)
CI(Y)BERBULLYING = PL 7946/2014

= PL 5382/2016

= PL [573/2011 (4)

= PL 3263/2015

= PL 3686/2015

= PL 4805/2016 (1)

= PL 9243/2017



https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=505174
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=617184
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=622151
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2085580
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=508898
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2017174
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2055840
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2080265
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2164055

CI(Y)BERBULLYING

Apensados ao PL 1011/2011 ( 9):
Define o crime de Intimidacao escolar
no Codigo Penal Brasileiro e da
outras providéncias

» Intimidacao vexatoria Art. | 36-A
=  Trote estudantil Art. 146-A

= Suicidio resultante de intimidacao
vexatoria Art. 122, Paragrafo Unico,
1l

A . T




- Enquadramento possivel pelo CP: ameaca

Cl(Y)BERSTALKlNG - Enquadramento possivel pela Lei de Contravencoes Penais:
perturbacao da tranquilidade

s



Cli (Y) BERS 912009 ( 5 ):

o Decreto-Lei n°

e 1940 - Codigo
e de perseguicao



https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=440304
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2192513
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2192674
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2195101
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2193472

Logica brasileira em relacao a legislacao x Internet

* Pena * Direitos ﬁ

* Punicao * Procedimental ‘

* Politicas publicas



PERSPECTIVAS DE
PERSECUCAO DA
CRIMINALIDADE

CIBERNETICA

& %

Lei 12.735/2012

Art. 4> Os o6rgiaos da policia judiciaria
estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a
acao delituosa em rede de computadores,
dispositivo de comunicagdo ou  sistema
informatizado.

Portugal — Lei (bi-anual)



Alteracao do
MCI

o Apensados ao PL 6960/2017 ( 4 ):
« PL 7498/2017
* PL 9808/2018 (2)
« PL 1782/2019
« PL4442/2019



https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2132356
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2169629
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2195539
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2214922

Aspectos relativos a
criminalidade cibernética

o Politica de seguranca publica
o Prevencao aos delitos informaticos

o Investigacao dos delitos informaticos

o Questoes procedimentais
o Roteamento NAT & IPv6

o Medidas “administrativas” de remocao de
conteudo




Perguntas!




