SR

InstitutoPeck
Cidadania Digital

@ www.ipcd.org.br ((



InstitutoPeck
Cidadania Digital

Ciberseguranca no Brasil:
Riscos, soberania e
diversidade
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A pauta mais relevante para o Brasil neste momento é
o Marco Legal da Ciberseguranca. Devido ao risco
elevado junto aos publicos vulneraveis.

7¢ 1379  615%  98mi

ATAQUES POR MINUTO MALWARES BANCARIOS

Indicador divulgado no Oito em cada 13 malwares
relatério da NordVPN bancarios produzidos no

mundo s3o brasileiros.

Brasil foi o 72 pais mais
atacado em 2025.

MENSAGENS DE GOLPE

Mensagens ligadas a golpes
em redes sociais em 2025,
média de 186 por minuto.

Jornal Extra/Serasa Experian. Golpes nas redes somam 98 milhdes em 2025.
CNN Brasil. Brasil foi 72 maior alvo de ataques digitais em 2025.

Valor Econémico. Brasil € maior produtor de ‘malwares’ bancérios do mundo, diz PF.
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CENARIO ATUAL E LACUNAS REGULATORIAS

Rs Z - 3 t ri >4O 0 % Apesar de importantes instrumentos normativos — o

MCI, a LGPD, a Lei do Governo Digital, a PNCiber e a E-
IMPACTO ECONOMICO CRESCIMENTO EM CRIMES DE Ciber — o pais ainda nao dispde de legislagdo
Anual que o Brasil pode ESTELIONATO

registrar decorrente de
violacdes de dados e

estruturante capaz de integrar governanga, regulagdo,
Entre 2018 e 2024 protegdo de infraestruturas criticas, prevengdo,

alcancandalcerca de 2,16 resposta a incidentes e cooperagdo institucional.
incidentes cibernéticos milhSes de registros em 2024

Dados reunidos pela Alianga Multissetorial pela Ciberseguranga Nacional
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Brasil concentra o risco regional

84% BRASIL

DAS TENTATIVAS NA REGIAO

O levantamento citado pela CNN Brasil informa que Ameérica Latina

o Brasil respondeu por 84% das tentativas de
' ' Ari i 0 : . o ..
ofensivas registradas na America Latina no 1 A leitura empresarial é simples: operacdes regionais
semestre de 2025. exigem controles mais robustos no Brasil, porque
aqui a superficie de ataque também é mais intensa.
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FALHAS NO SISTEMA

Falso alerta da Defesa Civil expde a fragilidade da seguranca
cibernética estatal no Brasil, algo que arranha a credibilidade
dos servicos plblicos e expde a populacdo BRUNO CANIATO

RISCO SILENCIOSO Hacker

busca brechas em cédigo: falta

de agéncia central dificulta acéo :

contra ataques a rede publica ALARME FALSO Texto enviado por
invasor: milhdes de celulares afetados

Fonte:
https://veja.abril.com.br/brasil/falso-alerta-da-defesa-civil-expoe-a-fragilidade-da-seguranca-
cibernetica-estatal-no-brasil/
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Dependéncia de cloud sem controle = perda de soberania pratica.

Ativos em cloud sao os principais alvos de ataque

Apenas 4n dos dados sensiveis na nuvem estao criptografados

53“ das empresas deixam chaves de criptografia sob controle
do provedor

https://cpl.thalesgroup.com/data-threat-report
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Capacidade de um pais ou
organizag@o de controlar o seu
proprio destino tecnologico —
incluindo os seus dados, o
codigo e a infraestrutura.
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As implicacoes globais dos controles de
exportacao da Casa Branca sobre a
Antropia

Na ultima sexta-feira, a Casa Branca imp0s controles de
exportacao abrangentes sobre os sistemas de |A Fable 5 e
Mythos 5, recém-lancados pela Anthropic. A medida levou a
empresa a desativar abruptamente os sistemas, causando
repercussdes em todo o mundo, enquanto as nacdes do G7
se reunem em Genebra.

Publicado
15 de junho de 2026

https://www.kubermatic.com/blog/the-anthropic-shutdown-a-wake-up-call-for-european-digital-sovereignty/

@ folhadespaulo

FOLHA DE S.PAULO

economia

F
“Tem algo de podre no reino

|II
- | das IAs!

EUA podem apertar 'botao de desligar'
IA no mundo, e soberania digital
é urgente, diz Francesca Bria

folhadespaulo Com o veto a exportagao de
modelos de inteligéncia artificial da
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Quando falamos em guardides da seguranca digital, precisamos ampliar quem pode ocupar esse papel. Mais mulheres
em ciberseguranca significa mais talento, mais perspectivas e mais capacidade de proteger negdcios e pessoas

17% 22% <25%

BRASIL TIMES DE SEGURANCA MUNDO
Participagao feminina na forca de Média de mulheres nas equipes de Menos de um quarto dos postos
trabalho de ciberseguranca no Brasil, ciberseguranca, segundo pesquisa globais em ciberseguranca € ocupado
segundo o. Observatério Softex/W- do ISC2 de 2025. por mulheres

Tech 2025
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‘? Ed ucagao . InS('argao cﬁia ter‘r_‘na_hca Nno ens_m_o basico; B

(— » Estimulo a participacao feminina em turmas femininas em TI;
* Hackathons e concursos para meninas;
- Estabelecimento de parceria com universidades e escolas.

69 FinanCiam ento » Criacao de editais com pontuacao por equidade de género;

- * Incentivo a bolsas em empresas;
» Acesso a linhas de fomento da Finep;
* Desenvolvimento de premiacodes.

- Dados e * Mapeamento MEC/IBGE da presenca e evasao feminina na
HII ] area da tecnologia;
po||t|cas * Desenvolvimento de politicas publicas baseadas em

evidéncias;
Monitoramento de impacto das iniciativas.

Instituto Empoderar
Ciberseguranga com Elas: Desenvolvendo Talentos e Construindo um Futuro Digital Seguro — Relatério do Evento
Brasilia: Instituto Empoderar, 2026.
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Fomento a Inovagao Soberania e Defesa

* Estimulo a industria nacional de ciberseguranga * Protecao de infraestruturas criticas
* Prioridade para compras publicas de tecnologia * Defesa contra ciberataques de grande impacto
nacional * Atengao especial a populagdes vulneraveis

* |niciativa organizada * Incentivo a pesquisa cientifica e tecnoldgica * Garantia da continuidade de servigos essenciais
lo GSI avangada
pe O * Desenvolvimento de solugdes brasileiras
R -
:A\pO.IO Ejaf 25 . competitivas Objetivos Estratégicos
InStItUIGOES dO CNCIber Fortalecer a cibersegurancga nacional
e 14 érgé 0OS federa iS Proteger servigos essenciais e a economia digital
Promover coordenagao nacional em prevencgao e
¢ 9 representantes resposta a incidentes
dO setor privado Estimular inovagdo e competitividade da industria
brasileira
* CGl.br
* Objetivo: proteger a Resiliéncia Cibernética Internacionaliza¢do
infraestrutura criticae a * Gestao continua de riscos cibernéticos * Incentivo a adocgao de:
economia digital * Implantacao de equipes de resposta a incidentes * Padrdes técnicos internacionais
brasileira * Prevencao, deteccao e coordenagdo nacional * Certificagcbes reconhecidas globalmente

* Integracao entre entes publicos e privados * Aumento da competitividade das solugdes brasileiras
* Integracao ao mercado internacional
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Se queremos um pais mais seguro digitalmente, precisamos de uma lei que organize o sistema e de um ecossistema que
traga mais pessoas — especialmente mulheres e grupos sub-representados — para dentro da defesa cibernética.

1. Harmonizag:éio regUIatéria 3. Protegao’ inovagﬁo elA

Respeitar competéncias ja consolidadas do BACEN, Salvaguardas de security-by-design e sandboxes
ANATEL e ANPD, evitando sobreposicao de obrigagdes e regulatdrios para acelerar tecnologias emergentes de
dUpI|C|dade de n0t|flcag0e5 de incidentes. defesa sem bloquear a inovagéo nacional.

2. Apoio as PMEs 4. Diversidade e educagao

PMEs precisam de conformidade simplificada, Sub-representag¢ao no setor: mulheres ocupam cerca de
incentivos fiscais e linhas de fomento para seguranca 22% das equipes de ciberseguranca, e a inclusao amplia
digital. capacidade, inovacao e legitimidade.
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Profa. Dra. Patricia Peck Obrigadal

Advogada, Doutora em Direito pela

USP. Autora/Coautora de 56 obras.

https://linktr.ee/drapatriciapeck @’; WWW ‘ | p C d : O rg ° b r «
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