INSTITUTO NACIONAL DO SEGURO SOCIAL
OFiCIO SEI CONJUNTO CIRCULAR N2 2/2022/DTI/DIROFL/INSS

Brasilia, 04 de julho de 2022.

Aos Senhores

Diretores de Beneficios e Relacionamento com o Cidaddo, de Gestdo de Pessoas, de Governanga, Planejamento e Inovacgdo,
Superintendentes Regionais, Gerentes Executivos, Gerentes de Agéncias da Previdéncia Social, Chefes de Servigo de Tecnologia da
Informacdo e de Setores de Demandas de Tecnologia da Informacao

Instituto Nacional do Seguro Social - INSS

Assunto: Orientagdes e procedimentos em casos de incidentes envolvendo a identificagdo de equipamentos eletronicos de origem
desconhecida nas unidades do INSS.

Senhores Diretores,

1. A Resolugdo n2 9/CEGOV/INSS, de 31 de agosto de 2020 aprova e institui a POSIN-INSS — Politica de Seguranca da
Informagdo do Instituto Nacional do Seguro Social:

“Art. 12 A POSIN-INSS tem por objetivo estabelecer e difundir diretrizes e principios de Seguran¢a da Informagdo — SI, com vistas a
orientagdo para uso e protegdo adequados das informagdes produzidas e custodiadas pelo Instituto, preservando sua disponibilidade,
integridade, confidencialidade e autenticidade.”

2. Nesse sentido, em caso de identificagdo de dispositivos eletronicos de origem desconhecida nas unidades operacionais
do INSS, esta Diretoria de Tecnologia da Informagdo - DTI recomenda a adogao das seguintes medidas:

|- Detecgdo: Conforme o Anexo |, equipamentos mal-intencionados sdo comumente compostos por dois
equipamentos interconectados e amarrados ou colados entre si: um Access Point ou Roteador (conforme indicado
pelo nimero 1 na figura abaixo) ou um modem 4G (conforme indicado pelo nimero 2 na figura abaixo).




Figura 1 — Exemplo de um conjunto de equipamentos eletrénicos mal-intencionados (imagens meramente exemplificadoras. Os modelos podem
variar.)
A identificagdo visual de equipamento eletrénico de origem desconhecida na unidade poderd ser realizada por qualquer servidor, terceirizado ou
estagiario; Caso a identificagdo ndo tenha sido efetuada pelo Gestor da Unidade, este deve ser comunicado imediatamente.

- Contengdo (agGes de contengdo do incidente e preservagdo das evidéncias):

a) Sem tocar no equipamento ou em suas conexdes, o0 GESTOR deve documentar em fotos e em videos, quando for
possivel visualizar: o modelo e fabricante do equipamento (etiquetas, textos, selos, etc.); os pontos de conexdo no
equipamento (cabo de rede, cabo USB, etc.); os LEDs (aceso, piscando ou apagado) e; a visdo panoramica do local
instalacdo do equipamento e das conexdes elétricas e de rede;

b) o GESTOR deve desconectar os cabos de alimentagdo elétrica, os cabos de conexdo de rede e as conexdes entre os
equipamentos suspeitos encontrados. Utilizar luvas descartdveis de latex ao manusear os equipamentos a fim
de preservar impressdes digitais originais;

c) a partir de entdo, ndo tocar no equipamento e em suas conexdes, bem como muda-lo ou retira-lo do local onde foi
encontrado;

d) ndo limpar ou aplicar nenhum produto nos equipamentos ou no ambiente proximo; e

e) evitar o acesso ao local onde foi encontrado o equipamento. Observagdo: quando nao for possivel isolar a area,
manter as pessoas afastadas do equipamento suspeito.

1 - Resposta:
a) Imediatamente apds, de forma sigilosa, providenciar as seguintes comunicagdes:

- a unidade do Departamento de Policia Federal mais préxima do local dos fatos
(https://www.gov.br/pf/pt-br/acesso-ainformacao/institucional/quem-e-quem/superintendencias-
edelegacias); e

- a Divisdo de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos do INSS (ETIR-INSS), vinculada
a DTI, através do e-mail: etir@inss.gov.br.

e A comunicagdo devera vir acompanhada de relatério do incidente, conforme Anexo Il

e Ap6ds aidentificagdo de um equipamento eletrénico de origem desconhecida, o GESTOR devera realizar
varredura fisica (inspegdo visual baseada em um checklist, conforme Anexo Il) de equipamentos suspeitos ao
longo da infraestrutura de rede (rack e pontos de dados) e das estagBes de trabalho da unidade.

e Em caso de invasdo, furto ou arrombamento da unidade, o GESTOR deve adotar os procedimentos cabiveis
junto a area de Orgcamento, Finangas e Logistica de vinculagao.

b) A ETIR-INSS, por sua vez, providenciara as seguintes comunicagdes:

e aDivisdo de Seguranga da Informagdo - DSEG da DTI, para avaliagdo e sugestdo relativas a controles de
seguranca da informacdo);

e aCoordenacgdo-Geral de Inteligéncia Previdenciaria e Trabalhista do Ministério do Trabalho e Previdéncia -
CGINT, para providéncias a seu cargo;

e aCoordenac¢do-Geral de Monitoramento Operacional de Beneficios - CGMOB, vinculada a Diretoria de
Beneficios e Relacionamento com o Cidaddo - DIRBEN, para avaliagdo de impactos na concessdo e
manutenc¢do de beneficios ou outros comportamentos anGmalos executados em sistemas corporativos a
partir da localidade ou envolvendo as credenciais de usudrios ali lotados;

e aDIGOV - Diretoria de Governanga, Planejamento e Inovagdo, para providéncias relativas a prevengdo de
fraudes e protecdo de dados;

e aCTIR - Coordenacgdo de Resposta a Incidentes Cibernéticos e ViolagGes a Privacidade - da Dataprev (para
avalia¢do e sugestdo relativas a controles de seguranca da informacdo); e

e ao Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo — CTIR Gov, para
registro de incidentes no ambito da Rede Federal de Incidentes Cibernéticos.
IV - PREVENCAO:

a) As Superintendéncias Regionais, em conjunto com a DTl e a Diretoria de Orgamento, Finangas e Logistica - DIROFL
deverdo promover agles de aculturamento e conscientizagdo, bem como o planejamento da varredura fisica
(inspecgdo visual) periddica das descentralizadas sob sua vinculagdo, bem como a revisdo de procedimentos
relacionados a manutengdo das unidades, dentre eles a disposicdo e funcionamento dos dispositivos de CFTV
(Circuito Fechado de TV); e

b) Sugere-se que todos os servidores do INSS, estagidrios e terceirizados realizem o novo curso de Seguranga da
Informagdo disponivel na Escola Virtual do INSS.

O Anexo | apresenta modelos de equipamentos como referéncia e auxilio para a inspecdo visual na unidade.

Adicionalmente, o Anexo IV descreve o procedimento basico de verificagdo légica em esta¢des de trabalho do INSS.



5. Todas as agbes descritas neste documento devem ser realizadas, se possivel ou necessdrio, com o apoio do setor ou
secdo de Tl de vinculagdo (SDTI-Setor de Demandas de Tecnologia da Informagdo).

6. A DTl ressalta que contatos telefénicos, via email ou via servigos de mensageria (SMS, Whatsapp, Telegram, Signal,
Teams, etc.) ndo formalizados, que visem a instalagdo ldgica de aplicativos nas estagGes de trabalho ou a instalagdo fisica de
equipamentos e que sejam considerados suspeitos devem ser imediatamente reportados ao setor ou segdo de Tl de vinculagdo (SDTI-
Setor de Demandas de Tecnologia da Informagdo) que buscara orientagGes junto a area de seguranga da informagdo da DTI.

7. O Anexo V descreve as orientagGes de acesso fisico de terceirizados e prestadores de servigo nas unidades do INSS.

8. Essa agdo conjunta ird contribuir para melhoria do desempenho da rede de dados das unidades e redugdo dos riscos e
incidentes cibernéticos.

Atenciosamente,

JOAO RODRIGUES DA SILVA FILHO LARISSA ANDRADE MORA
Diretor de Tecnologia da Informagdo Diretora de Orgamento, Finangas e Logistica
Anexos: | - Procedimento de inspecdo visual periddica em busca de equipamento eletrénica de origem desconhecida na

infraestrutura elétrica e de rede da unidade (SEI n2 8023978).

Il - Procedimento de inspecdo visual periddica em busca de equipamento eletrénica de origem desconhecida na
infraestrutura elétrica e de rede da unidade (SEl n2 8023980).

IIl - Modelo de Relatério de Incidente (SEI n2 8023982).

IV - Procedimento Basico de Verificagdo Logica em Estagdes de Trabalho do INSS (SEI n2 8023974)

V - Orientag0es de acesso fisico de terceirizados e prestadores de servigo nas unidades do INSS (SEI n® 8023976)
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