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You don't often get email from aristides.moura@microsoft.com. Learn why this is important

Prezados Senhores,
 
Obrigado pelo envio preliminar do Ofício, bem como do requerimento.
 
Estou anexando o documento intitulado “Diretrizes”, por meio do qual elencamos os
dados que podemos fornecer mediante Ordens Judiciais e Requisições.
A Microsoft somente conseguirá fornecer dados relacionados a uma “Conta Microsoft”
(MSA), sendo necessário informar o identificador (endereço de email ou número de
telefônico associado).
São identificadores válidos:

endereços de email;
números de telefone (incluindo o código de discagem internacional).

Para telefones Skype, é necessário adicionar também o período de uso do
número.

Para requisitar dados armazenados em Nuvem, é necessário fazer menção expressa ao
serviço de nuvem (Onedrive, M365). A indicação de serviços fornecidos por outra
empresa nos impossibilitará de cumprir a requisição.
 
Não nos é possível localizar dados a partir de nomes (ainda que completos) e números
de documentos de identidade.
 
Os dados de conteúdo (conteúdo de comunicações e registros de conexão),
resguardados por reserva de jurisdição, serão entregues mediante Ordem Judicial (art.
5º, XII, CRFB)
Os demais dados (dados cadastrais) e preservação de conteúdo podem ser requisitados
e serão entregues por meio do portal.
 
Me coloco à disposição para prestar esclarecimentos adicionais que porventura se
façam necessários.
 
Respeitosamente,
 
 

Aristides Moura | Aristides.moura@microsoft.com |
Gerente de Relacionamento com Autoridades de Investigação e Assuntos Digitais.
Law Enforcement Attorney
CELA - CORPORATE, EXTERNAL, AND LEGAL AFFAIRS
EPIA, Lote 6.580, Torre 2, 5 andar, sala 502, Microsoft
Brasília-DF, CEP: 71.219-900
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Cadastre-se no LE Portal 


1. Acesse o link: https://leportal.microsoft.com/home  


 


2. Clique em “I am an authorized law enforcement official or government employee, or have been 
granted access permission by Microsoft, and this is an official request.” 
 


3. Aparecerá a tela abaixo, clique em “Login”: 


 


4. Crie uma conta da Microsoft (“Microsoft Account - MSA”) (DEVE SER uma conta do Outlook ou 
Hotmail - pode ser uma conta fictícia) para fazer login clicando em "Crie uma!" (“Create One”). 
 
a. Não utilize um número de telefone para criar sua conta; 







b. Não utilize um endereço de e-mail emitido pelo governo, mesmo que esteja vinculado ao 
O365. 


 


    
 


c. Crie uma senha. 
 


 


5. Após criar a conta MSA e entrar no portal, você receberá o seguinte aviso: 
 
a. Selecione Sim (“YES”): 


 







6. Associe seu endereço de e-mail emitido pelo governo: 
a) Digite o endereço de e-mail emitido pelo governo nas duas caixas; verifique se esse é o 


endereço de e-mail emitido pelo governo que foi incluído no seu processo ou você não poderá 
acessar seus resultados. 


b) Um código de validação será enviado para esta conta. 
 


Exemplo abaixo: 


 


Tradução:  


Validação de nova conta de usuário. 


Este portal é destinado ao uso de Autoridades autorizadas que desejam enviar ordens legais visando a 
produção de evidências em conexão com uma investigação criminal oficial. A Microsoft avaliará cada 
solicitação individualmente, caso a caso, de acordo com a legislação aplicável, nossos compromissos com 
o cliente e políticas corporativas. 
Agora que você criou ou inseriu uma conta da Microsoft, será necessário vincular o endereço de e-mail 
funcional a esta conta da Microsoft. 
Digite o endereço de e-mail funcional abaixo. O endereço de e-mail de sua Agência/Órgão receberá todas 
as comunicações, notificando-os de quando novos pacotes de dados estiverem disponíveis para 
download, junto com outras notificações úteis. A não vinculação do endereço de e-mail de sua Agência 
pode resultar no atraso da entrega dos dados do pacote. 
  
Endereço de e-mail da agência governamental 


Confirmar endereço de e-mail da agência governamental 


AVISO: este portal só pode ser utilizado por autoridades autorizadas para enviar ordens de produção 
legais relacionadas a investigações oficiais de acordo com o Título 18, Código dos Estados Unidos, Seções 
2703 e 2711. O uso não autorizado deste portal pode ser encaminhado às autoridades legais para 
investigação e acusação. Ao solicitar acesso, você está reconhecendo que é um funcionário do governo 
que está fazendo uma solicitação em sua capacidade oficial. 


 







7. Insira o código de validação recebido no seu e-mail: 


 







Acessando o LE Portal 


1. Acesse o link: https://leportal.microsoft.com/home  


 


2. Clique em “I am an authorized law enforcement official or government employee, or have been 
granted access permission by Microsoft, and this is an official request.” 
 


3. Aparecerá a tela abaixo, clique em “Login”: 


 







4. Se você já criou uma conta e é um usuário recorrente; utilize sua conta e senha Microsoft 
criadas anteriormente para fazer login. 
 


 


5. Pronto! A tela inicial aparecerá para você: 


 


 


  







Como enviar um novo pedido no LE Portal 


 
1. Para submeter um novo pedido, clique em “New Request”: 


 


 
2. Para solicitações de EMERGÊNCIA com risco à vida, o pedido deve ser encaminhado diretamente 


para o e-mail lealert@microsoft.com com o ofício em PDF, assinado pela autoridade, detalhando 
em inglês do que se trata a ameaça (ex: bomb threat against the Arabian Embassy in Brazil) e qual 
é o pedido (ex: IP Logs, dados cadastrais). Caso NÃO seja emergência clique em “Continue”: 


 


3. Selecione o seu País (Brazil): 


  


 







4. Verifique se a sua ordem/ofício está endereçada para a “Microsoft Corporation, USA” e clique 
em “ok”: 


 


5. Qual o tipo de pedido – Preservação “Preservation” ou Abertura de dados “Data Disclosure”?  
a) É um pedido de preservação? Sim ou Não; 
b) Número do Ofício; 
c) Você quer que o LE Portal envie notificação para outra autoridade? Sim ou Não; 
d) Natureza do Crime Investigado (Qual o crime?); 
e) Anotações importantes para o time Microsoft LENS. 


 


Ao finalizar, clique em “Next”. 


 


 


 







Atenção:  Item c: “Você quer que as notificações do LE Portal sejam enviadas para outro agente?" 
Se selecionar SIM e digitar um endereço de e-mail diferente do seu, todas as notificações do LE Portal 
irão para este endereço de e-mail alternativo. Se esse endereço de e-mail alternativo não tiver uma 
conta do LE Portal, deverá ser criada uma conta/cadastro para este e-mail, ou não serão capazes de 
resgatar os dados. 


 


6. Quem está solicitando? 
 
a) Nome da Agência/Órgão solicitante (Ex.: Delegacia de Polícia Federal de XXX; Delegacia de 


Polícia Civil de YYY; Ministério Público Federal/Ministério Público Estadual; Vara Federal da 
Comarca de ZZZ; Vara Criminal da Comarca de XXX etc.); 


b) Agente solicitante:  
- Primeiro nome e último nome; 
- Endereço de e-mail e Confirmação de e-mail; 
- Número de telefone. 


 Ao finalizar, clique em “Next”. 


 







7. Qual o tipo de dados Microsoft você está solicitando: 
- Selecione um ou mais serviços Microsoft; 
- Outros serviços Microsoft que não estejam listados acima. 


AVISO: O seu ofício deverá especificar quais serviços e tipos de dados Microsoft você está solicitando 
abaixo. 


Ao finalizar, clique em “Next”. 


 


8. Microsoft pode notificar o usuário sobre a existência desse pedido?  


 AVISO: Por favor observe que a Microsoft pode notificar os usuários e consumidores cujos 
dados são solicitados pela Autoridade Policial ou Órgão do Governo, exceto se proibido por lei.  


AVISO: Por favor tenha ciência de que o seu pedido deve fazer referência a lei ou legislação 
nacional que proíbe notificar ao alvo sobre esta solicitação. 


Ao finalizar, clique em “Next”. 


 







9. Anexe o documento (apenas PDF, DOC, DOCX, XLS, or XLSX files, menor que 25 MB): 


AVISO: O seu ofício deverá especificar quais serviços e tipos de dados Microsoft você está 
solicitando.  


IMPORTANTE: Por favor não submeta mais de um ofício por upload. 


Ao finalizar, clique em “Next”. 


 


10. Resumo das telas anteriores: 


AVISO: Sua solicitação não estará completa até que você clique em “Submit”. 


 


 


  







Como resgatar os dados no LE Portal 


1. Quando a Microsoft concluir sua solicitação, você receberá um email indicando que seus dados 
estão prontos para download: 
 


 
 


2. Depois de fazer login no portal, você verá esta tela: 
 


 
3. Clique em "Acessar dados" (“Access Data”) na primeira caixa. Isso leva você para a seguinte tela: 


 


 







4. Para recuperar os arquivos, clique em "clique para fazer o download" (Click to download”).  


 


5. Após o download do arquivo, localize a pasta compactada onde você o salvou e clique com o 
botão direito do mouse na pasta para extraí-lo. 
 


6. Utilize o WinZip ou 7Zip para extrair seus arquivos. NÃO utilize a ferramenta Extrair tudo do 
Windows ou tente apenas abrir os arquivos sem extrair. 
 
Se você estiver usando o 7zip: 
 
• Depois que os arquivos forem salvos localmente 
• Clique com o botão direito do mouse no arquivo zip e vá para 7zip 
• Escolha a opção “Extrair para” no menu 7zip 
• Digite a senha, copiando e colando na caixa "mostrar senha" 
 
Se você estiver usando o WinZip: 
 
• Depois que os arquivos forem salvos localmente 
• Clique com o botão direito do mouse no arquivo zip e vá para WinZip 
• Escolha a opção “Descompactar para pasta” no menu WinZip 
• Digite a senha, copiando e colando na caixa "mostrar senha" 
 


7. Quando a senha for solicitada, clique na caixa azul “Copiar Senha” (“Copy Password”) ao lado do 
link para baixar no LE Portal, ao clicar aparecerá uma tela verde informando que a senha foi 
copiada com sucesso “Copy Success”: 


 


8. Copiar a senha - A senha será copiada automaticamente para a área de transferência e você pode 
colar a senha imediatamente no prompt. 
 
 Você tem apenas 3 tentativas para baixar o seu pacote. Se você precisar reenviar os dados, 


consulte as instruções adicionais “Reativando a entrega de dados via LE Portal” (“Reactivating 
Data delivery via LE Portal”).   







Reativando a entrega de dados via LE Portal 


 


 


1. Você tem apenas 3 tentativas para baixar o seu pacote.  
Após 3 tentativas, você receberá uma mensagem indicando: "Uma ou mais partes do conteúdo 
entregue expiraram" (“One or more pieces of delivery content have expired").  
Você terá então a opção de configurar os dados para reenviar.  
Para fazer isso, clique na caixa azul “Reativar conteúdo entregue expirado” (“Reactivate Expired 
Delivery Content”). 
 
 
a. Você receberá três tentativas adicionais de download: 


 


 


 


b. Se você ainda não conseguir baixar o pacote após três tentativas, receberá a seguinte 
mensagem indicando que outras reativações do seu conteúdo estarão sujeitas a um processo 
de aprovação. 
 


 


 







c. Se você clicar na caixa para reativar uma segunda vez, receberá uma mensagem indicando 
que sua solicitação de reenvio está em revisão: 
 


 


 


d. Depois que sua solicitação for analisada, você receberá um novo link(s) (dependendo do 
tamanho do arquivo) para baixar. 
 








 


Este documento é reservado estritamente para agências policiais internacionais (não-UE/EEE) e órgãos governamentais. 


 
Diretrizes para Law Enforcement Internacional (não-UE/EEE) 


 
Todos os registros relevantes são mantidos pela Microsoft Corporation. Solicitações judiciais e extrajudiciais devem ser 
endereçados a: 


Microsoft Corporation, One Microsoft Way, Redmond, WA 98052 USA 
 


AVISO: A Microsoft lançou o LE Portal para o envio de solicitações judiciais e extrajudiciais, bem como para o recebimento 
das respectivas respostas a tais solicitações. Acesse https://leportal.microsoft.com para criar uma conta e enviar sua 
solicitação. O LE Portal Microsoft é o canal exclusivo para o envio de uma solicitação não emergencial para preservação 
ou divulgação de dados. 
 
Microsoft responderá aos pedidos de emergência fora do horário comercial normal, caso a emergência envolva “o perigo 
de morte ou lesão corporal de qualquer pessoa ...”. As emergências são limitadas a situações como sequestro, ameaças 
de morte, ameaças de bomba, ameaças de terrorismo etc. Se você tiver uma solicitação de emergência, remeta a requisição 
assinada e datada em papel timbrado de sua agência, em inglês, para o endereço de e-mail: LEALERT@microsoft.com. 
 
Em resposta a uma requisição válida, a Microsoft pode fornecer os seguintes registros: 


 
Dados da conta da Microsoft (MSA – Microsoft Account): 
• Detalhes de registro (informações capturadas no momento do registro da conta) 
• Informações de faturamento (pode incluir endereço e modos de pagamento) – Necessária apresentação de ordem judicial  
• Transações de faturamento – Necessária apresentação de ordem judicial 
• Logs de IP (endereços IP capturados no momento do login do usuário em um serviço específico) – Necessária apresentação 
de ordem judicial 
• E-mail alternativo e / ou alias 
• Serviços utilizados 
 
Dados do serviço de e-mail: 
• Detalhes de registro (informações capturadas no momento do registro da conta) 
• Logs de IP (endereços IP capturados no momento do login do usuário no serviço de e-mail) – Necessária apresentação de 
ordem judicial 
• Cabeçalhos de e-mail – Necessária apresentação de ordem judicial 
• Conteúdo de e-mail – Necessária apresentação de ordem judicial 
• Contatos de e-mail – Necessária apresentação de ordem judicial 
 
Dados de serviço XBOX: 
• Detalhes de registro (informações capturadas no momento do registro da conta) 
• Gamertag  
• Número de série  
• Logs de IP (endereços de IP capturados no momento do login do usuário no serviço XBOX) – Necessária apresentação de 
ordem judicial 
• Histórico de mudança de gamertag  
• Contatos XBOX– Necessária apresentação de ordem judicial 
• Histórico de jogos online XBOX – Necessária apresentação de ordem judicial 
• Comunicações armazenadas – Necessária apresentação de ordem judicial 
 
Dados de serviço do OneDrive: 
• Detalhes de registro (informações capturadas no momento do registro da conta) 
• Logs de IP (endereços IP capturados no momento do login do usuário no OneDrive) – Necessária apresentação de ordem 
judicial 
• Arquivos armazenados – Necessária apresentação de ordem judicial 
• Registros de transações – Necessária apresentação de ordem judicial 
 
 
  







 


Este documento é reservado estritamente para agências policiais internacionais (não-UE/EEE) e órgãos governamentais. 


 
Dados do serviço Skype: 
• Detalhes de registro (informações capturadas no momento do registro da conta) 
• Endereço de cobrança (endereço de cobrança fornecido pelo usuário) – Necessária apresentação de ordem judicial 
• Método de pagamento / dados do instrumento – Necessária apresentação de ordem judicial 
• Histórico de compras (registros transacionais) – Necessária apresentação de ordem judicial 
• Logs de IP (endereços de IP capturados no momento do login do usuário no serviço Skype) – Necessária apresentação de 
ordem judicial 
• Histórico do serviço de número Skype (lista de números Skype assinados por um usuário)  
• Skype Out Records (registros históricos de detalhes de chamadas para chamadas feitas à rede telefônica pública comutada 
(PSTN))  
• Registros de números do Skype (registros históricos de detalhes de chamadas para chamadas recebidas da rede telefônica 
pública comutada (PSTN))  
• Registros de SMS (registros de detalhes históricos de SMS) – Necessária apresentação de ordem judicial 
• Registros de e-mail (registro histórico de atividade de alteração de e-mail)  
• Lista de contatos / amigos do nome de usuário do Skype – Necessária apresentação de ordem judicial 
• Chat / conteúdo de mídia do nome de usuário do Skype – Necessária apresentação de ordem judicial 
 
Tipos de identificadores válidos: todas as pesquisas serão conduzidas com base nos identificadores contidos na ordem 
judicial ou extrajudicial válida. 
 
São identificadores aceitáveis: 
 
• Endereço de e-mail / Conta da Microsoft (MSA) 
• Número de telefone * (MSA) 
• CID ou PUID 
• Número do cartão de crédito (número completo) 
• Gamertag Xbox, número de série ou card 5x5 
• Nome de usuário / ID do Skype 
• Número Skype* acompanhado por um intervalo de datas específico 
• Número PSTN discado* acompanhado da data, hora e duração específicas da chamada 
• Número do pedido do Skype 
 
* Todos os números de telefone devem incluir o código internacional do país. Exemplo: País Brasil, código (+55) 
 
 
Para garantir uma resposta adequada à sua solicitação, é necessário especificar os tipos de registros que está buscando em 
relação à sua investigação e que está autorizado a obter de acordo com a ordem judicial/policial que está sendo apresentada 
à Microsoft Corporation. 
 
 
 


Sugestões para solicitações de dados seja conduzida 
corretamente: 
 
 Caso exista uma ameaça à segurança, indique isso 


na solicitação de dados para que sua solicitação 
possa ser priorizada. 


 Caso o tipo de dado solicitado necessite de ordem 
judicial, solicite a preservação destes dados. 


 Sua solicitação deve especificar a 'natureza do crime' 
que está sendo investigado. 


Inclua seu endereço de e-mail funcional, número 
de telefone e endereço completo. 


Informações gerais: 
 
 
 Chamadas, mensagens instantâneas e outras atividades 


entre usuários do Skype não criam registros de 
cobrança. 


 Todos os registros são datados e marcados 
individualmente. Por favor, veja as notas na página 
para fusos horários. 


Se precisar de informações adicionais, você pode nos 
contatar por e-mail em 
msnwwcc@microsoft.com. É recomendável que 
o contato seja efetuado através do endereço de e-
mail funcional. 


 







You don't often get email from cpmi8@senado.leg.br. Learn why this is important

 
From: Caixa Postal da CPMI dos Atos de 8 de Janeiro <cpmi8@senado.leg.br> 
Sent: Monday, August 7, 2023 3:33 PM
To: Aristides Ferreira Lima de Moura (CELA) <Aristides.Moura@microsoft.com>
Subject: [EXTERNO] Transferência de sigilo - CPMI 8 - CONGRESSO NACIONAL
 

Prezado,
 

A Comissão Parlamentar Mista de Inquérito dos Atos de 8 de Janeiro de
2023, reunida em 3/8/2023, aprovou requerimento de transferência de sigilo
conforme relação abaixo:
 
- Ofício 383/2023-CPMI8, que encaminha os Requerimento 1045/2023-
CPMI8;
 
 

Solicitamos a gentileza de confirmar o recebimento desta mensagem.
 
Atenciosamente,
 
Coordenação de Comissões Especiais, Temporárias e Parlamentares de Inquérito - COCETI
Senado Federal Anexo II, Ala Alexandre Costa, Sala 19, Subsolo.
70165-900 Brasília - DF
Telefone:+ 55 (61) 3303-3490
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