Instituto Voto Legal
Implicacoes da Tecnologia no Processo Eleitoral

Oportunidades de melhoria para as eleicoes brasileiras:
governanga, segurancga, certificacao, fiscalizacao, apuracao,
totalizacao e auditorias independentes
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Agenda

Instituto Voto Legal

Seguranca da Informacao, Sistema de Gestao e Certificacao

Contagem Publica dos Votos

Garantia do Registro do Voto impresso em Papel

Solucao Definitiva para garantir o Sigilo do Voto

Documentos Eletrénicos assinados com certificados digitais ICP-Brasil
Auditoria do funcionamento da urna eletronica, pelos eleitores
Auditoria independente dos resultados da eleicao

Partidos sao os responsaveis pela fiscalizacao das eleicoes

Efeito Dunning-Kruger
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Instituto Voto Legal

e Estuda Melhores Praticas e Melhorias para Sistemas Eleitorais
o Mantém o Canal Voto Legal - www.youtube.com/VotoLegal

o Carlos Rocha, presidente, engenheiro formado no ITA, liderou o
desenvolvimento e a fabricacao da urna eletronica
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Seguranca da Informacao, Gestao e Certificacao

Ameacas cibernéticas emergem cada vez mais sofisticadas e afetam
organizacoes de todos os tamanhos e ramos de atividade.

Quase 70% das invasoes de seguranca em sistemas tém origem dentro
das organizacoes, como comprovam estatisticas do mundo real.

A implantacao de um Sistema de Gestao de Seguranca da Informacao,
bem como a sua certificacao pela Norma ABNT NBR ISO IEC 27001
mostram-se essenciais em toda organizacao.
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Contagem Publica dos Votos

Garantir a contagem publica dos votos, em cada Local de Votacao

e A contagem publicadeve ocorrer no Local de Votacao, com a
exibicao de cada voto na tela, ou do comprovante impresso de cada
voto, para a fiscalizacao dos partidos.

e Auditorias independentes fardo a recontagem dos documentos
eletronicos dos votos e/ou dos comprovantes impressos dos votos,
apos a eleicao.
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Garantia do Registro do Voto impresso em Papel
O comprovante impresso do voto se tornou consenso mundial

“Por que precisamos de registros em papel neste mundo de alta tecnologia?
Porque precisamos de uma forma de garantir que os computadores contaram
0S h0ssos votos corretamente.

Especialistas em seguranca eleitoral concordam que os sistemas de votacdo
mais resilientes utilizam cédulas de papel.”

Fontes: verifiedvoting.org/paperrecords/,
electionlab.mit.edu/research/voting-technology
www.cisa.gov/news-events/news/best-practices-securing-election-systems
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https://verifiedvoting.org/paperrecords/
https://electionlab.mit.edu/research/voting-technology
http://www.cisa.gov/news-events/news/best-practices-securing-election-systems

Solucao Definitiva para garantir o Sigilo do Voto
Separar o atendimento ao eleitor e eliminar a secao eleitoral
Cada Local de Votacao passara a oferecer duas areas independentes:

e Atendimento ao eleitor - paraidentificacao, autenticacao,

registro de presenca, orientacao e justificativa do eleitor, com
aplicativos e-Titulo e e-Mesario conectados online

e Votacaodo eleitor - multiplas Urnas Eletronicas exatamente
iguais e instaladas lado a lado.
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Documentos Eletronicos assinados com ICP-Brasil

Um certificado digital ICP-Brasil individual, em cada Urna Eletronica
e Autoridades Certificadoras ICP-Brasil independentes

e Assinatura eletronica qualificada, com certificado digital
|CP-Brasil, de todos os documentos eletronicos gerados

e Garantir a autenticidade, a legitimidade, a integridade e a
presuncao legal de veracidade do conteldo de cada documento.

CONFIDENCIAL




GLOSSARIC
ELEIGOES
INFORMATIZADAS /

2022




O Log de Urna € um elemento de auditoria importante

Os logs sao os registros de atividade, como o historico, de
qualquer sistema. E onde se pode localizar possiveis alteracdes e
acessos, como um historico de atividades desenvolvidas naguele
programa.

A urna eletrénica registra todos os eventos relevantes de seu
funcionamento e das falhas encontradas.

O log da urna é um elemento de auditoria importante para os
partidos politicos e demais entidades fiscalizadoras.
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Indicios de mau funcionamento da urna eletronica

Registros que conflitam com as especificacoes técnicas

1. ErrodoID_UE - cédigo de identificacao da urna eletronica
2. Travamento da Urna Eletronica

3. Violacao do Sigilo do Ato de Votar
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Certificacao Independente pelo INMETRO

A Lei exige a certificacao independente de produtos eletronicos
e Abalancada padaria, o celular,o computador, o roteador WiFi
e Equipamentos e sistemas eleitorais devem ser certificados
e Apo0s acertificacao, um ano antes das eleicoes, equipamentos e

programas nao podem mais ser modificados.
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Auditoria do funcionamento da urna eletronica
Votacao paralela, de modo simultaneo a votacao principal

e O eleitorrealizara a votacao paralela, em cada secao eleitoral
selecionada para a auditoria da urna eletroénica.

e Ao chegar asecao, o eleitor tera a suaidentificacao, autenticacao
e registro de presenca feitos normalmente pelo mesario e
recebera uma cédula de papel destinada a votacao paralela.

e Contagem publica das cédulas comparada com o resultado

eletronico.
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Auditoria independente dos resultados da eleicao

Auditoria de limitacio de risco (técnicas de amostragem estatistica)

e Fiscais eleitorais analisam uma amostra de votos emitidos numa
eleicao para confirmar que os resultados apurados e totalizados
pelo sistema de votacao sao precisos.

e Mais cédulas podem ser recontadas, até que os resultados da
eleicao sejam confirmados com o grau de confianca pré definido.

Risk-limiting audits nos Estados Unidos, India e outros paises
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Partidos sao responsaveis pela fiscalizacao

Lei Eleitoral N° 9.504/1997 estabelece a fiscalizacao das eleicoes

Art. 66. Os partidos (...) poderao fiscalizar todas as fases do processo de

votacao e apuracao das eleicoes e o processamento eletronico da totalizacao
dos resultados.

§ 7° Os partidos concorrentes ao pleito poderao constituir sistema proprio de
fiscalizacao, apuracao e totalizacao dos resultados contratando, inclusive,
empresas de auditoria de sistemas, que, credenciadas junto a Justica Eleitoral,
receberao, previamente, os programas de computador e os mesmos dados
alimentadores do sistema oficial de apuracao e totalizacao.
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O efeito Dunning-Kruger
Quanto menos uma pessoa sabe, mais ela acha que sabe !

e Dois professores de psicologia americanos, David Dunning e Justin
Kruger consagraram a teoria de que todo ser humano se acha melhor
do que realmente é, e que, quanto menos uma pessoa sabe, mais ela

vai achar que sabe.

e Paraestarmos cientes da nossa propriaignorancia sobre um tema,
temos que ter um minimo de conhecimento sobre ele.

Super Interessante: Quanto menos uma pessoa sabe, mais ela acha que sabe
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https://super.abril.com.br/comportamento/o-efeito-dunning-kruger-quanto-menos-uma-pessoa-sabe-mais-ela-acha-que-sabe

Instituto Voto Legal

Muito obrigado, pela oportunidade

Perguntas e esclarecimentos adicionais
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