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Oficio J655 % /2018-PRESI

Brasflia, s (/ de nov‘er'h.b_r_o ;i__e 2013 o

A Sua Exceléncia a Senhora
Senadora VANESSA GRAZZIOTIN

Senado Federal
" Praga dos Trés Poderes, Anexo Ii, Ala Alexandre Costa, sala 15 - Subsolo

70165-900 Brasilia/DF
Assunto: Requerimenfo de Informagdes

Referéncia: Processo 53101.007714/2013-08

- Senhora Senadora, |

1. Em atengao a sohcntagao formulada por. meio do Offcio 60/2013 CPIDAESP ;fﬁfl
“versando sobre o Requerimento n® 67 CPI-ESP, encaminhamos a' V. Ex? cépia do - - -
- Memorando 760/2013-GESI/DETIC, por meio do qual a Vice-Presidéncia de Tecnotogta e FaRRtERy

Infraestrutura desta Empresa apresenta a manifestagéo tecmca sobre a matena SRR A
Respeitosamente, i
}Q o
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Anexo: o citado/.

NOSSA MISSAO: Fornecer solugoes acessiveis e confidveis para conectar :
instituicdes e negoc:los, no Brasil e no mundo. '

Presidéncia da ECT — SBN Quadra 61 Bloco A 19% andar — Afa Sul, 70002-900 - Bras[lla/DF
{61) 3426-2010 — E-niail: presidencia@correlos.conmn.br

\




¥ CORREIOS

MEM.760/2013 - GESI/DETIC

" Ao Chefe do GAPRE.

Brasilia, 14 de novembro de 2013.

Assunta: Requerimento de Informagdes 811/2013 — Destinada a investigar a deniincia de
existéncia de um sistema de espionagem estruturado pelo governo dos Estados Unidos.

Ref.: C/PRESI

1) "Em atendimento a CUPRESI —

. Criptografia:

- 02888/12013

02888/20?3 & em resposta ao requerimento n®. 67 CPI-ESP,
seguem as informagbes conforme solicitado:

a) Qual empresa desenvolveu o referido sistema?
b) Qual o sistema utilizado?

Solugéo Finalidade - Fornecedor
' o Né&o ha fornecedor. A
VPN _ Criptografar os tdneis " criptografia ulilizada é
rede privada virtual IPsec com 3DES/SHA1
: e AES128/SHA1
s N&o hé fornecedor a
Criptografar a . b NE
FTPS/SFTP , . . . criptografia ulilizada é.
_ A{ransferéncia de arquivos 35Sl e SSH
Criptografar trafego ‘ _
rélacionado & internet Nao ha fornecedor. A
HTTPS "~ pelo sistema de criptografia é SS!_.
informacdo utifizando | Fornecedor do certificado
certificado digital padréo digital - CERTSIGN
ICP-Brasil ' ’

Atualmente, os Correios n&o utilizam nenhum sistema de criptografia. em seus sistemas ou

em base de dados.

L3

Il.. " Seguranca da Informagao:

a) Quais os dispositivos de seguranga da informagéo utilizada?

by Quaia empresa ou empresas que forneceram tais dispositivos?

Sclugio Finalidade Fabricante/Fornecedor
. i, Controle de acesso Fortinet (www.fortinet.com/} /
Firewall - FortiGate logico NCT (www.nct,com.br)

IPS - Proventia

- Prevencgéo de ataques

v cibernéticos

IBM (www.ibm.com) /
Mahvia (www.mahvla.com.br)

Filtro de contetdo
WEB - FortiGate
{Web Filtering)

Filtragem de trafego

relacionado 3 Internet

Fortinet (www fortinet.com/} '
NCT (www.nct.com.br}

Ferramenta de
seguranga para
email - Symantec
Message Gateway

Filtro antiSPAM

Symantec (www.symantec.com) /
NCT (www.nct.com.br)
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Solugdo Finalidade Fabricante/Fornecedor
Concentrador VPN Estabelecimento de Fortinet (www.fortinet.com/} / '
- FortiGate thneis VPN NCT (www.nct.com.br) '
Controlar as conextes '
: de acordo com 0 .
Proxy }Iosog Server interesse de trafego e | Microsoft (www.microsoft.com)
realizar cache de '
acesso a internet
- Antvius- . . | symantec (www.symantec.com)/
Slr_napntec Epdpomt AntwiruslAntamawa_re NCT (www.nct.com.br)
rotection
Roteador 3845 | Acesso a rede | CISCO (www.cisco.com) /
corporativa dos | British Telecommuhications
Correlos (www.globalservices.bt.com/br/pt/home) -
Roteador 7401 Acesso a Internet dos | CISCO (www.cisco.com) /
: Carreios EMBRATEL {www.ernbralel.com.br)
Switch 2960 Acesso a Internet CISCO (www.cisco.com)
Switch 7910 Rede Data Center - | 3COM/ '
: | Correios NCT (www.nect.com.br) g
‘Switch 4800 Rede Daia Center -- | 3COM/ ‘ i :
. L Correios NCT (www.nect, com. br)

Notas ) .
1. Advanced Encryption Standard (AES) ~Padrae de Criptografia Avangada . Tem um tamanho de bloco fixo
. em 128 bits e uma chave com tamanho de 128, 192 ou 256 bits. )

2. FTPS — Abreviagio de FTP/SSL. £ um nome usado para indicar que o software FTP proporciona uma
transferéncia d& arquivos segura. Envolve o uso de um protocolo FTP SSL/TLS de criptografia no controle da
canais FTP. )

3. [Intrusion Detection Sysfem (IDS} — Sistema de detecglo de inlrusso

4.  Secure Hash Algorlthm (SHA) - Secure Hash A!gon!hm esta relaclonado com as fungdes criptograficas. A
fungio mais usada nesta familia, a SHA-1, é usada numa grande vanedade de aplicagdes -e protocolos de
seguranca. . . ‘

5.  Secure Shell (8SH) — Servigo de emula¢do de terminal, semelhante a0 servigo Telnet, porém uliliza
criptografia na transmissdo dos dados. ‘

6. Secure Socket Layer (8SL) — Padréo de corﬁuni'cace‘lo ulilizado para permitir a transferéncia segura de .
informagdes através-da Internet.

7. SSH Flle Transfer Protoco! (SFTP} ~ Protocolo de transferéncla de arquivos e de manipulagdo funcional.

8. Triple Data Encryption Standard (3DES) ~ Padrio de criptografia baseado em outro algoritmo de criptografia
siméirica, o DES, desenvolvido psla IBM em1974 ¢ adotado como padrio em 1977. O 3DES usa 3 chaves de
64 bits. . E

9.  Virtual Private Netwark (VPN) - Infrasstrutura de seguranga que .permile interiigar varias redes e usudrios

CCRIffs%' ' _

remotos através de' um meio piiblico {come a Internet), de forma que foda a comunicaglo seja criptografada.

Fabiana de Assungéo Cruvinel Nascinmento
Chefe do b E“C
Mal. 80126502
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NOSSA MISSAO Fornecer solugdes acessiveis ¢ confiaveis para conectar pessoas,

instituigdes e negdcios, no Brasil e no mundo.




