SENADO FEDERAL

COMISSAO DE EDUCAGAO, CULTURA E ESPORTE

PAUTA DA 272 REUNIAO

(4® Sessao Legislativa Ordinaria da 552 Legislatura)

13/06/2018
QUARTA-FEIRA
as 10 horas e 30 minutos

Presidente: Senadora Lucia Vania
Vice-Presidente: Senador Pedro Chaves



Comissao de Educagao, Cultura e Esporte

272 REUNIAO, EXTRAORDINARIA, DA 42 SESSAO LEGISLATIVA ORDINARIA
DA 552 LEGISLATURA, A REALIZAR-SE EM 13/06/2018.

272 REUNIAO, EXTRAORDINARIA
Quarta-feira, as 10 horas e 30 minutos

SUMARIO

FINALIDADE PAGINA

Debater o tema: "A educacéao digital como meio de prevencao aos 7
crimes cibernéticos”.




M
COMISSAO DE EDUCAGCAO, CULTURA E ESPORTE - CE
PRESIDENTE: Senadora Lucia Vania
VICE-PRESIDENTE: Senador Pedro Chaves
(26 titulares e 26 suplentes)
TITULARES SUPLENTES
MDB
Rose de Freitas(PODE)(8)(13) ES (61)3303-1156 € 1 Valdir Raupp(8) RO (61) 3303-
1158 2252/2253
Dario Berger(8) SC (61) 3303-5947 a 2 Hélio José(PROS)(8) DF (61) 3303-
5951 6640/6645/6646
Marta Suplicy(8) SP (61) 3303-6510 3 Raimundo Lira(PSD)(16) PB (61) 3303.6747
José Maranh&o(8) PB (61)3303-6485 a 4 Simone Tebet(19) MS (61) 3303-
6491 e 6493 1128/1421/3016/3
153/4754/4842/48
44/3614
Edison Lob&o(16)(8)(19) MA (61)3303-2311 a 5 VAGO
2313
Joao Alberto Souza(8) MA (061) 3303-6352/ 6 VAGO
6349
Bloco Parlamentar da Resisténcia Democratica(PDT, PT)
Angela Portela(PDT)(5) RR 1 Gleisi Hoffmann(PT)(5) PR (61)3303-6271
Fatima Bezerra(PT)(5) RN (61) 3303-1777 / 2 Humberto Costa(PT)(5) PE (61) 3303-6285/
1884 /1778 / 1682 6286
Lindbergh Farias(PT)(5) RJ (61) 3303-6427 3 Jorge Viana(PT)(5) AC (61) 3303-6366 e
3303-6367
Paulo Paim(PT)(5) RS (61)3303- 4 José Pimentel(PT)(5) CE (61) 3303-6390
5227/5232 /6391
Regina Sousa(PT)(5) Pl (61) 3303-9049 e 5 Paulo Rocha(PT)(5) PA (61) 3303-3800
9050
Acir Gurgacz(PDT)(5) RO (061) 3303- 6 VAGO
3131/3132
Bloco Social Democrata(DEM, PSDB)
Antonio Anastasia(PSDB)(2) MG (61) 3303-5717 1 Davi Alcolumbre(DEM)(7) AP (61) 3303-6717,
6720 e 6722
Flexa Ribeiro(PSDB)(2) PA (61)3303-2342 2 Ronaldo Caiado(DEM)(7) GO (61) 3303-6439 e
6440
Roberto Rocha(PSDB)(2)(10)(20) MA (61) 3303- 3 Eduardo Amorim(PSDB)(22) SE (61) 3303 6205 a
1437/1435/1501/1 3303 6211
503/1506 a 1508
Maria do Carmo Alves(DEM)(7) SE (61) 3303- 4 VAGO
1306/4055
José Agripino(DEM)(7) RN (61) 3303-2361a 5 VAGO
2366
Bloco Parlamentar Democracia Progressista(PP, PSD)
José Medeiros(PODE)(6) MT (61) 3303- 1 Sérgio Petecdo(PSD)(6) AC (61) 3303-6706 a
1146/1148 6713
Roberto Muniz(PP)(6) BA (61) 3303- 2 Ana Amélia(PP)(6) RS (61)3303 6083
6790/6775
Ciro Nogueira(PP)(6) Pl (61) 3303-6185/ 3 Lasier Martins(PSD)(15) RS (61) 3303-2323

Bloco Parlamentar Democracia e Cidadania(PODE, PPS, PSB, PCdoB, PV, REDE)

6187

Cristovam Buarque(PPS)(3) DF (61) 3303-2281 1 Jodo Capiberibe(PSB)(3)(17)(23)(27)(28) AP (61) 3303-
9011/3303-9014
Lucia Vania(PSB)(3) GO (61) 3303- 2 Randolfe Rodrigues(REDE)(3)(20) AP (61) 3303-6568
2035/2844
Lidice da Mata(PSB)(3) BA (61) 3303-6408 3 Romario(PODE)(14)(21) RJ (61) 3303-6517 /
3303-6519
Bloco Moderador(PTC, PR, PTB, PRB)
Pedro Chaves(PRB)(4) MS 1 Magno Malta(PR)(4) ES (61) 3303-
4161/5867
Wellington Fagundes(PR)(4)(9) MT (61) 3303-6213 a 2 Telmario Mota(PTB)(4)(26) RR (61) 3303-6315
6219
Eduardo Lopes(PRB)(4) RJ (61) 3303-5730 3 Armando Monteiro(PTB)(9)(11)(12)(25) PE (61)33036124 ¢
3303 6125
1) O PMDB e os Blocos Parlamentares Resisténcia Democratica e Social Democrata compartilham 1 vaga na Comisséo, com a qual o Colegiado totaliza 27
membros.
2) Em 09.03.2017, os Senadores Antonio Anastasia, Flexa Ribeiro e Ricardo Ferrago foram designados membros titulares, pelo Bloco Social Democrata, para

(©)
4)
(©)

(6)
O]

compor o colegiado (Of. 29/2017-GLPSDB).

Em 09.03.2017, os Senadores Cristovam Buarque, Licia Vania e Lidice da Mata foram designados membros titulares; e os Senadores Romario e Randolfe
Rodrigues, membros suplentes, pelo Bloco Socialismo e Democracia, para compor a CE (Memo. n°008/2017-BLSDEM).

Em 09.03.2017, os Senadores Pedro Chaves, Thieres Pinto e Eduardo Lopes foram designados membros titulares; e os Senadores Magno Malta e Vicentinho
Alves, membros suplentes, pelo Bloco Moderador, para compor o colegiado (Of. n° 5/2017-BLOMOD).

Em 09.03.2017, os Senadores Angela Portela, Fatima Bezerra, Lindbergh Farias, Paulo Paim, Regina Sousa e Acir Gurgacz foram designados membros
titulares; e os Senadores Gleisi Hoffmann, Humberto Costa, José Pimentel e Paulo Rocha, membros suplentes, pelo Bloco Parlamentar da Resisténcia
Democrética, para compor a CE (Of. n°005/2017-GLBPRD).

Em 09.03.2017, os Senadores José Medeiros, Roberto Muniz e Ciro Nogueira foram designados membros titulares; e os Senadores Sérgio Petecdo e Ana
Amélia, membros suplentes, pelo Bloco Parlamentar Democracia Progressista, para compor a CE (Of. n°026/2017-GLBPRO).

Em 13.03.2017, os Senadores Maria do Carmo Alves e José Agripino foram designados membros titulares; e os Senadores Davi Alcolumbre e Ronaldo Caiado,
membros suplentes, pelo Bloco Social Democrata, para compor o colegiado (Of. n°07/2017-GLDEM).



8) Em 14.03.2017, os Senadores Simone Tebet, Dario Berger, Marta Suplicy, José Maranhdo, Raimundo Lira e Jodo Alberto Souza foram designados membros
titulares; e os Senadores Valdir Raupp e Hélio José, membros suplentes, pelo PMDB, para compor o colegiado (Of. n® 31/2017-GLPMDB).

9) Em 14.03.2017, o Senador Wellington Fagundes foi designado membro titular, em substituicdo ao Senador Thieres Pinto, que passou a compor o colegiado
como membro suplente, pelo Bloco Moderador (Of. n® 27/2017-BLOMOD).

(10) Em 21.03.2017, o Senador Ricardo Ferraco deixou de compor o colegiado, pelo Bloco Social Democrata (Of. n® 104/2017-GLPSDB).

(11) Em 17.04.2017, o Senador Thieres Pinto deixa de compor a Comissé&o, em virtude de reassuncéo de mandato do titular.

(12) Em 19.04.2017, o Senador Telmario Mota foi designado membro suplente, em substituicdo ao Senador Thieres Pinto, pelo Bloco Moderador, para compor o
colegiado (Of. n°® 50/2017-BLOMOD).

(13) Em 07.06.2017, a Senadora Rose de Freitas foi designada membro titular, em substituicdo & Senadora Simone Tebet, pelo PMDB, para compor o colegiado
(Of. n° 135/2017-GLPMDB).

(14) Em 16.08.2017, o Senador Roberto Rocha foi designado membro suplente, pelo Bloco Parlamentar Socialismo e Democracia, para compor o colegiado (Memo.
n° 73/2017-BLSDEM).

(15) Em 18.08.2017, o Senador Lasier Martins foi designado membro suplente, pelo Bloco Parlamentar Democracia Progressista, para compor o colegiado (Memo.
n° 62/2017-BLDPRO).

(16) Em 31.08.2017, a Senadora Simone Tebet foi designada membro titular, em substituicdo ao Senador Raimundo Lira, que passa a ocupar a vaga de suplente,
pelo PMDB, para compor o colegiado (Of. n°® 178/2017-GLPMDB).

a7 Em 12.09.2017, o Senador Antonio Carlos Valadares foi designado membro suplente, em substituicdo ao Senador Romario, pelo Bloco Parlamentar Socialismo
e Democracia, para compor o colegiado (Of. n® 80/2017-BLSDEM).

(18) Em 27.09.2017, foi criado o Bloco Parlamentar Democracia e Cidadania.

(19) Em 05.10.2017, o Senador Edison Lobéo foi designado membro titular, em substituicédo & Senadora Simone Tebet, que passa a ocupar a vaga de suplente,
pelo PMDB, para compor o colegiado (Of. n°® 198/2017-GLPMDB).

(20) Em 09.10.2017, o Senador Roberto Rocha foi designado membro titular, pelo Bloco Social Democrata, para compor o colegiado, deixando de ocupar a vaga de
suplente, pelo Bloco Parlamentar Democracia e Cidadania (Of. n°® 216/2017-GLPSDB).

(21) Em 11.10.2017, o Senador Romario foi designado membro suplente, para compor o colegiado, pelo Bloco Parlamentar Democracia e Cidadania (Memo. n®
3/2017-GLBPDC).

(22) Em 24.10.2017, o Senador Eduardo Amorim foi designado membro suplente, para compor o colegiado, pelo Bloco Social Democrata (Of. n® 225/2017-
GLPSDB).

(23) O Senador Antonio Carlos Valadares licenciou-se por 121 dias, nos termos do art. 43, incisos | e Il, do RISF a partir do dia 22 de novembro de 2017, conforme
Requerimentos n° 1.000 e 1.001, de 2017, deferido em 22.11.2017.

(24) Em 05.12.2017, o Senador Elber Batalha foi designado membro suplente, para compor o colegiado, pelo Bloco Democracia e Cidadania, em substitui¢do ao
Senador Antonio Carlos Valadares, que esta de licenga (Memo. n°® 13/2017-GLBPDC).

(25) Em 08.02.2018, o Senador Armando Monteiro foi designado membro suplente, em substituicdo ao Senador Telméario Mota, pelo Bloco Moderador, para compor
o colegiado (Of. n° 4/2018-BLOMOD).

(26) Em 28.02.2018, o Senador Telmario Mota foi designado membro suplente, em substitui¢do ao Senador Vicentinho Alves, pelo Bloco Moderador, para compor o
colegiado (Of. n° 17/2018-BLOMOD).

27) Em 23.03.2018, o Senador Elber Batalha deixa de compor a Comisséo, em virtude de reassuncéo de mandato do titular (Of. n°® 1/2018-GSACAR).

(28) Em 17.04.2018, o Senador Jodo Capiberibe foi designado membro suplente pelo Bloco Democracia e Cidadania para compor a comissdo (Memo. 30/2018-
GLBPDC).

REUNIOES ORDINARIAS: TERGAS-FEIRAS 11:00 HORAS

SECRETARIO(A): WILLY DA CRUZ MOURA TELEFONE - SALA DE REUNIOES:
TELEFONE-SECRETARIA: 61 33033498 E-MAIL: ce@senado.leg.br

FAX:



L -
ALy
: y ¥
*
*
«f
- W
4 ! *
e

2

|

o, B *
v LA Fy a0
Gy, A FEERATIVAY

SENADO FEDERAL
SECRETARIA-GERAL DA MESA

42 SESSAO LEGISLATIVA ORDINARIA DA
552 LEGISLATURA

Em 13 de junho de 2018
(quarta-feira)
as 10h30

PAUTA

272 Reuniao, Extraordinaria
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Retificagdes:
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2. Inclusdo de Requerimentos de aditamento. (13/06/2018 09:25)

Endereco na Internet: http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF Documento gerado em 13/06/2018 as 09:25.
InformagGes: Secretaria-Geral da Mesa - Secretaria de Comissdes
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Audiéncia Publica Interativa

Assunto / Finalidade:

Debater o tema: "A educacgéao digital como meio de prevengado aos crimes
cibernéticos".
Observagoes:

A Audiéncia contara com o Servi¢o de Lingua Brasileira de Sinais - LIBRAS e sera
realizada em carater interativo, por meio do portal E-cidadania e do Alé Senado.

Requerimento(s) de realizagao de audiéncia:

- RCE 20/2018, Senador Cristovam Buarque e outros
- RCE 36/2018, Senador Cristovam Buarque
- RCE 38/2018, Senador Pedro Chaves e outros

Convidados:

Emilio Simoni
* Diretor do Laboratério de Seguranga da PSafe Tecnologia

Thiago Tavares Nunes de Oliveira
* Presidente da SaferNet Brasil

Carlos Oliveira
* Ministro-Conselheiro da Delegac¢ao da Unido Europeia no Brasil

Cristhiane Andrade Franga
» Delegada da Delegacia Especial de Represséo aos Crimes Cibernéticos

Paulo Rena
* Professor de Direito e Pesquisador de Cultura Digital e Democracia da
UNICEUB e do IESB

Fabricio da Mota Alves
+ Advogado e professor em Direito Digital; Vice-Presidente do Inova Digital;
Vice-Presidente da Comissao Especial de Inovagcao da OAB/DF

Endereco na Internet: http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF Documento gerado em 13/06/2018 as 09:25.
Informacgdes: Secretaria-Geral da Mesa - Secretaria de Comissdes


http://www25.senado.leg.br/web/atividade/materias/-/materia/132855
http://www25.senado.leg.br/web/atividade/materias/-/materia/133578
http://www25.senado.leg.br/web/atividade/materias/-/materia/133593
http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF




RCE
00020/2018

REQUERIMENTO N° DE 2018 - CE

Requeiro, nos termos do art. 93, II, do Regimento Interno do Senado
Federal, a realizagdo de audiéncia publica, no ambito desta Comissdo, para
debater o tema “A educacgdo digital como meio de prevencdo aos crimes
cibernéticos”, com a presenca dos seguintes convidados:

e Representante da startup brasileira PSafe especializada em

seguranca digital;
e Representante da ONG SaferNet Brasil;

e Representante da delegagdo da Unido Europeia para abordar a

GDPR [General Data Protection Regulation];

e Representante da Delegacia de Repressio a Crimes

Cibernéticos em Brasilia;

e Luca Belli - pesquisador do Centro de Tecnologia e
Sociedade (CTS) da Escola de Direito do Rio de Janeiro (FGV
Direito Rio);

e Fabio Malini - professor adjunto do Departamento de

Comunicacdo, da Universidade Federal do Espirito Santo.

SF/18139.91161-91



JUSTIFICACAO

As tecnologias digitais modificaram a forma como as pessoas se
relacionam umas com as outras € com empresas € servigos. Ao mesmo tempo
em que trouxeram uma série de facilidades, apresentam muitos desafios. Por
exemplo, como assegurar aos internautas que seus dados sejam preservados?
Como tornar uma sociedade mais preparada e consciente em relagdo aos
crimes cibernéticos?

Como proteger criangas e adolescentes de ameacas virtuais uma vez
que eles passam tanto tempo nas redes sociais com cada vez mais
dispositivos conectados (smartphone, tablet, TV etc.) e, portanto, mais
expostos a crimes e delitos?

Como minimizar os impactos das Fake News, discursos de odio e
desinformacao, principalmente num ambiente polarizado, cheio de robds e
engenharia social como tatica de disseminacdo de informagdes e golpes,
conjuntura que tende a piorar com a proximidade das elei¢des brasileiras em
outubro préoximo?

O Relatorio da Seguranga Digital no Brasil divulgado pelo dfndr lab -
laboratdrio especializado em seguranca digital da PSafe - identificou um
preocupante crescimento, de aproximadamente 44%, no volume de
ciberataques ocorridos entre o segundo e terceiro trimestres de 2017. Mais
que apenas numeros, os ciberataques tém evoluido em sofisticacdo, alvos e
metodologias, dando ao cenario contornos epidémicos.

Ainda de acordo com esse relatorio, historicamente, hackers
mantiveram empresas privadas e 6rgaos publicos como alvos preferenciais.
E hé légica nesta selecdo, ja que empresas privadas podem proporcionar
maiores lucros com ciberataques pontuais, e Orgdos publicos detém

informagdes confidenciais que podem desestabilizar a ordem institucional,

SF/18139.91161-91
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gerando conflitos, enfraquecendo esfor¢os diplomaticos e influenciando
mercados.

Contudo, empresas privadas e os 6rgaos publicos em geral possuem
melhores mecanismos de defesas que usudrios comuns da internet, o que para
os hackers aumenta o risco de exposi¢do e eventual prisao. Ao mirarem em
pessoas, esse risco diminui muito.

Além dessa situagdo alarmante, o Senado deve receber nos proximos
dias um novo texto para a Lei Geral de Protecdo de Dados Pessoais. A
necessidade de legislacdo para o tema voltou a tona apds a confirmagao do
uso indevido de informacdes pessoais de 50 milhdes de usuarios do
Facebook pela Cambridge Analytica. Portanto, ¢ um momento oportuno para
promover um debate sobre essa quebra de paradigmas que impde mudangas
significativas que afetam todos os ambitos da sociedade e sobre o uso
responsavel da internet.

Educacao — A solucdo para tantos desafios impostos pelo avanco da
tecnologia passa, invariavelmente, pela educacdo, que tem papel
fundamental no desenvolvimento do individuo para que, de um modo
consciente, compreenda seu papel na sociedade em que vive.

No contexto da era digital, ¢ fundamental alertar a sociedade sobre os
limites e o uso responsavel na internet. Também promover a construgdo de
um senso critico, para que as Fake News e a desinformag¢ao ndo tenham a
forca e influéncia que hoje possuem nas decisdes politicas de um pais, por
exemplo, tal como aconteceu nas elei¢des dos Estados Unidos e pode vir a
acontecer nas eleicoes brasileiras.

E necessario conscientizar a sociedade sobre a importancia de se usar
o beneficio da duvida, de checar as fontes antes de compartilhar contetudo
falso e/o criminoso. Esclarecer o que sdo crimes de injuria, caliinia e
difamacao, tdo comuns hoje no ambiente digital. E formar cidadaos menos

suscetiveis a crimes cibernéticos, incluindo o uso indevido de dados.

SF/18139.91161-91
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Sabe-se que educar ¢ prevenir. Portanto, a participagdo do publico
também ¢é fundamental no combate aos crimes virtuais ¢ na constru¢io de
uma sociedade mais bem preparada para todos os desafios da era tecnoldgica.

Diante do exposto e pela relevancia do assunto, solicito o apoio dos

nobres pares para a aprovacao deste Requerimento.

Sala da Comissao, em

CRISTOVAM BUARQUE
Senador

SF/18139.91161-91
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RCE
00036/2018

REQUERIMENTO N° DE 2018 - CE

Requeiro, nos termos regimentais, ¢ em aditamento ao
Requerimento n® 20/2018-CE, o qual requer a realizagdo de audiéncia
publica, no ambito desta Comissao, para debater o tema “A educacao digital
como meio de prevengdo aos crimes cibernéticos”, a inclusdo dos seguintes

convidados:

e Paulo Rena, professor de Direito e pesquisador de

Cultura Digital & Democracia da UniCEUB e IESB;

e Féabio Gomes Goveia, professor e coordenador do
Laboratério de Estudos sobre Imagem e Cibercultura

(LABIC) da Universidade Federal do Espirito Santo.

Sala da Comissao, em

CRISTOVAM BUARQUE
Senador

SF/18579.35723-59
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RCE
00038/2018

SENADO FEDERAL
Gabinete do Senador PEDRO CHAVES

REQUERIMENTO N° , DE 2018 - CE

Requeiro, nos termos regimentais, € em aditamento ao Requerimento
n°® 20/2018-CE, a inclusdo do convidado a seguir relacionado para participar de
audiéncia publica que terd por fim debater o tema “A educagao digital como meio

de prevengdo aos crimes cibernéticos”:

e Fabricio da Mota Alves — Advogado e professor em Direito Digital,
Privacidade e Protecio de Dados Pessoais. Pos-graduacio em
Seguranca da Informaciao. Vice-presidente do Instituto de Tecnologia,
Inovacdo e Economia Digital — Inova Digital. Vice-presidente da

Comissao Especial de Inovacio da OAB/DF.

Sala das Comissoes, 11 de junho de 2018.

Senador Pedro Chaves
(PRB-MS)

Gabinete do Senador PEDRO CHAVES Telefone: (61) 3303-2969
Senado Federal — Ala Afonso Arinos, Gabinete n2 02 Fax: (61) 3303-1926
70.165-900 — Brasilia — DF

SF/18082.85909-37



