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Oficio n®/ . /2013/DG-ANP
Rio de Janeiro, {Hde dezembro de 2013.

A Excelentfssima Senhora

Vanessa Grazziotin

Senadora Federal da Reptblica

Praca dos Trés Poderes, Anexo II, Ala Alexandre Costa, Sala 15 — Subsolo
70165-900 — Brasilia/DF

Referéncia: Oficio n® 57/2013-CPIDAESP

Assunto: Requerimento de Informagéio n® 064/13 CPI-ESP

Senhora Senadora,

1. Em resposta ao oficio 57/2013-CPIDAESP, de 31 de outubro de 2013, recebido
em 11 de novembro de 2013, e antes de passar as questSes constantes no Requerimento de
Informagfio cm pauta, gostavia de comentar alguns aspectos importantes para a correta
compreensdo da tipologia e caracteristicas dos dados sob a guarda desta Agéncia, no Banco de
Dados de Exploragéo e Produgéo — BDEP.

2. O BDEP foi criado em maio de 2000, com a finalidade de atender ao dispositivo
legal constante do Art. 8°, Item XI e Art. 22, § 1° ¢ 2°, da Lei 9.478/97 (Lei do Peno}eo),
cabendo & Agéncia Nacional do Peirbleo, Géas Natural e Biocombustiveis — ANP organizar ¢
manter o acervo das informagdes e dados técnicos relativos as atividades da industria do
petréleo, O Banco armazena dados técnicos e informagOes relativos &s bacias sedimentares
brasileiras.

3. E importante destacar que todos os dados adquiridos visando & exploragfio e
producio de petréleo e gés natural, em éreas da Unifio, sio publicos ou nfo-exclusivos, de
acordo com as leis e regulamentos vigentes. Apds estudos da ANP e aprovagfo de blocos para
licitagiio, pelo Conselho Nacional de Polifica Energética, cabe 4 Agéncia divulgar as areas e
demonstrar a todos, cidaddios e companhias de petroleo, sua atratividade geoldgica. Um “pacote
de dados”, contendo as informagdes € os dados de cada 4rea a licitar é disponibilizado a todas as
empresas interessadas em participar da licitagio. Além disso, a ANP também promove
seminarios técnico-ambiental e jmidlCO ﬁscal visando divulgar, ostensivamente, as condigOes da
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Todas essas medidas e procedimentos, que também incluem uma consulta ¢ uma audiéncia
publica, objetivam garantir a total simetria de informag@es a toda e qualquer empresa interessada
em participar dos procedimentos licitatérios. Assim, por essa transparéncia e publicidade dos
dados e informagBes, ndo hd vantagem competitiva, decorrente de eventual acesso as
informagdes.

4. A cada Rodada de Licitagio promovida pela ANP, conforme j4 mencionado
acima, sfo disponibilizados dados técnicos (pogos, sismica, métodos potenciais, geoquimica,
etc), sumario geoldgico ¢ outras informagGes de interesse da empresa que estd participando do
Leilfo, seja para Areas em Concessdo, ou para Areas destinadas A Partilha de Produgdo. A
preparagdo do pacote de dados ¢ realizada pela Superintendéncia de Dados Técnicos — SDT,
sendo a selecio dos dados téenicos que fard parte desse pacote previamente estudada pela
Superintendéncia de Defini¢io de Blocos (SDB). A Superintendéncia de Promogdo de Licitagdes
(SPL) é responséavel pelo planejamento, promogdo e execugfio das rodadas de licitagdes de areas
¢ blocos exploratorios.

5. O acesso eletrdnico ao pacote de dados, via sistema brasilrounds-data, possui
registro dos logs de acesso, permitindo eventuais auditorias. E importante também acrescentar
que ndo hé registros, nos mecanismos de seguranga cxistentes, de quaisquer tentativas de invasfio
com vistas a obtengfio de dados que compdem a base de informag¢des do pré-sal ou de outras
bacias sedimentares brasileiras.

6. A disponibilizagio de dados para os participantes de Rodadas de Licitagdes
ocorte, portanto, de forma transparente e com toda a publicidade para que haja total isonomia no
processo licitatdrio.

7. As informagdes e os dados disponiveis para as Rodadas de LicitagSes néo séo
sigilosos, nfio ocorrendo, portanto, o risco de afetar o interesse estratégico ou comercial de
empresas Concessionarias (Contrato de Concessio) ou Consorciadas (Contrato de Partilha), que
possa influenciar na tomada de decisfio de ofertas nas 4reas ou nos blocos que serdo leiloados
pela ANP.

8. Mais objetivamente, respondendo ao Requerimento, o mddulo de criptografia esta
contido no sistema Petrobank, sendo a Halliburion a empresa responsdvel pelo seu
desenvolvimento. O sistema possui mecanismos de controle de acesso, tornando obrigatoria a
constitui¢fio de senha para o primeiro nivel referente ao Servidor Unix; além de uma segunda
senha para o nivel referente ao Sistema Petrobank, propriamente dito. A senha de acesso ao
Sistema Petrobank é obrigatoriamente alterada a cada 90 dias. Todos os usudrios séo cadastrados
de acordo com o seu perfil especifico associado as atividades que exercem, Dessa forma, pode-se
garantir que a disponibilizagdo ¢ o uso das informagdes estarfio sempre sendo adequadas, de
acordo com as prerrogativas do usudrio previamente cadastrado no Sistema. Outro aspecio
importante ¢ que o Sistema Petrobank registra cada recuperagfio de dados executada; tal auditoria
permite a qualquer momento, que sejam verificados os acessos ocorridos, com a identificagfio
dos usudrios, datas e dados que foram manipulados. A inscrigdo de usudrio para acesso ao
Sistema Petrobank € realizada por intermédio do Sistema de Solicitagiio de Recursos de
Informatica — SR, sendo obrigatoriamente providenciada e executada apenas por servidores da
ANP.
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1. Em relagdio 4 seguranca da informagfio, o quadro abaixo informa os dispositivos
de seguranga utilizados, assim como a relagfo de empresas fornecedoras.

FIREWALL CHECKPOINT
ANTIVIRUS McAfee
ANTISPAM SECURE COMPUTING
12. Permanego & disposigfio para quaisquer outras informagdes que possam se fazer
necessarias,
Atenciosamente,

ot

MAGDA CHAMBRIARD
Diretora-Geral
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