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SECURITY

Report reveals play-by

Blake Sobczak, E&E News reporter « Energywire Friday,

-play of first U.S. grid cyberattack
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Desafios da Segurang¢a Cibernética

Prevenir Detectar

Evitar que as Monitorar
ameacas proativamente
cibernéticas vulnerabilidades e
comprometam a ameacas, buscando
operacao do identificar invasoes
negocio




Capacidade de antecipar,
preparar, responder e adaptar-
o se a tudo, desde pequenos

Resiliencia eventos do dia-a-dia a
Ciberneética incidentes severos, mudancas
abruptas ou incrementais,
devido a ataques cibernéticos
ou eventos cibernéticos.




1111
AR N NN

9o
N

Processos

Focos de Atuacao

Tecnologla

2% i

Pessoas




Como Atuar @‘m

5 oz __5 0% e
Tecnologia Processos




Na Pratica

Elevar o conhecimento e criar uma cultura de seguranca da informacao

ag Simulacdo de Phishing Campanhas de Conscientizagao
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Colaboracao

Setorial, Governo, Exterior

Estabelecer uma relagdo estratégica com entidades envolvidas com segurancga cibernética




No Setor Elétrico

AssociacOes de Agentes tém conduzido discussdes relevantes sobre o
tema;

“Brazil Cyber Defence Summit”, promovido pelas Forcas Armadas;

ABRAGE e ITAIPU BINACIONAL promoveram o Coléquio Técnico de
Seguranca Cibernética para o Sistema Elétrico;

| Workshop de Seguranca Cibernética, promovido pelo CIGRE-BRASIL;

ABRATE desenvolveu proposta de Framework de Seguranca
Cibernética;

CIER promoveu Workshop sobre Seguranca Cibernética no Setor
Elétrico da AL;

Exercicio “Guardidao Cibernético”, promovido pelo ComDCiber;

Seminario sobre Seguranca Cibernética na Operacao do Sistema
Interligado Nacional, promovido pelo ONS;

ONS, Agentes e ANEEL estao trabalhando na definicao de requisitos
minimos de seguranca cibernética — Procedimentos de Rede.
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