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Malware da NSA encontrado

A empresa de seguranga de dados Virusimmune {(www.virusimmune,com.br) anuncia a descobera de trés exemplares de malware da
MSA (National Securily Agency), direcionados exclusivamerle ao governo brasileiro & empresas do Brasil;

O funcionamento entre efes & muito semelhante e grande parte do cadigo é comum, o que comprova que foram criades pela esma pessoa
ol Grupo.

A seguir alguns detalhes:

Informagées Exemplar 1 Exemplar 2 Exemplar 3
MD5 (Disponivel para parceiros) | (Dispenivel para parceiros) (Disponivel para parceiros)
Tamanho do arquivo (em 102.400 172.032 45,056
bytes)
Inicializagdo automatica? Nao Néo Nao
leone Néo Néo Nio
Possui resources? Néo Néo N&o
Assinatura digital? Nio Néo N&o
Compactado? Nao \) N&o Nao
Strings criptografadas? Sim Sim Sim
Data de compilagéo 09/05/2012 10/07/2012 01/08/2012
Leitura do petr, org, gov, br petr, org, gov, br petlr, ong, org, gov, br
Dominio/Workgroup
Arquivos gue captura *.doc®, *.ppt?, *.xlst, *.doc*, *.ppt*, * xls*, -
pass*.’, *senha*.* ‘pass*.*, *senha*.*
Método de envio dos e-mail para POST para um site na Asia Grava dados em um arquivo
arquivos NIASC@nsa.qgov via porta criptografado:
§87 (email autenticado) %WINDIR%\windowsupdatereport.log
Senha do email; #+#+4a0
{Disponivel para parceiros)
Keylogger Nao Nao Sim

Funcionamento:

* Ao iniciar, 0 malware tenta ler ¢ contedido das vatiaveis de amblente: USERDOMAIN e LOGONSERVER, para lentar obter o nome do
dominio efou workgroup:
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+ Em seguida ¢ feita uma checagem por um dos segulntes texlos: “petr”, “org”, *gov” ou “br” (Exemplares 1 e 2} e também por “ong”
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»  Caso NAO encontre nenhum dos lextos, sle simplesmente sal do malware (isso dificulta a anatise por analisadores automaticos de
malware, pois os mesmos teriam gue ter os nomes de dominio/workgroup com algum dos textos anteriores).




Virusimmune

«  Caso encontre nomes do tipo GOVerno, ORGanizacao, PETRoleo, PETRobras, BRasil, ele verifica as unidades de disco de C: ate Z!
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em lodas as pastas e subpastas, por arquivos das seguintes mascaras: “.doc*, ©.ppt*, *.xIs*, *pass*.*, *senha’.* (Exemplares 1 e 2}

+  Se algum arquivo for encontrado, ele faz uma cépla o arquivo para uma extensfo .ixt e envia para o seguinte email: NIASC@nsa.qov
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via porta 587 (email autenticado) (Exemplar 1}:
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«  Este email & oficial da NSA (National Security Agency} e pode ser enconfrado em seu proprio site:

Information Assurance;

Centers for Rcademic Facelence
£mal: sl cemasusaguy

Classified Materat Comvérsion Center {Dastruction)
Fhane: {301} £88-£472

#atlonal tnforauation Assurence Research tab
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MSA Informzation Assurance Service Center
Emai: [IASTA 113 Goy

st our 1A $28hon for contact micrmation far speate offces,
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Public Infermatien:

Center for Cryptolagic Histary
Phonss £301) €65-2333
Emal: hugtery fpa ooy

Education and Tralalng Oulreach Programs
Generd Phone: 414-554-5035

Se algum arquivo for encontrado, ele faz o envio via método POST para o site: hitp./fwviw.asiabet.org/d/ffp.php (Exemplar 2):
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+  Keylogger (Exemplar 3):

call  ds:iGetlfeyhoardLayont
eax

push § duhkl
push ) 3 vllapType
push  ebp ; vLode

cat] dsitlapUirtualReyExe
Iea BCx, [esp#i0DBh+String}

push .14 } cchsize
shi £ax, 18h
push £LX ; 1pString

posh eax 3 1Paran
call ds:GetieylaneTextn

* O keylogger, grava tude o que ¢ digitado pelo usuario no arquivo H%WINDIR%Wwindowsupdatereport.log em moto criptografado

{Exemplar 3%
ROV edi, offset aWindowsupdater ; “uindowsupdateveport.log"
or eck, OFFFFFFFED
®oi* eax, eax

+  Como o keylogger {exemplar 3) néo possui qualquer tipo de métode de envio do arquivo, existe a possibilidade de algum outro médule
ler este arquivo e envia-lo para um site, FTP ou email,

»  Apos todas as unidades serem checadas, ele encerra o malware.

De acordo com a anafise felfa pelo site www.virusimmuna.com.br, nenhum dos 67 antivirus dispaniveis na época detectaram qualguer tipo de
infecgfio no arquive;
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Conclusdes:

+  Pelas caracleristicas dos exemnplares e pela falla de cédigo de iniclalizagdo automatica, acreditamos que existam modulos especliicos
que fagam a execugdo dos mesmos, Possivelmente um médulo cenlral que execute os mesmos através de comandos, controle a
seguranga, faga o controfe dos mesmos contra firewalls e ele;

+  Os exemplares foram desenvolvidos com intengdo de ataque especfiico e direcionade, como pode ser determinade pelos texios
enconfrados: pefr, gov, ong, org, br;

o Adificuldade em ter o dominiofworkgroupn com os textos especificos, reduz a chance de um analisador automaético de malware identificar
os exemplares, necessitando fazer andlise manual,

«  Ap6s a idenlificagio dos rés exemplares pelas empresas de antivirus, possivelmente serfio enconfrados oufros com padedes
semelhantes,

s Os trés exemplares foram enviados para o site www.virusimmune.com.br em dias diferentes, mas pela mesma fonle, um |P localizado
em Nova York {EUA) - (Dispenivel para parceiros);

+  As redes do Governe e das empresas eslalais precisam urgentemente de uma checagem minuciosa para identificar outros possi
problemas/exemptlares que devem existir;

s Lembramos que nio basta ter uma solugfo de antivirus instalada, pols nenhum identificou os exemplares. A solugéo do pro
conhecimento profundo de arquives e andlise de malware para qus seja feila uma pesquisa avangada,

requer






