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Assunto: Requerimento de Informagdes
Referéncia: Oficio 42/2013-CPIDAESP, de 31.10.2013
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1. Em atendimento ao solicitado no Oficio 42/2013-CPIDAESP, de 31.10.2013, deste
Senado Federal, seguem as informagdes referentes aos questionamentos sobre as
acdes para minorar a possibilidade de ataques virtuais/digitais na rede corporativa da
Eletronorte, quanto ao uso e requisitos de:

1.1. Criptografia:

1.1.1. A certificagéo digital em uso na Eletronorte contempla a autenticagéo de
acesso a Virtual Private Network - VPNs, que foi desenvolvida pela
Fortinet, e as demais, para permissfes de acesso a servidores de
dados (A1) e identificagdo de pessoa fisica (A3), foram fornecidas pelo
Servigo Federal de Processamento de Dados —~ Serpro.

1.1.2. O sistema utilizado para acesso as VPNs faz parte da solugéo Fortigate,
instalado nos recursos de Firewali e IPS.

1.1.3. O sistema utilizado para o uso dos certificados digitais A1 e A3, seguem
os padrdes da Cadeia de certificagio ICP-Brasil.

2.1. Segurancga da Informacéao:

2.1.1. Os dispositivos de Seguranca da Informagao utilizados na Eletronorte e
seus respectivos fornecedores e fabricantes, estdo relacionados a
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Eletrobras

Eletronorte

Dispositivo Fornecedor Fabricante
Firewall / IPS / VPN — UTM FORTIGATE | NCT Fortinet
Antivirus — Virus Scan Enterprise FastHelp McAfee
Antispam — Email Gataway FastHelp McAfee
Proxy/Filtro Web — Web Gataway FastHelp McAfee
Service Desk - Trauma Zero 108 iVirtua Group
Informatica
Database Activety Monitoring - DAM FastHelp McAfee
WirelessLAN (WLAN) — IMC WorkLink HP
Host Intrusion Prevention System - IPS FastHelp McAfee
Controlador de Dominio - Active Directory | Hepta Microsoft
Armazenamento de Arquivos - Network- | IBM IBM
Attached Storage
Backup — Net Backup Veritas Link Symantec
Consultores

Monitoramento de Infraestrutura - | Software livie | GNU General Public
NAGIOS License
Monitoramento Link - CACTI Software livre | GNU General Public
. License
Atenciosamente,

'Tntb Gardoso de Oliveira Neto™™

Diretor-Presidente em Exercicio
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