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Audiéncia Publica Interativa

Assunto / Finalidade:

22 Audiéncia Publica com o objetivo de debater o Programa de Defesa Cibernética,
em atendimento ao Requerimento n° 24, de 2019-CRE, conforme os temas do Item 5 do
cronograma do Plano de Trabalho da Avaliagao de Politicas Publicas:

| — Planejamento Estratégico do Setor Cibernético;

Il — Avaliagao do planejamento e da execugao orgamentaria relacionados ao Setor
Cibernético;

Il — Necessidades e cenarios orcamentarios relacionados ao Setor Cibernético;

IV — Debate sobre a implementagado das medidas definidas em 2014 e as frentes
de atuagao que se delineiam a partir dos resultados ja verificados;

V — Apontamento das ameacas e as atualiza¢gbes do cenario do ambiente
cibernético.
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- REQ 24/2019 - CRE, Senador Nelsinho Trad e outros

Convidados:

Sr. Marcio Schiefler Fontes
* Juiz de Direito do Tribunal de Justica de Santa Catarina (TJSC) e
Conselheiro do Conselho Nacional de Justica (CNJ)

Sr. Marcelo Buz
 Diretor-Presidente do Instituto Nacional de Tecnologia da Informagéao (ITI)

Sr. Fabio Reis Cortes
* Gerente de Arquitetura e Seguranga de Tecnologia da Informagao do
Operador Nacional do Sistema Elétrico (ONS)

Sr. Marcos Allemand Lopes
* Gerente de Departamento de Gestdo da Seguranca da Informacao e da
Continuidade de Negécios do Servigo Federal de Processamento de Dados
(Serpro)

Sr. Ricardo Felipe Custédio
* Professor-Supervisor do Laboratério em Seguranga da Computacao da
Universidade Federal de Santa Catarina (LabSEC/UFSC)

Sra. Cristine Hoepers
* Gerente geral do Centro de Estudos, Resposta e Tratamento de Incidentes
de Segurancga no Brasil (CERT.br)

Sr. Marcio da Silva Nunes
» Vice-Presidente da Associagao Nacional de Certificagao Digital (ANCD)
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Sr. liton Duccini

» Diretor de Seguranca Digital na Empresa Telefénica Brasil e Professor da
Universidade Estadual de Campinas (Unicamp)

Sr. Eduardo Bergo

* Diretor Setorial da Comissao Executiva de Seguranca Cibernética da
Febraban, junto ao Banco do Brasil

Endereco na Internet: http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF Documento gerado em 20/09/2019 as 17:32.
Informagdes: Secretaria-Geral da Mesa - Secretaria de Comissdes


http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF




REQ
00024/2019

SENADO FEDERAL
Gabinete do Senador Esperidido Amin

REQUERIMENTO N* DE - CRE

Senhor Presidente,

Requeiro, nos termos do art. 96-B do Regimento Interno do Senado
Federal, que a Comissdo de RelagGes Exteriores e Defesa Nacional avalie a Politica
de Defesa Cibernética, delegada ao Exército Brasileiro pela Estratégia Nacional de

Defesa , no exercicio de 2019.

JUSTIFICACAO

O Setor cibernético é, ao lado do espacial e do nuclear, setor estratégico
para a Defesa do Pais, o que requer seu fortalecimento, aperfeicoando dispositivos
de seguranca e adotando procedimentos que diminuem a vulnerabilidade dos

sistemas que possuam suporte de tecnologia da informagdo e comunicagao.

A Estratégia Nacional de Defesa (END) estabeleceu, em 2011, o Centro
de Defesa Cibernética (CDC), cujos objetivos envolvem a capacitagdo de militares
em situagdes criticas, o desenvolvimento de sistemas e aplicacdes duais e a
parceria com a industria nacional para a produgio de sistemas inovadores. Assim,
importa ressaltar que tais capacitacdes se destinam a usos industriais, educativos e
militares. O CDC, conforme tltima versdo da END, pretende evoluir para o Comando

de Defesa Cibernética das Forcas Armadas.

SF/19290.63945-61 (LexEdit)
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Igualmente, esse setor estratégico deve aprimorar a seguranca da
informacdo e comunicacdes (SIC), fomentar a pesquisa cientifica no setor,
desenvolver sistemas computacionais de defesa e tecnologias que permitam o

planejamento e a execugdo da defesa cibernética, dentre outras atividades.

Enfim, de grande valia serd estabelecermos a andlise dessa politica

publica de defesa que se consolida no Brasil.

Sala da Comissao, 16 de abril de 2019.

Senador Esperidido Amin
(PP - sC)

SF/19290.63945-61 (LexEdit)
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Avaliacao de Politicas Publicas
(Resolugao n° 44, de 2013)

Proposta de Plano de Trabalho

Avaliacdo do Programa de Defesa Cibernética

Presidente: Senador NELSINHO TRAD
Vice-Presidente: Senador MARCOS DO VAL

Relator: Senador ESPERIDIAO AMIN

1. APRESENTACAO

A avaliagdo de politicas publicas tem como objetivo principal
aprimorar a gestdo do Estado, por meio da mensuragdo de sua eficiéncia,
eficacia e efetividade. O resultado da avaliagdo ¢ fundamental para orientar

as acoes do Poder Publico.

A Resolugdo do Senado Federal n° 44, de 2013, prevé que a
Casa Legislativa realize a avaliagdo de politicas publicas, que buscara, entre

outras medidas, adequar os dispositivos normativos as necessidades sociais.

tj2019-07249

SF/19979.70374-42
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Nos termos do art. 1° dessa normativa, “as comissoes
permanentes selecionardo, na area de sua competéncia, politicas publicas

desenvolvidas no &mbito do Poder Executivo, para serem avaliadas”.

Mediante a aprovagdo, no dia 9 de maio, do Requerimento n°
24, de 2019, a Comissao de Relagdes Exteriores e Defesa Nacional (CRE)
decidiu avaliar a Politica de Defesa Cibernética, setor estratégico do Estado
Brasileiro, que, segundo a Estratégia Nacional de Defesa, ¢ delegada ao

Exército Brasileiro.

No Brasil, os assuntos relacionados as vulnerabilidades digitais
foram tratados, inicialmente, sob a égide da Seguranca da Informagao pelo

Decreto n°® 3.505/2000, que mstituiu a Politica de Seguranga da Informagao.

No ambito da Defesa, o denominado Setor Cibernético foi
destacado pela Estratégia Nacional de Defesa (END), aprovada pelo Decreto
n° 6.703/2008, ao lado do setor espacial e do setor nuclear, como um dos trés

setores considerados estratégicos e essenciais para a Defesa Nacional.

A Diretriz Ministerial n® 014/2009, do Ministério da Defesa,
definiu as responsabilidades relativas a cada um desses trés setores
estratégicos: nuclear, a cargo da Marinha; cibernético, a cargo do Exército;
e espacial, a cargo da Aerondutica. Adicionalmente, determinou
providéncias relativas a objetivos e estratégias setoriais correspondentes a
cada Forga. Reforgou, ainda, que esses trés setores “transcendem, por sua

natureza, a divisdo entre desenvolvimento e defesa, entre o civil ¢ o militar”.

SF/19979.70374-42
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O interesse da Casa por esse tema nao ¢ novo. Em 2013, um
episodio mundial de grande repercussao — a suposta espionagem de agéncia
dos Estado Unidos em varios paises — resultou em denuncias de intromissao
em assuntos oficiais brasileiros. Como consequéncia, em 3 de setembro
daquele ano, o Senado Federal instaurou uma Comissdo Parlamentar de
Inquérito (CPI) destinada a “investigar a dentincia de existéncia de um
sistema de espionagem, estruturado pelo governo dos Estados Unidos, com
o0 objetivo de monitorar e-mails, ligacdes telefonicas, dados digitais, além de
outras formas de captar informagdes privilegiadas ou protegidas pela

Constituicao Federal”.

Os trabalhos da CPI duraram até abril de 2014, incluindo
depoimentos de varios especialistas e de representantes de 6rgaos publicos
ligados as areas de inteligéncia e cibernética, tais como o Ministério da
Defesa, a Anatel e a Policia Federal, bem como aqueles supostos alvos da

espionagem norte-americana, a exemplo da Petrobras.

Ainda no contexto do episddio acima apresentado, o Ministério
da Defesa criou um Grupo de Trabalho (GT-Ciber), instituido pela Portaria
Ministerial n° 2.569-EMCFA/MD, de 6 de setembro de 2013, para elaborar

propostas mais imediatas para o campo da Defesa Cibernética.

No relatério apresentado pelo GT-Ciber, que foi aprovado pelo
Ministro da Defesa em 13 de margo de 2014, constaram medidas para mitigar

as vulnerabilidades do ambiente cibernético, incluindo a criagdo do

SF/19979.70374-42
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Comando de Defesa Cibernética (ComDCiber) e da Escola Nacional de
Defesa Cibernética (ENaDCiber).

Em 27 de outubro de 2014, a Portaria Normativa n° 2.777/MD
definiu a “Diretriz de Implantacdo de Medidas Visando a Potencializagao da
Defesa Cibernética Nacional”. Coube ao Exército, em articulagdo com o
Estado-Maior Conjunto das Forgas Armadas (EMCFA), a Secretaria Geral
do Ministério daDefesa (SG/MD) e as demais Forgas Armadas, os seguintes

encargos, entre outros:

e Imediata ativagdo do Nucleo do Comando de Defesa
Cibernética (NuComDCiber) e coordenacdo dacriagao e

implantacdo do ComDCiber;

e Imediata ativagdo do Nucleo da Escola Nacional de
Defesa Cibernética (NuENaDCiber) e coordenagdo da

criacdo e implantacdo da ENaDCliber; ¢

e Organizagdo e execu¢do de projetos relacionados ao

Setor de Defesa Cibernética.

O tema “defesa cibernética” vem sendo tratado pelas Forgas
Armadas, sob a coordenacdo do Exército, desde 2010. Nesse periodo,

esfor¢os vém sendo realizados para incorporar e aplicar capacidades.

SF/19979.70374-42
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Assim, essa avaliacdo de politica proposta pela CRE constitui
importante e valioso instrumento para, a partir das analises a serem
realizadas, retificar ou ratificar os planejamentos para o futuro do setor
cibernético da defesa, que completou uma década, conferindo o aval do
Senado Federal aos avangos pretendidos pelas For¢gas Armadas e, em ultima

analise, em nome da sociedade brasileira.

Diante darelevancia e considerando a transversalidade do Setor
Cibernético para a defesa do Estado Brasileiro, as perguntas que a presente

avaliagdo de politicas publicas buscara responder sao:

1) Como se encontra a implantagdo das medidas definidas pelo

Ministério da Defesa?

2) Quais as transformagdes e os impactos, positivos e

negativos, de sua implementacao?

3) Esses instrumentos foram efetivamente implementados ou
carecem de plena implementagdo? Nesse ultimo caso, quais

os gargalos a serem desobstruidos?

4) Considerando a evolugdo da maturidade institucional, a
velocidade de eventos e alteragdes de cenarios que
caracterizam o Setor Cibernético, as medidas propostas em

2014 sao suficientes? Ha demandas a serem atendidas para

SF/19979.70374-42
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que se obtenha o nivel de defesa compativel com os cenarios

de curto, médio e longo prazos?

5) O que se pretende para o futuro do setor cibernético de

defesa?

2. ATIVIDADES PROPOSTAS

Para levar a contento a avaliagdo desses instrumentos, sugere-
se que a CRE segmente suas andlises em cada um deles, para os quais sao

previstas as seguintes agdes:

e Solicitagdao de informagdes ao Comando do Exército, por
intermédio do ComDCiber, acerca da implantacdo das
medidas indicadas pelo Ministério da Defesa e dos
resultados obtidos com as medidas implementadas;

e Identificacdo de atores sociais ¢ agentes econdmicos
relacionados ao tema;

e Realizacdo de audiéncias publicas;

e Considerando a sensibilidade do tema, realizacao de
audiéncia  reservada, a fim de identificar
vulnerabilidades, e levantamento de agdes, visando a
mitigagdo de ameacas e a implementagao de medidas que

levem a efetividade da Defesa Cibernética;

SF/19979.70374-42
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e Realizagcdo de visitas técnicas ao ComDCiber, com vistas

a identificar gargalos e oportunidades de melhoria.

Combase nessas atividades, sera elaborado o relatorio final para

apreciacao pela Comissao até novembro deste ano.

3. CRONOGRAMA

Propomos a seguinte programagao para o trabalho de avaliacao

desses mstrumentos:

Atividade Local Convidados Temas
iln)sgleﬁodgz Brasiia |- Comando de Defesa| Apresentagdo e debate do plano de
¢ Cibernética. trabalho
trabalhos
Reumdo interna: avaliacdo dos
2,) R.e unioes Brasilia | Senadores ¢ assessorias trabalhos e cahbfagem de
técnicas cronogramas. Definicdo de datas
para as audiéncias publicas.
3) Analise Brasilia Consultoria de Orgamentos I;e(iﬁ::i?:nto a acr:;)nsultor;iéhg:
orcamentaria do Senado (CONORF) ¢ L P
or¢camentaria do setor.
I - Diagnéstico de ameagas
sensiveis do setor cibernético e
- Ministério da Defesa: gargalos do Estado  para
- Gabincte de Se ’ anca implementar uma politica de
L BUMANGA | 1y o fosa Cibernética, com foco:
A Institucional da Presidéncia . .
4) Audiéncia da Renliblica: 1) na definicdo de marcos legais;
Reservada com Brasilia C p J 21 Exército. d 2) no fortalecimento da estratégia
Membros da ras i\/I rojrrlnhan (Zial(:) rxelrglr;), .a de superagdo dos  gargalos
CRE - a;\/Iinizltgrio (ci)agaR:lae%es verificados;
Exteriores: ¢ I — Avaliacdo da efetividade de
~ Minis téri:) da Justica colaboradores nacionais e
G internacionais, identificando
medidas  necessarias para a
obtencao de resultados.

SF/19979.70374-42



18

Atividade Local Convidados Temas
1#) Orgdos publicos: I — Planejamento Estratégico do
- Ministério da Defesa; Setor Cibernético;
- Gabinete de Seguranca II - Avalia¢do do planejamento e da
Institucional da Presidéncia | execucdo orcamentaria
da Reptiblica; relacionados ao Setor Cibernético;
- Comando do Exército, da [III — Necessidades e cenarios
5 Marinha ¢ da For¢a Aérea. |orcamentarios relacionados ao
) Duas - -
Audiéncias Brasilia ) Setor Cibernético; . .
Piblicas 2%) Representantes da IV —Debate sobre a implementacao
sociedade civil: das medidas definidas em 2014 e as
- Gerente geral do frentes de atuagdo que se delineiam
CERT.BR; a vpartr dos resultados ja
- Representantes da ICP- verificados;
Brasil; V — Apontamento das ameagas ¢ as
- Outros atualizacdbes do  cenario do
ambiente cibernético.
1 — Identificacdo das instalagdes do
ComDCiber e ferramentas
6) Visitas . utilizadas; .
Técni Brasilia | Membros da CRE IT — Analise dos gargalos para a
écnicas . . .
implementacdo das infraestruturas
adequadas aos cenarios de curto,
médio e longo prazos.
Apresentacio e Votacao do Relatorio Final NOVEMBRO DE 2019)

Sala da Comissao,

, Presidente

, Relator
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