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Exma. Senadora
Vanessa Grazziotin

Senado Federal ‘
Senado Federal, Praga dos Trés Poderes, Gabinete: n® 05, Ala Senador Alexandre Costa

70.165-900 - Brasilia/DF
Telefone: (61) 3303-414

Assunto: Respesta a0 Requerimento n® 043/13
Excelentissima Senadora,

Em reposta ao Requerimento n° 043/13, informamos que o estudo do tema seguranga da
informacfio na Fiocruz feve seut inicio no -ano de 2010 ¢ desde entiio varias iniciativas tem
sido implementadas para a consolidaggo efetiva do tema na instituigfio. Entendemos que um
nivel maior de seguranga se da através de um conjunto integrado de acgdes, tais como!
politicas, cultura, estruturas ¢ tecnologias.
Reconhecendo a importdncia do tema para a institui¢do, a Fiocruz criou o Servigo de
Seguranga da Informagdo ¢ Comunicagdes e o Comité de Seguranga da Informagdio ¢
ComunicagBes. Em 2011 foi publicada a Politica de Seguranga da Informagdo ¢
Comunicagbes e desde entdo feinos trabalhado no desenvolvimento de normas
complementares sobre temas especificos. Entendendo a relevincia do papel dos recursos
humanos para a efetivagio das praticas de seguranga na instituigfio, sdo realizadas
frequentemente  palesiras de sensibilizagio em seguanga da informagiio aos seus
colaboradores.
A Fiocruz tem trabalhado em contato permanente com 0 Departamento de Seguranca da
Informagio ¢ Comunicages do Giabinete de Seguranga Institucional da Presidéncia da
Repubtica - DSIC/GS, para alinhamento as politicas governamentais e ainda a participaglo
do DSIC/GSI em eventos de seguranga da informagdo realizados na Fiocruz em 2011 ¢ 2013.
Sobre as informacdes solicitadas, esclarecemos que:

1. Criptografia:

a) Qual aempresa que desenvolveu o referido sistema?

Resposta; VeriSign
b) Qual o sistema utilizado?

-, ‘, ‘i} . a +Fa
;\;; < (g O GO Resposta: Trata-se de certificados do tipo SSL, utilizados em sites web da
BAGSA T

e s;;‘\\y\‘*a‘“ﬂ‘:’* institui¢do para garantir a autenticidade, privacidade e integridade dos
- EAREE dados trafegados, empregando a fungdo SHA-2, algoritmo RSA e chave
& com tamanho de 2048 bits. Os sites que hoje utilizam esses certificados

@\0 sdo:
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e intranet.fiocruz.br

o redefiocruz.ficcruz.br

o dav.icict.fiocruz.br

& wc»:bmail.cdts.ﬁ@cruz.br

o smtp.cdts.fiocruz.br

o webmail2.icict.fiocruz.br
o ym.fiocruz.br

o cgti.fiocruz.br

2. Seguranga da Informagdo!
a) Quais os dispositivos de seguranga de informacio utilizados?

Resposta: SGo utilizadas diversas solugbes em seguranga. Firewall, Antivirus,
Antispam, Backup, Testes de Invaséio e Monitoramento de Riscos.
b) Qual a empresa Ol eMpProsas que formeceram tais dispositivos?

Resposta: CISCO, Trend Micro, IBM, Clavis, e Modulo.

Cabe ressaltar que, dado 08 Gltimos acontecimentos sobre esplonagem envolvendo o governo
brasileiro, estamos acompanhando com expectativa as orienta¢cs e agles do governo, em especial
aquelas suportadas pelo Servico Federal de Processamento de Dados - Serpro. Ao mesmo €mpo,
intensificamos nossos estudos sobre a adog#o de soluges complementares, fais como:
i IPS - sigla em inglés para sistema de prevengdo & intrusdo: aplicagfio capaz de
analisar ¢ conter {rafegos na rede de dados que possam oferecer algum risco a
Seguranca;
ii. APT - sigla em inglés para ameaga persistente avancada: solugfio capaz de

.

identificar ¢ conter ataques direcionados a alvos especificos dentro de uma
organizacdo;

i, DLP - sigla em inglés para prevencdo 4 perda de dados: solugdo para &
descoberta, monitoramento & protegio de dados confidenciais.

Outro fator relevante a protegfo das informagdes ¢ comunicagBes na Fiocruz ¢ a realizagio
sistematica de atividades de gestdo de riscos dos ativos criticos de tecnologia da informag8o, testes
de invasdo aos sisfemas ¢ recursos criticos, além do tratamento dos incidentes de seguranga, através
de uma equipe interna de tratamento e resposta A incidentes em redes de computadores, que atua cm
parceria com o Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administraggio Piblica Federal - CTIR.Gov, pertencente a0 DSIC/GSIL
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Esperamos que as informages fornecidas possam contribuir coin 0 trabalho desta Comissdo. Sendo
assim, colocamo-nos 2 disposigao para quaisquer ontros esclarecimentos.

Paulo Gudelha
Presidente
Fundagio Oswaldo Cruz
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