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A COLABORACAO DAS FORCAS ARMADAS PARA O
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PERFIL DA ATUACAO DAS FORCAS ARMADAS

MINISTERIO DﬁJ

LEGALIDADE "EFEST

~
s PORTARIA N° 578-TSE, DE 8 DE SETEMBRO DE 2021.

Instituiu a Comissao de Transparéncia das Eleic6es (CTE) e o Observatorio
da Transparéncia das Eleicoes (OTE).

Art. 12 Fica instituida a Comissao de Transparéncia das Eleicoes (CTE) com a finalidade de:

| - Ampliar a transparéncia e a seguranca de todas as etapas de preparacao e realizacao das
eleicoes;

Il - Aumentar a participacao de especialistas, entidades da sociedade civil e instituicdes
publicas na fiscalizacao e auditoria do processo eleitoral; e

QII - Contribuir para resguardar a integridade do processo eleitoral.




PERFIL DA ATUACAO DAS FORCAS ARMADAS

MINISTERIO DﬁJ

LEGALIDADE "EFEST

g N

Art. 22 A Comissao de Transparéncia das EleicOes atuara nas seguintes etapas:

| - Planejamento de acdes de ampliacao da transparéncia do processo eleitoral: a CTE
examinara o plano de acao do TSE para ampliacao da transparéncia do processo eleitoral,
podendo opinar sobre seu conteudo e recomendar acoes adicionais; e

Il - Acompanhamento e fiscalizacao das fases de desenvolvimento dos sistemas eleitorais
e de auditoria do processo eleitoral: a CTE acompanhara as rotinas e etapas referentes
aos procedimentos de desenvolvimento dos sistemas eleitorais e aos eventos e
mecanismos de auditoria do processo eleitoral, podendo opinar sobre os trabalhos e
recomendar acoes adicionais.

- J




PERFIL DA ATUACAO DAS FORCAS ARMADAS

LEGALIDADE "EFES%

PORTARIA N° 579-TSE, DE 8 DE SETEMBRO DE 2021.

Tornou publica a composicdo da Comissao de Transparéncia das Eleicoes (CTE).

Entre os membros da Comissao, o TSE incluiu
um representante das Forcas Armadas.




PERFIL DA ATUACAO DAS FORCAS ARMADAS

TRABALHO TECNICO

t

4VN . .l . : o)
v Técnicos militares altamente especializados em tecnologia da informacdo e

defesa cibernética.

v Estudo e entendimento do processo eleitoral para opinar com propriedade.

v Dedicacdo da equipe.




PERFIL DA ATUACAO DAS FORCAS ARMADAS

|
RIO DA

COLABORACAO DEFESA
4 R
v Sempre que chamadas, as Forcas Armadas colaboraram com o TSE e outras

instituicoes.
v Apresentacdo de propostas plausiveis e exequiveis.
v Participacdo nas reunifes da Comissao.

v Busca do didlogo permanente.

v Contribuicdo para o aperfeicoamento da seguranca e da transparéncia.
N\ J
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COMISSAO DE TRANSPARENCIA DAS ELEICOES

SETEMBBO 2021 DEFESA

St TE

1 2 3 4 35

6 17 9 10 1 12

PORTARIA n® 5/78-TSE,
DE 8 DE SETEMBRO DE 2021

O TSE instituiu a Comissao de Transparéncia das
Eleicoes (CTE) e o Observatorio da Transparéncia das
EleicOes (OTE).




COMISSAO DE TRANSPARENCIA DAS ELEICOES

6
3
20
21

2021
T W Q@  SE  sA 00
1 2 3 4 3
12

As Forcas Armadas realizaram
guestionamentos técnicos ao 19

TSE, visando a conhecer 026
processo eleitoral.
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COMISSAO DE TRANSPARENCIA DAS ELEICOES

DEZEMBRO 2021
SE TE i1 SE SA 0o
> 3 4 9
As Forcas Armadas encaminharam 8 10 n 12
(oito) propostas inicials ao TSE, com 18 19
0 conhecimento que se tinha até
aquele momento. 24 25 26

& LU L A J U 3‘
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COMISSAO DE TRANSPARENCIA DAS ELEICOES

FEVEREIRO 2022 s

SE TE Q W St SA 0o
1 2 3 4 5 6
1 8 9 n 12 1

O TSE respondeu aos questionamentos
téecnicos feitos pelas Forcas Armadas, em
‘dezembro de 2021.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

MARGO
SE TE Qu Q SE SA
1 2 3 4 3
1 8 n an aa an

M 15 As Forcas Armadas
27 _encaminharam 7 (sete)
propostas  adicionais

28 29 ‘a0 TSE.

2022

b

13
20
21

DEFESA



COMISSAO DE TRANSPARENCIA DAS ELEICOES

ABRIL 2022 "

SE TE W O MD participou de uma audiéncia
com o Presidente do TSE, na qual

@ solicitou uma reunido técnica para a

q 5 apresentacao e a discussao das
1 ]3 propostas das Forcas Armadas com

a equipe técnica do Tribunal.

18 19 20
22 26 21 28 29 30




COMISSAO DE TRANSPARENCIA DAS ELEICOES

ABRIL

SE TE Qu

4 5 b6
n 12 183

8 19

22 26 21

2022 DEFESA

O MD participou de outra audiéncia
no TSE, tendo a equipe técnica do
Tribunal como assisténcia. Houve a
apresentacao das propostas das
Forcas Armadas, mas nao ocorreu a
discussao técnica.




COMISSAO DE TRANSPARENCIA DAS ELEICOES
2022

St TE Qu w Sk SA 0o

1

2 3 4 (5)6 1 8
.. :) =

‘IO MD propos ao TSE a divulgacao dos
documentos ostensivos.

23
30 31




COMISSAO DE TRANSPARENCIA DAS ELEICOES

St TE Qu w Sk SA 0o

2 3 4 5 (6) 1 8

16 O TSE respondeu ao MD néao se opor a
divulgacao dos documentos ostensivos.

30 31

MINISTERIO DA

DEFESA



COMISSAO DE TRANSPARENCIA DAS ELEICOES

MAID 2022

St L Qu w SE SA 0o

1
2

O TSE divulgou as respostas tecnicas
@ sobre as propostas das Forcas Armadas,
16 apontando divergéncias quanto as

premissas e aos parametros e informando
23 a rejeicao das propostas.

TERIO

DEFESA




COMISSAO DE TRANSPARENCIA DAS ELEICOES

DEFESA

O MD apresentou consideracOoes sobre as
respostas técnicas do TSE.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

JUNHO 2022

Sk TE Qu L Sk SA Do

O TSE respondeu as consideracdoes do
6 Ministério da Defesa, agradecendo e
@enfatizando a atuacao das entidades

fiscalizadoras, conforme a Resolucao n°
20 23673-TSE.

21 — - -

MINISTERIO DA

DEFESA



COMISSAO DE TRANSPARENCIA DAS ELEICOES

SE TE Qu
1
6 7 8
B 1
20 N1 22

21 28 29

2022

O MD formalizou ao TSE a
solicitacao do agendamento
de um encontro entre as
equipes técnicas do Tribunal
e das Forcas Armadas.

MINISTERIO DA

DEFESA



COMISSAO DE TRANSPARENCIA DAS ELEICOES

JUNHO 2022

St TE Qu L Sk SA Do

1 2 3 4 35

6§ 71 ® a M 1 1

13 O MD reiterou a necessidade de realizar
uma reuniao especifica entre as equipes
técnicas do Tribunal e das Forcas Armadas.

21

DEFESA



COMISSAO DE TRANSPARENCIA DAS ELEICOES

MINISTERIO D

8 Propostas Iniciais DEFES

ACOLHIDAS
v/ Aperfeicoamento do aplicativo “Boletim na M3o”.
v/ Submissdo de novas propostas além do prazo inicial.

v/ Destacar, na minuta do Plano de Acdo, que o cédigo inspecionado em 2021 podera
sofrer alteracoes até a cerimoOnia de lacracao e assinatura digital dos sistemas
eleitorais.

ACOLHIDA PARCIALMENTE

e Aumentar a quantidade de urnas no Teste de Integridade e a forma de selecao das
amostras.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

8 Propostas Iniciais DEFES

EM ESTUDO PARA PLEITOS FUTUROS
o Realizar o Teste de Integridade sob as condicdes normais da votacao (biometria).

o Aumentar a efetividade do Teste Publico de Seguranca, diminuindo-se as restricoes
impostas aos investigadores e aumentando-se a abrangéncia do escopo do referido

teste.

NAO ACOLHIDAS

x Validacao e contagem de cada voto sufragado, mesmo que, por qualquer motivo, as
respectivas midias ou urnas eletronicas sejam descartadas.

x Medidas a serem tomadas em caso da constatacao de irregularidades nas eleicoes.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

MINISTERIO DA

8 Propostas Iniciais DEFESA

T hcomidas ] 3
" pitostuturos § 2
T Naoacoicas  J 2




COMISSAO DE TRANSPARENCIA DAS ELEICOES

{ 7 Propostas Adicionais

ACOLHIDAS PARCIALMENTE
 Aumentar o nivel de confianca do Teste de Integridade.

* Definicao clara sobre os limites estabelecidos entre as tarefas de fiscalizacao e de auditoria
no processo eleitoral.

NAO ACOLHIDAS
X Processo de amostragem aleatorio na selecao de urnas para o Teste de Integridade.
x Totalizacao com redundancia dos TRE.
x Realizacao do Teste Publico de Seguranca nas urnas UE2020.

x Definicao de procedimentos em caso de verificacao de irregularidades na contagem dos
votos da amostra utilizada no Teste de Integridade.

x Disponibilizar o relatorio de abstencoes a fim de aumentar a superficie de fiscalizacao do
processo eleitoral.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

7 Propostas Adicionais DEFESA

T hcomidas J 0
" pcahidas parciaimenteJ 2
" pitostuturos  J 0
" Naoacoicas  J 5




COMISSAO DE TRANSPARENCIA DAS ELEICOES

T hcomidas 1 3
™ hcolhidasparciamente ] 3
T Pltostuturos ] 2




COMISSAO DE TRANSPARENCIA DAS ELEICOES

MINISTERIO DA

DEFESA

As tres propostas entendidas como as

mais importantes a serem acolhidas.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

Proposta

Realizar o teste de integridade das urnas nas mesmas
condicoes da votacao, inclusive com a utilizacao da
biometria do proprio eleitor da urna em teste.

Finalidade

Reduzir a possibilidade de um codigo malicioso furtar-se
ao teste.




COMISSAO DE TRANSPARENCIA DAS ELEICOES

Proposta

Implementar, ainda para o pleito de 2022, o Teste
Publico de Seguranca (TPS) das urnas UE2020.

Finalidade
Assegurar que hardware e software funcionam de
forma integrada adequadamente e com menores riscos

de seguranca, pois esse modelo de urna representara
cerca de 39% do total.




COMISSAO DE TRANSPARENCIA DAS ELEICOES
Proposta

Tornar efetivas a fiscalizacao e a auditoria pelas
entidades fiscalizadoras em todas as fases do processo.

Finalidade

Aumentar a transparéncia, pois € uma boa pratica de
auditoria que “quem faz nao deve ser guem audita”.
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FISCALIZAGAO DO SISTEMA ELETRONICO DE VOTAGAO §

Resolugdo n? 23.673-TSE, de 14/12/2021 DEFES

~

Art. 62 Para efeito dos procedimentos previstos nesta Resolucdao, salvo disposicao especifica, sao consideradas entidades
fiscalizadoras, legitimadas a participar das etapas do processo de fiscalizacao:

| - partidos politicos, federacdes e coligacdes;

Il - Ordem dos Advogados do Brasil;

1l - Ministério Publico;

IV - Congresso Nacional;

V - Supremo Tribunal Federal,;

VI - Controladoria-Geral da Uniao;

VII - Policia Federal;

VIII - Sociedade Brasileira de Computacao;

IX - Conselho Federal de Engenharia e Agronomia;

X - Conselho Nacional de Justica;

XI - Conselho Nacional do Ministério Publico;

Xl - Tribunal de Contas da Unido;

XIlI - For¢cas Armadas;

XIV - Confederacao Nacional da Industria, demais integrantes do Sistema Industria e entidades corporativas pertencentes ao Sistema
S;

XV - entidades privadas brasileiras, sem fins lucrativos, com notdria atuacao em fiscalizacao e transparéncia da gestao publica,
credenciadas junto ao TSE; e

XVI - departamentos de tecnologia da informacao de universidades credenciadas junto ao TSE. )




FISCALIZACAO DO SISTEMA ELETRONICO DE VOTACAO
2022 DEFESA

St TE Qu L Sk SA 0o
1 2 3 4 35
6 2 o ()] 4N 44 40

13 O MD informou ao TSE a participacao das

@ Forcas Armadas como entidades
fiscalizadoras do sistema eletronico de

2] votacéo.




FISCALIZACAO DO SISTEMA ELETRONICO DE VOTACAO

MINISTERIO DA
DEFESA

O MD informou ao TSE 0s nomes dos

SE Jlintegrantes da equipe que representara as
Forcas Armadas como entidades
fiscalizadoras do sistema eletronico de

6 ]vota(;éo.

B 1.

NN @B N B A
21 28 29 30




FISCALIZACAO DO SISTEMA ELETRONICO DE VOTACAO

JUNHO DEFESA
O TSE intimou as instituicoes legitimadas
SE flicomo entidades fiscalizadoras do sistema
eletronico de votacao a manifestarem o
Interesse na participacao e informarem 0sS

6 ,nomes dos representantes.

1 I
20 21 (22 23 24 25 26
21 28 29 30




FISCALIZACAO DO SISTEMA ELETRONICO DE VOTACAO

JUNHO M2? | i

SE nO MD encaminhou ao TSE a solicitacao, da
equipe das Forcas Armadas, de subsidios
téecnicos para estudo, com vistas a atuacéao

6 ,como entidades fiscalizadoras.

13 1L LA LR LLJ I L
20 21 (22) 23 24 25 26
21 28 29 30




FISCALIZAGAO DO SISTEMA ELETRONICO DE VOTACAO

DEFESA

Consideracoes técnicas sobre eventuais

oportunidades de melhoria do sistema
eletronico de votacao.




CONCEITOS E DEFINICOES

MINISTERIO DA

Resolugdo n2 23.673 -TSE, de 14/12/2021 DEFESA

SISTEMAS ELEITORAIS

Programas de computador relacionados que automatizam o processo eleitoral e sdao executados
tanto em computadores quanto nas urnas eletronicas.

» Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica (Gedai-EU)
» Sistema de Gerenciamento da Totalizagdo (Sistot)

* Transportador de Arquivos, Informagdo de Arquivos de Urna (InfoArquivos)

* JE-Connect

* Receptor de Arquivos de Urna (RecArquivos)

* Votacgdo, Justificativa Eleitoral, Apuragcdo da Urna Eletréonica e demais aplicativos da urna
eletronica (Ecossistema da Urna)

 Uenux - sistema operacional e de sequranc¢a da urna.



CONCEITOS E DEFINICOES

Resolucdo n2 23.673 -TSE, de 14/12/2021 DEFESA

LACRACAO DOS SISTEMAS

Procedimento que consiste na gravacao dos programas assinados em midia nao regravavel e em
posterior acondicionamento desta em envelope assinado fisicamente e guardado em cofre do
Tribunal Superior Eleitoral (TSE).

TESTE DE INTEGRIDADE DAS URNAS ELETRONICAS

Evento de auditoria de verificacao de funcionamento das urnas eletrénicas em condi¢cdes normais
de uso.

TESTE PUBLICO DE SEGURANCA (TPS)

Visa a aprimorar os sistemas eleitorais, mediante a participacao e colaboracao de especialistas, na
busca por problemas ou fragilidades que, uma vez identificados, serao resolvidos antes da
realizacao das eleigoes.



CONCEITOS E DEFINICOES

MINISTERIO DA

LITERATURA ESPECIALIZADA DEFESA

VULNERABILIDADE

Falha, defeito ou fraqueza no projeto, implementac¢ao ou operacao e gerenciamento de um sistema
que poderia ser explorada para violar a politica de seguranca do sistema ],

CODIGO MALICIOSO (MALWARE)

Um programa que é inserido em um sistema, usualmente as escondidas, com a intencao de
comprometer a confidencialidade, a integridade ou a disponibilidade dos dados, aplicagcées ou

sistema operacional da vitima ],

[1] William Stallings, L. B. "Seguranca de Computadores: Principios e Praticas.” Rio de Janeiro (2014).



PILARES DA SEGURANCA DE SISTEMAS COMPUTACIONAIS B3]

MINI 10 DA

Processos DEFESA

e Gerenciamento
e Governanca
e Fiscalizacao e Auditoria

Pessoas

Treinamento
Controles de acesso
Auditoria
Controles de
Colaboradores.

Equipamentos

e Conformidade
e Rastreabilidade
e Controle de fornecedores.

[3] Barrett, Matthew P. "Framework for improving critical infrastructure cybersecurity version 1.1.”"NIST (2018).



ORIGEM DAS VULNERABILIDADES EM SISTEMAS DE T [!

MINISTERIO DA

LITERATURA ESPECIALIZADA DEFESA
AMEACA INTERNA
Iniciado por uma entidade que esta dentro do perimetro de seguranca (um “usudrio

interno legitimo” ou “insider”). O insider esta autorizado a acessar ativos de sistema, mas
os usa de modo n3do aprovado por quem concedeu a autorizagdolll.

AMEACA EXTERNA

Iniciado de fora do perimetro por um usudrio nao autorizado ou ilegitimo do sistema (um
“outsider”) [...] 1.

[1] William Stallings, L. B. "Seguranca de Computadores: Principios e Praticas." Rio de Janeiro (2014).



BOAS PRATICAS EM SEGURANCA DE SISTEMAS COMPUTACIONAIS

MINISTERIO DA
DEFESA
|

Ameacas em Sistemas de TI!e]

60% 61%

Percentage of data Companies WhO he discovery in 2015 that car maker XXXXXX ( XX) had installed “defeat

wvices™ into its diesel engines to lower emissions during testing exposed a corporate

Trojans VialiciosolP!

Chen Dong 23 ®, Yi Xu *®, Ximeng Liu 3¢
Yuzhong Chen %*®

1 Key Laboratory of Spatial Data Mining & Infor
Science, Ministry of Education, Fuzhou Univer

190325013@fzu.edu. X.); x@fzu.edu.cn (X, . . . : s : e
il  breaches caused by experienced an insider B R R R R L AR
2 Pujian Provincial Key Laboratory of Network C . . d h k . h Ithough industry analysts questioned whether xx would survive the fallout, its
Fuzhou 350116, China Insiaer t rea tS a tta C in t e paSt yea r les quickly rebounded, and in 2017 the firm was the world's largest auto manufac-

rer. Although this unexpected surge led some to say that the scandal had blown

3 Key Lab of Information Security of } IS 2
rer, there are indicators that xx  has not yet fully recovered from the affair, and sev-

Fujian Province, China

* . 0 al issues stemming from it remain to be resolved. An examination of several reports
Correspondence: yzchen@fzu-edy 60 A) D OS VAZA M~E NTOS sued as the crisis unfolded highlights the impact on xx and offers lessons for the
Received: 31 July 2020; Accepted: 3 Se DE DADOS SAO & . o patic policy ek

CAUSADOS POR

AMEACAS INTERNAS.

; FinancesOnline
Source: Goldstein, Bitglass REVIEWS FOR BUSINESS

[4] Dong C, Xu Y, Liu X, Zhang F, He G, Chen Y. Hardware Trojans in Chips: A Survey for Detection and Prevention. Sensors. 2020; 20(18):5165.
[5] Jung, Jae C., and Elizabeth Sharon. “The XXXXXXXX Emissions Scandal and Its Aftermath.” Global Business and Organizational Excellence 38.4 (2019): 6-15. Web.

[6] Bitglass' 2020 Insider Threat Report: 61% of Companies Have Experienced an Insider Attack over the Last Year https://www.bitglass.com/press-releases/bitglass-
2020-insider-threat-report. Acessado em 09.07.22



BOAS PRATICAS EM SEGURANCA DE SISTEMAS COMPUTACIONAIS

Auditoria 8!

As Normas Internacionais das Entidades Fiscalizadoras Superiores (1S5A1) s3o emitidas pela
I S SAI 1 0 0 INTOSALI, a Organizag&o Internacional de Entidades Fiscalizadoras Superiores. Para mais
informacées visite www. issai.org

INTOSAI

&

Principios Fundamentais
de Auditoria do Setor
Publico

Desenvolvimento

de TI 9]

@ CCDCOE

NATIONAL CYBER SECURITY
FRAMEWORK MANUAL

EDITED BY
ALEXANDER KLIMBURG

ported by: | and Programme

—
NATO T S

L ﬁ‘ff " | This publication | The NATO Science for Peac
¥~ OTAN | o d e

Técnicas de
Seguranca (10!

NORMA ABNT NBR
BRASILEIRA ISO/IEC
27002
S it 2013

Vdlida a partir de
08.12.2013

Tecnologia da informagao — Técnicas de
seguranca — Caédigo de préatica para controles
de seguranca da informacao

Information technology — Security techniques — Code of practice for
information security controls

[8] Blegvad, Kristoffer. "INTOSAI's new professional standards framework." International Journal of Government Auditing 34.4 (2007): 11.
[9] Alexander Klimburg, E. D. "NATIONAL CYBER SECURITY FRAMEWORK MANUAL." (2012).
[10] ABNT- Associacdo Brasileira de Normas Técnicas. NBR ISO/IEC 27002 — Tecnologia da informacdo — Técnicas de seguranca — Codigo de pratica para a
gestdo da seguranca da informacao. Rio de Janeiro, ABNT, 2005.

MINISTERIO DA

DEFESA



VOTACAO EM CEDULA DE PAPEL

MINI 10 DA

A CHECAGEM DO VOTO E REALIZADA PELO ELEITORNA "

CEDULA DE PAPEL

JUSTICA ELEITORAL
PARA GOVERNADOR

PARA PREFEITO

e Al ACAO FEITA PELO ELEITOR

PARA DEPUTADO FEDERAL

PARA DEPUYADO ESTADUAL

CEDULA



VOTACAO NA URNA ELETRONICA

COMO ASSEGURAR QUE O SISTEMA PROCESSA E

TECLADO E TELA

REGISTRA CORRETAMENTE A AGAO DO ELEITOR?

CHECAR

11

| TESTAR FISICAMENTE
O PROCESSAMENTO

.

HARDWARE + SOFTWARE

/

PROCESSAMENTO

Justigca Eleitoral
Tribunal Regional Eleitoral [ZZ]

Boletis de Urna

EleigBes Garais 2018
12 Turno
(07/10/2048)

Municipio 30805
RELLINGTON

Zona Eleitoral 0004

Local de Votagdo 1023

Segdo Eleitoral 1682

Quantidade de segdes agregadas 0004
Sepdes agregadas: 1161

Elaitores aptos 0538
Comparecimento 0182
Eleitores faltosos 0357

BOLETIM DE URNA

MINISTERIO DA

DEFESA



TESTE PUBLICO DE SEGURANCA

MINISTERIO DA

DEFESA

TECLADO PROCESSAMENTO BU

Justiga Eleitoral
Tribunal Regional Eleitoral [ZZ]

Boletis de Urna

EleigBes Gerais 2018
12 Turno
(07/10/2048)

Municipio 30805

HARDWARE + SOFTWARE |=—p NELLINGTON

Zona Eleitoral 0001
Local de Votagdo 1023
Secdo Eleitoral 1682
Quantidade de segBes agregadas 0001
Sepdes agregadas: 1161
Eleitores aptos 0539
Comparecimento 0182
Eleitores faltosos 0357

PROGRAMAS DE TESTES E ACAO
DE COLABORADORES EXTERNOS




TESTE DE INTEGRIDADE

MINISTERIO DA

DEFESA

SERVIDORES VOTAM EM CEDULAS

URNAS .
A URNA E LEVADA E DEPOIS NA URNA

ESCOLHIDAS

(COMPARACAO DO MEIO FiSICO COM O DIGITAL)



AMEACAS A URNA

MINISTEH.II(.J DA
AMEACA AMEACA DEFESA
EXTERNA INTERNA

\

)Juat iga Eleitoral

7 A
gGPO RO
PP\O—‘ 7 5(:4»0
Tribunal Regional Eleitoral [ZZ]

nARDWARE + SOFTWARR
/ Boletis de Urna

cODIGO / eu‘xca:: (T;era;a 2018
urni
MALICIOSO (07/10/2048)
30805

Municipio

\/ q S
Zona Eleitoral 0001
Local de Votagdo 1023
Segdo Eleitoral 1682

Quantidade de segdes agregadas 0004
Segdes agregadas: 1161

Elaitores aptos 0538
Comparecimento 0182
Eleitores faltosos 0357

TECLADO PROCESSAMENTO BU




FORMAS DE DISPARO DO CODIGO MALICIOSO

MINISTERIO DA

DEFESA

URNA \

ENTRADA BIOMETRIA REAL

RITMO DE VOTAGAO EM TEMPO
COMPATIVEL COM A REALIDADE

CODIGO MALICIOSO

ACIONAMENTO POR ELEITOR COOPTADO
(SEQUENCIA DE TECLAS DIGITADAS)

PARA FURTAR-SE AO TESTE, O
CODIGO MALICIOSO E
PROGRAMADO PARA

HORARIO SOMENTE FUNCIONAR DIANTE

>
/ DE CONDICOES ESPECIFICAS
TROCA POR URNA RESERVA /

OUTRAS FORMAS




AMEACAS AO SISTEMA

LACRACAO DO
SISTEMA

VERIFICACAO \

URNAS
A
MALICIOSO
>/
\
SISTEMAS cODIGO

(PROGRAMAS) / MALICIOSO URNAS

CcODIGO

MALICIOSO

cODIGO
MALICIOSO
P4

HA NECESSIDADE DE UM TESTE DE

/.

URNAS

CcODIGO
MALICIOSO )

FUNCIONALIDADE \_

MINISTERIO DA

DEFESA



PROPOSTA: TESTE DE INTEGRIDADE NA SECAO ELEITORA

MINI 10 DA

ALGUNS ELEITORES SAO DEFESA
CHAMADOS PARA LIBERAR A
URNAS A URNA ESCOLHIDA E MANTIDA NA VOTACAO NA URNA DE TESTE,
ESCOLHIDAS SECAO ELEITORAL E OUTRA URNA E USANDO A BIOMETRIA
UTILIZADA NA VOTACAO 7 ¥

URNA PARA URNA PARA
A VOTACAO O TESTE

AS CEDULAS SAO CONFERIDAS COM O BU SERVIDORES OTAM EM CEDULAS
(COMPARACAO DO MEIO FiSICO COM O DIGITAL) E DEPOIS NA URNA

(“VOTACAO PARALELA”)



ROTEIRO

Introducao

Comissao de Transparéncia das Eleicoes (CTE)

MINISTERIO DA

DEFESA f Fiscalizacao do'SistemalEletronicoide Votacao

l' \ % Corleltsz)e)

/.,




CONCLUSAO

ATUACAO DAS FORCAS ARMADAS

LEGALIDADE

TRABALHO TECNICO

COLABORACAO

MINISTERIO DA

DEFESA




CONCLUSAO

o~ s s . . . | DEFESA
Ndo ha sistema informatizado imune a

amedacas internas e externas.

Hardware e software necessitam

ser continuamente aperfeicoados,
inspecionados e auditados.

A verificacdo da integridade dos
sistemas deve ser feita em condicoes
-0 mais proximo da realidade.



CONCLUSAO

As trés propostas das For¢cas Armadas entendidas como essenciais sdo:

Realizar o Teste de Integridade nas mesmas condicoes do momento da

votacdo (biometria etc), na propria secdo eleitoral com uma urna teste, com a
mesma carga da urna da seg¢do eleitoral.

'Realizar o Teste Publico de Seguran¢a nas urnas modelo UE2020.

Tornar efetiva a auditoria independente, especialmente as dos partidos
politicos (“Quem faz ndo deve ser quem audita”).



CONCLUSAO

A ATUACAO DAS FORCAS ARMADAS ESTA ALINHADA A VISAO DO TSE

ya Transparente

« Legitimidade

Inovacgado

- .
prestacdo dos servigos a cidada
e ao cidadao de forma segura,
acessivel e sustentavel.

Plano Estratégico do TSE 2021-2026




CONCLUSAO

A ATUAGCAO DAS FORCAS ARMADAS ESTA ALINHADA AOS VALORES DO TSE

Transparéncia
Facilitamios o acesso a
informagies, agies e

decisbes institucionais.

Melhoria continua

Focamos na melhona e no
aprendizado continuos.

Simplicidade

Utilizamos a simplicidade Coerencia
como diretriz para Alinhamos o discurso
deshurocratizar nossos com a pratica.
projetos, processos
e atividades. f

VALORES |

Aliancas
estratégicas
Estabelecemos parcerias
esitratégicas.

Democracia

Apolamas o fortalecimento
da democracia.

-.-‘-._ .-";.
.'-..-'
&
Bem-estar

Incentvamos o bem-estar
das pessoas.

Conectividade
digital

Imvestimos na aquisigio & no
acesso 3s novas tecnologias

Plano Estratégico do TSE 2021-2026



CONCLUSAO

A ATUACAO DAS FORCAS ARMADAS COLABORA COM A MISSAO DO TSE

/ @ @ Legitimidade do

k processo eleitoral
MISSAO X

\ Promover a cidadania e garantir a \
\ legitimidade do processo eleitoral | |
LY a efetiva prestacéo jurisdicional, a

fim delfortalecer a democracia.

v & @

‘ Plano Estratégico do TSE 2021-2026




Seguranca

CONCLUSAO

Tranquilidade







