N Lok &4
Xy e S
B 4 FEOERATIA

COMISSAO PARLAMENTAR DE INQUERITO DAS ONGS

REQUERIMENTOS TRANSFERENCIAS DE SIGILO TELEMATICO

Informacdes coletadas junto as plataformas de tecnologia em 2023 pela Coordenagdo de
Comissoes Especiais, Temporarias e Parlamentares de Inquérito para auxiliar os
gabinetes parlamentares na elaboragdo de requerimentos de transferéncia de sigilo
telematico:

e Instagram (META)
» Identificador valido (indicar no requerimento pelo menos um
destes identificadores):
e URL
e Alias (ex.: @nome)

* Dados que poderiam ser requisitados pela comissao
e Marecar todos
e Dados cadastrais
e Localizacado
e Mensagens
e Comentarios
e Curtidas

e Facebook (META)
» Identificador valido (indicar no requerimento pelo menos um
destes identificadores):

e endereco URL, tal como
https://www.facebook.com/profile.php?id=000000000000
000

e numero de telefone (incluindo +55 se o terminal for do
Brasil ou o cddigo de area do pais de origem)
e endereco de e-mail.

» Dados que poderiam ser requisitados pela comissao
e Marcar todos
e Dados cadastrais do usuario, incluindo nome completo,
enderego, telefone e e-mail
e Logs de acesso, com IP, data, hora e horario GMT/UTC
e Contetido de mensagens, posts, fotografias e video



e WhatsApp (META)
* Identificador valido (indicar no requerimento pelo menos um
destes identificadores):
e Numero de telefone (formato +codigo de pais, codigo de
area, numero)
e D do Grupo, caso possuir

» Dados que poderiam ser requisitados pela comissao

e Marcar todos

e Numero do terminal telefonico

e Nome do usuario

e Modelo do Aparelho

e Versdo do Aplicativo

e Data inicial e final

e Status da conexao

e Data da altima conexao

e Endereco de e-mail

e Informagdes do cliente WEB

e Informagdes dos grupos de que participa, incluindo data de
criacdo, descricdo, identificador de grupo (Group ID), foto,
quantidade de membros, nome do grupo e participantes.

e Mudancas de nimeros

e Contatos (incluindo contatos em que o alvo tem o nlimero
do contato em sua agenda e o contato tem o numero do alvo
na sua, e aqueles em que apenas um dos dois possui registro
na agenda)

e Foto do perfil

e Status antigos

e Registro de IP

e Historico de chamadas efetuadas e recebidas

e Google (GOOGLE LLC e Partes Relacionadas)
» Identificador valido (indicar no requerimento pelo menos um
destes identificadores):
e E-mail Google: XXXX(@gmail.com

* Produto Google:
e Marcar todos
e Dados cadastrais
e Registros de conexdo (IPs)
e Informagdes de Android (IMEI)
e Contetido de Gmail

e Conteudo de Google Fotos, com os respectivos metadados
(EXIF)



Conteudo de Google Drive

Lista de contatos

Historico de Localizagao

Historico de Pesquisa

Historico de Navegacao

Conteudo de Waze

Logs de acesso com IP/Data/Hora/ e fuso horario de
criacdo e acesso em determinado periodo de tempo de
contas de Gmail;

Logs de acesso com IP/Data/Hora/ e fuso horario de
criacdo e acesso em determinado periodo de tempo em
canal do YOUTUBE especificado por meio da URL do
video ou do canal;

Logs de acesso com IP/Data/Hora/ e fuso horario de acesso
para a veiculagdo de video veiculado no YOUTUBE
especificado por meio da URL do video ou do canal;
Dados armazenados na "Sua linha de tempo" do Google
Maps e outras informagdes de localizacao;

Histérico de exibicdo, histérico de pesquisas, curtidas e
comentarios do Youtube;

Historico de pesquisas no Google Pesquisa (termos
pesquisados);

Imagens armazenadas no Google Fotos;

Dados armazenados no Google Drive, incluindo backup do
WhatsApp e de outros aplicativos de comunicacdo que
realizem backup por intermédio do Google;

Caixa de entrada, enviados, rascunhos ¢ lixeira do Gmail,
bem como dados cadastrais, registros de acessos, contendo
data, horario, padrao de fuso horario e enderecamento IP;
Histérico de navegag¢do do Google Chrome sincronizados
com a conta do Google;

Lista de contatos;

Informagdes sobre tipo e configuragdes de navegador, tipo
e configuragdes de dispositivo, sistema operacional, rede
moével, bem como interacdo de apps, navegadores e
dispositivos com os servicos do Google;

Informagdes sobre aplicativos adquiridos e instalados por
meio da PlayStore;

Caso o alvo utilize os servigos do Google para fazer e
receber chamadas ou enviar e receber mensagens, a
empresa deve apresentar as informagdes que possuir;
Informagoes de voz e audio caso o alvo utilizar recursos de
audio;

Pessoas com quem o alvo se comunicou e/ou compartilhou
conteudo;



Telegram

Apple

"Histéricos de alteracdo de conta" e os respectivos e-mails
anteriores para recuperacao de conta

Identificador valido (indicar no requerimento pelo menos um
destes identificadores):

Numero de telefone (formato +codigo de pais, codigo de
area, nimero)

Dados que poderiam ser requisitados pela comissdo: nio foi
informado

Identificador valido (indicar no requerimento pelo menos um
destes identificadores):

Numero de série (SN)

IMEI (O cédigo International Mobile Equipment Identity é
um c6digo numérico unico e global presente em aparelhos
que se conectam as redes celulares, como smartphones,
tablets e modems 4G ou 5G.)

MEID (O Mobile Equipment Identifier ¢ um codigo de
identificacdo global de dispositivos mdveis que atuam em
redes de internet mével CDMA (tecnologia relacionada ao
3G). Criado em 2006, o "registro" substitui o0 numero de
série eletronicos (ESN), cujas combinagdes se esgotaram
em novembro de 2008.)

MAC ADDRESS

TELEFONE CELULAR + IDENTIFICACAO DO ALVO
GUID

Apple ID

DSID (O Directory Services Identifier € um método para
identificar contas AppleID. E o equivalente ao nimero
serial de equipamentos, aqui associado a uma conta
ApplelD ou iCloud para uso na identificagao de casos no
iLog, a ferramenta de suporte do iCloud, ou para verificar
um cliente na linha)

Nome completo e nimero de telefone e endereco fisico.

Dados que poderiam ser requisitados pela comissao

Registro de dispositivos, incluindo nome, e-mail, endereco
e telefone (fornecidos pelo usuério);

Registro de atendimento ao cliente pela Apple;

Dados do iTunes, incluindo nome, enderego fisico,
endereco de e-mail e nimero de telefone (fornecidos pelo
usuario), conexdes ¢ transa¢des de compra/download do
1Tunes, conexdes de atualizagao/novo download e registro



o Twitter

de conexodes e informag¢des do assinante iTunes, com
enderecos IP

Compras em lojas fisicas (mediante nimero do cartdo de
crédito) e compras em lojas online (mediante nimero do
cartdo de crédito ou Apple ID) - informam, inclusive, o
endereco fisico da entrega;

Informacdes de backup de aparelhos;

Dados cadastrais do iCloud, incluindo nome completo,
endereco, telefone e email (fornecidos pelo usudrio);

Logs de acesso, com IP, data, hora e horario GMT/UTC;
Conteudo do iCloud, incluindo fotos, videos, mensagens
SMS, MMS ou iMessage, e correio de voz, documentos,
contatos, calendarios, favoritos, historico de navegacgao do
Safari, e backup de dispositivos i0S

» Identificador valido (indicar no requerimento pelo menos um
destes identificadores):

Nome do usuario (com o signo "@")
identificador URL

* Dados que poderiam ser requisitados pela comissao

Nome, sobrenome, senha, email e nome de usuario
Localizagao, foto da conta e do fundo

Numero de celular para recebimento de SMS e catalogo de
enderegos

Tweets, as contas seguidas, tweets favoritos
Coordenadas exatas da localizagdo dos tweets
Enderegos IPs, data/hora/fuso

Navegador utilizado

Dominio referente

Péginas visitadas

Operadora do dispositivo movel

IDs de aplicativos e termos de buscas

Links visitados e quantidade de vezes que foi clicado.



