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O Setor de Telecomunicac¢oes Brasileiro

e Entre os maiores

268 mi e 16,9 mi
no mundo
e Receitas: RS 215 bi
deem 2012 |
e Investimentos de RS 20,3 mi 85,3 mi

acessos acessos

25,8 biem 2012
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Governanga Regulacao

Politicas Publicas Atividade Regulagdo

Servigos e
Anatel 55610 Infraestrutura Regulado
Elabora de telecom
_ Producgao e
Ministério das Lol veiculagg;ﬁo de
Comunicacgoes menta conteldos, revemente
regulado

aplicagoes e
servigos
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G 0OVERNO F

Seguranca das Redes e da Informacgao

e Sigiloso?

Criptografia

Confidencialidade

(AT

e Houve
modificacdo da
informacado
transmitida?

-

Identidade da

Integridade _ N
informacao

Redundancia
Topologia

e Acessivel?

Disponibilidade |’

Assinatura

Autenticidade ..
Digital

e Fonte é quem
diz ser?

PAIS RICO E PAIS SEM POBREZA
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Vulnerabilidades decorrentes da estrutura da Internet hoje

e Concentracao de trafego e das receitas do
setor nos EUA

e Desequilibrio do trafego da Internet
aumenta a vulnerabilidade das
comunicacgoes de brasileiros

e Transito IP internacional custa USS 650 mi
anuais para o Brasil.
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Vulnerabilidades decorrentes da forma de prestacao de servicos
na Internet hoje

Terms of Use

Sen am e e e e v S —— -

§ e S —— - " —
- g b | s e B b g S——
Ry e i w— — - " — -
iy — e — -

. T e e e ey g e e S

Bt = i — ———— o

| have read and agree 1o the Terms of Use and Privacy Palicy,

Principais empresas da Internet sao nos EUA,
submetendo-se a sua jurisdicao e legislacao

“Termos de Uso” extensos e de dificil compreensao
Modelo de negdcios depende dos dados do usuario

Armazenamento de dados de brasileiros em data
centers no exterior
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Possiveis vulnerabilidades em equipamentos

e Desenvolvimento tecnolégico ocorrendo no exterior

e Possiveis vulnerabilidades de software e hardware
fabricado em outros paises, que pode contar com
recursos que permitam monitoramento eletronico
remoto
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ﬁiovernanga dos I’ECUFSOSN ﬁontrole sobre a raiz da \

criticos da Internet Internet
e A governanca dos recursos criticos e Os servidores-raiz da Internet estdo no
da Internet é realizada pela ICANN, apice do sistema indexado de enderecos.

empresa privada sediada na

e e Haapenas 13 servidores-raiz no mundo:
Califérnia vinculada ao

Departamento de Comércio dos * 10 nos EUA
EUA * 2nakEuropa
e Os governos participam da ICANN e 1naAsia

apenas a titulo consultivo , : .,
P e Parte do conteudo dos servidores-raiz é

K / \\espelhado em outras regidoes do mundy
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Acoes empreendidas pelo Governo
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Satélite Geoestacionario de Defesa e Comunicac¢oes Estratégicas
e Rede Telebras » |

%)
Rede terrestre Telebras <&

e 21.000 km extensao
e > 2.000 municipios

Satélite

e Banda X (Defesa) e banda Ka (Comunicacdes)
Contratagao da construgao ainda em 2013
Cobertura de TODO o territdrio nacional

| Rede_Norte

e Complementar a rede terrestre da Telebras =§§:Zj2ﬁ:;f
. . . [ ] Rede_Norte2
A contratacdo dos servicos satelitais ou terrestres da [estaces

Telebras pela Administracdo Publica evitara que o
trafego das comunicagbes governamentais saia da
esfera do governo.
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Anel otico continental: UNASUL / COSIPLAN

/—

Reduc¢ao do custo com o trafego IP internacional
\ J
-

Reducao da demanda pelas saidas transoceanicas

.
e
Diminui¢ao da necessidade de trocar trafego nos EUA
para acessar conteudos localizados na América Latina

. /‘
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Telebras — cabos submarinos

* Brasil-Europa
* Brasil-Angola

e Brasil-EUA

e Aconstrucao de cabos para a
Europa e para a Africa evita a o SN
necessidade de trocar trafego v o Bosi m
nos EUA para acessar *
conteudos localizados nesses
continentes.

4 A " s d |
PAIS RICO E PAIS SEM POBREZA
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Construcao de data centers locais e a troca de trafego no pais

e Observancia da legislacao brasileira quanto a
privacidade, defesa do consumidor, padroes
da industria, etc.

e Reducdo dos custos de interconexao
internacional

* Melhoria da qualidade percebida pelo
usuario na navegacao

Wl it el (N
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Estimulo a P&D e ao desenvolvimento de tecnologia nacional

e Estimulo ao uso de tecnologia nacional (Portaria 950) nas redes de
telecomunicac¢des brasileiras;

* Incentivo ao uso de equipamentos e softwares auditaveis, favorecendo novos
entrantes

e Funttel: comunicagOes estratégicas como area prioritaria
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Comunicac¢oes de dados da Administracao Publica Federal

e Publicado ontem o Decreto 8.135, de 4 de novembro de 2013

e Comunicacdes de dados da administracao publica federal deverao ser feitas por
redes e servicos fornecidos pela propria administracao federal, em especial o
correio eletrénico

* Programas e equipamentos deverao ser auditaveis para fins de seguranca da
informacao

e Armazenamento e processamento de dados realizado pelo governo
* Cronograma de implantacao sera elaborado por MD, MPOG e MC

* Dispensada a licitacao para servicos de rede e Tl providos pela administracao
federal
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Na esfera legislativa e regulatdria

Marco Civil da Internet

* As empresas que exercem atividades comerciais no Brasil devem se sujeitar a legislacao
brasileira, que assegura a inviolabilidade do sigilo das comunicag¢des, salvo por ordem
judicial

* Dados de brasileiros devem, em regra, ser armazenados no territério nacional

A garantia do direito a privacidade e a liberdade de expressao nas comunicag¢bes &
condicdo para o pleno exercicio do direito de acesso a Internet

Projeto de Lei sobre Prote¢ao de Dados Pessoais

* A coleta, armazenamento e uso de dados pessoais de brasileiros somente é permitido
apos o consentimento livre, expresso, especifico e informado do titular ou com base em
legislacao

Anatel — A¢oes de Mapeamento da rede critica de telecomunicag¢oes
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Obrigado!

Maximiliano Salvadori Martinhao
Secretario de Telecomunicagoes

@® flickr.com/photos/conexaominicom u twitter.com/Minicombrasil
% youtube.com/minicombrasil L] conexaominicom.mc.gov.br
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