MEDIDA PROVISORIA 869

r-A
} L Jd

Prezi_Classic_...dmg A B Prezi_Classic_...dmg B dever de transp....jpg Mostrar todas

Cancelado Cancelado



SUMARIO DOS TEMAS

- A MP flexibiliza a transferéncia e compartilhamento de dados
para entidades privadas, em alguns casos.

'E’FJJ_ I

P_-F',F;l_"—\“t‘-‘\\ - Suprime ainda a possibilidade de a Autoridade opinar sobre

o tratamento de dados realizado por entidades de seguranca.
SIMPLIFICACOES

- Suprime a possibilidade de a Autoridade solicitar relatérios
de impacto a protecao.

- Permite que dados de seguranca sejam tratados em sua
totalidade por empresas privadas desde que controladas
pelo Poder Publico.
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EXCECOES DA LEI

Art. 4° Esta Lel ndo se aplica ao tratamento de
dados pessoais:

(...)

lll - realizado para fins exclusivos de:
a) seguranca publica;

b) defesa nacional,;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de
Infracdes penais; ou (...)
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SOBRE FLEXIBILIZAR TRANSFERENCIA

§ 2° E vedado o trai. mento dos dados a que se refere o inciso Il
do caput deste artigo po. vessoa de uireito privado, exceto em
procedimentos sob tutela u> pecsoa juridica de direito publico,
gue serdo objeto de informe s ~ecifico a autoridade nacional e
gue deverao observar ~ .unitacao in,."sta no § 4° deste artigo.

supressao do informe

limitacao
§ 2° O tratamento dos dados a que se refere o inciso |l do caput por
pessoa juridica de direito privado sO sera admitido em procedimentos

sob a tutela de pessoa juridica de direito publico, hipotese na qual
sera observada a limitacédo de que trata o 8§ 3°.
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INFORMACAO - TRANSPARENCIA

O informe especifico a Autoridade Controladora nao deixa de ser uma
simplificacéo, eliminando, em alguns casos a informacao de situacoes ja
constituidas, formalizadas, publicadas, controladas, inspecionadas etc.
Mas essa informacéo, em si, ndo seria um problema! Para agentes de
tratamento complient a possibilidade de informacéao deveria até ser uma
regral




P] DE DIREITO PRIVADO CONTROLADA PELO PODER PUBLICO

§ 3° Os dados pessoais
constantes de bancos de dados
constituidos para os fins de que
trata o inciso |l do caput nao
poderao ser tratados em sua
totalidade por pessoas juridicas
de direito privado, nao incluidas
as controladas pelo Poder
Publico.
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EQUIPE DE DESENVOLVIMENTO SEGURO

SERVICOS PRESTADOS AO M]
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SERVICOS PRESTADQOS AO M]

O SERPRO presta, ao cliente Ministerio da Justica os
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POLITICA DE SEGURANCA DA INFORMACAO

Como servico complementar, dentro desse
portfélio, 0o SERPRO vem prestando servi¢os de
consultoria na construcdo de uma politica de
seguranca especifica para o0 SINESP/
SISDEPEN, em alinhamento com as politicas da
propria pasta.

Na qualidade de Operador do MJ, o SERPRO
tem um historico de credibiidade e de
seguranca, na area de servicos de seguranca
publica.
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- === MODELO DE GOVERNANCA

DIRECIONA

O SERPRO, em alinhamento com o indicado no
préprio Capitulo VII, Secédo Il, da LGPD, esta
organizado em um modelo de governanca
corporativa que, por sua vez, se estrutura em
governangas especificas (de TI, Seguranca da
Informacéo, Risco, Conformidade e Continuidade),
com adocao de boas praticas, com certificacdo em

ISO 27001, e com a certificacdo de seus
profissionais nos melhores frameworks do
mercado.

E também munido de uma estrutura de Segurancga
da Informacdo presente e proativa em nivel
estratégico, tatico e operacional, a partir de um
Programa (PSS), uma Politica (POSIC) e um
processo de trabalho adequado (PROSEG).

SERPRO
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GRA - TRATAMENTO DE INCIDENTES

"Grupo de Resposta a Ataques" (GRA) € o nome do
nosso "ETIR" (equipe de tratamento e resposta a
Incidentes).

Ele foi totalmente reformulado e funciona
matricialmente, nos trés centros de comando, em
Brasilia, Rio e Sdo Paulo. No primeiro nivel, atua

em uma bancada especifica do Centro de
Comando, em que se revezam semanalmente
agentes da OPSEG, da CDISO, e da SUPGS.

FALAR DAS PARCERIAS GRANDES EVENTOS E
COOPERACAO
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EQUIPE DE ESPECIALISTAS INTRANET

Equipes de especialistas treinadas e
equipadas para atender as
necessidades de monitoracao interna
e de atualizacao de patches,
antimalware etc.




EQUIPE DE DESENVOLVIMENTO SEGURO

Desde 2011, 1800 desenvolvedores foram treinados
em desenvolvimento seguro e, desde 2018, o
SERPRO trabalha na construcao de um modelo
SECDEVOPS, em qgue as areas de
desenvolvimento, operacado e seguranca atuam no
sentido de construir uma auténtica security by
design.

PRINCIPAIS ATIVIDADES |

« Interveniéncia no processo de desenvolvimento

+ Normatizacao de seguranca na atividade de
desenvolvimento

+ Desenvolvimento de material educacional em
seguranca no desenvolvimento

- Coordenacao da implementacéo das ferramentas
de andlise de vulnerabilidade

- Analise de vulnerabilidade de cédigo (residual)

- Prospeccéo e internalizacédo de ferramentas de
seguranca nas aplicacoes
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RELACIONAMENTO COMDCIBER/CDCIBER

de participar dos principals eventos
integracao e atualizacdo em seguranca da
informacao com o CDCIBER, o SERPRO firmou, em
2016, documento de cooperacdo reciproca com 0O
referido 6rgdo, parceria que sera extendida também a
area de seguranca cibernética.
= /
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RELACIONAMENTO COMDCIBER/CDCIBER

Além de participar dos principails eventos de
Integracdo e atualizacao em seguranca da
Informacao com o CDCIBER, o SERPRO firmou, em
2016, documento de cooperacao reciproca com 0

referido 6rgao, parceria que sera extendida também a
area de seguranca cibernética.




Prezi_Classic_...

Cancelado

.dmg

A

B

Prezi_Classic_....dmg
Cancelado

GSI - DSIC

Participacdo nas atividades de construgdo do normativo govern
amental de seguranga;

Participacdo nas atividades de integracdo na protegdo de
infraestruturas criticas;

Participac@o na elaboracéo das Politicas "Nacional de Seguranca
da Informacédo" e "Nacional de Seguranca em Infraestruturas
Criticas";

Participacdo no desenvolvimento da Estratégia Nacional de

Seguranca da Informagéo;

Integragcdo com os CSIRTS governamentais e privados, integracéo
via MISP (Open Source threat Intelligence Plataformand Open
Standards for Threath Information Sharing) e disponibilizagéo de
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GSI - DSIC

Participacao nas atividades de construcao do normativo govern
amental de seguranca,

Participacdao nas atividades de integracdo na protecao de
infraestruturas criticas;

Participacdo na elaboracdo das Politicas "Nacional de Seguranca
da Informac&o" e "Nacional de Seguranca em Infraestruturas
Criticas";

Participacdo no desenvolvimento da Estratégia Nacional de
Seguranca da Informacao;

Integracdo com os CSIRTS governamentais e privados, integracao
via MISP (Open Source threat Intelligence Plataformand Open
Standards for Threath Information Sharing) e disponibilizacao de
laboratorio de malware para atender a necessidade da
comunidade.
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SUPRESSAO DA OPINIAO DA ANPD?

§ 3° A autoridade nacional emitird opinides
técnicas ou recomendacOes referentes as
excecodes previstas no inciso Ill do caput
deste artigo e devera solicitar aos
responsaveis relatorios de impacto a
protecao de dados pessoais.

Supressao da possibilidade de a Autoridade
opinar sobre o tratamento de dados realizado
por entidades de seguranca

Na verdade, suprime o obrigatorio informe
prévio, mas a revogacao do § 3° no tocante
as excecdes nao impedem que a Autoridade
promova esse controle no exercicio do
disposto no Art. 29 e 55-J!
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SOBRE SUPOSTA ELIMINACAO DO RELATORIO DE IMPACTO

A supressao do § 3° nao significa que a
Autoridade tenha perdido, pela MP 869, o
poder de demandar relatérios de impacto!

PpeE

Art. 32. A autoridade nacional podera solicitar a agentes
do Poder Publico a publicacao de relatérios de impacto a
protecdo de dados pessoais e sugerir a adocao de
padroes e de boas praticas para os tratamentos de dados
pessoais pelo Poder Publico.




PREPARACAO SISTEMICA

DIREITOS DO TITULAR MEDIANTE REQUISIGAO:
1- CONSENTIMENTO,

. ZORREGAO DOS DADOS;
‘1ER CONSEQUENCIAS DO NAO-CONSENTIMENTO;
ILHAM DADOS;

DESNECESSARIOS
12 INFORMACAO SOBRE 1. *MENTO (FORMATO £ COMPOSICAO ESPECIFICADO; PREVISOES
ESPECIFICADAS)
13- SABER CRITERIOS APLICAVEIS SOBn.. 2 AC0ES AUTOMATIZADAS

g SERPk.
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ARMAZENAMENTO * MODIFICAGRO * DIFUSAO
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‘SOBRE SUPOSTAELMINACAO DO RELATORIO DE IMPACTO

o § 3° o significa que a
Autoridade tenha perdido, pela MP 869, o
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€ RECOUENDAVEL OUE HAUA RASTREABR OADK
M MSTORCO OF TRATAMENTO .0GS. DESKGN B
iy
€ RECOMENDAVEL GUE WAJA UM EXTRATOR DF DAGOS PARA SUPRI O
n OREITO OF ACESS0. —
ouos

€ RECOMENDAVEL GUE O OPERADOR CONTE COM ADES
CLASSIFICACAO DO DADO (PESSOAL. SENSVEL PUSLICO)

€ RECOMENOAVEL GUE A S RAESTRUTLRRA OE DADOS CONTE COM
ADECHIADA FERRAMENTA OF ORSCOVERY.

€ RECOMENDAVEL GUE HAJA CRGANZAGAO D08 DADOS POR PERFR.
OATA PROFILING

€ RECOMENDAVEL GUE O OPERADOR CONTE COM ADEQUADA
OF SEGUAMNGA OF DADOS.

DIREITOS DO TITULAR MEDIANTE REQUISICAO:

1~ CONSENTIMENTO / REVOGAGAO;
2 - CONFIRMAR EXISTENCIA TRATAMENTO
~ ACESSO AOS DADOS PESSOAIS TRATADOS;
+ TORREGAO DOS DADOS;
5~ 3ER CONSEQUENCIAS DO NAO-CONSENTIMENTO;
6-SA ™ C/ QUEM SE COMPARTILHAM DADOS;
7-Eum. A0 DO DADO;
8-PORTAB. ADE DO DADO;
9-ANONIMIZ~_ ™ DO DADO;
10-BLOQUEIODL  NO;
11-EUMINAGAO DE L. < DESNECESSARIOS

12 - INFORMAGAO SOBRE 1. “MENTO (FORMATO E COMPOSICAO ESPECIFICADO; PREVISOES

ESPECIFICADAS)

13 - SABER CRITERIOS APLICAVEIS SOBn.  YACOES AUTOMATIZADAS

5 SERPk.
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TRATAMENTO ABRANGE:

COLETA * PRODUGAO * RECEPGAO *
CLASSIFICAGAO * ELIMINAGAO * COMUNICAGAO
* EXTRAGAO * UTILIZAGAO * ACESSO *

REPRODUGAO * TRANSMISSAO * AVALIAGAO OU
CONTROLE * TRANSFERENCIA * DISTRIBUIGAO *
PROCESSAMENTO * ARQUIVAMENTO *
ARMAZENAMENTO * MODIFICAGAO * DIFUSAO

€ RECOMENDAVEL GUE © OPERADOR € O CONTROLADOR DISPONSIAM DE.
AUTENTICAGAO FORTE 00 TITUARRESRONSAVEL LEOAL

€ RECOMENOAVEL GUE O OPERADOR TENHA CONTROLE € Fuusorll

==

€ AECOENDAVEL GUE O OPERADOR CONTE COM ADEGUAS
NFRAESTRUTURA OF TRATAMENTO OE WCIOENTES.

€ NECESSARO QUE 0 OPERADOR ATENDA A0S RET U8 PARA NOVAS
Bases
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PREPARAGAO SISTEMICA
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