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Ao Senhor

LEANDRO AUGUSTO DE ARAUJO CUNHA TEIXEIRA BUENO

Coordenador de Comissoes Especiais, Temporarias e Parlamentares de Inquérito
Secretaria de Comissdes

Secretaria-Geral da Mesa

Senado Federal

Anexo Il, Ala Senador Alexandre Costa, Sala 19, Subsolo

70165-900 - Brasilia/DF

Assunto: Requerimento de informagoes — REQ 249/CPMI-INSS, do Senador lzalci Lucas
(PL-DF). Oficio n° 41/2025 - CPMI-INSS.

Senhor Coordenador,

1. Em referéncia ao Requerimento n°® 249/25 desta CPMI, de autoria do senador
Izalci Lucas (PL-DF), que tem por objetivo “Requisi¢do de relatorios de seguranga cibernética,
auditorias, conformidade a LGPD e registros de instabilidade e acessos indevidos aos sistemas
do Instituto Nacional de Seguro Social (INSS) e Dataprev, abrangendo o periodo de 2020 a
2025”, a Dataprev vem prestar os esclarecimentos que seguem, resultado da consolidagdo de
informacdes fornecidas por diversas areas técnicas da empresa.

2. Inicialmente, cabe esclarecer que todos os fatos apurados até o momento pelos
orgaos fiscalizadores sobre descontos associativos, objeto desta CPMI, incluindo o Tribunal de
Contas da Unido (TCU), tratam de vulnerabilidades em processos situados fora do ambiente
tecnoldégico da Dataprev.

3. Em levantamento feito no periodo indicado neste requerimento, ndo ha registros
de ocorréncia de acessos nao autorizados a partir de empregados, usuarios ou credenciais sob
responsabilidade da Dataprev. Também nao se verifica incidente de seguranga no escopo das
responsabilidades contratuais da Dataprev que tenha exigido a instauragéo de processo interno
de apuragao com rito correcional ou comunicagao a algum ministério ou instituicdo de controle.

4. E importante observar, contudo, que a gestdo do acesso as solugdes e aos
sistemas desenvolvidos e/ou mantidos pela Dataprev é de responsabilidade do cliente, que
pode demandar e autorizar a utilizagao e consultas aos ambientes por terceiros, entre parceiros,
orgaos de controle e agentes publicos.

5. Nesses casos, a Dataprev monitora o comportamento dos ambientes conforme
as regras de negodcio definidas junto aos clientes da empresa. Caso sejam identificados
acessos suspeitos, ha um protocolo de tratamento de incidentes, com destaque para as etapas
de contencéo (bloqueio), utilizando técnicas adequadas ao caso concreto, registro, reporte e
recomendacgdes saneadoras, sempre que cabiveis, aos clientes. Ressalte-se que, em sistemas
de clientes, cabe a eles avaliar a pertinéncia de providéncias de investigacdo ou notificagao de


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), conforme determina
a Lei Geral de Protecdo de Dados (LGPD).

6. O protocolo da empresa estabelece que a notificagcdo desses incidentes
identificados seja feita no menor tempo possivel, para que cada cliente possa tomar as medidas
de sua responsabilidade, em conformidade com a INO1/DSIC/GSI/PR nos artigos 15 e 16, e
com a norma complementar NCO5/DSIC/GSI/PR, que regulamentam a atuagao das equipes de
tratamento de incidentes na Administracdo Publica Federal.

7. A gestdo de incidentes de seguranga da informagédo envolve tratamento e
abordagem continua pela Comissédo de Tratamento e Resposta a Incidentes Cibernéticos
(CTIR), criada em 25 de novembro de 2008, area que realiza a Gestdo de Incidentes
Cibernéticos no ambito da Dataprev. Por meio de monitoramento permanente dos ambientes
tecnoldgicos, a Dataprev detecta, faz a contencéo e responde a eventuais atividades suspeitas,
com o objetivo de proteger os sistemas e seus dados.

8. A protecdo dos dados dos cidadaos € prioridade da Dataprev. Desde a
aprovagao da LGPD, a empresa também trabalha alinhada as diretrizes desse marco legal para
tratamento de dados pessoais.

9. Em 2024, a Dataprev alcangou indice de 83,46% de maturidade, considerado
nivel “aprimorado”, no Painel Nacional de Implementagao da LGPD, produzido pelo TCU como
resultado de auditorias que avaliaram a adequagao das organizagdes publicas a lei 13.709/2018
(LGPD). O desempenho da empresa, as dimensdes analisadas e a metodologia do TCU podem
ser conferidas no link https://paineis.tcu.gov.br/Auditorialgpd.

10. A Dataprev possui um conjunto de agdes corporativas de gestdo da privacidade e
protecdo aos dados pessoais, com o0 objetivo de implantar e aperfeigoar processos e politicas, fortalecer
boas praticas, além de inserir a atengao a privacidade no desenho de produtos e servigos e incentivar a
cultura de gestdo de dados. As agdes abrangeram, inclusive, a adequacao dos contratos com os clientes
(controladores de dados), como o do INSS, incluindo os Acordos de Niveis de Seguranga em vigor
atualmente.

11. A Dataprev recebe auditorias dos 6rgaos de controle e fiscalizagao e sempre colabora
com o fornecimento de dados e informagdes, mantendo a transparéncia, e com o objetivo de esclarecer os
seus processos tecnoldgicos e de negécios.

12. Os sistemas de averbagao de empréstimos consignados e descontos associativos foram
submetidos as seguintes auditorias:

(05/06/2024) - TCU - ACORDAO 1115/2024 - PLENARIO.

(27/12/2024) - Auditoria Interna da Dataprev - RD 1558466/2024 -Auditoria de
conformidade do novo fluxo para gestao e operacionalizacdo dos descontos de mensalidades associativas
- PDMA.

(23/04/2025) — CGU - Relatério de Auditoria n® 1675291 - INSS - Avaliagdo dos
mecanismos de controle relativos aos descontos das contribuicdes associativas na folha de pagamentos
do INSS (Entrevistas com Beneficiarios).

(06/05/2025) - CGU - Relatério de Avaliagdo 1680913 - Visitas as entidades com descontos
de contribui¢cbes associativas na folha de pagamentos do INSS.

(02/09/2025) -CGU - Relatdrio 1619307 - Avaliagédo dos controles relativos aos descontos
associativos na folha de pagamentos do INSS.

(07/05/2025) - TCU - ACORDAO 1019/2025 - PLENARIO.

13. A Dataprev participa do programa de ressarcimento das vitimas de fraudes nos
descontos associativos do INSS, que contou com adesdo maci¢ca dos beneficiarios, fato que gerou
instabilidade nos sistemas nos momentos iniciais da operagédo. Os principais registros de instabilidade
ocorreram em:
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Dia 14/05: No dia de langamento do programa de ressarcimento, em fungdo da grande
volumetria de acesso ao sistema, o Meu INSS apresentou lentidao e instabilidade;

Dia 30/05: Nesse dia houve grande aumento de volume no acesso ao Portal de
Atendimento para Entidades Conveniadas, em funcdo do inicio das atividades de atendimento presencial
nas agéncias dos Correios.

14. A Dataprev possui um modelo de protegdo centrada nos dados (Data Centric),
considerado parte integrante de sua operacédo e do seu modelo de negdécio, com instrumentos e
metodologias ja consolidados e anteriores ao periodo mencionado.

15. A infraestrutura computacional da empresa conta com varias solugbes de protecio:
firewall de perimetro, firewalls de msicrossegmentagéao, sistema de prevengao de intrusos (IPS - Instrusion
Prevention System), Web Application Firewall (WAF), gerenciamento de acesso privilegiado (PAM),
solugdo de protegdo de endpoints e solugao de gestdo de vulnerabilidades, que operam em regime
continuo (24 horas por dia, sete dias por semana).

16. Além dessas solugdes, a Dataprev possui contrato de consultoria externa para
realizagcdo de Pentest (testes de penetragdo) em seus sistemas e realiza processos internos de analise
estatica de cdodigo fonte (SAST) e andlise dindmica de teste de segurangca (DAST) para garantir a
qualidade no quesito seguranga dos produtos disponibilizados.

17. A Dataprev conta com centro de seguranga de operagdes SOC (Security Operation
Center), que atua 24 horas por dia, sete dias por semana, na prevengédo, monitoramento e resposta a
incidentes de seguranca.

18. Além das ferramentas tecnoldgicas e do arcabougo de seguranga da informacéo, a
empresa mantém um processo formal e continuo de gestdo de riscos estratégicos, abrangendo riscos
como comprometimento na governanga de dados; incerteza na continuidade de negdcios em cenario de
desastre; violacdo de dados sensiveis e ataques cibernéticos.

19. Esses riscos sdo periodicamente avaliados com base em metodologia alinhada as
normas ISO 31000 e COSO ERM. As providéncias de tratamento sio registradas em planos de agao
conduzidos pelas areas responsaveis, com acompanhamento pela area de riscos da empresa.

20. A implementagao, manutengdo e gestdo dos controles de seguranca tecnoldgica nos
data centers da empresa, todos com certificacdo Tier Ill, do UpTime Institute, visam o fortalecimento
crescente da seguranca da informagao por meio da governanga de sistemas corporativos e da adogao de
solugdes tecnologicas atualizadas.

21. Essas medidas tém sido acompanhadas pela modernizagdo dos aplicativos e sistemas
que apoiam as politicas publicas do pais e a construgdo da Infraestrutura Nacional de Dados, base para
atendimento das demandas da transformacao do Estado e da populagao brasileira.

22. Ressalte-se que as boas praticas de gestdo da Dataprev sdo também reconhecidas em
trabalhos como o levantamento de Governanga, Sustentabilidade e Gestao nas organizagdes publicas
federais, desenvolvido periodicamente pelo TCU, no qual a Dataprev obteve em 2024 nota 93,1% no
iGovTI (indice de Governanga e Gestdo de Tecnologia da Informacédo e de Seguranca da Informagéo) e
97,9% no iGestTI (indice de Gestao de Tecnologia da Informagao e da Seguranca da Informagéo).

23. A empresa obteve ainda classificagdo nivel 1, com nota 9,87, no ultimo ciclo do
Indicador de Governanga das Empresas Estatais, de responsabilidade da Secretaria de Coordenacgao e
Governancga das Empresas Estatais IG-SEST.

24. Tal realidade ndo ampara a impresséo negativa contida nas justificativas do presente
requerimento, impressao essa que, acreditamos, sera superada com os esclarecimentos dos fatos
decorrentes da evolugéo dos trabalhos dessa CPMI.

25. Os procedimentos instaurados e os documentos detalhando as implementagbes
mencionadas serao encaminhados em anexo a este colegiado, em formato digital, conforme solicitado. Os
anexos sdo os seguintes:



1. (05/06/2024) - TCU - ACORDAO 1115/2024 - PLENARIO
2.(27/12/2024) - Auditoria Interna da Dataprev - RD 1558466/2024
3. (23/04/2025) - CGU — Relatério de Auditoria n® 1675291 - INSS
4. (06/05/2025) - CGU - Relatério de Avaliagdo

5. (02/09/2025) - CGU - Relatorio 1619307
6. (07/05/2025) - TCU-ACORDAO 1019/2025 — PLENARIO

26. A Dataprev coloca-se a disposicdo para eventuais esclarecimentos complementares e
expressa seus votos de sucesso aos trabalhos dessa importante CPMI.

Atenciosamente,
JOSEILTON SANTOS

Secretario-Executivo

SAS - Quadra 01, Bloco E/F, 7° andar — Ed. Dataprev — Brasilia/DF — CEP 70070-931
PABX (61) 3207-3000 — CNPJ 42.422.253/0001-01 e-mail:institucional@dataprev.gov.br

* Este documento se torna valido a partir da assinatura de todos os signatarios indicados
em seu corpo, estando automaticamente invalidadas as assinaturas realizadas por
usuarios nao indicados explicitamente no corpo deste documento.

_ eil _ Documento assinado eletronicamente por Joseilton Goncalves dos Santos, Secretario(a) Executivo(a),
.ﬂ.n.-.:u.'.-. [ily em 05/09/2025, as 19:28, conforme horario oficial de Brasilia, com fundamento no Decreto n°® 8.539, de
8 de outubro de 2015 e no Decreto n® 10.543, de 13 de novembro de 2020.
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