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C.PR.IN°Z< 712013 Brasilia, 20 de novembro de 2013,

A Sua Exceléncia a Senhora
Senadora Vanessa Grazziotin
Senado Federal

Brasilia- DF

Senhora Senadora,

Em resposta ao Requerimento de Informagdes, enviado a Embrapa por meio
do Oficio 53/2013 da CPI-ESP, informamos:
Em relagéo a pergunta 1 - Criptografia

a) Qual empresa desenvolveu o referido sistema?
b) Qual o sistema utilizado?

Destacamos que a Embrapa utiliza mais de uma solugdo criptografica, de
acordo com o proposito da informagéo. Segue abaixo a lista de solugdes, seus propositos
e os respectivos fabricantes.

Solugéo Tecnoldgica Propdsito Fabricante/Provedor
Certificado digital Acesso as paginas na WEB ICP Brasil
Certificado digital Correio Eletrénico dos Empregados ICP Brasil
Algoritmo MD5 em solugéo Acesso externo aos sistemas Internet Engineering
interna Embrapa corporativos Task Force (IETF)
Algoritmo SHA-256 em solugdo | Ambiente de Business Intelligence National Security
proprietaria Agency (NSA)
Internet Protecol Security Autenticacéo segura e criptografia em Internet Engineering
(IPSec) redes privadas virtuais de dados (VPN) | Task Force (IETF)

Em relagéo a pergunta 2 - Segurancga da Informacgéo

a) Quais os dispositivos de seguranga da informacgéo utilizados?
b) Qual a empresa ou empresas que forneceram tais dispositivos?

E importante ressaltar que a Embrapa, por meio do seu Il Plano Diretor de
Tecnologia da Informagéo (Il PDTI), tem a seguranga da informacdo como um dos
assuntos de maior relevancia. Nesse sentido, destacamos, ainda, algumas normas
internas que complementam as solugdes tecnoldgicas solicitadas no questionamento,
como:

* Uso do Correio Eletrénico na Embrapa. Norma: RN 020/2006;
+ Politica de Seguranga da Informagéo da Embrapa - Norma: RN 036/2010;
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* Uso de Recursos de Tecnologia da Informagédo da Embrapa - Norma: RN

011/2013

¢ Comité Gestor de Seguranca da Informacéo - Norma: RN 014/2013;

* Instituir a Comisséo Permanente de Avaliagdo de Documentos Sigilosos
(CPADS), Norma: RN 19/2013

* Instituir condigbes para a determinagéo do grau de classificagdo do sigilo das
informagoées - Norma 020/2013

Em relagdo aos componentes tecnolégicos destinados & seguranga da
informacéo, esta Empresa possui:

Tecnhologias em uso

Propésito

Produto

Fabricante/Provedor

Firewall

barreira de protegdo utilizada no controle do
trafego de dados entre a sede da Embrapa e a
internet

Linux

Sistema de Prevengéo de
Intrus&o (IPS)

conjunto de software e hardware utilizado, em
conjunto com o firewall, na prevengédo de
intruséo identificando incidentes
predeterminados passiveis de identificacéo

Hewlett-Packard (HP)

Rede privada Virtual de
Dados (VPN)

Criados para transferéncia de informagdes
pela internet entre redes corporativas ou
usuarios remotos;

Linux

Seguranga em Rede sem
fio

permite que dispositivos particulares de
empregados e visitantes acessem a internet
sem comprometer a seguranga dos recursos
de Tl institucionais

Padréo ICP Brasil

Antivirus

programa com o objetivo de detectar, anular e
destruir ameacgas virtuais como Worms e
trojans localizadas nas estagdes de trabalho
do usuario

TrendMicro

Anti-spam

Inibe o envio ndo autorizado de mensagens
eletronicas caracterizadas como spam. O
Spam e atualmente um dos maiores
causadores de transtornos relacionados com o
correio eletrénico, como o néo recebimento de
e-mails, aumento de custos com infraestrutura,
perda de produtividade, contetdo impréprio e
disseminacdo de pragas virtuais e fraudes

Linux

Respeitosamente,

Antéhi
Presidente



