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Brasilia, 03 de outubro de 2013

Excelentissima Senhora Senadora,

Cumprimento Vossa Exceléncia e,

ao ensejo, encaminho

documento (email) recebido do Senhor Donizeti, mediante o qual relata
possivel situagéo de espionagem e fatos relacionados ao seu provedor de
internet, para conhecimento e providéncias.

Na expectativa de poder contar com o valioso apoio de Vossa
Exceléncia, na andlise e encaminhamento do material, apresento expressdes

de minha estima e aprego.

Atenciosamente,

Senador Wellifigton Dias
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Egceb!do am__d SN/ _S_J__‘,L;.Z,Q..lb

8 “horas.

Antdnio Oscar Guimaréies Ldsslo
Secrotario oz Comissdo



Claudio de Souza Brito

De: Donizeti [donimm@ig.com.br]

Enviado em: terga-feira, 1 de outubro de 2013 19:24

Para: Sen. Wellington Dias

Assunto: Uso de Phorm por empresa de telefonia "ESPIONAGEM"

Sr Senador
Nossa Presidente Dilma estd indignada com a espionagem feita pelo EUA e somos solidério a ela!

Mas aqui no Brasil isso € frequente a empresa Vivo telefonica speedy, uso a empresa inglesa Phorm para
colher dados de seus assinantes sem autorizagao.

Sou cliente Speedy, e ha semanas notei que em acessos realizados a internet, antes de abrir os sites
digitando na barra de enderego ou clicando em links, sou redirecionado (sem minha permissdo) ao enderego
da OIX.net (http://a.oix.net/), que ndo abre site algum, e logo apos abre a pagina que eu quero.

A Telefonica (Telefonica VIVO Speedy) estd utilizando servigos da Phorm (OIX.net) pata-eoletar meus
dados sem minha permisséo, ou seja, estou sendo espionado.pela empresa???

O proprio CGLbr orienta que o provedor que utiliza Phorm ¢ uma ameaga grave a privacidade e no principio
fim a fim da Internet (Resolugiio CGLbt/RES/2012/008/P - Anti-Phorm). Em outro paises a pratica deste
servico foi banida.

Segue matéria da revista época sobre esse assunto:
http://revistaepoca.globo.com/Revista/Epoca/0, . EMI145587-15224,00-
UM+ESPIAO+EM+SEU+COMPUTADOR .html

Excelentissimo Senador Wellington Dias, diante da indignagéo e protestos da nossa Presidente da
Republica, fago minha as palavras de nossa govemante ¢ inadmissivel e ultrajante tal ato da empresa de
telefonia
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Um espido em seu computador

A operadora Qi adotou um programa que rastreia tudo o que seus clientes de banda larga fazem na internet. Por que isso
€ uma ameaca para nos

Bruno Ferrari e Camila Guimaraes

Existe um programa de computador que registra tudo o que vocé faz na internet. Acionado, ele sabe que vocé entrou no
Orkut, digitou 0 nome de uma ex-namorada no campo de busca, depois visitou o perfil dos amigos dela. Também viu que
entrou num site de vendas e procurou uma nova torradeira. Anotou as opgdes que vocé comparou. Acompanhou sua visita
ao site do banco para consultar o saldo. Seguiu seus passos no site de e-mail enquanto vocé abria cada mensagem. Viu
que vocé entrou no Facebook. E quando vocé clicou num video divertido que alguém recomendou. Esse programa anota
quanto tempo vocé gastou em cada uma dessas atividades. E transmite toda essa informagdo a uma empresa gue analisa
seu comportamento e o classifica de acordo com algum rétulo. Soa amedrontador? Pois € real. Esse tipo de invasdo de
privacidade ameaga os internautas brasileiros.

A sequéncia acima, de rastreamento da navegacdo na internet, descreve o servigo oferecido pela empresa inglesa Phorm.
Ela est4 chegando ao Brasil. Seu principal cliente aqui é o provedor de internet Velox, servigo oferecido no Rio de Janeiro
pela operadora de telecomunicagdes Oi. A Oi esta testando aqui uma versdo do programa da Phorm chamada Navegador.
E uma tecnologia que esta longe de ser aceita no mundo. Desde 2002, quando foi criada pela Phorm, ela tem gerado
controvérsia internacional e levantado preocupaces em grupos ligados a defesa dos direitos civis na internet. Essas
resisténcias dificultaram sua adog¢do nos Estados Unidos e na Europa. Ha o temor de que as informagoes pessoais sejam
usadas de forma indevida. E evidente que uma empresa telefdnica ndo pode grampear suas linhas. Por que, afinal, seu
provedor de internet teria direito de saber o que vocé faz na rede? Um programa espido ameaca nossa liberdade?

Sua chegada foi discreta no Brasil. A primeira rodada de testes com o Navegador foi anunciada em margo pela Oi, dona do
provedor de banda larga Velox e do portal iG. De acordo com a Oi, ele comegou a ser oferecido a internautas do Rio de
Janeiro. A intenciio da Oi é expandir aos usudrios de todo o Estado até o final de 2010. O Navegador ¢ um rastreador
remoto (ndo fica instalado na maquina do usudrio) dos passos que um internauta da na rede. No inicio dos testes, Oi e
Phorm anunciaram uma parceria com os portais Terra, UOL e Estaddo. Procurada por EPOCA, a assessoria do Grupo
Estado afirmou que “a parceria nunca existiu e o nome da empresa foi usado a revelia”. A Oi confirmou a parceria com
UOL e Terra.

O objetivo do Navegador é detectar as preferéncias de quem navega na rede. A promessa da Oi é oferecer ao usuario uma
navegacdo personalizada. Quem é torcedor do Flamengo passaria a ter automaticamente na tela do computador mais
informacoes sobre o time. "Uma pdgina serd apresentada aos clientes para que decidam se desejam ativar a ferramenta”,
diz a Oi. “A escolha e decisio é do cliente.” Oi e Phorm também afirmam que a tecnologia do rastreador traca o perfil dos
usudrios sem identifica-los. Isso seria possivel gracas a um recurso técnico. Assim que um internauta se conecta a web,
imediatamente o Navegador associa a ele um ntimero aleatdrio. E esse nimero interno — e ndo um nome publico ou um
endereco fixo na internet (conhecido tecnicamente como IP) — que a Phorm usa no rastreamento. “"Nenhum dado pessoal,
histérico de navegacio ou endereco IP é armazenado pela ferramenta”, informou a Oi. "0 sistema ndo rastreia e-mails,
salas de bate-papo e paginas seguras, como sites de banco.”

O programa da Phorm também permite que o provedor de acesso mostre, a cada usuario, antincios especificos, de acordo
com seus interesses pessoais. Sites que tenham acordo com o provedor poderiam vender antncios prometendo veicula-los
a internautas cujo perfil fosse mais interessante ao anunciante. Tal sistema é apresentado como um modo de aumentar a
receita de provedores e sites de contetido. S6 que, além de invasivo, ele pode representar uma concentragdo de poder nas
mios de uma empresa cuja missao deveria ser prover acesso de forma indistinta — sem discriminar o contetdo ou
publicidade que trafega em sua rede, Numa comparagdo com outro setor, a situacdo seria equivalente a uma empresa de
eletricidade receber dinheiro cada vez que vocé ligasse uma determinada marca de eletrodoméstico na tomada.

http://revistaepoca.globo.com/Revista/Epoca/0,,ERT 145587-15224-145587-3934,00.h... 01/10/2013
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Quem temmedo

do programa
espifiodaPhorm
Personaliciades da internel qui

fe1 58

Jeff Bezos,
dono dalivraria
virtual Amazon

Decidiu que seu

site val bloquear o
programa Phorm
Quem acessar a
livrania on-line

nao serd vigiado,
mesmao que o Phorm
esteja Instalado

no computador

Jimmy Wales,
fundador da
Wikipédia

Blogueou a Phorm
PAFA GUEm usa a
enciclopedia, Em

2008, a Phorm
admitiv ter adulterado
overbete da empresa

na Wikipedia para
apagar mengoes
negativas

Tim Berners-Lee,
direlor do

Consdrcio WWW,
que supervisiona
adnternet

Manifestou-se
contra a Phorm
“Minhas Informacgdes
pessoais sdo minhas
Vocé nao pode

1é-1as sem neqociar
comiqo’, diz

Ross Anderson,
professor deengenharfy |
de sequranga |

na Universidade |
Cambridge

Alirma que nenhuma
tecnalogla garante

o anonimato dos
dados. Recomenda
que as pessoas evitem
provedores com o
programa Phorm

Tamanho poder nas méos da Phorm e da Oi pode representar uma ameaga a concorréncia no mercado de publicidade on-
line. A Oi argumenta que, como o iG detém em torno de 5% desse mercado, essa ameaca inexiste. O Conselho
Administrativo de Defesa Econdmica (Cade) devera julgar nas proximas semanas a parceria entre Oi e Phorm. Até agora, a
Secretaria de Direito Econémico (SDE) e a Secretaria de Acompanhamento Econdmico (SEAE) deram parecer favoravel a
0i. O caso estava na pauta do dia 5 de maio, mas o Cade decidiu pedir mais informagdes a Oi. Um novo julgamento ainda
ndo foi marcado.

Além das questdes comerciais, o maior estigma em torno dos programas de rastreamento da Phorm € a ameaca a
privacidade. O Brasil esta recebendo um programa espido rejeitado em outros paises. O histdrico da Phorm € sombrio. Ela
foi fundada em 2002, com o nome de 121Media. Especializou-se na criagdo de programas para publicidade on-line. Seu
primeiro produto foi classificado como um spyware, nome técnice dos programas espides que se instalam na maquina do
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usudrio sem consentimento e enviam informagoes a terceiros. No inicio da década passada, esses programas eram téo
populares quanto dificeis de apagar, A Phorm recebeu notificagdes de drgdos de sequranca de paises como Fstados
Unidos, Canada e Inglaterra pedindo que interrompesse as vendas por ferir a seguranca e a privacidade do internauta,

A Phorm entdo desenvolveu o Webwise, programa que diz tratar o internauta de forma anénima. Sites como Google,
Amazon e Wikipédia bloquearam o Webwise em suas paginas por desconfianca. Personalidades como Tim Berners-Lee,
criador da web, criticaram a falta de transparéncia (/efa mais no quadro ao lado). O caso mais delicado envolveu a British
Telecom (BT), operadora estatal de banda larga da Inglaterra, acusada de infringir as leis de privacidade da Unido
Europeia por fazer, entre 2006 e 2007, testes do programa com 18 mil clientes — sem consulta-los. O mal-estar foi
tamanho que a BT teve de abandonar o projeto em 2008. “A ferramenta da Oi tem uma proposta de valor e modelo de
implementagdo totalmente diferente do Reino Unido”, informou a Oi.

A Phorm n@o € a (inica empresa que rastreia habitos do internauta para alocar publicidade. Grandes sites, como o Google,
tentam adivinhar o gosto do usudrio a partir do que ele busca ou digita. O Facebook também enfrenta questionamentos
sobre sua politica de privacidade. Varios internautas tém abandonado o Facebook por causa disso. Mas o rastreamento da
Phorm da um passo além. Por dois motivos. Primeiro, os outros sites avaliam seu perfil, mas sua vida digital ndo fica toda
guardada neles. Quando a Phorm espiona, ela rastreia tudo o que vocé faz. Segundo motivo, as empresas de busca e
redes sociais precisam do retorno publicitario para manter seus servicos gratuitos, Os provedores que usam o programa da
Phorm ja sdo pagos por vocé — e pelo acesso, ndo por contetido.

O grupo AntiPhorm, uma ONG de defesa de direitos civis na internet, lancou programas para bloquear o rastreador. Um
deles, o Dephormation, funciona simulando atividade na internet de seu computador. Com isso, os dados que a Phorm
rastreia ficam poluidos com informacao falsa e perdem valor. O navegador Firefox oferece uma ferramenta chamada
Firephorm, que impede a Phorm de anotar os sites que vocé visita. As proprias empresas que anunciam podem se recusar
a adotar o sistema da Phorm por julgar importante manter a privacidade de seus clientes e por desconfiar que esses dados
possam ser usados por concorrentes. “Alguns podem avaliar que explora-los configura espionagem industrial”, diz Jim
Killock, da Open Rights Group. Isso explica, em parte, a reacdo negativa da Amazon.

O Brasil pode criar barreiras contra esse tipo de inseguranga digital com o novo marco regulatério da internet, lei que
esteve em consulta pablica nos Gltimos meses e devera sequir para o Congresso no final do semestre. Até agora, o texto
ndo aborda especificamente programas de rastreamento, como o Webwise ou o Navegador, da Phorm. Mas da uma
indicagao de que isso pode ser considerado ilegal. Num dos paragrafos, afirma que o provedor “fica impedido de monitorar,
filtrar, analisar ou fiscalizar os contetdos dos pacotes de dados, salvo para administracdo técnica de trafego”. Se essa
norma for aperfeicoada, os brasileiros podem ficar mais protegidos contra as tentativas de espionagem de sua vida
privada.
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