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Em 09.03.2017, os Senadores Angela Portela, Fatima Bezerra, Jorge Viana e Acir Gurgacz foram designados membros titulares; e os Senadores Gleisi
Hoffmann, Lindbergh Farias, Paulo Rocha e Regina Sousa, membros suplentes, pelo Bloco Parlamentar da Resisténcia Democratica, para compor a CCT (Of.
n°013/2017-GLBPRD).

Em 09.03.2017, os Senadores Omar Aziz e Otto Alencar foram designados membros titulares; e os Senadores Gladson Cameli e Ivo Cassol, membros
suplentes, pelo Bloco Parlamentar Democracia Progressista, para compor a CCT (Memo. n°023/2017-BLDPRO).

Em 09.03.2017, a Senadora Lidice da Mata foi designada membro suplente pelo Bloco Socialismo e Democracia para compor o Colegiado(Memo. n°006/2017-
BLSDEM).

Em 09.03.2017, os Senadores Flexa Ribeiro e Ricardo Ferrago foram designados membros titulares, pelo Bloco Social Democrata, para compor o colegiado
(Of. 31/2017-GLPSDB).

Em 09.03.2017, os Senadores Thieres Pinto e Magno Malta foram designados membros titulares; e os Senadores Pedro Chaves e Eduardo Lopes, membros
suplentes, pelo Bloco Moderador, para compor o colegiado (Of. n°® 5/2017-BLOMOD).

Em 09.03.2017, o Senador Cristovam Buarque foi designado membro suplente pelo Bloco Socialismo e Democracia para compor o Colegiado (Memo. n°®
24/2017-BLSDEM).

Em 13.03.2017, o Senador José Agripino foi designado membro titular; e o Senador Davi Alcolumbre, membro suplente, pelo Bloco Social Democrata, para
compor o colegiado (Of. n® 7/2017-GLDEM).

Em 14.03.2017, os Senadores Waldemir Moka, Eduardo Braga, Valdir Raupp e Jo&o Alberto Souza foram designados membros titulares pelo PMDB, para
compor o colegiado (Of. n°® 34/2017-GLPMDB).

Em 14.03.2017, o Senador Randolfe Rodrigues foi designado membro titular pelo Bloco Socialismo e Democracia, para compor o colegiado (Of. n® 31/2017-
BLSDEM).

Em 15.03.2017, o Senador Airton Sandoval foi designado membro suplente pelo PMDB, para compor o colegiado (Of. n°® 58/2017-GLPMDB).

Em 22.03.2017, o Senador Hélio José foi designado membro suplente pelo PMDB, para compor o colegiado (Of. n® 70/2017-GLPMDB).
Em 31.03.2017, o Senador Eduardo Braga deixa de compor o colegiado, como membro titular, pelo PMDB (Of. n® 85/2017-GLPMDB).
Em 17.04.2017, o Senador Thieres Pinto deixou de compor a Comiss&o, em virtude de reassun¢@o de mandato do titular.

Em 02.05.2017, a Senadora Fatima Bezerra deixou de compor, como membro titular, o colegiado, pelo Bloco Parlamentar da Resisténcia Democratica (Of.
62/2017-GLBPRD).

Em 08.05.2017, o Senador Paulo Rocha passou a compor, como membro titular, o colegiado, pelo Bloco Parlamentar da Resisténcia Democratica, em
substituicio & Senadora Angela Portela, que passou a ocupar o colegiado como membro suplente (Of. 64/2017-GLBPRD).

Em 11.07.2017, o Senador Dério Berger foi designado membro suplente pelo PMDB, para compor o colegiado (Of. n°® 141/2017-GLPMDB).

Em 27.09.2017, foi criado o Bloco Parlamentar Democracia e Cidadania.

Em 10.10.2017, a Senadora Lidice da Mata deixa de compor a Comissdo, como suplente, pelo Bloco Parlamentar Democracia e Cidadania (Memo. 2/2017-
GLBPDC).
Em 24.10.2017, o Senador Cidinho Santos foi designado membro titular pelo Bloco Moderador, para compor o Colegiado (Of. 104/2017-BLOMOD).

Em 07.11.2017, o Senador Ricardo Ferraco licenciou-se, nos termos do art. 43, incisos | e Il, do Regimento Interno, conforme os Requerimentos n°s 959 e
960/2017.
Em 28.11.2017, o Senador Cidinho Santos deixou de compor, como membro titular, o colegiado, pelo Bloco Moderador (Of. 118/2017-BLOMOD).
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Audiéncia Publica Interativa

Assunto / Finalidade:

Audiéncia Publica para instruir o PLS n.° 169, de 217, de iniciativa do Senador Ciro
Nogueira, que “acrescenta a Sec¢ao V no Capitulo Ill da Lei n® 12.965, de 23 de abril de
2014, para possibilitar a suspenséo do funcionamento ou o bloqueio de acesso de
aplicacao de internet que incentive ou promova a pratica de crime”.

Requerimento(s) de realizagao de audiéncia:
- RCT 20/2017, Senador Airton Sandoval Santana

Reunido destinada a instruir a(s) seguinte(s) matéria(s):
- PLS 169/2017, Senador Ciro Nogueira

Convidados:

Bia Barbosa
» Coordenadora Executiva do Intervozes - Coletivo Brasil de Comunicagéao
Social

Demi Getschko
» Conselheiro do Comité Gestor da Internet no Brasil - CGl.br

lideu Randolfo Borges Junior
» Diretor Regulatério do Sindicato Nacional das Empresas de Telefonia e de
Servigo Mével Celular e Pessoal - SindiTelebrasil

Neide Cavalcanti Cardoso
* Procuradora da Republica e Coordenadora do Grupo de Trabalho de
Enfrentamento aos Crimes Cibernéticos do Ministério Publico Federal - MPF

Rodolfo Tsunetaka Tamanaha
» Diretor de Direitos Intelectuais do Ministério da Cultura - MinC

Carlos Affonso Souza
+ Diretor do Instituto de Tecnologia e Sociedade do Rio de Janeiro - ITS Rio

Sydney Sanches
» Consultor Juridico da Uni&do Brasileira de Compositores - UBC

Thiago Tavares
* Diretor-Presidente da SaferNet Brasil

Ygor Valério
* Vice-Presidente Juridico e de Protecdo a Conteudos para a América Latina
da Motion Picture Association - MPA

Enderego na Internet: http://www.senado.leg.br/atividade/comissoes/default.asp?origem=SF Documento gerado em 04/12/2017 as 15:45.
Informacgdes: Secretaria-Geral da Mesa - Secretaria de Comissdes
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SENADO FEDERAL

PROJETO DE LEI DO SENADO
N° 169, DE 2017

Acrescenta a Secdo V no Capitulo Ill da Lei n°® 12.965, de 23 de abril de 2014, para

possibilitar a suspensao do funcionamento ou o bloqueio de acesso de aplicagao de
internet que incentive ou promova a pratica de crime.

AUTORIA: Senador Ciro Nogueira

DESPACHO: As Comissdes de Ciéncia, Tecnologia, Inovacdo, Comunicacio e

Informatica; e de Constituicdo, Justica e Cidadania, cabendo a ultima decisdao
terminativa

Pagina da matéria
Pagina 1de5 Parte integrante do Avulso do PLS n° 169 de 2017.




PROJETO DE LEI DO SENADO N° ,DE 2017

Acrescenta a Se¢do V no Capitulo III da Lei n°
12.965, de 23 de abril de 2014, para possibilitar a
suspensdo do funcionamento ou o bloqueio de
acesso de aplicac¢do de internet que incentive ou
promova a pratica de crime.

O CONGRESSO NACIONAL decreta:

Art. 1° O Capitulo III da Lei n°® 12.965, de 23 de abril de 2014,
passa a viger acrescido da seguinte Se¢ao V:

« Secao V

Da Suspensio do Funcionamento ou do Bloqueio de Acesso
a Aplicacdes de Internet

Art. 23-A. O Juiz podera determinar a suspensdo do
funcionamento de aplicacdo de internet hospedada no Brasil ou o
bloqueio do acesso de aplica¢do de internet hospedada no exterior
que incentive ou promova a pratica de crime.

§ 1° A ordem de suspensido de funcionamento ou o bloqueio de
acesso devera ter o alcance e a duragdo necessarios para a cessagao
da atividade criminosa.

§ 2° E vedada a suspensio do funcionamento de aplicagdo de
internet destinada ao envio e recebimento de mensagens
instantineas, sendo possivel apenas o bloqueio de terminais
especificos de acesso.

§ 3° Se a aplicacdo de internet se destinar precipuamente a
pratica de crime, poderd ser determinada a interrup¢do de seu
funcionamento, caso esteja hospedada no Brasil, ou o bloqueio
definitivo de seu acesso, se estiver hospedada no exterior. ”

Art. 2° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

SF/17212.69497-39
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Recentemente foi divulgado pela midia o caso do jogo chamado
“baleia azul”, supostamente surgido na Russia, em que criangas e
adolescentes, por meio de redes sociais, sdo incentivados a cumprirem
desafios macabros. No total, sdo 50 desafios, iniciando por alguns
considerados mais “simples” — como automutilacao para desenhar baleias no
corpo, assistir filmes de terror ou ficar doente — até o desafio final, no qual ¢
proposto o suicidio.

Jogos como esse tém se espalhado pela internet. Segundo
especialistas, o mundo online em que as criangas e adolescentes estdo
inseridos, onde € crescente o nimero de instrumentos eletronicos como
celulares e fablets, pode estar contribuindo para esse cendrio. Nesse
ambiente, os jovens se sentem pressionados pelas redes sociais a seguir certo
estilo de vida, como uma necessidade de reafirmagdo e de inser¢do entre
outros jovens.

Entretanto, o fendmeno em questiao nao atinge apenas criangas
e adolescentes. Os noticiarios frequentemente divulgam casos de sitios da
internet que promovem jogos ou piramides financeiras, criados com o inico
e exclusivo propdsito de lograr vantagens financeiras em detrimento
terceiros.

Atualmente, ndo existem dispositivos legais que disciplinem o
bloqueio de sitios ou aplicativos da internet que incentivem ou promovam a
pratica de crime. Talvez em razdo disso sejam recorrentes os casos de
magistrados que determinam o bloqueio de aplicativos de mensagens
instantaneas, como o whatsapp por exemplo, prejudicando milhares de
pessoas sem qualquer participacdo com o crime praticado.

A lei que se propoe regular o assunto — Lei n° 12.965, de 23 de
abril de 2014 (a chamada “Lei do Marco Civil da Internet) — nao possui
dispositivos especificos que estabelecam balizas para o bloqueio judicial de
sitios ou aplicativos que sejam dedicados a pratica de crime. Diante disso,
propomos por meio do presente projeto de lei, a criagdo de regras para
regular esse assunto.

Primeiramente, estabelecemos a possibilidade de o juiz
determinar a suspensdo do funcionamento de aplicacao de internet (sitios de
internet ou aplicativos eletronicos) hospedada no Brasil ou o bloqueio do
acesso de aplicagdo de internet hospedada no exterior que incentive ou
promova a pratica de crime. Dessa forma, como ndo hé a possibilidade de
suspender o funcionamento de aplicagdes estabelecidas no exterior,

| Pagina3de5 Parte integrante do Avulso do PLS n° 169 de 2017.

SF/17212.69497-39



11

estabelecemos, nessa hipdtese, a possibilidade do bloqueio de acesso por
qualquer terminal no Brasil.

Ademais, para que a ordem judicial ndo seja excessiva e nao
atinja terceiros nao relacionados com a pratica do crime, propomos duas
medidas: 1) a limitagdo do alcance e da duragdo da suspensdo de
funcionamento ou do bloqueio de acesso ao estritamente necessario para a
cessacao atividade criminosa; ii) a vedagdo da suspensao do funcionamento
de aplicacdo de internet destinada ao envio e recebimento de mensagens
instantaneas, sendo possivel apenas o bloqueio de terminais especificos de
acesso.

Finalmente, estabelecemos que, se a aplicacdo de internet se
destinar precipuamente a pratica de crime, podera ser determinada a
interrupcdo de seu funcionamento, caso esteja hospedada no Brasil, ou o
bloqueio definitivo de seu acesso, se estiver hospedada no exterior.

Com essas medidas, pretendemos contribuir para desestimular
a pratica de crimes por meio da internet. Ademais, caso haja o cometimento
do delito, procuramos estabelecer balizas para que a ordem judicial se
restrinja ao necessario para cessar a atividade criminosa, evitando atingir
terceiros alheios ao delito.

Feitas essas consideracdes, esperamos contar com o decisivo
apoio dos nobres Pares para a aprovagao do presente projeto de lei.

Sala das Sessoes,

Senador CIRO NOGUEIRA

| Pagina4 de5 Parte integrante do Avulso do PLS n° 169 de 2017.
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LEGISLACAO CITADA

- Lei n® 12.965, de 23 de Abril de 2014 - Marco Civil da Internet - 12965/14

http://www.lexml.gov.br/urn/urn:lex:br:federal:lei:2014;12965
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RCT
00020/2017

SENADO FEDERAL

Gabinete do Senador AIRTON SANDOVAL

REQUERIMENTO N° , 2017 - CCT

Requer a realiza¢@o de audiéncia publica para
instruir o PLS 169, de 217, de iniciativa do
Senador Ciro Nogueira, que “acrescenta a
Secéo V no Capitulo Il da Lei n® 12.965, de 23
de abril de 2014, para possibilitar a suspensao
do funcionamento ou o bloqueio de acesso de
aplicacéo de internet que incentive ou promova
a pratica de crime”.

Senhor Presidente,

Requeiro, nos termos do art. 93, inciso |, do Regimento Interno do
Senado Federal, a realizac@o de Audiéncia Publica, com o objetivo de instruir o
Projeto de Lei do Senado n°® 169, de 2017, de iniciativa do nobre Senador Ciro
Nogueira, que “acrescenta a Seg¢ao V no Capitulo Il da Lei n°® 12.965, de 23 de
abril de 2014, para possibilitar a suspenséo do funcionamento ou o bloqueio de
acesso de aplicagdo de internet que incentive ou promova a prética de crime”,
com a presenca dos convidados a seguir mencionados:

1.

2.

Bia Barbosa, representante do Intervozes - Coletivo Brasil de
Comunicacgdo Social;

Demi Getscho, representante do Comité Gestor da Internet no
Brasil (CGl.br).

Eduardo Levy, Diretor Executivo do Sindicato Nacional das
Empresas de Telefonia e de Servico Moével Celular e Pessoal
(SindiTeleBrasil);

Neide Cavalcanti Cardoso, Procuradora da Republica e
Coordenadora do Grupo de Trabalho de Enfrentamento aos Crimes
Cibernéticos do Ministério Publico Federal;

Rodolfo Tsunetaka Tamanaha, Diretor de Direitos Intelectuais e
representante do Ministério da Cultura;

Ronaldo Lemos, Diretor do Instituto de Tecnologia e Sociedade
do Rio de Janeiro (ITS Rio);

Sydney Sanches, representante juridico da Unido Brasileira de
Compositores/UBC;

SF/17669.50173-42
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8. Thiago Tavares, representante do Safernet Brasil; e
9. Ygor Valério, Vice-Presidente Juridico e de Protecdo a Conteudos
para a América Latina da Motion Picture Association (MPA).

JUSTIFICACAO

O projeto de lei em questdo objetiva, conforme ementado, autorizar o
magistrado a decretar a suspenséao do funcionamento ou do bloqueio de acesso
de aplicacdo de internet que incentive ou promova a pratica de crime. Trata-se,
sem duvida, de matéria de enorme relevancia social, pois amolda, em uma
dicotomia linear, a discussédo em torno da possibilidade técnica e permissividade
juridico-constitucional de o Estado brasileiro, através de atuacdo do Poder
Judiciario, determinar a suspenséao ou a interrup¢éo de aplicacdo da internet por
meio da qual se materializem infracdes penais, mas excetua as mensagens
instantdneas — uma evidente satisfacdo (e de duvidosa constitucionalidade) ao
apelo popular contrario ao bloqueio de determinados aplicativos de comunicagéo
eletrbnica.

O autor justifica a proposta com referéncias a episédios de suicidio e
mutilagcdo infantil praticados por influéncia de individuos inescrupulosos através
da internet; criacdo de piramides financeiras online. Podemos citar, ainda, sem
grande esforco, muitos outros casos em que a criminalidade se vale de
instrumentos digitais livremente ofertados no mercado, como sites de
hospedagem exclusivamente pornografico-infantil ou de conteldo relacionado a
revenge porn etc.

Porém, como bem advertiu o nobre autor da proposta, ndo ha,
atualmente, fundamentos legais que claramente autorizem o Poder Judiciario a
extrapolar a pessoalidade das decisdes judiciais em processos penais, mesmo
em sede de medidas coercitivas direcionadas a terceiros. As que tém sido
adotadas, como a de bloqueio de aplicagbes, sdo claramente inconstitucionais e
ilegais, na medida em que decorrem de um poder geral de cautela penal que o
legislador ndo delegou ao juiz. Tanto assim € que a questao esta judicializada
perante o proprio Supremo Tribunal Federal, para solu¢éo iminente — espera-se.

A seu turno, o Congresso tem discutido o assunto. Em 2015, a Camara
dos Deputados prop6s a instauracdo da CPI dos Crimes Cibernéticos, cujo

2
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relatério final, em suas recomendacdes finais, sugeriu a apresentacéo de uma
proposta, entdo numerada como PL 5204, de 2016. Seu teor em muito se
assemelha a presente proposi¢éo que ora estamos a relatar.

No Senado, tramita o PLS 230, de iniciativa do nobre Senador José
Medeiros, que se volta em direcdo oposta ao da presente proposta, mas que
apresenta outros elementos interessantes, como a fixacdo de elementos
gradativos a serem considerados quando da aplicacdo das penalidades a que
se refere o Marco Civil da Internet.

Em suma, a questdo é por demais polémica, o que reclama a oitiva, por
esta Comissdo, de setores da sociedade civil e do Estado brasileiro a
contribuirem com a discussao, de forma a colaborar com esta relatoria e com os
demais membros desta Comisséo na formacao de seu juizo politico e legislativo.

Sala da Comissao, em julho de 2017.

Senador AIRTON SANDOVAL
PMDB-SP

SF/17669.50173-42



