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A Safernet Brasil é a primeira ONG do
pais a atuar na promogao do uso ético,
seguro, responsavel e critico da internet
com foco em direitos humanos.
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Desde 2005 realizamos projetos inovadores
com impacto social e sem fins lucrativos
em parceria com o setor privado, o6rgdos
publicos, terceiro setor e academia.
Saiba mais em nosso site.
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http://safernet.org.br
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DESDE 2005,
NOSSA PROPOSTA
E EDUCAR PARA
UMA NAVEGAGAO
LIVRE E
SEGURA.
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CONSCIENTIZAR
PARA BOAS
ESCOLHAS
ONLINE.

Canal de ajuda

Canal de Ajuda

para vitimas de
violéncia online

canaldeajuda.org.br

+40 mil pessoas
atendidas desde 2007

Canais de
denuncia

Canal de Denlncia
de Crimes
Cibernéticos

denuncie.org.br

+5 milhGes de
dentncias desde 2006

ESCOLA SEGURA

Canal de denuncias
Escola Segura
(parceria com

Ministério da Justica)

gov.br/escolasegura

+12 mil dentincias
desde 2023

Educagdo e
prevengao

Cursos e acoes
de educacao e
conscientizacao

(8 curoscine

Disciplina de
Cidadania Digital

cidadaniadigital.org.br

Dia Mundial da

Internet Segura

diadainternetsegura.org.br

+200 mil professores
+2,5 mil escolas

Engajamento
de jovens

Educacgao entre
pares e
embaixadores

CIDADAD

cidadaodigital.org.br

+340 mil adolescentes e
jovens engajados
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Casos de violéncia sexual
mediada por IA em escolas
brasileiras

Ao longo de sete meses, entre agosto de 2025 e fevereiro de
2026, o mapeamento realizado pela SaferNet Brasil
identificou casos graves de violéncia nas escolas. As vitimas
eram, sem excec¢ao, do género feminino — estudantes na
faixa dos 12 aos 17 anos e, em alguns casos, professoras.

Os infratores eram, na totalidade, do género masculino, da
mesma faixa etaria. A consisténcia desses dois tragos revela
a natureza estruturalmente de género dessa violéncia.
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Vitimizacao feminina

Em nenhum dos 17 casos a

vitima era do género masculino.

Trata-se de uma violéncia de
género estrutural, direcionada
sistematicamente contra
mulheres e meninas no
ambiente escolar para exercer
controle sobre seus corpos.
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Professoras como vitimas

Casos onde educadoras sdo
expostas por seus alunos corroem a
autoridade pedagobgica e
desestabilizam o ambiente de
ensino. A tecnologia é mobilizada
deliberadamente como
instrumento de humilhacéo
profissional.
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Comercializacao econdémica

A venda de imagens manipuladas
em canais privados do Telegram ou
sites adultos adiciona uma
dimensdo econdémica alarmante ao
fen6meno, aproximando a pratica
de modelos graves de exploracao
sexual comercial.




Meninos e meninas nao estao olhando para o mesmo crime.

Uma enquete com 679 jovens, a maioria entre 16 e 21 anos, perguntou se criar um deepfake sexual de uma colega, sem consentimento, é
crime. A resposta depende de quem responde.

"Criar um deepfake sexual sem consentimento é crime?"
% QUE RESPONDEU "SIM, COM CERTEZA" 62/501

dos meninos afirmam dos rapazes admitiram ja ter criado
categoricamente que nao é crime. um deepfake sexual. Entre as

86’8% sjt:&?ecc?g;/icgéo contraria meninas, o indice ¢ zero.
+24,9 pontos |
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I 61' 39 /o Zona de ambiguidade

A distancia expressiva entre as
barras revela visbes morais
totalmente distintas.

ONDE ESSES MATERIAIS SAO CRIADOS (% DOS RESPONDENTES)
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Buscadores (coogls)
Apps de nudificacao _

meninas cis meninos cis




INTELIGENCIA ARTIFICIAL

Ministério identifica 32 sites

Telegram diz priorizar seguranca de criancas, mas
seus robds contam outra histéria de IA que alteram fOtOS para
/I Investigacao ('{(. Nucleo “. parceria com ‘P J‘H[ZEI Center descobriu ao gerar HUdez; lista é enViada ‘a
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questoes da internet

A “NUDIFICAGAO’ Primeiro vetor de risco

bro de 2023, 13:02

IETODOSNGS | Robds de nudificacio ermite bots de IA

deep nudes’ e até
Se nos anos 2010 as redes sod o . .
tornaram todos alcancgaveis, no p graﬂa |nfant|l

2020 a inteligéncia artificial est
tornando abusaveis

eonLINE

VICTOR CAICAGNO DO RIO NF IANFIRO | inveStigagao da BBC AGU notlﬁca Google para
N TT=CiH DT TR T desindexar sites que criam nudes
falsos com IA

Apple e Google sao obrigadas a derrubar apps de
'nudificacao' nos EUA

Procurador de Sao Francisco quer impedir que empresas lucrem com contetido prejudicial ao usuario
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PRIMEIRO VETOR DE RISCO

Robds de nudificagao no Telegram

(a) Evolugao mensal das dentincias
por data da denuncia (jan/2023 até jul/2026)
587 denuncias em jul/2026

jan/2023 jan/2024 jan/2025

(b) Registros por més e ano
Ano jan fev mar abr mai jun jul ago set out nov
2023 224 252 - 277 -m- 297 - 269
2024 247 265 170 78 196 114 174 218 252 155 147

2025 229 179 186 192 261 285 221 - 219 197 183

2026 278 273 234 261 265 - m

< 100 100-200 200-300 @ 300-400 ® > 400 fora do recorte (ago-dez/2026)

Base = 14.782 registros datados (URLs + entidades citadas), por data da denuncia. * 2026 parcial (jan-jul); ago/2026 excluido por apurag¢do incompleta.

dez
207
198
211

jul/2026

Total
3.754
2.214
2.721
2.294*



Analise de Vulnerabilidades

Por que o Telegram atrai o crime

§ @ F3-X3

Percepcgao de Contas Escala dos canais Acesso em
impunidade descartaveis . : camadas

Facilidade para criar
Reputacao de resisténcia Numeros de telefone comunidades e canais Canais publicos sao
a pedidos reutilizaveis criam e com ate 200.000 vitrines que direcionam o
governamentais de recriam contas sem e trafego a
acesso a dados registro permanente — , onde a
transmite sensacao de rastreabilidade quase troca de fato ocorre.
seguranga aos impossivel.

criminosos.



FATOR AGRAVANTE Pinned message

¥ Bot Banned!? Click the following button to gain access to a newer bot!

° ~ Y Hello, Lucas!
A monetizagao move o
o Welcome to Nage AI — Your ultimate Image & Video Nud€ Creator
(f®) with 50+ naughty styles &
e c o S S I Ste m a Send 1 photo = See her in every naughty scenario you desire (@
1)

‘W Built with top-tier technology, reviews from regular users and

Pagamento facilitado por Modelo de negécio das i rthees i reef ot el e
Stars Stars

Your images are never stored — they're deleted instantly after
Moeda interna do Telegram O Telegram retém entre 15% e delivery.
usada para pagar por bots e 30% de cada saque, lucrando % To2ec Queueinfo aF (quests
conteudos digitais. indiretamente com as

transacgoes. x Click Examples to see my magic
Pick an option below & 16:51 o
47 start
1 My Profile Earn Coins

Conversao e saque das Impacto e risco do uso 5
Stars das Stars W’ Ty uds I Examples
Apos 21 dias, podem ser Cria um circuito financeiro 1 i Buy Credidy
convertidas em Toncoin com entrada convencional e ‘ .
(criptomoeda da blockchain saida em ativos de dificil — Buicriaroe] B Guide
TON). rastreamento. I

Imagem acima: exemplo de robé de nudificagcao encontrado pela
Safernet durante a analise



DOCUMENTAGAO TON WALLET - COMMISSIONS & LAYERS

Comissdes e camadas

FORMA DE PAGAMENTO

Compra integrada (i0S)

Compra integrada
(Android)

Transferéncia de saldo

Alternativa direta
(fallback)

INTERMEDIARIO

Apple App Store

Google Play Store

Telegram Messenger

Rede blockchain TON

COMISSAO

~30%

~30%

(0)74

Variavel

15-30%

é a comissdo que o Telegram
retém sobre cada saque de
Stars.

A plataforma lucra indiretamente com
cada transacao — inclusive as de
operadores criminosos.



O Telegram nao é apenas uma plataforma onde o abuso
acontece , mas uma infraestrutura que estrutura e
viabiliza a producao, distribuicao e comercializacao de
material de abuso sexual infantil

Por sua arquitetura técnica, seu modelo de monetizacédo e sua postura de moderacgao.



Danos secundarios

“Eu tinha 18 anos, mas ninguém
garante que as pessoas que fizeram
isso sabiam... se eu tivesse entrado
em algum processo ndo teria dado
em nada.”

Perda de controle

A perda de controle sobre a propria
identidade gera um sofrimento
profundo diante de imagens ndo
autorizadas.

Morte social

Ruptura drastica na rotina,
for¢cando a mudanca de aparéncia
fisica e até a troca de instituicdo de
ensino.

Estigma

O estigma isola a vitima, que
frequentemente é forcada a
abandonar suas redes sociais e
relacdes proximas.

Saude mental

Gatilhos para quadros severos de
TEPT, depressdo profunda,
autolesao e ideacdo suicida
recorrente.



Q

A absorgao do trauma

A exposigdo constante de equipes a
conteudos de abuso sexual e violéncia
extrema contra criangas gera impactos
profundos, com risco de trauma vicario —
quando o profissional absorve o sofrimento
psiquico das vitimas que investiga.
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