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ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO
DA REPUBLICA ITALIANA SOBRE A PROTECAO MUTUA
DE INFORMACOES CLASSIFICADAS

Apresentacdo:

O Governo da Republica Federativa do Brasil
e

O Governo da Republica Italiana
(doravante denominados "Partes"),

Reconhecendo a necessidade de garantir a seguranca de Informacao
Classificada trocadas entre si por meio de organizagdes publicas ou privadas
detentoras de Habilitacdo de Segurancga;

Tendo considerado a necessidade de estabelecer regras comuns apropriadas a
serem aplicadas a negociacdo, adocdo e implementacdo de acordos ou
contratos de cooperacgao entre organizagdes publicas ou privadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a
seguranca de Informacgoes Classificadas, de acordo com as leis e regulamentos
da Republica Federativa do Brasil e da Republica Italiana;

Considerando que o Acordo entre o Governo da Republica Federativa do Brasil
e Governo da Republica Italiana sobre Protecdo Mutua de Informacdes
Classificadas, celebrado em Roma em 22 de novembro de 2010, nunca entrou
em vigor e, portanto, é considerado nulo pelas Partes;

Concordam com o seguinte:

ARTIGO 1
Objeto e Aplicabilidade
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1. O presente Acordo estabelece regras e procedimentos comuns pafa QO
a seguranca de Informacgdes Classificadas trocadas entre organizagdes publicas )
ou privadas habilitadas pelas Partes e seus individuos credenciados. % >
2. Nenhuma das Partes podera invocar o presente Acordo com P

objetivo de obter Informacgao Classificada que a outra Parte tenha recebido de
uma Terceira Parte.

3. O presente Acordo serd implementado de acordo com o direito
internacional aplicavel, com as legislagdes brasileira e italiana e, apenas para a
Parte Italiana, de acordo com as obrigacdes decorrentes da adesdao a Unido
Europeia.

ARTIGO 2
Definicoes

Para os fins do presente Acordo:

a) “Informacao Classificada” designa qualquer informacao, ato,
atividade, documento, material ou coisa classificada de acordo
com o Artigo 4° a seguir;

b) “Autoridade Nacional de Seguranca (ANS)” designa a entidade
ou autoridade indicada por cada Parte para a implementacao do
presente Acordo;

c) “Terceira Parte” designa qualquer organizagao internacional ou
Estado que ndo seja Parte do presente Acordo;

d) “Instrugao de Seguranca de Projeto” designa os procedimentos e
medidas de seguranca aplicadveis a um determinado projeto ou
Contrato Classificado;

e) “Contrato Classificado” designa qualquer contrato que contenha
ou impligue em conhecimento de Informacgdo Classificada;

f) “Violagdo e Comprometimento da Seguranca” designa qualquer
acao ou omissdo, intencional ou acidental, que consista na
violagdo de normas relativas ao Tratamento de Informacgao
Classificada ou que resulte na divulgacao ou risco de divulgacao
de Informacao Classificada;
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g) “Tratamento” designa a gestdo, selecdao, comparacao, recepca
producao, reproducao, traducao, utilizacdo, acesso, transportg
transmissao, distribuicdo, armazenamento, destruicao e contro
de Informacao Classificada;

Apresefa

III

h) “Credencial de Seguranca Pessoal” designa a qualificacao de
individuos para o Tratamento de Informacado Classificada;

i) “Credencial de Seguranca” designa o certificado, concedido pela
Autoridade Nacional de Seguranca a uma entidade privada ou
publica e ao seu pessoal, que permite a uma determinada
pessoa 0 acesso a informagao em diferentes niveis de sigilo;

j) “Habilitacdo de Seguranca para Organizacdes Publicas e
Privadas” designa a qualificacdo de organizagbGes publicas e
privadas para o Tratamento de Informacao Classificada;

k) “Necessidade de Conhecer” designa o principio pelo qual o
acesso a Informacgdo Classificada é permitido apenas as pessoas
que tenham Necessidade de Conhecer em virtude de suas
funcdes, independentemente de qualquer Credencial de
Segurancga Pessoal e hierarquia ou posicao ocupada; e

l) “Visita” designa o acesso de individuos a organizagdes publicas e
privadas para os fins deste Acordo e que envolvam o Tratamento
de Informacao Classificada.

ARTIGO 3
Autoridades Nacionais de Seguranca

1. As Autoridades Nacionais de Seguranca responsaveis pela
implementacao do presente Acordo sao:

a)pela Republica Federativa do Brasil, o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR); e

b) pela Republica Italiana, a Presidéncia do Conselho de Ministros -
Dipartimento delle Informazioni per la Sicurezza (DIS) - Ufficio
Centrale per la Segretezza).

2. As Autoridades Nacionais de Seguranca informar-se-ao
mutuamente sobre as respectivas legislacdes que regulam a seguranca da
Informacao Classificada, bem como sobre as modificacdes nelas introduzidas.
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Cada Parte informara oportunamente a outra Parte de quaisquer alteragoes QO
relativas a Organizacdo e as Autoridades responsaveis pela implementacao dé )
presente Acordo. g >
3. Com o objetivo de garantir uma cooperagao estreita na aplicagéﬁ—

do presente Acordo e com a intencao de adquirir conhecimento dos
procedimentos e medidas de seguranca aplicaveis as Informacdo Classificada,
a Autoridade Nacional de Seguranca de uma Parte pode consultar a Autoridade
Nacional de Seguranca da outra, por meio, inclusive, de visitas mutuas
previstas no art. 8° do presente Acordo.

4. As Partes reconhecerdo mutuamente as Credenciais de Seguranca
emitidas de acordo com a legislacao da outra Parte.

5. As Partes garantirdo que as respectivas Autoridades Nacionais de
Seguranga assegurem que as organizacgoes publicas ou privadas de seus paises
cumpram as obrigacdes do presente Acordo em conformidade com suas
respectivas leis e regulamentos.

ARTIGO 4
Regras de Seguranca

1. As Partes concordam que os seguintes respectivos niveis nacionais
de sigilo sao equivalentes:

Pela Republica Italiana Pela Republica Federativa do
Brasil
SEGRETISSIMO ULTRASSECRETO
SEGRETO SECRETO
RISERVATISSIMO RESERVADO
RISERVATO (Sem equwaleptg na legislacao
brasileira)
2. A Parte brasileira tratara e protegerd a Informacdo Classificada

italiana marcada como “"RISERVATO” de uma forma ndao menos rigorosa do que
aquela garantida pelas normas e procedimentos relevantes para a Informagao —

Classificada marcada como “RESERVADO”.

3. De acordo com o paragrafo 1 deste Artigo, cada uma das Partes
garante que a Informacdo Classificada da outra Parte seja atribuida pelo
menos a protecao equivalente prevista pela legislagao nacional.

*CD244305154400 %
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4. As Partes nao devem modificar ou cancelar a classificagao de
seguranca da Informacao Classificada da outra Parte sem a sua autorizacdé o)
prévia. >
5. A Parte que origina ou transmite o documento deve informar as—

Recebedor a modificagao efetuada nas informagdes trocadas.

6. O acesso a Informagao Classificada marcada como
RISERVATISSIMO / RESERVADO e acima é concedido a individuos que tenham
a Necessidade de Conhecer e que possuam a Credencial de Seguranca
apropriada.

7. As Partes comprometem-se a nao transferir ou divulgar a
Informacado Classificada trocada sem a prévia autorizagdo por escrito da Parte
originadora ou transmissora.

8. A Informacado Classificada transmitida somente sera utilizada para
os fins para o qual foi transmitida.

9. A Informacdo Classificada marcada como SEGRETISSIMO /
ULTRASSECRETO nao deve ser traduzida, reproduzida ou destruida, a menos
que expressamente autorizado, por escrito, pela Autoridade Nacional de
Segurancga da Parte de Origem ou Transmissora.

10. A traducao e reproducao de Informacao Classificada deve ser feita
em conformidade com os seguintes procedimentos:

a)os tradutores devem possuir uma Credencial de Seguranca
Pessoal apropriada ao nivel de classificacdo de seguranca das
informacgdes a serem traduzidas;

b)as traducdes e reproducdes devem ser marcadas com a mesma
classificacao da Informacao Classificada original;

c) as tradugdes e reproducdes devem ser submetidas a legislacao
Nacional; e

classificagdo de seguranca equivalente a da Informacdo
Classificada original.
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ARTIGO 5
Credencial de Seguranca Pessoal
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1. Caso alguma pessoa necessite conhecer Informagao Classificada
como RISERVATISSIMO / RESERVADO ou superior devido as suas funcoes,
deverd possuir uma Credencial de Seguranca adequada. As Partes
comprometem-se a emitir a Credencial de Seguranga em conformidade com a
sua legislacao Nacional.

2. Antes de emitir a Credencial de Seguranga para uma pessoa, em
conformidade com a legislagdo aplicavel, deve ser realizado um inquérito para
garantir a lealdade e a confiabilidade da pessoa em questao. Mediante
solicitacdo, as Autoridades Nacionais de Seguranca devem cooperar e prestar
assisténcia mutua durante os procedimentos de verificacdo necessarios para a
liberagdao de Credenciais de Seguranga Pessoais.

ARTIGO 6
Transmissao entre as Partes

1. A Informacdo Classificada sera transmitida entre as Partes por via
diplomatica ou da administracdo publica reconhecida como canal
governamental, ou em diferentes modalidades a serem acordadas pelas
Partes, caso a caso. As informagdes SEGRETISSIMO / ULTRASSECRETO serao
transmitidas apenas por via diplomatica entre as Partes.

2. A Informacao Classificada deve ser transmitida, nos termos da
respectiva regulamentacdo, através de sistemas de comunicagdes, redes ou
outros meios eletromagnéticos protegidos, a acordar previamente entre as
Partes.

3. A transmissdo de Informacgdo Classificada em grande volume ou
quantidade deve ser aprovada por ambas as Autoridades Nacionais de
Seguranga em cada caso.

4. A Autoridade Nacional de Seguranca da Parte Receptora acusard o

recebimento, por escrito, de Informacdo Classificada.

ARTIGO 7
Contratos Classificados
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1. A Credencial de Segurancga € obrigatdéria para qualquer individup; )
organizacdo publica ou privada envolvida na negociacdo e celebracdo c% >
Contratos Classificados. ]
<C
2. A qualquer subcontratado sera também concedida Credencial de
Seguranca adequada, estando vinculado a seguranca de Informacgdo
Classificada.
3. Se organizagdes publicas ou privadas autorizadas de uma das

Partes obtiverem um contrato a ser realizado no territorio da outra Parte e o
contrato envolver a troca de Informacao Classificada, a Parte em cujo territério
o contrato sera executado devera cumprir as medidas de segurancga
apropriadas para a protecdao da informacao em conformidade com as leis,
regras e regulamentos nacionais.

4. Os Contratos Classificados devem incluir as seguintes disposigoes:
a) referéncia a este Acordo;
b)identificacdo especifica da Informacao Classificada a ser tratada;
c) previsao de uma Instrucdao de Seguranca de Projeto, incluindo
uma lista do pessoal envolvido em atividades classificadas e

portando Credenciais de Seguranga;

d)responsabilidade pelos danos resultantes da Violacdo e
Comprometimento da Segurancga;

e)obrigagdo de comunicar qualquer Quebra de Seguranca e
comprometimento da seguranca a sua Autoridade Nacional de
Seguranga;

f) proibicdo de terceirizar total ou parcialmente o objeto sem
autorizacao expressa das Partes; e

g)previsao dos canais e meios de comunicagdo para a transmissao
de Informacao Classificada.

5. Uma copia do Contrato Classificado deve ser enviada a Autoridade
Nacional de Seguranca da Parte onde o Contrato Classificado serd executado
para verificagdo do cumprimento dos Termos de Seguranca.

ARTIGO 8
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1. As visitas a qualquer instalacdo de uma Parte por cidaddos da >
outra Parte envolvendo acesso a Informacdo Classificada estardo sujeitas a
autorizacdao prévia, por escrito, pela Autoridade Nacional de Seguranca da———

Parte visitada.

2. As visitas devem ser solicitadas pela Autoridade Nacional de
Seguranca com antecedéncia minima de quarenta (40) dias da data prevista
para a visita.

3. Os cidaddos de uma das Partes que solicitarem visitas nos termos
deste artigo deverao:

a)ser autorizado a receber ou ter acesso a Informacdo Classificada
com base na "Necessidade de Conhecer”, e
b)ter Credencial de Seguranga concedida por seu pais de origem.

4, Os pedidos de visita devem incluir:

a)nome completo do visitante, data e local de nascimento, nimero
do passaporte ou outra carteira de identidade;

b)indicacdo da organizacdo publica ou privada a que pertence o
visitante;

c) descricdo da Visita, organizacdo publica ou privada que se
pretende visitar, periodo, objeto e finalidade da Visita;

d)indicacao de contato local na organizacdo publica ou privada que
se pretende Vvisitar, incluindo nome completo, endereco
eletrénico e telefone;

e)indicacao do grau de sigilo da informagdao que se pretende
acessar; e

f) Credencial de Seguranca do visitante, incluindo nivel de sigilo
permitido, prazo de validade e eventual limitagao.

5. A Autoridade Nacional de Seguranca do pais anfitrido notificara a
Autoridade Nacional de Seguranca do pais do visitante de sua decisdo com
antecedéncia minima de 10 (dez) dias da data prevista para a Visita.
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6. Uma vez autorizada a visita, a Autoridade Nacional de Seguranga QO
do pais anfitrido fornecera uma coépia da solicitacdo a organizacdo publica o4 )
privada a ser visitada. >
7. No caso de projetos ou contratos que exijam Visitas recorrentes;;

podera ser elaborada uma lista de pessoas autorizadas. Essa lista ndo pode ser
valida por um periodo superior a doze (12) meses.

ARTIGO 9
Violacao e Comprometimento da Segurancga

1. Em caso de Violagago e Comprometimento da Seguranca
relacionados a Informacdo Classificada envolvendo as Partes, a Autoridade
Nacional de Seguranca da Parte onde ocorreu a Violagao e Comprometimento
da Seguranca, comunicard imediatamente a Autoridade Nacional de Seguranga
da outra Parte.

2. A Parte que detém a Informacao Classificada da outra Parte que foi
violada ou comprometida deve realizar uma investigagao sobre o evento que
causou a violacdo ou comprometimento e deve informar a outra Parte dos
resultados e das medidas corretivas aplicadas.

ARTIGO 10
Custos

Cada Parte arcarda com seus proprios custos relativos a
implementacao deste Acordo, sem exceder sua disponibilidade de orgamento

ordinario.
ARTIGO 11
Resolucao de Controvérsias
1. Quaisquer controvérsias sobre a interpretacdo ou aplicagcdo do

presente Acordo serao resolvidas por meio de consultas e negociacao direta
entre as Partes.

1<
——pe

2. Durante o periodo de solugdo de controvérsias, as Partes =
continuarao a cumprir o presente Acordo.

ARTIGO 12
Entrada em Vigor
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1. O presente Acordo entrara em vigor no primeiro dia do segundo QO
més apos a data da segunda notificacdo, com a qual as Partes se informarapy )
oficialmente do cumprimento dos procedimentos legais pertinentes. % >
2. O presente Acordo revogara o Acordo para a Manutencao do Sigiﬁ—

entre a Republica Federativa do Brasil e a Republica Italiana, de 27 de agosto
de 1976, feito por troca de Notas, que deixara de produzir efeitos na data de
entrada em vigor deste Acordo.

ARTIGO 13
Emendas
1. O presente Acordo pode ser alterado por escrito por consentimento
mutuo das Partes.
2. As emendas entrarao em vigor de acordo com o0s termos

estabelecidos no Artigo 12 do presente Acordo.

ARTIGO 14
Vigéncia e Rescisao

1. O presente Acordo permanecera em vigor por tempo
indeterminado.

2. Qualquer Parte pode notificar a outra, a qualquer momento, sua
decisdo de rescindir o presente Acordo. A rescisdo entrard em vigor seis (6)
meses apods a data de tal notificagao.

3. Em caso de rescisao, todas as Informagdes Classificadas trocadas
nos termos do presente Acordo continuardao a ser protegidas pela Parte
Receptora, a menos que a Parte Transmissora isente a Parte Receptora dessa
obrigacao.

Feito em Brasilia, em 4 de julho de 2023, em dois (2) originais,
cada um em portugués, italiano e inglés, sendo todos os textos igualmente
auténticos. Em caso de divergéncia de interpretacdo, o texto em inglés
prevalecera.

PELA REPUBLICA FEDERATIVA DO BRASIL PELA REPUBLICA ITALIANA
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Ministro de Estado Chefe do Gabinete de
Seguranca Institucional da Presidéncia da
Republica
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MARCOS ANTONIO AMARO DOS FRANCESCO AZZARELLO S QO
SANTOS Embaixador da Italia no Brasil ke! AN
B
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