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Anexos do Acordo de Sede da COP 30

Anexo V: Seguranca da informacéo e cibernética

1. Escopo / modalidade

1.1. Os Servigos de Ciberseguranga da COP 30 serdo coordenados sob a lideranca do ponto focal de
seguranca do Secretariado e do ponto focal de segurancga cibernética do Governo.
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1.2. Os Servicos de seguranga cibernética deverdo estabelecer as seguintes medidas principais com
vista & preparagdo e execucdo de um plano eficaz de preparagdo ¢ Defesa e resposta em caso de
incidente de seguranga cibernética.
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1.2.1. Apoiar a concep¢ao e a implementacao dos servigos de TIC.

1.2.2. Realizar o planejamento, analise, concepgdo e a implementagdo de medidas de protegdo,
monitoramento e resposta por especialistas em seguranga cibernética e seguranca da
informagdo para os sistemas de reunides/conferéncias pré-sessdes, incluindo as
infraestruturas TIC, conforme identificadas e detalhadas no plano do projeto TIC.

1.2.3. Realizar uma auditoria de seguranga da concep¢ao e implementagao das TIC.

1.2.4. Preparar a resposta a Incidentes em caso de incidente de seguranca cibernética, incluindo
a preparacdo de uma resposta abrangente e coordenada a seguranca cibernética em caso
de riscos e/ou ataques persistentes a seguranga cibernética.

1.3. O responsavel pela seguranca da informagdo do Secretariado ¢ o ponto focal. O governo
designara um representante para atuar como seu ponto focal de segurancga cibernética e seguranga
da informagdo. Sera elaborado um plano de seguranga cibernética em consulta com o
Secretariado, a incluir no plano global do projeto de TIC.

1.4. A seguranga cibernética nas instalagdes da Conferéncia (conforme acordado no Acordo do Pais
Anfitrido-HCA) serd da responsabilidade do Secretariado e sera realizada em estreita colaboracao
com as autoridades de seguranca cibernética do Governo. Os termos da cooperagdo serdo
claramente definidos pelo Governo e pelo Secretariado no presente anexo. O Secretariado e o
Governo cooperardo em matéria de inteligencia cibernética e na preparagdo de uma resposta
abrangente de seguranc¢a cibernética em caso de ameagas persistentes e de ataques a seguranca
cibernética.

1.5. O Secretariado se compromete a trabalhar com o governo e o principal contratante de seguranga
cibernética que sera contratado pelo Secretariado em conformidade com as regras e regulamentos
da ONU para garantir o mais alto nivel de informagdo e seguranga cibernética. A sele¢do dos
contratantes sera feita numa base concorrencial e todas as propostas serdo discutidas e acordadas
com o Governo.

1.6. A seguranca cibernética fora das instalacdes da Conferéncia permanecera sob a responsabilidade
do Governo.

2. Apoio a concepcio e implementacio de sistemas de tecnologia da informacao

2.1.0s especialistas em seguranga cibernética e da informacdo deverfio participar e auxiliar na
concepgdo e implementacdo seguras dos sistemas de tecnologia da informagao estabelecidos para
dar suporte a Conferéncia.

2.1.1. Participagdo nas reunides de concepgido Pré-Conferéncia.

2.1.2. Participacdo na fase de Prova De Conceito (POC) dos preparativos da Conferéncia (Ver
resumo no apéndice abaixo).
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3. Proteciao/prevencio

3.1. Os especialistas em seguranga cibernética e em seguranca da informacdo devem realizar uma
auditoria de seguranca Pré-Conferéncia dos sistemas de informagdo a utilizar nas
reunides/conferéncias pré-sessdes.

3.1.1 A auditoria deve avaliar a seguranga dos sistemas informaticos e de rede, incluindo a
infraestrutura, estagdes de trabalho individuais, sistemas/equipamentos habilitados para IP e
aplicacdes criticas (por exemplo, Sistema de Registo).
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3.1.2 O ambito da auditoria deve incluir a seguranga do software dos sistemas, bem como o0s
controles fisicos, tais como a protegdo contra incéndios, a seguranga fisica dos equipamentos
TIC e a gestdo da energia (ou seja, cabeamento, racks, sistemas de controle de acesso,
impressoras, etc.).

3.1.3 Um relatorio de auditoria pré-conferéncia deve ser apresentado o mais tardar duas semanas
antes do inicio das reunides/conferéncias pré-sessio.

3.1.4 Antes do inicio das reunides/conferéncias pré-sessdes, a equipe conjunta de seguranca
cibernética efetuara uma verificagdo pos-auditoria para verificar se as recomendagdes foram
plenamente aplicadas. No final da conferéncia serd apresentado um relatério de auditoria
final ao Secretariado e ao Governo.

3.2. Os especialistas em seguranga cibernética e seguranca da informagdo devem:

3.2.1 Desenvolver uma avaliagio das ameagas e dos riscos para as reunides
pré-sessoes/Conferéncia em tempo hdbil, de modo que o Secretariado e os diferentes
fornecedores de TIC designados pelo Governo possam implementar a¢des de mitigacdo.

3.2.2  Apoiar o Secretariado e os diferentes fornecedores de TIC designados pelo Governo na
resolu¢do de quaisquer achados de auditoria pré-conferéncia.

3.2.3 Apoiar a implementagdo de configura¢des seguras para equipamentos TIC, incluindo,
entre outros, pontos de acesso sem fios, impressoras, telefones celulares e sistemas/ equipamentos
habilitados para IP, a fim de prevenir possiveis violagdes ou sequestros das conexdes ou dispositivos.

3.24 Apoiar a implementagdo de uma comunicacgio segura na rede do local das reunides pré-
sessoes/Conferéncias.

3.2.5 Avaliar a seguranca dos sistemas de videovigilancia dos centros de dados TIC.

3.2.6  Avaliar a frequéncia e a seguranga do sistema de radio utilizadas para apoiar as reunides
pré-sessoes/Conferéncias.

3.2.7 Garantir que todos os computadores fornecidos pelo Governo em apoio as reunides pré-
sessoes/Conferéncias estejam atualizados no que diz respeito aos patches de seguranca e protegidos
utilizando a solu¢do Microsoft Defender for Endpoint.

33 O acesso a salas protegidas ou a outras estruturas fisicas que abriguem e protejam equipamentos
de TIC deve ser restrito ao pessoal autorizado (por exemplo, controle de chaves fisicas, listas de acesso
eletronico controladas).

3.4.  No final da Conferéncia, o contratante de seguranga cibernética devera coordenar e assegurar a
higienizagdo de todos os equipamentos de TIC utilizados nas instalagdes da Conferéncia, de modo que as
informagdes ndo possam ser recuperadas com esfor¢o razoavel. Sempre que aplicavel, o Governo, por
meio de seus representantes na area de TIC, devera fornecer evidéncias de que a higienizag¢do foi
realizada conforme exigido.

4, Monitoriza¢ao/deteccao
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Anexos do Acordo de Sede da COP 30
4.1 Os especialistas em seguranca cibernética e seguranca da informagao deverao:
4.1.1 Fornecer, configurar e monitorizar uma solugdo de Gestdo de Informagdes e Eventos de

Seguranga (SIEM) que sera utilizada para a coleta centralizada de registros (logs) dos
sistemas, incluindo firewalls, equipamentos de rede, controladores de dominio,
servidores de gestdo de rede, firewalls de aplicagdes web.

4.1.2 Monitorizar a presenca na Internet do site da Conferéncia, redes sociais e outros sites
relacionados a Conferéncia.
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4.1.3 Monitorar o ciberespaco em busca de ameagas e informagdes relacionadas a
Conferéncia.

4.1.4 Monitorizar as redes sociais e a presenca digital relacionada & COP 30 para garantir a
integridade, incluindo as contas do Twitter da Secretaria Executiva, da Presidéncia da
COP e de outras autoridades VIPs e das paginas web oficiais da COP 30 (sera fornecida
uma lista de contas de redes sociais e paginas web essenciais aos especialistas em
seguranga da informacao).

4.1.5 Projetar, construir e monitorar operagdes de seguranca cibernética no Centro de
Operagoes de Seguranga (SOC) para realizar monitoramento continuo em tempo real
(24 horas por dia, 7 dias por semana) dos sistemas de TIC utilizados nas instalagdes da
Conferéncia.

4.1.6 Prestar apoio presencial entre as 7h30 e as 22h durante as reunides
pré-sessoes/Conferéncias, salvo indicagdo em contrario. O controle deve estar ativo fora
do horario de expediente, com sistemas de alerta adequados. Caso o monitoramento
apods o expediente seja realizado remotamente, a comunicagdo entre os sistemas do local
e o local de monitorizagdo devera obedecer ao mesmo nivel de seguranca como se
estivesse sendo realizada no local.

5. Informacdes sobre ameacas

Um més antes do inicio da Conferéncia, as informacdes sobre ameagas cibernéticas devem ser reunidas
para determinar se quaisquer ameagas cibernéticas adicionais ou incomuns podem afetar a realizag@o
bem-sucedida da Conferéncia. O processo de informacdo sobre ameacas deverd prosseguir ao longo da
conferéncia e duas semanas depois. Devem ser apresentados relatorios sobre qualquer informagio
identificada, incluindo o nivel estimado de ameaca.

6. Resposta

Ao longo das reunides pré-sessoes/Conferéncias, uma equipe de resposta a emergéncias, composta por
especialistas em seguranga cibernética e seguranca da informagdo ¢ membros do Secretariado, devera
estar preparada para responder a ataques e ameagas de seguranga cibernética ou de seguranca da
informagdo. Caso tal evento ocorra, a resposta adequada devera ser realizada em estreita coordenacio
com o Secretariado.

6.1 Os especialistas em seguranca cibernética e seguranga da informag¢do devem coordenar-
se com o Secretariado para desenvolver e documentar um processo de gestdo de incidentes antes
do inicio das reunides pré-sessdoes/Conferéncias. Esse processo deve incluir a¢des como
identificacdo, categorizagdo, comunicacao e resposta em caso de qualquer ameaga ou ataque.

6.2 Com base na categorizacdo da ameaga ou ataque e na localizagdo do incidente, o
coordenador de turno do Centro de Operagdes da Rede de TI (NOC) coordenard com o
Secretariado para incidentes dentro das instalagdes da Conferéncia ou com o Governo para
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10.

incidentes fora das instalagdes da Conferéncia, a fim de recomendar um plano de a¢do em
resposta ao incidente e dar continuidade a resposta até que o incidente seja mitigado.

6.3 Quando necessario, serd fornecido suporte forense de seguranga cibernética pelo
fornecedor ¢ pelo Governo, caso este disponha de capacidades adicionais. Em caso de
ciberataque, o Secretariado, sem prejuizo dos privilégios e imunidades de que gozam o
Secretariado e as Nagdes Unidas, solicitara, nos termos do quadro juridico acordado do Acordo, a
assisténcia do Governo para investigar o ocorrido, com vistas a instaurar medidas legais contra os
autores do ataque. O Secretariado, no ambito dos privilégios e imunidades que lhe sdo
conferidos, e 0 governo cooperardo plenamente nesse sentido.

6.4 Os especialistas em seguranga cibernética e seguranca da informagdo devem apresentar
um relatorio escrito relativo a cada incidente de grande relevancia, conforme definido no
processo de gestdo de incidentes.

Relatérios diarios e reunioes

7.1 O Fornecedor de Seguranca Cibernética devera apresentar, todas as manhas, um relatério
diario sobre o status da seguranga cibernética, referente ao dia anterior, contendo todas as
questdes identificadas relacionadas a seguranga cibernética da Conferéncia

7.2 As Partes realizam reunides diarias sobre o estado das operagdes de rede e das operacdes
de seguranga cibernética ¢ da informagao.

7.3 O Coordenador dos servicos de TIC do Secretariado prestara orientacdo e assisténcia
para garantir a prestagdo segura dos servigos de TI durante as reunides pré-sessoes/Conferéncias.

Comunicacio segura

O Governo devera utilizar os servigos de colaboragdo em nuvem do Secretariado para garantir a
comunicagio segura ¢ o compartilhamento de informagdes entre o Governo, os especialistas em
seguranca cibernética e seguranca da informagdo e o Secretariado.

Responsabilidades especificas e competéncias

Os especialistas em seguranca cibernética e em seguranga da informacdo deverdo possuir as
seguintes areas de responsabilidade e competéncias técnicas.

9.1 Areas de responsabilidade: seguranga dos terminais (endpoint), seguranca das redes,
seguranca da Internet, auditoria de seguranca fisica dos equipamentos informaticos, controle de
acesso, seguranca de paginas Web, seguranca dos servidores, seguranga em nuvem, entre outras.

9.2 Especializagdes aplicavel: governanca de seguranga e continuidade de negdcios,
modelagem de ameagas, auditoria de seguranca, tecnologias de firewall, Active Directory,
gerenciamento de vulnerabilidades, testes de penetragdo, Microsoft 365 Defender XDR,
investigagdo de ameagas com KQL, seguranga de aplicativos na nuvem, Hacking Etico,
tratamento de incidentes de seguranca cibernética/informacao, investigagoes forenses, engenharia
SIEM e monitoramento SOC.

Limitacoes e Condicoes
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Anexos do Acordo de Sede da COP 30

10.1.  Os funcionarios do Governo ndo deverdo possuir de uma conta de rede ou de sistema
com privilégios administrativos, a menos que expressamente autorizado por escrito pela
Secretaria Executiva.

10.2. O Governo nao conservara nem transmitird a terceiros quaisquer informacdes sensiveis
recolhidas no contexto das reunides pré-sessdes/Conferéncias.

Apéndice: sintese das fases de implementacdo dos Servigos de seguranca cibernética

Fases Descricao das fases
Pré-conferéncia e prova de conceito - Workshops
(POC) - Perfil das ameagas e Avaliacao dos Riscos

- Auditoria do projeto de rede, imagens de
computadores portateis, solugcdes de impressdo,
componentes de rede ¢ sistemas de firewall

- Avaliagdo da seguranga dos dispositivos moveis

- Teste de penetragdo de sites Web de Conferéncias
selecionados

- Fornecimento de SIEM e solucdo de monitoramento
de inventario / ativos

- Informacdo continua relativa a ameagas e riscos a
seguranga cibernética

- Avaliagdo do local fisico das TI e dos ativos
relacionados com TI

Apoio pré-sessdo e conferéncia - Apoio operacional no local e prestagdo de relatorios
diarios

- Prestagdo de resposta e gestdo de incidentes de
seguranc¢a informatica

- Monitoramento das atividades de redes sociais
relacionadas com a COP 30

- Prestagdo de apoio cibernético forense, conforme
necessario

Apoio pos-conferéncia - Desativagdo e higienizagdo de componentes de rede
relacionados a seguranga de TI
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