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£ COPIA AUTENTICA

‘inisPurip das Relagbes Exteriore ,

xasllka, 09 de sunahi-vie 20
N

Che'z da Divisio de Alos Intemacionais

ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL
E O REINO DA SUECIA SOBRE TROCA E PROTEGAQ
MUTUA DE INFORMAGAO CLASSIFICADA

A Repiblica Federativa do Brasil,
8

O Reino da Suécia,
doravante raferidas em conjunto como "Partes”
ou separadamente como “Parte”,

Ne interesse da seguranga nacional e com a finalidade de assegurar a
protecfo de Informagbes Classificadas trocadas no dmbito de instrumentos de cooperagéio ,
ou coniratos celebrados entre as Partes, seus individuos credenciados, bern como 6rgdos e
entidades publicas e privadas;

Desejando estabelecer um conjuntc de regras e procedimentos sobre a
seguranga de Informagdo Classificada, em conformidade com o ordenamento juridico das 1!
Partes em vigor, )

Acordam o seguinte:

ARTIGO 1
Definigbes

Para os efeitos do presente Acorde, o termo:

a) Contrato Sigiloso: designa um contrato ou subcontrate, incluindo qualquer
negociagio pré-contratual, cujo objeto contenha ou envolva [nformagBes
Classificadas;

b) Informagdo Classificada; slgnifica informagdo, independentemante da sua )
forma e caracteristicas, trocada entre, ou produzida pelas Parles ou por I
qualquer entidade pdblica ou privada sob a Jursdicdo das Partes, e que, de
acordo com a legislagao de cada uma das Partes, foi classificada como tal e
requer protegdo contra perda, diwigagdo ndo autorizada ou outro
comprametimento;

¢} Autoridade Competante de Seguranga {CSA). significa uma autoridade de
seguranga de uma da Parle que & responsavel pela implementagéo dos
requisitos de seguranga abrangidos pelo presente Acordo;
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d) Comprometimento; designa qualquer forma de utiizaggo indevide, dano ou
acesso ndo autorizado, alleragio, divuigagdo ou destruiglo de informagao
classificada, bem como qualqusr cutra agBio ou omissho, gque possa resultar
em perda de sua confidencialidade, integridade ou disponibilidade;

e) Autoridades de Defesa: designa as autoridades do Reino da Suécia, para as
quals se aplicam os regulamentos de seguranga das Forgas Armadas da
Suécia;

f) Habilitagéio de Seguranga: significa a determinaglio por uma Autoridade de
Seguranga Compelente de uma das Parles de que uma entidade pibilca ou
privada localizada em seu pals possul habilitago de saguranca & atends as
necessarias medidas de seguranga dentro de uma instalagio especifica para
o tratamento da Informacgdce Classificada, de acordo com a legislagéo nacional
em vigar,

g) Necesaidade de conhecer: designa a condigBo segundo a qual © acesso a
Informagho Classiflcada pode ser concedido a um individuo, para o adegquado
axercicio de cargo, fungao, emprego ou atividade;

h} Parte de Origem: significa a Parte, bemn como qualquer entidade plblica ou
privada sob sua jursdigdo, que envia a Informaglo Classificada 4 Parle
Receptora nos termos deste Acordo;

i) Outras Autoridades. Autcridades no Reino da Suécia, para as quais s¢ ||
aplicam aa regras de seguranga do Conseiho da Policia Nacional; :

j) Credencial de Soguranga Pessoal significa uma deferminacBo por uma
Autoridade de Seguranga Competenie de uma das Parles de que um .
individuo tenha recebido uma eredencial de seguranga para o Tratamento de |
Informagfo Classificada, de acordo com a sua legislagfo nacional em vigor; 1

k) Parte Receptora: designa a Parte, incluinde quaisquer entidades publicas ou !
privadas sob sua jurisdigdo, que recebe Informagtes Classificadas da outra '
Parte, incluindo quaisquer entidades plblicas ou privadas sob sua jurisdigdo,
nos termos deste Acordo; :

) Credencliamento de Seguranga: desigha o processo de emissio de uma
Habilitagfio de Seguranga ou de uma Credencial de Seguranga Pessoal por
uma Autoridade de Seguranga Competents, em conformidade com 2
leglslagic nacional das Partas;

m) Tercelros: designa os Estados, qualquer organizag#o internacional, govemos
ou individuos que representam organismos estatais ou organizag3es, que ndo e
sajam Partes do presente Acordo; !

n} Tratamento da Informacdo Classificada; designa um comjunto de agdes
referentes & produgl3o, recepgdo, classificacho, ufilizagdo, acesso,
reprodugdio, fransporte, transmissdo, distribuigéo, arquivamanto,
armazenamento, aliminagdo, avaliagdo, destinago ou controle da Informagao
Classificada, em qualquer grau da sigfio.

ARTIGO 2
Niveis de Classificagiio de Sigilo

1. As Partes, de acordo com sua legislag8o nacional, concordam que os niveis
de classificag8o de sigilo correspondem entre si e s80 considerados como equivalentes:;
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a) Para Informagdes Classificadas fornecidas pelas Autoridades de Defesa |
do Reino da Suécia:
No Reino da Suécia - . .
Autoridades de Defesa Naz Repiblica Federativa do Brasil
HEMLIG/TOF SECRET LLTRASSECRETOD
HEMLIG/SECRET SECRETO
HEMLIG/CONFIDENTIAL SECRETO
HEMLIG/RESTRICTED RESERVADO

b) Para InformagBes Classificadas fornecidas por Outras Autoridades do
Relno da Suécla:

No Rsino da Suécia -
Outras Autoridades Na Repiiblica Federatlva do Brasil
HEMLIG
AV SYNNERLIG BETYDELSE ULTRASSECRETCO
FOR RIKETS SAKERHET
HEMLIG SECRETO
c) Para Informagtes Classificadas fornecidas por Republica Federativa do
Brasil:
Na Repiblica No Relno da Suécia
Federativa do Brasil | Autoridades deo Defesa Outras Avtoridades
HEMUIG
AV SYNNERLIG
ULTRASSECRETO HEMLIG/TOP SECRET BETYDELSE
FOR RIKETS SAKERHET .
SECRETO HEML|G/SECRET HEMLIG i
RESERVADC HEMLIG/RESTRICTED HEMLIG
2. Quaiquer Informagdo Classificada formecida com base no presente Acordo

deverd ser marcada com o nivel de classificagdo de sigilo adequado de acordo corn a
legistagio nacional da Parta de Orlgern e, onde for apropriado, possuir estampado o nome
do pals detentor e fornecedor da Informagéo Classificada.

3. As Parles deverfio marcar todas as Informagdes Classificadas recebidas da
outra Parte corm o nivel de classificagao equivalente, de acordo corn 0 paragrafo 1 deste
Artiga.

4. As Parles deverio comunicar uma # outra quaisquer modificagGes na

legislagdo nacional refacfonadas as marcas de classificagdo de sigilo,
5. A Parle de Qrigem devera;

a) tao logo possivel, notificar a Parte Receptora scbre qualquer aiteragio na
classificagéo de sigilo das informagBes classificadas fornecidas;

b) informar a Parte Receptora sobre quaisquer condigdes de liberagao ou
limitagbes quanto ao uso das Infarmagdes Classificadas fornecidas.

L
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ARTIGO 3
Protecdo da Informagéo Classiflcada

1 As Parles tomardo todas as medidas apropriadas, em conformidade com

" suas respeclivas legislacdes nacionais, para assegurar gue o nivel de protegéo atribuida 3
informagdo Classificada racebida esteja de acordo com o nivel de classificagio de sigile
equlvalents, conforme estabelecido no artigo 2° do presente Acordo.

/ 2. Nada neste Acordo deve prejudicar o previsto na legisiagio naclonal das :
Partes, em relagio ao direito dos individuos de obier acessoc a documentos publicos ou 1l
infoomagdes de cardter publico, & profecdo dos dados pessoais ou A protegéo de .
Informagdes Classificadas.

3. Em conformidade com a legislagdo nacional, cada Parte assegurard que !
medidas apropriadas serSo implementadas para a protecio de Informagbes Classificadas 1
. processadas, amazenadas ou transmitidas em sistemas de comunicagSes e Informagoes,
enquanto for necessario para garantir a confidencialidade, integridade, disponibilidade e,
quendo aplicavel, o ndc repldio e aufenticidade da informagao Classificada, bem como um
|: nivel apropriado de responsabilidade e rastreabllidade de actes em relacdo a essas

informagées.
{ ARTIGO 4 j
% ) S Divulgag¢do e Uso de informagfo Classiflcada g %
1 Cada Parte deverd assegurar que as Informagdes Classlficadas formecidas ou ; ‘

tri:mdas no Ambito do presente Acordo ndio sejam: e
a) desclassificados ou reclassificadas com nivel de sigilo inferior, sem o } :

prévio consentimento por escrite da Parte de Origem; :

b) utilizadas para fins diferentes dos estabelecidos pela Parte de Origem;

c) divulgada a terceiros sem o prévio consantimento por escrito da Parte de o
Origem, e sem que haja um acorde ou convnio apropriado para a il
protecdo da Informag&o Classificada com a terceira parte envolvida. I

2. O principic do consentimanto da Parte de Origem deve ser respeitado por -

cada uma das Parles, de acordo com as suas nofmas consfitucionais e sua legislagdo ¢

. nacional. :
ARTIGO 5

Acesso 3 Infoomagao Classificada

1. Cada Parle devera assegurar que o acesso 4 informacio Classificada
somente serd concedido com base no principio da "Necessidade de Conhecer”.

2, . Cadg Parie devera assegurar que todos 0s individuos que fiverem acesso 4
jnfa:maqao Classificada estejam informados da sua responsabilidade de protegéo dessas
+ informagSes, de acordo com as nomas de seguranga em vigor.

3. As Parles deverdo assegurar que o acesso a Informaglo Classificada
somenie serd concedido aos individuos que possuem umz Credencial de Seguranga ;
Pessoal aprepriada ou que estejam devidamente autoiizados por forga das suas fungles, |;
em conformidade com a legistagio nacional. :

4, De acordo com sua legislagdo nacional, cada Parte devera assegurar gue .
qualquer entidade sob a sua jurlsdic8o que possa receber oy gerar informagao Classificada ' |,
possua a apropriada Habilitagiio de Seguranga e seja capaz de proporcionar protegéo

e e meet e - T - e PY
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' - adequada, conforme previsto no § 1° do arligo 3° do presente Acordo, no nivel de N
. seguranca adequado. i

ARTIGO &
Tradugdo, Reprodugdo e Destruigio de Informag&o Classificada

1. Todas as tradugbes e reprodugbes de Informagoes Classificadas devem :
! possuir s aproprladas marcas de classificaco de sigilo e devem ser prolegidas e oy
- goniroladas pelas Partes. em conformidade com o original. R

2. Tadas as tradugbes de Informagles Classificadas deverdo conter uma
. anotagfio adequada, na lingua para a qual foram fraduzidas, indicando que contém
‘| Informagdo Classificada da Parte de Origem.

3 De acordo com o artigo 5° § 3° do presente Acordo, o5 tradutores devem
possuir uma Credencia! de Seguranga Pessoal no nivel de siglio da informagao :
Classificada a ser traduzida. ;

4, A Informagdo Classificada marcada como ULTRASSECRETO! HEMLIG/TOP
SECRET/ HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS SAKERHET soments
- poderd ser traduzida ou reproduzida mediante autorizagdo prévia por escrito da Parte de
' . Origem.

5. A Informagaoc Classificada recebida nos termos deste Acordo, marcada como '[!
. ULTRASSECRETO/ HEMLIG/TOP SECRET/ HEMLIG AV SYNNERLIG BETYDELSE FOR
‘| RIKETS SAKERHET n&o podera ser destruida. Quando ja naa for considerada necesséria
|+ pela Parte Receptora, devera ser devolvida a Parte de Origam.

B. A Informag8o Classificada recebida nos termos deste Acordo marcada como ;
SECRETO, RESERVADO, HEMLIG/SECRET, HEMLIG/CONFIDENGCIAL ou |’
.| HEMLIG/RESTRICTED nao poderd ser desiruida. Quando j4 ndo for considerada

i necessdria pefa Parle Receptora, devera ser davolvida & Parte de Origem, salva acordoem . |!
contrario entre as Partes.

ARTIGO 7 1k
Transferéncia de Informagao Classificada i

1. As Informagtes Classificadas deverdo ser transferidas entre as Partes, em
" conformidade com as legislagbes nacionals da respectiva Parte, por via diplomatica ou de
. outro modo mutuamente eprovado pelas Autoridades Competentes de Seguranga das
Partes.

2. Na implementagdio do presente Acordo, as Partes poderdo firmar um acordo ]!
de seguranca das comunicagbes, com o cbjetivo de regular a transmissdo segura de
Informagdes Classificadas e a comunicagio segura entre elas.

ARTIGO 6
Visitas

1. As visilas s instalagdes onds as Informagdes Classificadas sdo manuseadas
ou armazenadas estfo sujeitas & aprovagio prévia por parte da Autoridade Competente de '
Seguranca da Parte anfitrid, a menos que de outra forma mutvaments aprovada.

2, A solicitacAo da visita deverd ser submetida & Parle anfitrid e deverd conter ‘
os seguinies dados, que serdo ulilizades somente para o propésito da visita: :

L - Bt O
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a) nome do visitante, data e local de nascimento, nacionalidade e ndmero de
cartdo de identificagdo / passaporle;

b} cargo ou fungéio do visitants, com a especificagdo do empregador que o
visitante representa;

c) especificagio do projeto no qual o visitante trabalha;

d) validade e nivel da Credencial de Seguranga Pessoal do visitante, se
necessario;

e} nome, enderego, nimero de tslefone / fax, e-mail e ponto de contato das
inslalagfes a serem visitadas;

f) objetivo da visita, incluindo o mais alto nivel de classificagio de seguranga
de informacgao Classificada envolvida;

g) data e duragBo da visita. Para visitas recoirentes, deve ser indicado o
periodo total das visitas;

h) outros dados, se acordado entre as Autoridades Competentes de
Seguranga, @

i) data e assinatura.

3, O pedido de visita devera ser apresentado pelo menos 20 (vinte) dias antes
da visila, a menos que de cutra fonma muiuamente aprovada pelas Autoridades
Competentes de Seguranga.

4, Qualquer Informagfio Ciassificada liberada para um vigitante sefa
considerada como Informagio Classificada recebida nos termos deste Acordo. © visitante
deverad cumprir as normas de seguranca da Parte anfitrid.

5. As Autoridades Competentes de Seguranga poderdo acordar sobre uma lista e
de visitantes com direito a visitas recorrentes. A lista sera vélida por um periodo inicial ndo ‘
superior a 12 (doze) meses, podendo ser prorrogade por mals um periodo de tempo néo
superior a 12 (doze) meses. O pedido para visitas recomentes devera ser apresentado em
conformidade com o § 3° deste arligo. Uma vez aprovada a lista, as visitas poderao ser
organizadas diretamente entre as instalagbes envolvidas,

ARTIGO 9
Contratos Sigilosos

1. Se a Autoridads Competente de Seguranga da Parle de Origem tenciona
pennitir negociagfes para a celebragio de um Coniralo Sigiloso com um contratante sob a
jurisdicdo da Parte Receptora, ele deverd, mediante pedido, de acordo com a sua
iegislagdo nacional, obter todas as Habllitagbes de Seguranga e Credenciais de Seguranga
Pessoais relevantes, da Autoridade Competente de Seguranga da Parle Receptora.

2. Cada Parle podera solicltar 4 outra Parle a realizagio de uma verificagao de
segurenga em uma instalagdo sob sua jurisdigdo para garantir a conformidade com os
padrées de seguranga estabelecidos neste Acordo.

3 Um Cantrato Sigiloso devera conter disposigdes relativas aos requisitos de
seguranga e sobre a classificagdo de cada aspecto ou elemento do Contrato Sigiloso. Uma
cipia destas disposigdes deverd ser submetida as Autoridades Competentas de Seguranga
das Partes, para permilir a supervisdo de seguranga.
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ARTIGO 1D
Autaridades Competentes de Seguran¢a e Cooperagén de Seguranca

1. Para efeltos do presente Acordo, as Autoridades Competentes de Seguranca

Na Republica Federativa do Brasil:
Gabinete de Seguranga Institucional da Presidéncia da Repdblica — GSI/PR
(Autoridade Naclponal de Seguranga)

No Reino da Suécia:
As Forgas Armadas Suecas, Servigo de Seguranga Militar
{Autoridade Nacicnal de Seguranga)

A AdministracBo de Material de Defesa Sueca
{Autoridade de Seguranga Designada)

2. Cada Parte deverd fomecer & outra os dados de contato necessérios de suas
respectivas Autoridades Competentes de Seguranga, por escrito.

3. As Parles deveriio informar uma a outra, por escrito, qualquer alteragéio que
venha a ocorrer em suas respectivas Autoridades Competentes de Seguranga.

4. Com c objetivo de assegurar uma estreita cooperagdo na execugdc do
presente Acordo, as Autcridades Competentes de Seguranca poderdio ser consuliadas
sempre que for solicitado por uma delas.

5. As Partes reconhecern mutuamente as Credenciais de Seguranga e devem
informar imediatarente uma a outra quaisquer alteragées nas Habilitacdes de Seguranga e
Credenciais de Seguran¢a Pessoais muluamente reconhecidas.

8. Para alcancar e manter niveis comparaveis de seguranga, as Auforidades
Compelentes de Seguranga deverdo, quando solicitadas, fomecer umas as outras
informages sobre suas normas e padr3es de seguranga, procedimentos e praticas para a
protegdo de informacHo Classificada. Para esta finalidade, as Autoridades Competentes de
Seguranga poderao realizar reuniGes regulares.

7. As Autoridades Competentes de Seguranga deverio informar uma a outra
sobre os riscos de seguranga especificos que possam por em perigo a [nformagéio
Classiflcada liberada, guando aplicivel.

8, A pedido, as Partes deverdo presltar mitua assisténcia no processo de
concessdo das Credenciais de Seguranga.
9, Se qualquer Autoridade Competente de Seguranga suspende ou toma

medidas no sentido de revogar o acesso A& Informagdo Classificada que tenha sido
concedido a um cidad&o da outra Parte com base em um Credenciamento de Seguranga, a
outra Parte devera ser notificada e informada sobre as razdes para tal agdo.

ARTIGO 11
Perda ou Comprometimento da Informacgao Classificada

1. As Partes tomarfio todas as medidas apropriadas, em conformidade com sua
respectiva legislag8o nacional, para investigar os cascs em que se sabe, ou quando
existam motivos razodveis para suspaeitar, que as Informacdes Classificadas foram perdidas
ou cornprometidas.
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2. A Parte que descobrir uma perda ou comprometimento deve, através dos
canais -apropriados, informar Imediatamente a Parte de Origem sobre iai ocorréncia e,
postariomente, informar a Perte de Origem sobie os resultados fingis da Investigag@o
referida no § 1° deste artigo e das medidas cometivas tomadas para evitar a reincidéncia, A
pedido, a Parte de Origem poderd presiar assisténcia na investigagao.

ARTIGO 12
Custos

Cada Pare devers arcar com os custos de suas préprias despesas
decorrentes da aplicagéo do presente Acordo.

ARTIGO 12
Solugdio de Controvérsias

1. Qualquer corfrovérsia que possa surgir entre as Partes sobre a interpretagdo
ou aplicagdo do presenie Acordo, ou qualguer assunto relacionado, devera ser resolvida
por melo de consultas e negeciagdes enfre apenas as Partes, por via diplomatica.

2. Durante o perfcdo de resolugdo das controvérsias do Acordo, as Parles
continuardo a cumprir com as suas obrigagbes nos termos deste Acordo.

ARTIGO 14
Comunicagbes

Todas as comunicagoes entre as Partes relacionadas com a implementacao
do presente Acordo serdo feitas por escrito, em Inglés.

ARTIGO 15 i
Entrada em Vigor .

O presente Acordo entrara em vigor 30 (trinta) dias ap6s a recepgfio da Ultima  * |»
notificagdo, por intermédio da qual as Pares tenham informado uma & outra, por via
diplomatica, que os seus requisitos legais internos necessarlos para sua entrada em vigor
forarm cumpridos.

ARTIGO 18
Emendas

1. Q presente Acordo poderéd ser aiterado a qualguer momente, por escrito, por
consertimento milluo das Paries.
2. As emendas entrardoc em vigor nos termos estabelecidos no artige 15 do
presente Acordo.

ARTIGC 17

Vigéncia e Denlngia

1. O presente Acordo permanecera em vigar por tampo indeterminado.
2. Qualquer uma das Partes poderé a qualguer momento, denunciar ¢ presente

Acordo medianie notificagdo por escrita a outra Parle,
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. 3. A dendncia deve ser nollficada por via diplomética e surlirh efello sels () |-
-|. meses apds a data em que o aviss de dentncla for recebido pela outra Parte.

4, Em caso do denfincia, qualsguer Informagdus Classificadas trocatias nos
‘| termos do presente Acorde continuarfo a ser protegidas em confonnidade com as

- disposicdes aqul eslabelecldas, a menos qua a Parta da Origem lsonte a Parte Receptora
|- dessa obrigagho.

ARTIGO 18
Digposicfies Finals

As Partes deverao imediataments nofificar uma A oulra guaisquer alleragdes
em sua respsaciiva legislag3o nacional que afete a pralegio de Infommagdes ClassHicadas
fomecidas com baga no presents Acordo. No caso de tals alisfacbas, as Parles doverlio se
consultar @ eonclderar a possibiidade de realizar aiteragbes nesle Acordo. Nesse meic
tempo, as informagies Classificadks continuarfio e ser protegkias como deserito aqul, salvo
pedido em conirdrio da Parte de Origem, por escrito.

Feito em Scckivivem 3 de APril  de 2014, em dois examplares originals, nos

idiomas sueco, porfuguds e inglés, sendo {odos os tevdos lgualmente auténticos. Em caso
de divergéncia de interpratagiio, o texto em [nglés prevalecera.

Em testemunha do qual, as Parles assinam este Acordo com © selo 2 parti
do dia e ano acima mencionados.

ﬁ%fw PELO GOVERNO DO REINO DA,
FEDERATIVA DO BRASIL SUECIA

General-de-Exéreito José Elito Carvathe Slqueira Geaeral Guonar Karlsen
Ministro de Estado Chefe do Gabinete de Seguran¢a Diretor de Inteligéncia Militar
Institucionz) da Presidéncia da Repiblica & Servigo de Seguranca
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