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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
27/11/2019 - 132 - Comisséo Parlamentar Mista de Inquérito - Fake News

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Havendo nimero regimental e sob a protegdo de Deus, declaro
aberta a 132 Reuni&o da Comissdo Parlamentar Mista de Inquérito criada pelo Requerimento do Congresso Nacional n®
11, de 2019, parainvestigar os atagques cibernéticos que atentam contra a democracia e o debate publico, a utilizagéo de
perfisfalsos parainfluenciar o resultado das elei¢fes de 2018, a pratica de bullying sobre o usuarios mais vulneraveis da
rede de computadores, bem como sobre agentes publicos, e o aiciamento e a orientacdo de criangas para 0 cometimento
de crimes de 6dio e suicidio.

A presente reunido destina-se as oitivas decorrentes dos Requerimentos n° 90 e 108, de 2019, CPMI Fake News, de
autoria do Deputado Rui Falcdo, do PT de S&o Paulo, e da Deputada Luizianne Lins, do PT do Ceara

Est8o presentes os seguintes convidados, os quais chamo para compor aMesa: Sr. Miguel de Andrade Freitas, Sr. Marco
Aurélio Rudieger.

Dr. Miguel de Andrade Freitas é Professor da PUC do Rio de Janeiro. Possui graduag@o em Engenharia pela Pontificia
Universidade Catdlica do Rio de Janeiro, em 2002, mestrado em Engenharia Elétrica pelo Centro de Estudos em
Telecomunicagdes (Cetuc), em 2004, doutorado em Engenharia Elétrica pela Pontificia Universidade Catdlica do Rio,
em 2011.

Atualmente, € Engenheiro Pesquisador do Centro de Pesquisas em Tecnologia de Inspecdo. Tem experiéncia nas areas de
engenharia elétrica e ciéncia de computacdo com énfase em redes, telecomuni cagdes, instrumentacdo e desenvolvimento
de hardware.

Eu vou passar apalavra - e agradecer a presenca antecipadamente - ao Dr. Miguel, para que ele possa contribuir com esta
Comissdo, pelo prazo inicia de 15 minutos, podendo, evidentemente, se assim desgjar, haver uma prorrogacao.

As suas ordens, Dr. Miguel de Andrade Freitas.

O SR. MIGUEL DE ANDRADE FREITAS (Para expor.) - Obrigado, Presidente, Senador Angelo Coronel; Relatora,
Deputada Lidice. Obrigado pelo convite parafalar nesta Comissdo. Eu espero poder contribuir com algumas informagdes
Uteis para o trabalho da Comisséo.

Eu comego com umaapresentacao que é baseada nessa entrega de doi s documentos que eu fiz paraa PGR, em novembro do
ano passado, quefoi umainiciativadetentar informar asinstitui cdes deformaque el as pudessem trabal har arastreabilidade
do envio de midias na plataforma WhatsApp para combater crimes digitais.

Ent&o, eu vou passar rapi damente a apresentacdo, porque teve que ficar em vérios eslaides aqui. Elaesta organizadanessas
duas linhas principais, que foram os dois documentos que eu entreguei, que eu enviel paraa PGR, em novembro do ano
passado, e eu estou fazendo a entrega formal desses dois documentos aqui. Peco que registrem que eles estdo em anexo
aqui, no arquivo que eu deixei.
Ja me adianto, pedindo um pouco de descul pa aos colegas, aos colegas ndo, aos carissimos Senadores e Deputados se a
apresentacdo, eventualmente, ficar com alguns aspectos muito técnicos, mas, justamente, 0 meu objetivo é traba har para
corrigir uma assimetria que eu vejo em termos de informac&o entre 0 conhecimento da empresa, no caso, do WhatsApp,
e 0 conhecimento que esta disponivel para os legisladores, para as instituicoes e para as autoridades. E eu vejo que essa
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assimetriade conhecimento arespeito de como essastecnol ogias funcionam muitas vezes dificultaque sejam estabel ecidas
formas de colaboraco mais efetivas entre as instituicdes e empresas.

Ent8o, na primeira parte, que corresponde ao documento, eu fagco uma demonstracdo, eu provo, apresentando como
funciona o WhatsApp internamente, que € possivel a gente fazer um rastreamento da origem de midias enviadas através
da plataforma WhatsA pp.

E midias sdo arquivos de videos, sdo imagens, sdo fotos, so audios e documentos também. V océ tem opgéo no WhatsA pp
de anexar um PDF, por exemplo. Na segunda parte, eu aplico essa metodologia no caso das fake news na eleicdo de
2018, que foi um trabalho que fiz em conjunto com alguns grupos de pesquisa do Rio de Janeiro que tinham essa base de
mensagens que circularam nos grupos de discussdo durante as elei¢bes. Ai eu sigo até onde € possivel, sem, enfim, uma
ordem judicial, que seria uma etapa seguinte desse trabalho.

Pode passar.

Aqui um sumério executivo. A minha apresentacdo € mostrar que é tecnicamente possivel obter, com essa colaboracdo
do WhatsApp, informac8es sobre a origem de uma midia digital, que é enviada ou encaminhada através da plataforma.
Eu demonstro que o encaminhamento entre grupos e usuarios preserva essa capacidade de rastreamento, de forma que a
gente possa chegar a primeira pessoa que fez o upload damidia. E destaco umaresposta que o WhatsApp deu, no dia23/1
- isso foi umaresposta que el e deu amatéria da Folha, que cobriu essetrabalho -, de que ele ndo preservava osregistros de
upload damidia. Ent&o, eu destaco que essarespostado WhatsApp pode, possivel mente, constituir umaviolagdo do art. 15
do Marco Civil. Eu vou elaborar um pouco isso mais para frente. E ja ha uma decisao de segunda instancia reconhecendo
esse descumprimento. Essa decisdo esta citada nessa referéncia que eu coloco ai abaixo, que também estd em anexo nos
documentos que entreguei.

Pode passar, por favor.

A aplicacdo da metodologiafoi feita nessa base de mensagens de que outros grupos do Rio de Janeiro fizeram aaquisicdo
durante as elei¢des. Eu fiz andlise de 16 casos especificos, quer dizer, 16 mensagens de conteldo falso, por critérios de
relevancia e de melhor rastreabilidade. Todo esse material foi entregue, foi encaminhado para a PGR por e-mail, em
26/11/2018, como uma contribui¢do pessoal a essa investigacdo. O que eu tinha de informag&o de imprensa era que se
tratava de umainvestigacao que estava em andamento a pedido da PGR. Ent&o, eu fiz esse envio justamente para a PGR.
E destaco que é uma contribuicdo pessoal. 1sso ndo tem relagdo com o meu trabalho de pesquisa direto na faculdade. E
eu também ndo sou filiado a nenhum partido, a nenhuma empresa em relagdo a essa contribuicao.

Pode passar.

Aqui eu comego a entrar um pouco na parte técnica do funcionamento do WhatsApp. Eu fiz alguns diagramas aqui. Eu
SO queria destacar o conceito-chave dessa tecnologia que a gente chama de criptografia fim-a-fim, porque, na verdade,
historicamente, isso € uma questdo inédita. Vocé tem um empoderamento do usuério onde €ele é capaz de garantir a
privacidade, aprépriaprivacidade com recursos que ele tem no seu celular. Entéo, se vocé for olhar num periodo histérico,
agente sempre teve osindividuos dependendo de garantias das institui¢des para preservar a sua privacidade, e agoravocé
tem um empoderamento: o proprio aplicativo que roda no seu celular criptografa a sua mensagem. Aqui, neste exemplo,
digamos que vocé tem esse "Bom dial" enviado do celular da esquerda para o da direita. Digamos que 0 Jodo mandou
um "bom dia" paraaMaria.

Essa mensagem "bom dia’, no momento em que sai do celular do Jodo, esta codificada, criptografada, esta representada
por aquele conjunto de zeros e uns ali, e, de fato, ninguém fora do celular do Jodo ou da Maria sabe o contelido dessa
mensagem. E ai ha toda uma discussdo, que é bastante interessante, do que o WhatsApp pode efetivamente fornecer em
termos de informagdo dessa troca de mensagem, que € a questao dos dados versus os metadados. Entéo, o servidor do
WhatsApp sabe que uma mensagem foi enviada do Jodo para a Maria, mas ele ndo sabe o contelido dessa mensagem.
Sempre que essa discussdo vem atona do WhatsApp, "mas o WhatsApp ndo tem como burlar”, realmente ndo tem como
burlar. Ent&o, tecnicamente, de toda a informag&o que a gente tem de como o sistema funciona, €le é bastante seguro.

E agui eu destaco como funciona o envio de midias, que, na verdade, segue por um caminho um pouco diferente do
caminho da mensagem em si. Eu destaquei ali, ele segue por dois caminhos; um caminho verde para as midias e um
caminho vermelho para as mensagens.

Ent&o, digamos que, nesse exempl o aqui, novamente 0 Jodo esta querendo mandar afoto daMonalisaparaaMaria, ejunto
dagquela mensagem verdinha, que poderiater o "bom dia*, ele quer mandar essaimagem. O que acontece No Processo agui
€ que amensagem é criptograf ada separadamente primeiro, i Sso geraum arquivo criptografado, que esta representado com
aquele cadeado verde ali, esse arquivo é enviado para os servidores do WhatsA pp e ficadisponivel em um servidor web -

2/22



Reunido de: 27/11/2019 Notas Taquigréficas - Comissdes SENADO FEDERAL

do WhatsApp ou do Facebook - daempresa que hospeda esses arquivos, e dois campos estéo inseridos na mensagem texto
em campos escondidos, que s8o aURL e achave. A URL é aguele endereco que agente coloca... A gente pode pegar
URL e colocé-la no Browser, ai agente vai conseguir fazer o download deste arquivo. S6 que se eu fago o download de
um arquivo criptografado, eu ndo consigo entender o contelido dele, eu s consigo entender o contelido dele se eu tiver a
chave, que é como se fosse uma senha para converter novamente aquele arquivo, que é aquele cadeado verdinho, paraa
imagem daMonalisa. Entdo, o ponto aqui € que esse caminho de envio de um arquivo de umamidia é um pouco diferente
do caminho normal de envio de uma mensagem puramente de texto. E ai por que eu estou destacando isso?

Pode passar, por favor.

Aqui é um experimento simples - que qualquer usuario de WhatsApp pode fazer - de usabilidade. Ele pode perceber
a diferenca que tem quando ele faz um upload - ele gravou um video e esta fazendo um upload desse video - e ele
observa aquele circulo de progresso na interface do WhatsApp. Se, por outro lado, ele esta fazendo um repasse, um
encaminhamento de uma mensagem, geralmente esse encaminhamento é instanténeo, ndo ha um indicador de progresso
e o tique de que a mensagem foi enviada aparece imediatamente.

Passe, por favor.

Aqui é aexplicagdo de por que isso acontece. Quando vocé faz esse encaminhamento, digamos que a Maria agora esta
encaminhando aquelamensagem que elarecebeu com aimagem da M onalisa paraumaoutra pessoa, elaencaminhaapenas
asreferéncias que permitem recuperar amensagem, ou sej a, elaencaminhaapenasasinformagdes que sdo aURL deondeo
arquivo criptografado estd hospedado, que é aquel e arquivo verdinho com cadeado l4em cima, eachave, que seriaasenha
criptogréfica para vocé poder recuperar 0 arquivo original, mas a diferenca é que ndo ha um novo upload desse arquivo.

Nesse eslaide, essalupa representa um detal he passo a passo de como é que esse processo € feito. Eu ndo vou seguir esse
passo a passo. Deixo aqui sd como referéncia na apresentacdo, porque isso agqui € para provar o meu ponto no préximo
edaide.

Bom, entdo agqui € uma comparagdo que eu fago entre aplicagdes, aluz do que a Lei do Marco Civil da Internet diz. E
vocé tem, na coluna ali do meio, a comparagdo com as aplicagdes tradicionais, porque a Justica hoje j& est4 habituada
cotidianamente adar ordensjudiciais paraobter informacBes sobre quem foi 0 autor daguel e conteido. E eu comparo isso
com o que acontece com o WhatsApp.

Ent&o vocés podem ver que nos dois casos, basicamente acontece 0 mesmo processo. As duas aplicacles, tanto, por
exemplo, uma péagina de Facebook, vocé ndo sobe uma pagina de Facebook se vocé ndo estiver logado na sua conta de
Facebook; da mesma forma, vocé ndo faz um upload no WhatsApp se vocé néo estiver logado na rede do WhatsA pp.
Entdo a autenticacéo € exigida. O servidor que recebe aquele upload conhece o enderego | P do terminal que esta fazendo
o upload. Nos dois casos, é gerada uma URL, que é um identificador inequivoco, nos termos da Lei do Marco Civil,
art. 19, §10.

E 0 que a gente esta acostumado a ver é que as hospedagens de site, as paginas dessas aplicacfes tradicionais, provedores
de aplicagdo conhecidos sdo obrigados a manter os registros de acesso por seis meses. I1sso é o que diz o art. 15. E no
caso do WhatsA pp, essa questdo me parece que nunca foi colocada; mas eu ndo vejo nenhum motivo técnico pelo qual
0 WhatsApp seria desobrigado de cumprir com esse mesmo artigo.

Pode passar, por favor.

Aqui agentejaentranaparte daaplicacdo nas elei ¢des. Entdo essa é umaimagem que foi elaborada pelo grupo da UERJ.
A referénciaestaali embaixo. O artigo também estdem anexo. A gente pode ver como € que umanaticiafal sa se propaga,
viralizaentre os grupos. Aqueles pontinhos ali seriam grupos de discussao politica, e aslinhas sdo usuarios que participam
de mais de um grupo, e eles fazem a ponte, fazendo o repasse entre 0s grupos, produzindo esse processo de viralizagao.
Ent&o a gente percebe que comega ali as 11h damanhg, e a medida que o dia passa, vocé vai aumentando o al cance dessa
propagacdo dessa noticia, que no caso era uma noticia falsa, por esse processo.

E fazendo umaamostragem, e ai amostragem significa participar desses gruposde politica, que, muitasvezes, tém convites
publicos disponibilizados e trocados em diversos meios, vocé consegue uma amostragem de como esta funcionando essa
dindmica de propagacao de fake news. N&o quer dizer que vocé vater acesso atodas as...

(Soa a campainha.)

O SR. MIGUEL DE ANDRADE FREITAS - ... propagacfes, ndo €? Essa estimativa ali de alcancados sdo apenas dos
grupos que foram amostrados, mas a dindmica que vocé analisa nessa escala € a mesma dindmica na escala global de
todaarede.
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Entdo, aqui foram analisados os dados de 277 grupos de politica no periodo eleitoral e pré-eleitoral, que tinham convites
publicos. Isso € para todos os candidatos da eleicdo. Uma base de 799 mil mensagens, 15 mil participantes e 120 mil
imagens compartilhadas.

Pode passar.

SO que, parafazer uma andlise de propagacao de mensagens especificas, a gente tem que ter um critério para selecionar
essas mensagens. Ent&o, o primeiro critério que eu adotei foi pegar uma selecdo que foi feita pelo jorna El Pais, que é
uma matéria chamada " Os ‘whatsapps de uma campanha envenenada’, que é uma matéria bastante interessante, porque
ela mostra o que era um trafego tipico de mensagens compartilhadas nessas midias, entdo eu peguei... eu locaizei essas
imagens nos grupos e fiz andlise de rastreamento desses casos.

E osoutros critérios seriam asimagens mais compartilhadas e que fossem comprovadamente fal sas por sites de verificagdo
deinformaces; e essas midiasfalsas quetinham as melhores caracteristicas de rastreamento. E ai € um critério importante,
gue se trata de a URL, de a midia ser preservada entre os encaminhamentos. Quando isso néo acontece, é um indicio de
gue a mensagem se propagou provavelmente por um outro meio, talvez uma outra plataforma de rede social, antes de
ser colocada no WhatsApp.

Eu vou dar um outro exemplo, acho que € no préximo eslaide.

Ent8o, justamente, essa aqui € a selecdo da matéria do El Pais, e 0 que aconteceu foi que, embora todas essas imagens,
eu tenha feito a andlise de propagacéo delas nos grupos, em alguns casos essa rastreabilidade ndo era boa, porque a URL
ndo se mantinha,...

(Soa a campainha.)

O SR. MIGUEL DE ANDRADE FREITAS - ... elando se preservava a0 longo da propagacdo da mensagem nesses
grupos. Mas, de qualquer forma, essas informacfes estdo no relatério, que eu anexei e entreguel na PGR.

E aqui eu tenho ja um exemplo oposto, que € um exemplo de uma excelente rastreabilidade, eu diriaaté mais do que boa,
gue é... aimagem esta ali no canto, € dificil de ver, porque ela esta muito pequena, mas é uma suposta conversa entre o
Fernando Haddad e o Sergio Gabrielli, combinando que eles fariam umamatéria fake na Folha de S.Paulo, e essa matéria
fake supostamente seria a matéria sobre o envio massivo de mensagens pagas com caixa dois, enfim foi aquela matéria
gue deu toda aquela repercussao, entdo essa imagem seria o candidato...

(Soa a campainha.)

O SR. MIGUEL DE ANDRADE FREITAS- ... combinando forjar uma matéria na Folha.

E ai, ai embaixo, € um exemplo da listagem onde vocé tem o horério em que a mensagem foi vista em cada grupo, e o
gue a gente pode perceber € que a URL encontrada em todos 0s grupos € a mesma. Entdo, isso indica que todas essas
ocorréncias da mensagem sdo encaminhamentos sucessivos de um Unico upload original, que poderia entdo ser usado
paraum processo de investigacdo.

Pode passar.

O caminho para continuar investigacdo a partir desse relatorio seria solicitar, por ordem judicial, a0 WhatsApp os
registros de acesso do usuario responsavel pelo upload desse arquivo, que se encontra hospedado nessa URL - € uma
URL dentro dos servidores do WhatsApp. Eu, por curiosidade, ontem de noite, cliquel de novo nesse link, esse arquivo
continualg; quer dizer, sevocé clicanesse link, vocé baixaum arquivo de 70k, que € aguelaimagem; vocé ndo vai ver
imagem, eu preciso te dar também a senha, para vocé descriptografar e ver aguela imagem especifica, mas esse arquivo
continua no ar, ou seja, se alguém daquela lista fizer um novo repasse, vai continuar preservando mesma URL, que
foi criada pelo primeiro usuario da plataforma WhatsApp e fez o upload desse arquivo.

Ent&o, pode passar também.

Consideragdes finais sobre o trabalho. Foram analisados, entdo, 16 casos de fake news que circularam em grupos de
politica, extraindo essas URL, que poderiam servir para elaborar solicitagdes judiciais. Aqui € uma especulagdo minha
de que seriaimprovével que o WhatsA pp ainda possua esses registros da época, ainda mais considerando que eles deram
uma resposta no inicio do ano dizendo que eles ndo guardavam esses registros, que € justamente essa discussao quanto ao
WhatsApp estar infringindo um artigo do marco civil. Acredito que um ajustamento de conduta da empresa nesses termos
permitiriainvestigagtes nessa forma que eu estou descrevendo.

Tem s6 mais um.
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E, naminha opini&o, esse mecanismo de rastreio que eu estou propondo aqui sugere umajanela segura parainvestigagoes
moderadas, sem abusos e acesso em massa pelo Estado. Naguele momento em que eu disse que ha um empoderamento
do usuério com a possibilidade de garantir a sua propria privacidade hoje, eu entendo isso como um movimento que
visou combater um acesso em massa pelo Estado. A gente teve aquele caso do vazamento do Snowden, onde, quando as
informacdes ndo eram criptografadas fim a fim, vocé poderia com muita facilidade tecnol 6gica monitorar as conversas
privadas de todo mundo. Ent&o, essa criptografia do WhatsA pp, do Telegram e de todos esses aplicativos vem como uma
resposta de certa forma a essa quest&o, mas acredito que a gente pode avangar com esse debate.

Talvez os trabalhos da CPMI possam sugerir uma colaboragdo maior com as empresas para que, dentro dos limites
tecnol 6gicos que essas empresas operam, elas possam colaborar efetivamente com investigacfes previstas em lel, como,
por exemplo, alei de interceptacdes tel efénicas que a gente tem, que € umalei que € muito clara nos casos que isso pode
ocorrer, ndo seria uma invasao indiscriminada da privacidade das pessoas.

Ent&o, é essa a minha apresentacdo e fico aqui disponivel para esclarecimentos e perguntas.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Obrigado, Dr. Migud.
Entdo, vamos ouvir agora o Marco Aurélio e, depois, vamos para a sessao dos debates.

O SR. MARCO AUREL |0 RUEDIGER (Paraexpor.) - Boatarde atodos.

Eu sou Diretor de Andlise de Poaliticas Piblicas da Fundagdo Getulio Vargas, doutor em Sociol ogia Politica, mas eu queria
deixar claro, desde o inicio agui, que 0 que eu vou apresentar aqui, as opinides aqui sdo de minhainteira responsabilidade
e ndo representam a posi¢do oficial da Fundagdo Getllio Vargas, ainstitui¢do que eu trabalho, em absoluto. Entdo, € uma
contribuicdo, digamos assim, em temos civicos, que pretendo dar, e em termos pessoais. Com ajuda de alguns colegas,
elaboramos ai essa pequena apresentacdo. O objetivo é que ela sgja muito rapida e muito sucinta, mas que ela dé espaco
paraa gente poder fazer depois um debate mais substantivo.

A questdo que eu queria trazer para vocés, eu queria comegar por um angulo da Sociologia Politica, em si, para dizer
gue o fendmeno que a gente esta enfrentando ndo € um fendmeno que ocorre a partir das eleigdes do ano passado. A
gente jaidentifica, no nosso laboratorio, a presenca de processos de desinformagdo organizada desde antes de 2014. Vou
mostrar alguns exemplos a vocés daqui a pouco, mas desde antes de 2014 a gente vé esse processo ocorrendo. Ele vem
seintensificando de forma bastante significativa. Isso, no meu entender, joga uma sombra extremamente preocupante em
relacdo as ingtituicdes do Pais e ao proprio processo democréatico. Queria ressaltar isso para vocés, deixar bem claro em
termos de uma condi¢do basilar do que vou falar daqui para frente. No final, vou trazer para um campo muito concreto
e propositivo.

Adiante, por favor.

Isso daqui, € para a gente olhar em termos gerais, esquemdticos, o que seria desinformagdo. Desinformagao, eu diria a
voceés, é termo que se usa hoje, correntemente, na érea. A gente tem parceria com o Atlantic Council, com o National
Democratic Institute e com outras instituicdes de pesquisa. Basicamente, a preocupacdo geral ndo é sd com fake news,
mas com o processo de desinformagdo num sentindo muito mais amplo, que ndo é feito s por uma noticia maliciosa e
deturpada, mas, sim, por todo um processo de convencimento em massa de percepcoes, com base, muitas vezes, até em
verdades, mas que visam a distorcer e a quebrar a credibilidade no proprio processo politico, nas instituigoes.

Por favor.

Entdo, em geral, na produgdo... Um conteido andnimo € bastante percebido. Quando eu digo que € andnimo, as vezes,
existe umafoto, existe um nome, mas ndo é de fato uma pessoa. 1sso ai tem uma conjugagdo muito forte com um processo
de polarizagéo que a gente tem atravessado no Pais.

Num segundo momento, a disseminacéo se da através de redes de automagdo, que sao ecossistemas de automacdo, na
verdade. Quando eu falo rede, eu ndo falo sd de uma plataforma, mas de uma estrutura sistémica de vinculagéo de varias
plataformas. Esse € o ponto muito importante. H4 um disparo em massa, que é um outro ponto importante. Finalmente,
isso € complementado por influenciadores e comunidades de influenciadores que operam de forma aderente as estruturas
de desinformacao automatizadas. Ent&o, agente esta falando aqui de um sistemainteiro de composicéo. E o impacto disso
qual é€? Uma distorcdo brutal da informacéo, que ja é simétrica e se torna muito mais; um processo de difamacéo e de
destruicao de reputacdes consi stentes sustentado, planejado e, finalmente, a quebra de confianca nas instituicoes.

A quebrade confianca nas institui¢des, ameu ver, é 0 aspecto mais nocivo e pérfido desse processo porgque, no momento
em gue ndo existe confianga, ndo existe contrato. O que precede um contrato é a confianca. Ent&o, quando se quebra a
confianca se trafega no niilismo absoluto em relagdo as instituicles e aos pactos sociais.
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Dai, abre-se espaco para qualquer tipo de aventura ou de proposta que seja antagbnica a prépria democracia. 1sso eu
acho que é extremamente danoso e, por isso, eu digo que nés vivemos um momento extremamente complexo que exige
de todo o aparato institucional, estatal e civico uma atencéo extremamente grande, principal mente porque se avizinham
eleicBes agora.

Em frente, por favor.

Entdo, s6 como um resumo. A automagdo com 0 uso andnimo e disseminado de redes de robds, mas ndo so de robds,
o.k., para atacar adversérios, espalhar noticias falsas e atingir de forma intencional valores e regras democréticas. Esse
€ 0 ponto central!

Em frente.

As caracteristicas seriam uma automacdo... Mas eu quero lembrar vocés que anteriormente eu falei que influenciadores
fazem parte do processo também, ndo s6 perfis automatizados, mas os perfis automatizados tém um propésito, o
espa hamento de ampliacdo da capilaridade em tempo real numacompressao do tempo numarede de progressao eimpactos
bastante acentuados. Basi camente, s6 parafazer umasintese, posts com menos de um segundo, utilizacéo de plataformas, o
gue aqui eu quero dizer que sdo softwares ou fazendas com administracéo de contas, aqui ou no exterior. |sso éimportante
entender, que do exterior também ha muita desinformacdo do que ocorre no Brasil e os trabalhos nossos, da minha
unidade que lidero nafundaco, jaforam publicados aqui e também no exterior, sdo de conhecimento no exterior devarias
organizacles, até o Departamento de Estado dos Estados Unidos tem copias desses trabal hos.

Disseminacdo em massa também € outro ponto importante.

Vamos em frente.

Isso aqui € umatipologia de robds, eu ndo vou me alongar agui. SO queriaressaltar que nem todos os robds sdo mal éficos,
nem todos os robds sdo nocivos, nem todos os robds sdo ilegais, ha robds, por exemplo, de organizagdes, de bancos, que
gjudam no nosso diaadia. Entéo, € muito importante ter essa distingo.

Ent30, 0 que caracteriza os robds que sdo maliciosos? E isso que me interessa, € isso que a gente esta olhando, é disso
gue se trata aqui.

Em frente.

Aqui, finalmente, eu mostro para vocés o que é uma onda de disseminacdo a partir de um robd. Entdo, o que esta ali em
rosa sdo perfis automatizados, o que esta em azul sdo perfis humanos e cada uma dessas linhas que nés vemos aqui, e que
eu ai embaixo chamo degrau 1, 2, 3 e 4, é adistancia entre uma pessoa e a seguinte dentro de umarede. A gentevéque a
partir de um perfil total mente automatizado, e esse é identificado como um potencial mecanismo, um algoritmo, que, em
outras palavras, eu poderiachamar derobd, influenciando s pessoas de formaorgénica, mas, também, repassa paraoutros
robds essainformagdo. Umavez repassada essainformagdo, elavai parao nivel 2, pessoas que receberam essainformagéo
e acham que, de alguma forma, tem alguma validade, repassam adiante e assim sucessivamente numa onda de impacto.
Nesse caso especifico, eu estou pegando um caso especifico, num dia especifico. Eu trato no laboratério com milhares de
casos por dia, filtrados por dicionarios linguisticos gigantescos, que sdo criados por nés, numa metodol ogia extremamente
robusta e conservadora até, eu diria, no sentido de identificar o que € e 0 que ndo é. A gente tem um cuidado muito grande
de ndo cometer erros. Os nossos bancos de dados, inclusive, ja passaram por outras instituicdes que olharam e a gente
faz esse tipo de averiguagao.

Basicamente, apartir deumainformacao quefoi automatizada, o impacto ali, esse especificamente atingiu usuarios Unicos,
1.521, sendo 250 robbs. Em vérios casos desses, um outro robd replicou para outros robds.

Entdo, o que a gente esta falando aqui...

A SRA. KATIA ABREU (PDT - TO) - Pela ordem, Sr. Presidente. Sr. Presidente, pela ordem. Posso tirar apenas uma
divida aqui?

O SR. MARCO AUREL 10 RUEDIGER - Sim.

A SRA. KATIA ABREU (PDT - TO. Parainterpelar.) - O robd pode ser implementado num pré-pago ou sd no pos-
pago? No telefone, no chip.

O SR. MARCO AURELIO RUEDIGER - Aqui eu ndo estou falando de WhatsApp, eu estou falando de Twitter
especificamente, ta?

A SRA. KATIA ABREU (PDT - TO) - Ok.
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O SR. MARCO AUREL IO RUEDIGER - Mas, para responder essa sua pergunta de uma forma muito sintética, no
WhatsA pp 0s envios podem ser automatizados também.

A SRA.KATIA ABREU (PDT - TO) - No pré-pago? No pds-pago?

O SR. MARCO AUREL IO RUEDIGER - No pés-pago. No pré-pago, eu ndo tenho certeza... Nos dois, com certeza.
Osdois, entéo.

Bom, isso aqui é para dar uma dimens&o com o que a gente esta lidando. E um negdcio que eu acho importante, porque
sdo em milhares. Eu ndo estou falando de um, estou falando de milhares.

Vamos adiante, por favor.

Ent8o, aqui, em 2014, jAna eleicdo. A gente viu na eleicdo de 2014 a polarizacdo, utilizagcdo em varios campos de robos.
Eu diria paravocés que a utilizagao de robds ndo é privilégio num campo, eu ndo estou enderegando isso a um candidato
especifico, eu estou falando de campos. O.k.? Ndo € muito embora haja campos que utilizem de forma muito mais
significativa e muito mais eficaz do que outros.

Vamos adiante.
Essa aqui jafoi naeleicdo de 2018. Se ndo me engano, foi no primeiro turno. Em setembro, no primeiro turno.

A gentetem... Aqui a gente fez uma um mergulho um pouco mais profundo, até porgue no segundo turno fica mais facil
ver os polos, ndo é isso? Entdo, no primeiro, a gente tem o centro, o centro politico ali. O campo rosa e o campo laranja
sdo muito mais fracos na utilizagdo de qualquer tipo de mecanismo desse tipo. As polaridades usam muito mais. E eu
estou falando de novo de campos, eu ndo estou enderecando isso a nenhum candidato, quero que figue claro isso. Mas
isso é um fato. Isso € um fato comprovado numericamente e estatisticamente. Esses bancos de dados podem ser abertos
para qualquer um tirar qualquer davida.

Vamos em frente, por favor.

E no final a gente tem um processo de polarizacdo que € extremamente acentuado pela avalanche de informacfes que
concorrem em tempo real, 7 por 24 - sete dias da semana, 24 horas por dia -, radicalizando e polarizando o processo.

Vamos em frente.

Aqui... E esse é um ponto muito importante. Essa situacéo hoje dos perfis que existem atuando nas discussdes nasredes. E
nesses perfis eu acho que eu ndo inclui aqui os robds, mas ha robbs funcionando no debate hoje. Ou sgja, hd um continuo
gue ndo se limita somente as elei¢des.

Ent&o, o processo politico todo hoje, o processo do debate e 0 processo de auscultar a sociedade civil através de redes
sociais...
A SRA.NATALIA BONAVIDES (PT - RN) - Licenca, Presidente.

O SR. MARCO AURELI0O RUEDIGER - ... ele éinfluenciado pelo debate organico, mas também tem um debate no
orgénico subjacente a ele que opera e distorce por vezes.

A SRA.NATALIA BONAVIDES (PT - RN) - Paratirar umadavida.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Dr. Marco, questéo de ordem dali, da Deputada, para esclarecer.
A SRA.NATALIA BONAVIDES (PT - RN) - Obrigada, Presidente.

O SR. MARCO AUREL IO RUEDIGER - Desculpa.

A SRA. NATALIA BONAVIDES (PT - RN. Parainterpelar.) - Esse edaide, entdo, € sobre perfis do Twitter? Ndo &
sobre rob0s, é sobre influéncia de perfisindividuais?

O SR. MARCO AUREL 10 RUEDIGER - Esse aqui ¢ perfil de Twitter, mas eu poderia tranquilamente botar os robds
aqui, acho que a gente simplesmente ndo colocoul...

A SRA.NATALIA BONAVIDES (PT - RN) - E ai 0 tamanho do nome do perfil equivale ao tanto...

O SR. MARCO AUREL 0 RUEDIGER - O perfil é o tamanho narede. Exatamente.

Evidentemente a polarizacdo é muito grande, principalmente entre alguns segmentos de esquerda e de direita mais
extremos. 1sso é tranquilo.

Vamos adiante.

Entdo, disparo em massa, eu falel jade fabricas. Nao vou demorar nesse eslaide.
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Passe adianta por favor.

Aqui é aideia do ecossistema. E importante isso, porque por exemplo o WhatsApp, como disse o professor que me
antecedeu, 0 WhatsApp tem grupos publicos; ele puxa as pessoas através de grupos publicos para uma série de debates,
depois as pessoas sdo convidadas para outros subgrupos, para outros subgrupos, que, a partir dali, uma série de materiais
de divulgag8o sfo repassados e depois eles transbordam para as plataformas mais tradicionais de debates. N&o sb as
plataformas tradicionais operam, mas...

(Soa a campainha.)

O SR. MARCO AURELIO RUEDIGER - ... outras plataformas também tém vinculos com isso. O reddit tem, por
exemplo, aver comisso. Ali 0 GAB, 0 sapo verde, por exemplo, é umarede especificamente de extremadireitae que tem
uma presenca, assim, de brasileiros quando se olha a fundo essarede. E dali sai muita informac&o, muita desinformagéo
gue alimenta também esse complexo todo. O sapo ali, 0 GAB. E outras redes, enfim, TikTok, Instagram. Entdo, a gente
esta falando de um complexo. E muito mais sofisticado do que simplesmente a gente pensar numa plataforma so.

Vamos em frente.

Ent8o, a circulacdo nas redes sociais, eu vou tentar ser um pouco mais objetivo, que o WhatsApp ja foi abordado
interiormente agqui. O WhatsApp tem o compartilhamento de contelido que se espalha depois, permeia as outras redes,
gue pode ser legitimo ou ilegitimo - esse é o ponto.

Vamos em frente.

Redes de influenciadores. Esses, digamos assim, € um problema que eu acho bastante sério.

Vamos em frente.

Eu vou mostrar... Isso ai é umarede deinfluenciadores dentro do Y ouTube. Entdo, agentefalamuito aqui do WhatsApp, a
gente falamuito do Facebook, a gente falado Twitter... Eu queriaaté fazer umaressalva: eu acho que o Twitter € umadas
redes mais accountable que ha, mais aberta. Ja o Facebook é o contrario; é uma rede que historicamente tem-se fechado
cada vez mais em termos da sua parte publica para observacdo dos analistas, dos pesguisadores. N&o acho que sgja atoa
gue no congresso americano o Mark Zuckerberg tenha sido chamado constantemente, questionado sobre as praticas da
organizagdo dele nesses termos.

Mas se a gente olhar 0 Y ouTube, por exemplo, nele hd uma presenca extremamente complexa, crescente e eu diriaem
termos de informac&o importante, mas também muito perigosa em certo aspecto. Por exemplo, um debate que comecga
10h e termina meia-noite. O.k. Perfeito, muita gente ndo vé&. No outro dia as pessoas v&o ao YouTube para ver o qué?
Ver aedicio do debate; vao ver uma versio especifica. E uma outra narrativa; é uma pos-verdade em relacso ao fato, a
verdade que foi o debate. Cada um pode fazer sua propaganda do jeito que quiser.

O problema todo € quando chegam influenciadores que ndo se sabe quem dirige, quem financia, quem monta o roteiro,
de onde saem as informacdes fal sas que sdo ditas e repetidas e sdo impulsionadas. 1sso ai € um problema absol utamente
central. E onde reside a chave para esse problema? Entre outras coisas, na prépria plataforma, porque se a plataforma
operadeformadistinta...

Por exemplo, da midia tradicional, que vocé sabe quem é o editor, quem é o relator, quem € o jornalista, que vocé pode
processar, que vocé tem uma série de instancias a que vocé pode recorrer e, numa plataf orma dessas, até vocé passar por
todas asinsténcias - se € que vocé pode al ¢ar todas essas instancias - 0 dano ja estafeito, porque é em tempo real. Entéo,
a gente tem uma situacdo extremamente assimétrica e bastante nociva ao processo democrético, que nds conhecemos e a
gue nés estamos habituados, todos aqui nesta sala. A gente esta falando de uma outra coisa.

Vamos em frente.

Entdo, eu vou tentar so fechar aqui algumas ideias para haver depois uma discussao.

Pode passar, por favor.

Ah! Algumas propostas. Eu vou passar para o edaide seguinte, porque eu acho ele mais simples. Esse al.

Eu acho gque tem algumas coisas tém que ser ditas desde ja. Primeira coisa: ano que vem a gente vai ter uma eleicdo que
vai ser basicamente com dinheiro publico. Parte disso pode ser usado paraimpulsionamento. E importante que o dinheiro
publico n&o financie impulsionamento, que deturpe a elei¢do, que produza fake news e que, em Ultima instancia, atinja
a prépria democracia, a prépria estrutura de Estado que financia o processo €eleitoral. Eu acho que isso é do interesse da
esquerda, dadireita, do centro, ndo tem colorago partidériaisso. Todos podem ser afetados, € ndo € justo que o dinheiro
publico sustente isso.
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Entdo, é uma questéo que tem que ser vista e tem que ser pensada e nds temos algumas discussdes sobre isso. S6 uma
utilizacdo de block chains, por exemplo, para seguir o dinheiro até a ponta - a ponta, eu digo, até a mensagem postada.

Outro ponto: responsabilizaco das plataformas. Absolutamente central. O WhatsApp, por exemplo, na Ultima eleicéo,
ndo tinha nem um escritdrio de representacdo no Brasil. Foram chamados pela Ministra Rosa Weber para discutir o que
aconteceu nas elei ¢des e elestiveram que fazer umateleconferéncia. E eu falo isso com muitatranquilidade. Eu participei
do conselho que foi criado na época do Ministro Gilmar para fazer sugestdes para o TSE sobre como lidar com esse
fendmeno das fake news. Eu acho que o TSE tem que realmente implementar vigorosamente uma estrutura mais adequada
paralidar com esse fendbmeno, que vai distorcer bastante o processo eleitoral.

Andlise de algoritmos. acho que pode ser feito ndo um acesso aos algoritmos, mas a resultante deles, o que pode ser
discutido e pode ser feito. Hoje na Alemanha se faz isso. Acho que ha centros no Brasil que podem fazer uma série de
testes. Ainda que eles ndo sejam conclusivos, eles podem ser indicativos.

E finalmente a gente tem que pensar na...
A SRA.KATIA ABREU (PDT - TO. Fora do microfone.) - N&o entendi. Como seria essa andlise de algoritmos?

O SR. MARCO AUREL 10 RUEDIGER - N&o ha acesso a algoritmo das plataformas em absoluto, mas eu posso fazer
uma série de testes de checagem, de forma uniforme, com varios centros fazendo os mesmos questionamentos, vendo as
resultantes produzidas em resposta. E basicamente isso. 1sso ndo é algo que possa, a partir dai, configurar o desvio, mas
configurar um ponto de atencdo.

Por exemplo, h& pouco tempo isto circulou e era verificavel: contelido altamente racista que vinha como resposta, por
exemplo, no Google, apartir de perguntas aparentemente inocentes - por exemplo, mulheres negras dando aula. E vinha
um conteido extremamente negativo. Como € que o agoritmo produz um negécio desse a partir de uma pergunta
dessas? Ent&o, esse tipo de coisa pode acontecer também no processo eleitoral. N&o estou dizendo que ha uma mé-fé nas
plataformas que geraram o algoritmo por detrés, mas, eventualmente, um indicativo desses por varios centros de pesguisa,
a0 mesmo tempo, sugere um olhar mais atento e um gjuste nisso durante o processo eleitoral.

Por fim, a protecéo de dados. A gente tem umalei de protegdo de dados. Eu acho que a autoridade de protecéo de dados
tem que ser nomeada, essa lei tem que ser levada a sério, estdo levando muito tempo para isso e eu acho que isso deve
ter inclusive um desenvolvimento institucional na construcdo normativa da proprialei, elatem que ser mais amplaainda
doquejaé.

Com isso, eu basicamente encerro o que eu queria dizer para vocés.

Obrigado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Vou passar a palavra para a nobre Relatora, Deputada Lidice da
Mata, comegar afazer os seus questionamentos.

A SRA. LIDICE DA MATA (PSB - BA. Como Relatora.) - Sr. Presidente, eu queria parabenizar os dois expositores,
saudar todos os membros da Comissdo, assessoria, imprensa e demais pessoas que nos acompanham.

Eu achei extremamente rica a exposicao dos dois expositores. Primeiro porque esta afirmado aqui, pela primeira vez,
de forma peremptoria, definitiva, que é confirmada por ambas exposi¢des, que é possivel se fazer o rastreamento. Esta
claramente aqui colocado, embora alguns outros tenham falado de dificuldades, esta aqui claramente colocado isso.
Segundo, que esse rastreamento pode ser feito através das empresas, ou seja, as empresas, as plataformas, diferente do que
foi o comportamento de algumasfrente aJustica, devem ser estimuladas afazer porque tém condic¢Gestécnicasdeviabilizar
isso. Terceiro, ai jano nosso campo, no campo da sociedade, no campo da palitica, € que, mais do que estimul adas, essas
empresas devem ser instadas a fazer isso quando necessario, quando a Justica determinar, porque € um dever socia que
€las possam redlizar essa tarefa, dever ético.

Eu quero fazer algumas perguntas rapidinhas apenas para confirmar essas coisas que destaguei.

Outra questdo que achei importante e que foi destacada aqui pelo Dr. Marco Aurdlio, que reafirmaisso que falei aqui
antes, que é aresponsabilizacdo das plataf ormas. Eu tenho insistido nisso desde o inicio desse nosso debate e pergunto aos
debatedores que vém, porque, com essa confirmacdo de como esse rastreamento pode ser feito, mais ainda éindispensavel
gue nds possamos ter uma forma de responsabilizacdo das plataformas.

Af eu quero colocar uma pergunta ao Dr. Marco Aurélio: qual a metodologia utilizada para classificar um usuario do
Twitter como robd? Se eles poderiam compartilhar com a CPMI, os doais, listagens de robds identificados pela pesquisa?
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Segundo, paraosdois: como podemos ver nas pal estras, € tecnicamente possivel descobrir qual foi aprimeiratransmissao
de umaimagem que contenha fake news no WhatsApp. E possivel realizar umainvestigagio desse tipo sem ferir os dados
privados dagquel es que eventual mente retransmitiram tais imagens? Dr. Miguel, especialmente.

O senhor também afirmou ser possivel identificar o IP do terminal que realizou o primeiro envio de uma midia para o
WhatsApp. Essa € umainformacdo suficiente para encontrar 0 usudrio responsavel pelo envio?

Na pesquisa que o senhor realizou, foi possivel identificar aorigem de postagem de fake news que circularam durante as
eleigdes do ano passado. Durante a pesquisa, foi possivel identificar a origem de postagens de fake news que circularam
durante as el ei¢Bes no ano passado?

Houve na pesquisa identificagdo de algum | P ou nimero de "zap" que tenharealizado o primeiro upload de dois ou mais
contetidos fake?

Tanto a PGR quanto a Policia Federal confirmaram ter recebido relatério produzido pelo Sr. Miguel aindano final do ano
passado. Hoje, passado mais de um ano, algum desses 6rgdos entrou em contato com o senhor para solicitar informacfes
adicionais ou fornecer respostas acerca da avaliacéo do seu relatério?

O senhor poderia compartilhar com esta CPMI 0 seu relatério e os dados utilizados para a sua confecgdo, garantido o
sigilo dos dados sensiveis que eventualmente fagcam parte da pesquisa?

Nas informacBes para as autoridades policiais disponibilizadas pelo "zap", a plataforma afirma que ndo armazena
mensagens uma vez que €elas sdo entregues nem o registro de transacdo de tais mensagens entregues, contudo, nada €
dito nesses termos sobre documentos, imagens, videos e outros tipos de midias compartilhados pela plataforma. Existe
diferenca técnica entre o compartilhamento de mensagem de texto e o compartilhamento de arquivos de midia?

E, para os dois, eu queria perguntar, com base também nessa discussdo que temos visto ocorrer e acompanhado aqui na
falados especialistas: umavez solicitados a uma das plataformas, se néo me engano o Facebook, dados para que pudesse
participar de uma investigacdo, a resposta obtida é de que os dados ndo poderiam ser entregues porgue eles nao ficam
armazenados no Brasil, mas sim no local de origem dessa empresa. Nao seria, portanto, necessario que o Brasil pudesse
decidir, exigir dessas empresas a instalagdo de espacos de reserva dos dados no proprio Pais, nos servidores aqui, no
préprio Pais? N&o seria o correto? N&o parece um absurdo - perdoe-me a pergunta como uma pessoa nao especialistano
assunto -, ndo é absurdo que outro pais possa ter acesso aos dados dos brasileiros e os brasileiros ndo possam ter acesso
a esses dados, que nés ndo tenhamos servidores dessas plataformas aqui no Pais?

Paramim basta.

Presidente, como eu falei com o senhor ontem e comuniquei & CPMI, hoje eu devo me afastar um pouco mais cedo em
funcdo de uma viagem que fago para o congresso do meu partido.

Tenho queficar aqui, provavelmente, so até as 4h30, mais ou menos, 5h, de maneira que, se, naoportunidade, eu tiver que
sair e ndo houver acabado areunido, eu solicito aV. Exa. que nomeie um Relator para esse periodo do meu afastamento,
sem que os trabal hos possam ser prejudicados. Mas eu tenho a expectativa de que iSso hdo precise acontecer.

Obrigada.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Vocé dirigiu as perguntas para os dois. Entdo, com a palavra o
Dr. Miguel.

Pela ordem, Senadora K atia Abreu.

A SRA. KATIA ABREU (PDT - TO. Pelaordem.) - Eu gostaria de propor e de pedir & Relatora, com todo o respeito,
gue a gente pudesse - s30 poucos Senadores aqui -, Deputada, fazer as perguntas, por conta de outros compromissos, mas

s80 perguntas importantes, que a assessoria depois vai ouvir, e elatambém, mesmo porque elatem que sair, as respostas
dos nossos questionamentos.

Quero saber se nés poderiamos fazer as nossas perguntas antes de ele responder aela.
O SR. PRESIDENTE (Angelo Corondl. PSD - BA) - Tudo bem.
Ent8o, V. Exa. tem alguma objec&o, Senadora?

(Intervencéo fora do microfone.)

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Entdo, vamos seguir a ordem dos inscritos aqui.

O primeiro inscrito aqui € o Deputado Paulo Ramos, a quem eu tenho o prazer de passar a palavra, porque, em todas as
reunides, ele é o Ultimo afalar, e desta vez ele abriu os trabal hos.
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O SR. PAULO RAMOS (PDT - RJ. Para interpelar.) - Sr. Presidente, primeiro cumprimentar a todos, cumprimentar
0s expositores.

Eu poderia... Ndo vou usar uma expressdo t&o rigorosa comigo mesmo, mas eu ndo sou nem analfabeto digital nem
conhecedor profundo, e tenho acompanhado aqui todas as exposi¢fes e vou me convencendo da complexidade. Até me
lembrei de uma musica do Zeca Baleiro. Diz:

Pra entender um trabal ho t&o moderno

E preciso ler o segundo caderno,

Calcular o produto bruto interno,

Multiplicar pelo valor das contas de agua, luz e telefone...

E isso vai embora. Entéo, é uma complexidade muito grande, mas obviamente que € um comércio e, se € um comércio,
comerciadiza-se. As empresas tém todo o interesse em ocultar, em vez de contribuir para a informacdo e as eventuais
responsabilizacBes. Essa estruturafoi montada porque sdo informagfes extremamente relevantes, sdo procedi mentos que
podem se apropriar de toda atecnologia, para 0 bem ou parao mal.

Nés, aqui... E aDeputada L idice daMatatal vez tenha solicitado aquilo que pode contribuir para o trabalho da CPl, porque
uma CPl, o nome ja diz, € uma Comissdo Parlamentar de Inquérito. Nos estamos diante de fatos ja consumados, ilicitos
praticados, e nés estamos também buscando a responsabilizacdo de quem cometeu o crime.

NOs ndo estamos aqui hum debate académico para o aperfeicoamento do sistema. Nés podemos até contribuir para o
aperfeicoamento do sistema, mas o objetivo principal da CPI é a investigagcdo daquilo que foi praticado e que exige a
responsabilizagdo dos autores.

E, ai, aminhaindagacdo talvez possa ser respondida pelos expositores, mas, se nés temos aqui uma afirmacdo de que é
possivel aidentificacdo e nds temos, nos érgéos encarregados de investigacdo, profissionais compl etamente competentes
- inclusive, aprépria CPI solicitou a disponibilizacgo de servidores publicos que sdo profissionalissimos nessa matéria -,
0 que eu vou solicitar € que a Comissdo Parlamentar de | nquérito indague aos 6rgéos que estéo fazendo essainvestigacdo
se eles ja chegaram a alguma conclusdo, se eles ja alcangaram um ou outro que tenha cometido esses ilicitos. Concordo
gue as empresas tém que ser responsabilizadas.

Vamos chegar a um ponto em que, enquanto ndo cairem no descrédito, as reputacdes vao sendo destruidas. Quem jafoi
vitima sabe o efeito que isso produz no universo frequentado por cada um. Na Ultima eleicdo, por exemplo, eu fui vitima
de forma t&o agressiva e numa dimensdo t&o grande, que foi o fato escolhido pelo G1 para demonstrar uma fake. Um
amigo meu chegou a me perguntar: "V océ é candidato a Presidéncia da Repiblica?’, porque vinhado Brasil inteiro!

Complementando entéo aintervencédo danossaRelatora, se €l estém conhecimento, mesmo antes daprovocagdo dapropria
CPI - ou a Palicia Federal, o Ministério Publico -, de alguma conclusdo a que os érgdos de investigacdo ja tenham
chegado, alcangando uma ou outra das pessoas que €eles ja identificaram como responsaveis pela producgdo de fakes,
influindo, obviamente - e foi a abordagem do segundo expositor -, no Estado democrético de direito, porque a elei¢éo, o
convencimento, a participacdo do eleitor se da a partir do convencimento; quer dizer: alivre manifestacdo da vontade. O
induzimento, a repeticdo de uma informagdo falsa, j& que da Alemanha nazista vém alguns exemplos, do Goebbels: "A
mentira reproduzida muitas vezes se transforma em verdade”.

Entdo, a minha indagagdo € se se tem conhecimento de alguém que ja tenha sido identificado e a minha solicitagdo a
CPI é encaminhar uma solicitacdo, para que nds possamos saber a quantas andam as investigacoes, porgque o tempo esta
passando.

Temos aqui dados das eleicdes de 2014, nds temos as eleicles de 2018, e estamos caminhando para as el ei¢bes de 2020,
sabendo que, até 14, tudo estardigual menteincontrolavel, ando ser que algumas providéncias maisradicais sejam tomadas.

Ent8o, quero dizer que figuel muito contemplado com as exposi¢des, mesmo sem estar muito familiarizado com a
dinédmica, acomplexidade do tema, mas assumi uma compreensdo de que nds estamos convivendo com Vari0s riscos, com
vérias ameagas em relagdo ao Estado democrético de direito. Mas, ai, nds estamos diante também de um processo que esté4
vinculado a legitimagdo do processo, a legitimagéo dos eleitos, em decorréncia da vontade do povéo, que é mobilizado
as urnas para escolher seus representantes.

Obrigado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Deputado Paulo, s6 para esclarecer aV. Exa.: jaexistem aqui, nos
arquivos da CPMI, no cofre, aqui, vé&rios inquéritos. Estéo a disposicdo, inclusive, de V. Exa. e de sua assessoria. E s6
encaminhar 0s homes, porque sdo sigilosos, e tem que marcar até horério parater acesso pelo computador.
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O SR. PAULO RAMOS (PDT - RJ) - Inquéritos j& concluidos, com aidentificagéo do...
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - N&o, ainda n&o. Estéo em processo.
O SR. PAULO RAMOS (PDT - RJ) - A minha preocupacdo € que as C0isas, as vezes, sdo muito lentase...

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Mas ai nés temos que acionar o Ministério Plblico e o Policia
Federal, que sdo 0s 6rgaos investigativos.

O SR. PAULO RAMOS (PDT - RJ) - Paraque eles digam se concluiram, pelo menos, porque € isto mesmo: o pior ndo
€ o travestido de sim; isto €, ndo conclui...
Houve um Governador, aqui do Distrito Federal - acho quefoi o Arruda-, que resolveu fazer um decreto acabando com o

gerundio - acabando com o gertindio. N6s ndo podemos ficar no "esté sendo investigado...". Estamos investigando. Mas
ndo conclui pelaimpossibilidade de concluir, ndo conclui pelaincompeténcia ou ndo conclui pelacumplicidade? Néo sei.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - E verdade.
O SR. PAULO RAMOS (PDT - RJ) - Obrigado, Senador.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Passo a palavra para a Senadora Kétia Abreu, do PDT, do Estado
do Tocantins.

A SRA.KATIA ABREU (PDT - TO. Parainterpelar.) - Muito obrigada, Presidente.

Este mundo, paramim... Eu tenho uma certadificuldade; osfilhos e os netos jatém todafacilidade. Mas eu vou fazer agui
uma pergunta, que pode até parecer primaria, mas eu gostaria muito de achar solugdo paraisso. Sei que ndo é simples.
Vocé, Dr. Miguel, acabou de dar aqui umasenhamaravilhosaparao WhatsA pp, de poder identificar o primeiro lancador de
fake news. Entdo, vem exatamente coincidir com o que eu quero perguntar: como € que vocé vai superar essa dificul dade?

Quando eu compro um telefone pds-pago, Deputada Lidice, eu sou obrigada air presencialmente a empresa, apresentar
meus documentos, compro meu pds-pago, ponho meu enderego e vou embora. A propria empresa faz isso, e registra,
porque ela quer receber a sua conta de telefone pds-paga. No caso do chip pré-pago, eu sd aciono a operadora, ativo com
um CPF, por telefone, que necessariamente poderd ndo ser legitimo, podera ser falso - eu usando o seu CPF, paralangar
fake news. Entéo, o pré-pago permite vocé usar um CPF falso.

Nisso aqui eu paro e vou para a sua descoberta - certo? -: como é que vocé vai identificar esse cidadéo? VVocé até pode
identificar que ele enviou em primeira méo aquele fake news. Vocé vai chegar 14, o CPF é falso, ébvio, e vocé, entéo,
ndo vai encontrar, porque nem enderego tem - ele vai colocar endereco falso também. Ent&o, vocé s vai poder utilizar
num pés-pago, e quem tem pos-pago dificilmente fard isso aqui. Ele vai comprar um pré-pago para fazer, para ndo ser
identificado.

Bom, aoutraquestdo € o Instagram, o Twitter e o Face. A mesma coisa: eu, para abrir essas redes, sO preciso de um e-mail
- qualquer e-mail -, que absolutamente ndo vai me identificar, que também néo é presencial. Eu posso mencionar um CPF
falso g, claro, posso mencionar um enderego também falso. E, como disse, 0 WhatsApp € a mesma coisa. Entdo, como é
gue nos vamos superar isso? No caso do telefone pds-pago, a pessoa tem que mostrar o rosto. E no caso do pré-pago?

Eu, com meu pequeninissimo conhecimento arespeito do assunto, zero de especialidade, penso que, no caso do pré-pago,
tem que se encontrar uma solugado paraele.

Eu sei que sdo milhares e milhares de pessoas que teriam que se dirigir as empresas para se identificar, e as empresas
ter&o interesse nisso? Porque eu posso comprar um chip de R$10 e ficar com ele por trés meses, sem aparecer 0 rosto,
sem gastar mais nada.

Ent&o, eu posso estar enganada, mas ndo é esse o grande "X" da questdo? O telefone pré-pago, com dados falsos, e 0 e-
mail falso, com endereco falso, para criar ostréstipos de rede.

Esse era 0 meu questionamento.
Muito obrigada.
O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Deputada Bonavides com a palavra.

A SRA. NATALIA BONAVIDES (PT - RN. Parainterpelar.) - Obrigada, Presidente.

Quero cumprimentar o senhor e nossa Relatora e também os nossos convidados, que trouxeram informagdes muito
preciosas. Acho que nossa audiéncia piblica de hoje esta sendo muito importante para a nossa Comi ssao.
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E eu queria destacar aqui essa metodologia apresentada por Miguel, porque, realmente, em muitas das oitivas, das
audiéncias que a gente tem feito, a gente se depara sempre com essa dificuldade técnica, até pelo proprio discurso de
empresas como o0 WhatsApp, que normal mente colocam, dizem haver ainda mais do que as que existem realmente. E eu
acho que esta posto que existe uma possibilidade técnicareal de a gente fazer o rastreamento - pelo menos no WhatsApp
- do inicio da disseminagéo dessas noticias. Eu acho que € uma metodol ogia muito preciosa que o senhor traz aqui para a
Comissdo e que pode nos gjudar a desbaratar essa rede de disseminacdo de noticias que a gente tem presenciado.

E, al, diante disso, eu queriafazer algumas perguntas para os senhores.

Anteseu queriainformar, Sr. Miguel, que 0 WhatsA pp, num dos documentos que agente solicitou agui, por requerimento,
e que foi respondido pela empresa, eles afirmaram que guardam por seis meses as informagfes. Entdo, eu vi ha sua
apresentacdo que haviaessadlvida, que eles mesmos chegaram, em algum momento, adizer que ndo guardam, mas houve
um reguerimento que eles responderam, em que nés pedimos o relatério sobre os perfis que haviam sido bloqueados,
no contexto das elei¢cdes de 2018, e eles afirmaram que sb tinham agquelas informagdes por seis meses - por isso, heste
momento da CPMI, ja ndo tinham - e enviaram para nés o que eles, na época, conseguiram fornecer ao Tribunal Superior
Eleitoral e, por isso, aindatinham. Mas, pelo que a gente teve de informacdo, aqui na CPMI, sim, eles guardariam pelo
periodo de seis meses também as informagdes.

Enfim, ja passando aqui para as perguntas, eu queria saber se, pelo que vocés tém monitorado - e a gente percebe que
vocés tém uma inser¢do nos grupos de Whatsapp -, aqueles que atuaram durante a €l eicdo seguem atuando hoje em dia.
V océs percebem isso, se 0s grupos seguem ativos?

Eu também queria saber se vocés identificam que esses grupos e as mensagens que sdo passadas através deles seguem
uma producdo orgénica, espontanea, independente ou parece existir uma agenda comum, uma agéo coordenada, uma acéo
centralizada, idealizada por algum grupo. Quero saber se existe uma coordenacdo centralizada, inclusive, entre grupos
diferentes, se vocés conseguiram perceber isso, pelo que vocés tém monitorado.

Uma outra pergunta diz respeito a questéo internacional .

A gente sabe que, no mundo inteiro, varios paises estéo se debrugcando pelas mesmas questfes que nés, aqui na CPMI,
hoje estamos. No entanto, parece que, em alguns paises, ha diferencas, por ébvio. Por exemplo, a gente vé que, no Reino
Unido, amaior preocupacdo lafoi, inicialmente, com o Facebook; e agui, nas elei ¢des brasileiras, nos pareceu que amaior
preocupacdo foi com o0 Whatsapp. E o0 que eu queria perguntar € se agui a gente estdimportando algum fendmeno ou, por
essa diferencga, pela prépria utilizagdo maior do WhatsApp, se € algo que parece que esta surgindo aqui. Mesmo que a
gente ja esteja observando isso em outros paises, € algo que parece ter comegado aqui ?

Eu ndo sei seos senhoresestéo familiarizados com o trabalho do Steve Bannon, nas el ei ¢des dos Estados Unidos, masvocés
enxergam alguma semelhanga, alguma similaridade entre a forma como esse senhor atuou nas elei¢les estadunidenses
€ 0 que aconteceu aqui no Brasil?

E, por fim, vocés conseguem opinar se as pessoas que di sseminam as noticias fal sas nesses grupos, nessas midias, parecem
fazer isso enganadas, achando que estdo reproduzindo contelido verdadeiro, ou parecem fazer isso sabendo que se trata
de uma noticiafalsa, mas que, embora sabendo isso, ainda assim, tém o interesse de espalhar a mentira?

E, por fim, quero saber a opinido de vocés sobre as chamadas deepfake. 1sso € algo que requer uma tecnologia muito
grande e que, por isso, ainda estaria longe de chegar a esse nivel de interferéncia e de popularizaco? A gente sabe como
é féacil e simples criar uma noticia falsa e disseminar, mas uma deepfake ndo € tdo simples. Simular um video, fazer um
video fazendo parecer que uma pessoa esta falando algo que ela ndo esta parece ndo ser tdo simples, mas eu realmente
ndo sei 0 qudo ndo simples é. E algo que esta longe da nossa realidade de disseminacio em massa ou € algo que vocés
estimam que, muito em breve, também vai chegar como um problema a ser enfrentado ha nossa democracia e nos Nossos
processos eleitorais?

Eu encerro com isso.

Agradeco demais a participacéo de vocés aqui hoje.

E éisso.

Aguardo as respostas.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Passo apalavraao pentltimo orador inscrito, o Senador Humberto
Costa, para que, apdsisso, 0s hossos convidados possam comegar a responder.

O SR. HUMBERTO COSTA (PT - PE. Parainterpelar.) - Boatarde atodos e atodas, aos nossos apresentadores...

Eu queria comegar aqui pelo final dafaade Natdlia

13/22



Reunido de: 27/11/2019 Notas Taquigréficas - Comissdes SENADO FEDERAL

Eu até coloquei no grupo dos Senadores que integram a CPM| um video que eu recebi - ndo sei se vocés viram, eu mandei
- feito agora por uma entidade, uma ONG que trata de noticias falsas no Futura e tal. O que eles simulam é um negécio
de uma perfeicdo tdo assustadora...

Entdo, nesse video... Era como se fosse um video produzido pela BBC - ha la a marquinha da BBC -, e, de um lado,
estéd o Ben Johnson pedindo votos para o Corbyn, que € trabalhista, e o Corbyn pedindo votos para o Ben Johnson. E
€les mostram como € que se construiu agquele video de deepfake. E ndo parece ser uma coisa tdo complexa néo, viu? Eu
fiquei assustado, porque é perfeito, € umacoisa perfeita, e ai eles mostram todas as fases, como foram feitas, até chegar ao
momento de uma pessoa que imita os movimentos da boca de cada um deles. Olha, € um negdcio realmente preocupante.

Mas eu queriafazer algumas breves perguntas. Uma delas € o seguinte... Sobre grupos de Whatsapp.

Em muitos deles, ha as pessoas que criaram, e essas pessoas mantém 20, 30, 40 ou até 50 grupos ao mesmo tempo, todos
preenchidos com pessoas que ndo se conhecem entre si, mas com a mesma vertente politica. Af, a pergunta & dentro
desse contexto, é justo tratar tais grupos de WhatsApp como comunidades entre particulares, sendo as mensagens ali
trocadas dial ogos entre particul ares que devem ser protegidos pelo direito aintimidade, ou tais grupos mais se assemelham
a comunicacdo em massa, devendo ser tutelados por legislagio de mesma natureza das que se observam em meios de
comunicagdo tradicionais?

A outra & os senhores enxergam a possibilidade de formular regulamentaces sobre fake news nas redes sociais como
sendo uma forma de reduzir a democracia, a liberdade de expressao?

Perguntatrés: haalgumaligacéo entre grupos de WhatsA pp, do que os senhores tém conhecimento, que propagam noticias
falsas e sites que sdo conhecidos por propagarem noticias fal sas?

E, por Ultimo, quero saber se vocés tém informagéo se, antes do periodo eleitoral de 2018, houve algum momento politico
em que se observou a proliferacdo intensa de naticias falsas? O periodo, por exemplo, que antecedeu o impedimento da
Presidenta Dilma Rousseff registrou algum tipo de anormalidade?

Seriam essas.

O SR. PRESIDENTE (Angelo Corond. PSD - BA) - Passo a palavra agora ao Senador Rogério Carvalho, do PT, do
Estado de Sergipe, Ultimo orador inscrito, antes de passarmos a palavra para os dois convidados.

O SR. ROGERIO CARVALHO (PT - SE. Parainterpelar.) - Eu cheguei um pouco atrasado, mas ja me deram conta
de que 0 Sr. Miguel de Andrade Freitas disse que é possivel identificar o primeiro disparo de WhatsApp. Como também
jafoi dito agui, o0 Whatsapp, nessas elei¢des, foi a rede preferencial para se chegar aos eleitores, ndo sd com fake news,
mas também com comunicagao dirigida.

A gente, asvezes, se perde um pouco no debate de fake news e ndo discute o fato de vocé ter instrumentos e acesso abancos
dedados paraproduzir umacomunicagdo dirigidade acordo com asuscetibilidade, avulnerabilidade, as caracteristicasdas
pessoas, 0 gque € possivel com os big datas que existem e as metodol ogias de aproximacao de perfis e de suscetibilidades,
com a psicometria que eles adotam e que adotaram no Brexit, que adotaram na eleicdo do Trump, que adotaram em
eleicBes que serviram de piloto no Brasil. Ninguém fala, mas ha suspeitas de que a el ei¢éo da cidade de S&o Paulo também
teve o primeiro treino e a primeira utilizagdo, em menor escala, do que foi utilizado na elei¢do presidencial. Eu falo da
eleicdo da Prefeitura de Sdo Paulo em 2016, que estava no bojo.

E vejam: ha o fenbmeno, que eu acho que é importante. Ent&o, eu vou fazer uma pergunta, ai, ao Presidente da Comissao,
a Relatora, e sob sua orientagéo: como se ter acesso a essa primeira mensagem? O que que a gente precisa fazer? Quais
s30 osinstrumentos que agente precisa adotar parater acesso aisso? No caso - e € isto que deve acontecer - de o Facebook
dizer ou que ndo tem... Mas a gente sabe que tudo ficaregistrado. E muito dificil... S6 se el esfizeram adestruicgo fisicado
lugar onde armazenavam essas informagtes; sendo, elas estéo la - comprimidas, mas estéo 1a. N&o sei se isso é verdade,
mas 0 senhor, como técnico, pode responder paraagente. S6 se €l es destruiram o equipamento fisico onde estéo guardadas.
S6 se eles destruiram. Se ndo destruiram, estald, comprimido. Comprimiram atal ponto que ndo se consiga descomprimir,
com tanto dado que jafoi colocado ali, intencionalmente.

Também é possivel saber se el esaumentaram o volume sobre aquel e equipamento especifico paracomprimir ainformagao,
aponto de vocé ndo conseguir capturar ainformacdo de volta.

Entdo, como a gente consegue fazer isso? Essa € a primeira questdo.
E, al, para o Presidente e para a nossa Relatora: que caminho nés vamos seguir para chegar 147
A segunda quest&o...
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Eu ndo vi a palestra - eu estava na sessdo do Congresso, cheguel atrasado. Entdo, eu peco desculpas. Mas, na minha
opini&o - e eu queria saber a opinido de voceés -, t&o ruim quanto a fake news sdo as comunicagdes dirigidas, porque...
Deputada Lidice daMata, eu fui candidato, no meu Estado, tenho uma histéria de militancia politicade 33 anos, jaexerci
véarios mandatos - fui secretario municipal, fui secretario estadual... Entdo, sou uma pessoa que teve uma vida bastante
atribulada e muito conhecida. E eu era votado - fui votado -, em Municipios peguenos, porgue eu tinha obra, porque eu
conhecia aguele Municipio, porque as pessoas me conheciam, porque eu tinha rel agéo.

Agora, como se explicam candidatos, com menos de dois anos de exposi ¢éo real, terem voto nesses M unicipios sem nunca
terem colocado 0s pés nesses Municipios?

Ent&o, ai alguma coisa ha a mais. Nao so fake news é o problema, € como eu acesso bancos de dados que me permitem
chegar a todas as pessoas que me interessam e fazer uma comunicacdo dirigida, sem que essa comunicacdo tenha
contraponto. Ent&o, isso, como disse o0 Humberto, € um crime para a democracial Como € que eu coloco uma opini&o
gue sb6 vocé esta vendo e eu coloco outra opinido completamente diferente para Lidice da Mata, que é antagdnica a que
eu mandel para vocé, mas so ela vé? Entéo, ndo hé contraponto, ndo ha contradicéo. V océ faz uma campanha em que as
pessoas hao sabem quem é vocé, elas sd sabem o que voceé disse, porque vocé disse 0 que elas queriam ouvir ou 0 que
algum agoritmo disse que agquelas pessoas, pelas informacdes sobre aquelas pessoas, gostariam de ouvir. O agoritmo
diz que aquela pessoa gostaria de ouvir aquele assunto e ndo outro assunto. Entéo, vocé consegue ndo s, com essas
ferramentas todas... Estamos focados em fake news, mas nés temos um grande mal...

Fake news é uma mensagem que diz assim a Dona Lidice, tomando a senhora como exemplo de uma eleitora: "Dona
Lidice, esse candidato bate em mulheres'. 1sso chegou a senhora, que é feminista, que tem uma histéria de militancia, e,
se aquele candidato bate em mulheres, a senhora quer ver o satanas e ndo quer ver esse candidato. Por qué? Porque nédo
dialoga com a sua histéria. Agora, como chegou aisso de que a Dona Lidice é feminista? Ele teve acesso a algum banco
de dados, algum instrumento foi adotado.

Eu acho que a gente precisa olhar para fake news, mas olhar para que bancos de dados foram adotados para disparar fake
news. Que tecnologias de analise desses bancos de dados foram adotadas? Foi atecnologia da Cambridge ou foi adaquela
empresa cujo nome citei agui ontem, ou daquela pessoa cujo nome citei agui ontem? O Ba Assuncdo? A informagéo que
eu tenho é que ele preparava, de acordo com o agoritmo, a mensagem que deveria ser encaminhada para determinados
grupos. Ai ele preparavafake news ou news, ndo importa. O queimporta é o modo como chega; e chegadeformadirigida,
sem contraponto; e chega para o Sr. Miguel de uma forma, para a Dona Lidice, de outra forma, para o Sr. Marco de
outramaneira, ou sgja, sdo contelidos distintos, que ndo se contradizem. E como se eu botasse um atirador de elite diante
de um alvo a 100m: guantos tiros esse atirador a 100m do alvo, com uma arma de precisdo, vai errar? Nenhum. Agora,
se eu botar a 100m um eximio atirador com uma pistola, quantos tiros ele vai acertar no alvo? Poucos, pois sdo muitas
varidveis que interferem.

Ent&o, hoje, eu sou analégico; V. Exa., Deputada Lidice, é analégica; V. Exa., Senador Angelo Coronel, é anal6gico.
Sabem por qué? Porque a gente falacomo se fosse nas ondas daréadio, agente faz um discurso difuso, mas eles ndo usaram
esse tipo de tecnologia, eles usaram um tipo de tecnologia dirigida.

Ai aparidade dearmasdeixou de existir naeleicdo. SGisso jaseriasuficiente paraanular qualquer eleicdo! Esse mecanismo
faz uma separacdo entre as capacidades... Interferiu no resultado da eleicdo! Ndo € assim que se julgano TRE, no TSE
guando sevai fazer um julgamento? Qual € o julgamento que sefaz? Abuso de poder econdmico. Ai se cassaum individuo
gue ganhou a elei¢éo, porgque ele abusou do poder econdmico. Por qué? Porque a paridade de armas ndo foi compativel
entre os demais candidatos. Abuso do poder politico. Ai a ndo paridade de armas obriga a cassacdo daguela candidatura
vitoriosa, porgue avitériafoi contaminada pela paridade de armas que ndo houve.

Eu pergunto: se alguém tem acesso a bancos de dados ilegal, se alguém adota metodol ogias dessa natureza, porque elas
estéo disponiveis e foram utilizadas por vérios candidatos, isso ndo é suficiente? N&o ha diferenca entre paridades de
armas para disputa el eitoral ? | sso € democratico?

Séo questbes e reflexdo que eu gostaria de deixar, retornando para V. Sas.: 0 que fazer e como chegar a eles?
A gue mecanismo a gente pode chegar, para orientar aqui 0 nosso Presidente e a nossa Relatora?

Obrigado.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Passo a palavra agora para os dois convidados, dois técnicos, que
eu tenho certeza de que vao responder as perguntas bastante pertinentes dos nobres Parlamentares.

Com apaavrao Dr. Marco.
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O SR. MARCO AURELIO RUEDIGER (Para expor.) - Eu queria estabelecer aqui, em primeiro lugar, em termos
conceituais, umacoisa, pois eu acho que, usando umaformamuito popular de sefalar, todo mundo tem que cair nareal: as
eleigdes como elas existiam ndo vao existir mais. A gente esta no novo normal. 1sso ndo € um ponto fora da curva, € uma
novacurva. Eu acho queisso tem queficar muito claro. E ndo necessariamente isso € uma coisaruim, porque, naverdade,
as redes surgem com vigor com uma expectativa bastante utopica de construcdo de consensos, de ampliagdo do fluxo de
informagdes e de diminui¢do de assimetriade informagdo etal... |sso ainda é possivel, mas o que veio, digamos assim, de
contrabando nisso, que é ruim, é o fendmeno que a gente vive com redes, com robds, com fake news, com desinformacdo
em massa etc. Entéo, a gente tem esses dois lados e a gente tem que tomar muito cuidado quando se pensa em qual quer
tipo de regulacdo. Evidentemente, alguma regulagdo tem que ser feita.

Se a gente olha, por exemplo, o TSE, os TREs hoje e retroage no tempo, eles fazem um trabalho bastante importante,
gue a gente tem que aplaudir, com as urnas, com 0 processo de votagdo etc., mas eles estéo, de fato, preparados para essa
nova realidade? Eu julgo que ndo, eu acho que existe um déficit de capacidade institucional muito sério hoje na Justica
Eleitoral. E isso tem que ser resolvido, como no passado foram resolvidos outros problemas na sociedade brasileira, com
investimentos em desenvolvimento institucional. 1sso € uma coisa que tem que ser feita. Eu acho que isso é do interesse
de todos os campos politicos. Ainda que um campo politico hoje possa ter uma capacidade operacional muito maior nas
redes que outro, isso Ndo vai ser para sempre assim, isso pode mudar. Entdo, essa regra tem que ter uma visdo civica,
republicana mesmo. Eu acho que esse € um ponto muito importante agui, em que eu acho que a Comissdo tem que se
debrucar, que tem que reforcar. Entdo, esse € 0 primeiro ponto.

O segundo é o seguinte. A eleicdo, em termos de rede, € em tempo real . E 0s processos de se vislumbrar, de se questionar,
de se punir sdo ana dgicos, operam de forma anal6gica. H4 uma contradi¢do tempora ai extremamente séria, que ndo
estaresolvida

Voltando as perguntas que houve - eu quis fazer esse predmbulo -, hd uma pergunta importante, que eu acho que foi da
Deputada Natélia, sobre se 0s grupos estdo ativos ainda. Sim. N&o ha mais o que dizer. Basta vocé entrar nesses grupos
gue vocé vai ver. Se eles sdo coordenados... Eu acho que, provavelmente, subsistem de forma bastante coordenada. N&o
estou dizendo que todos sdo assim, mas que existem assim. Basta vocé entrar e participar que vocé vai ver que, em algum
ponto, alguns ndo vao ser coordenados, mas muitos séo coordenados. Dados empiricos podem mostrar isso.

Eu diriaaté - e estaéumaobservagdo importante - que, se pegarmos, por exemplo, alel de protecdo de dadosda Alemanha,
0 que se faz hoje para fazer afericdo do Whatsapp ndo seria nem permitido. Entdo, a gente tem que se debrucar muito
sobre aquestdo de protecéo de dados em geral, porqueisso vai colidir diretamente com o direito de a pessoa se expressar.
Essa é uma questdo muito importante que foi enderecada aqui, e de que vou falar daqui a pouco, pelo Senador Humberto
Costa, que comentou isso h& pouco. Essa é uma questéo central.

A questdo internacional. Eu ndo acho que Steve Bannon promova essa operacdo aqui no Brasil, porque ele estainteressado
na Europa, na Itdlia, na Franca, na Alemanha, mas eu acho que, de certaforma, ele € um mentor de uma visdo de mundo
gue é muito radicalizada e que transcende o campo conservador, vai muito além do campo conservador, vai para um
campo extremo, que é altamente nocivo a democracia, na minha opinido. Quanto a isso, eu acho, sim, que a gente tem
gue abrir 0 olho, mas eu ndo acho que ele opere isso aqui dentro. Eu acho que os brasileiros operam essas coisas aqui e
talvez tenham didlogos fora, mas, basicamente, as estruturas sio aqui. E aimpressio que eu tenho sobre isso.

Deepfake news. Outra coisa importante. Neste ano, eu estive numa conferéncia em Copenhague, e essa conferénciateve
ComMo sponsor uma série de organizagdes internacionais. Eu fui 14 como membro do Design for Democracy, que € um
segmento do National Democratic Institute, e ela aconteceu na mesma época do G20, e, no G20, estava o Presidente dos
Estados Unidos etc. Entéo, abriu dizendo: "Infelizmente um dos convidados ndo pode vir, porque esta no G20, mas vamos
falar com ele por teleconferéncia’, e abriu natela o selo da Presidéncia americana com depois o Donald Trump falando.
E ele respondia absolutamente de uma forma coerente com o discurso dele normalmente. No final, eles falaram: "V océs
acabaram de assistir a uma deep fake news: todo o discurso esta lastreado em inteligéncia artificial. 1sso agui ndo foi
verdadeiro, foi montado paramostrar 0 impacto da tecnologia no processo politico dagqui parafrente".

Bom, deep fake news, nenhum de nés tem condicdo de, a olho nu, entender o que é deep fake news, agente vai achar que
isso é verdade, s6 com determinados mecani smos muito mais sofisti cados e tecnol 6gicos. | sso € uma coisa que a gente vai
ter que enfrentar. De novo, eu volto no meu ponto: a gente tem que ter um desenvolvimento das estruturas institucionais
do Pais que sdo vinculadas a questdo da promogéo ndo sd de uma forma fair de utilizagdo das redes, mas também da
protecdo de dados etc. Entdo, isso para mim é extremamente central.

Uma pergunta aqui que eu acho que foi fundamental também e que me chama atencéo € sobre o direito de as pessoas se
expressarem. Essa é uma questéo central, eu acho que € umaquestdo que veio aqui jaaeste Plendrio vérias vezes. Eu
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tenho o direito, como cidad&o, de exprimir minha opini&o. Entdo, essa é uma questdo. Essa € uma questdo cuja reflexéo
gue eu trago para vocés tem uma série de autores: o Popper, o John Rawls e outros autores, enfim, vao discutir sobre
os limites da toleréncia aos intolerantes. Eu acho que é nestes termos que tem que ser feita discussio. E evidente
gue as pessoas ndo podem ser cerceadas no seu direito de expressdo, mas esse direito de expressdo tem um limite de ser
tolerado na medida em que ele destréi as bases que permitem o proprio direito de expressio. E quase um paradoxo da
democracia, mas € uma coisa sobre a qual tem que se refletir. Entéo, ndo é possivel se pleitear no ambito das redes uma
liberdade absoluta, até em termos em que € danosa aos proprios principios que constam na Carta Constitucional, e depois
se enderecarem propostas que ndo sdo coadunadas com esse préprio principio no mundo real. Eu ndo quero ser muito mais
explicito do que isso, mas acho que deu para todos entenderem. Ent&o, eu acho que € uma questdo importante, uma
questdo de fundo etem que fazer parte das discussdes aqui, nestes termos, até porque existem juramentos e Compromissos,
e aquebra disso é perjurio.

Uma questéo dagui da Cambridge Analytica que foi basicamente microtargeting de novo: boa parte das questées que
estéo aqui sendo vistas depende bastante da regulacéo e da questéo das plataformas. As plataformas tém que ser mais
accountable.

Eu acho que o direito a privacidade é o0.k., mas elas podem anonimizar e, a0 mesmo tempo, coibir determinadas préticas.
Eu acho que isso é importante, o Brasil tem que fazer isso. Se eu ndo me engano, a Senadora Katia Abreu falou alguma
coisa sobre a base de dados.

(Intervencéo fora do microfone.)

O SR. MARCO AUREL 0 RUEDIGER - N&o foi a Senadora? Foi a Deputada L idice que falou.

Eu acho que € o seguinte: ndo importa muito onde o banco de dados vai ficar, mas, por exemplo, na legislacdo europeia
- salvo melhor juizo, posso incorrer num equivoco agui -, me parece que a questéo toda esta no seguinte: os dados dos
cidad&os europeus podem ser, de algumaforma, vinculados a legislagdo de protecdo de dados da Europa, eisso € dado no
ambito democrético dos paises europeus. Nao importa onde os dados estejam. E as empresas sdo, portanto, atadas a isso,
uma vez que elas operam na Europa. Entdo, eu acho que a gente tem que pensar nesses termos também para o Brasil.

Eu acho que um didlogo entre o Brasil e Europa é bastante importante nesse sentido, porgue a discussdo 1a esta bastante
rica, muito embora eu diga que também nos Estados Unidos esta sendo uma discussdo muito contundente, muito forte e
muito rica neste momento. 1sso ndo atinge apenas a nos, essa é uma questdo global, de fato.

Sobre a existéncia de interferéncia externa, eu ndo tenho divida de que existe também alguma interferéncia externa nesse
processo - nds mesmos identificamos vérias vezes isso, publicamos isso, inclusive ndo é nenhum dado secreto -, mas
eu ndo acho que essa interferéncia externa sgja rel evante suficientemente para alterar qualquer tipo de resultado ou para
distorcer atal ponto os processos democréticos, eleitorais, de debates, de discurso. 1sso é feito internamente. De novo, eu
acho que aquele app do sistemado Y ouTube é muito importante ser vislumbrado e ser regrado. Eu acho que as regras que
cabem paraamidiadeviam ser, de alguma forma, adaptadas paraisso. De onde vem o dinheiro que sustenta uma série de
canais? Quem financia isso? Que tipo de informacdo esta se vinculando 14, que pode ser absolutamente ndo verdadeira e
danosa? Nisso também tem que haver uma observacdo em cima. E, de novo, agente cai em: quem faz isso, quem regula
isso, quem observa isso, dentro dos parametros e todo o respeito necessario as liberdades democréticas que constam da
nossa Carta Constitucional.

Dito isso, a nossa metodol ogia esta aberta. Eu posso encaminhar depois aqui para a Presidéncia da Comissdo, na CPMI,
anossa metodologia e colaborar no que for necessario sobre os dados.

Por fim, o dltimo ponto: eu acho que a discussdo € muito centrada - e € muito importante que sgja - no que passou, Mas
eu acho que tem que se preocupar muito com o que vem. E o que vem pela frente € muito pior do que se passou. Uma
eleicdo com cinco mil Municipios- sb pegando as regides metropolitanas, estamos falando de 500 grandes cidades- é uma
coisa extremamente preocupante na medida em que a gente esta basicamente ndo instrumentalizado da forma adequada
paralidar com isso.

E o que eu queriadizer, cumprindo aminha participagio agui.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Passo apalavrapara o Dr. Miguel Freitas.

O SR. MIGUEL DE ANDRADE FREITAS (Paraexpor.) - Obrigado, Presidente.

Eu acho que foram perguntas bastante interessantes que vao ajudar a esclarecer uma série de questdes. Eu vou pelaordem,
entéo vou comegar pelas perguntas da Relatora, Deputada Lidice.

Sobre a questdo da responsabilizacio, eu acho sempre complicado vocé responsabilizar... E a velha discussio,

especiamente no caso do WhatsApp, que se coloca muito como uma ferramenta de comunicacdo pessoal. Vocé
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responsabilizar a ferramenta pelo contetido... Eu acho que a responsabilizacdo mais direta é aquela que ja esta prevista
em lei, por exemplo, em termos do Marco Civil, ou seja, elestém a obrigac&o de atender aumarequisi¢céo judicial, auma
requisicao legal de fornecimento de determinadas informagdes. No caso, por exemplo, de paginas no Facebook, também
existe. Quando vacé tem um caso eleitoral, o juiz geralmente da uma liminar de que a pagina tem que ser retirada do
ar em tantas horas.

Ent8o, eu vejo muito essa responsabilizacdo em cumprir o que ja esta tipificado e especificado, e ndo especificamente
uma responsabilizacéo pelo contelido que trafega. Eu acho que isso € bastante complicado.

Se a metodologia que eu propus protege a privacidade dos dados de quem retransmitiu... Na verdade, ela nem consegue
acessar esses dados, porque o processo de vocé retransmitir uma midia no WhatsApp, de certa forma, ndo tem muito
controle por parte da empresa. Eu posso pegar aquelas duas referéncias que eu coloquei na minha apresentagdo, que é
a URL de onde o arquivo criptografado esta hospedado no servidor da empresa, e eu posso pegar a senha que eu uso
para descriptografar esse arquivo - posso pegar aqui -, anotar num papel e entregar para qualquer pessoa, quer dizer, ndo
ha como vocé ter controle de como essa informagao circula dentro da plataforma, porque, quando ela circula dentro da
plataforma, ai, sim, ela esta dentro da mensagem, que € criptografada fim afim - e 0 WhatsApp nédo tem acesso. Se €la
circular por fora da plataforma, ai mesmo € que ndo tem acesso.

Naguelelink que eu coloquei de exemplo naminhaapresentacao, eu fiz um copy and paste najanela do browser ontem de
noite e eu baixei o arquivo, quer dizer, eu baixei aguele arquivo criptografado sem usar o WhatsA pp. Ent&o, tudo bem, o
WhatsApp sabe 0 meu IP, mas ele ndo vinculaisso necessariamente a uma conta de um usuério que estd compartilhando
aquelamensagem ou lendo aquelamensagem. Eu vejo umaquestdo muito maisforte de quando o arquivo écriado, porque,
guando o arquivo é criado, ele sabe para qual usudrio ele deu a permissdo de fazer o upload daquele arquivo, daquela
midia - que, no caso, é criptografada, mas a gente pode ter recebido aguela midia por mensagem e saber ao que agquela
midia corresponde -, e ele sabe o |IP e hora de onde partiu aguela conexdo, que, na verdade, € a sua pergunta seguinte,
sobre se 0 | P seria suficiente paralocalizar o autor - isso também é parte da pergunta da Senadora Katia.

Geralmente, como € que funcionam essasinvestigagdes? E ai eu estou propondo umametodol ogiaparao WhatsApp, masé
amesmametodol ogiaque € usada em qual quer pagina- num blogue, num Facebook. Eu s6 estou dando um detal he técnico,
gue ndo era de conhecimento geral, mas existem exemplos na Justica em que vocé identifica um conteido criminoso
- sgja callnia, sgja pedofilia - que esta hospedado numa certa pagina, num blogue, num Facebook e vocé solicita para
o provedor de aplicacdo os registros de conexdo que foram responsaveis pelo upload daquela midia para a plataforma.
Entdo, o provedor de aplicacdo fornece essainformagao.

Eleretorna: "Esse upload partiu do IPtal, no diatal, em certahora". Essainformacao tem que ser levada para aoperadora
- por exemplo, para a Telefonica, paraa Vivo, paraa TIM -, e vocé pergunta para a operadora: "Operadora, quem era
o terminal que estava usando esse |P nessa hora?'. Porque os |Ps sd0 dindmicos - a maioria, ha I Ps fixos também; mas
a maioria dos IPs sdo dindmicos. Entdo, a operadora vai informar: "N&o, isso aqui partiu dessa conexdo", e, em alguns
casos, € uma conexdo residencial, vocé pode chegar a casa da pessoa.

Ent8o, essa questdo, de certa forma, dialoga com a divida da Senadora Kétia sobre a questéo do pré, do pés-pago, do
CPF. E claro, o pré-pago, com CPF...

A SRA. NATALIA BONAVIDES (PT - RN. Parainterpelar.) - O senhor sabe dizer por quanto tempo as operadoras
guardam esse registro? Se também apagam, como as redes?

O SR. MIGUEL DE ANDRADE FREITAS - Isso estad no Marco Civil, eu ndo me lembro. E outro artigo do Marco
Civil. Eu ndo me lembro se é mais ou menos de seis meses, masisso esta...

A SRA.NATALIA BONAVIDES (PT - RN. Parainterpelar.) - S mais uma pergunta, desculpa atrapal har o raciocinio.

O senhor falou sobre o 1P poder localizar uma conexdo que esteja ligada a uma residéncia, por exemplo. E, no caso do
celular, o IP d& que informagdes sobre a conexdo de celular?

O SR. MIGUEL DE ANDRADE FREITAS - Ai dainformagdo do nimero que estava com o | P naguele momento.
A SRA. NATALIA BONAVIDES (PT - RN) - Nada sobre localizag&o?

O SR. MIGUEL DE ANDRADE FREITAS - Sobre a localizac8o, da aproximadamente, vocé diz a cdlula do celular,
entdo vocé tem aregido em que a pessoa estava...

A SRA.NATALIA BONAVIDES (PT - RN) - Em que antenas?

O SR. MIGUEL DE ANDRADE FREITAS (Paraexpor.) - Em que antenas, exatamente.
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Agora, um usuério malicioso, mais sofisticado pode usar mecanismos para tentar se esconder melhor, quer dizer, € uma
coisa smples. Vocé pode entrar numa cafeteria, numa livraria, usar uma wi-fi de certa forma publica, e essa operacéo
ndo esta vinculada a sua residéncia; quer dizer, depois vocé pode, numa investigacdo, olhar a cAmera da cafeteria, olhar
a camera da livraria? Pode, mas € sempre um processo de investigagdo que tem esses caminhos, assim como o caso de
gue a Senadora Katia falou do CPF falso. Se vocé tem um cart8o pré-pago com CPF falso, vocé tem essa localizagdo
aproximada de onde a pessoa estava usando, mas ndo necessariamente por gque a pessoa usou um CPF falso e um pré-
pago para se cadastrar no WhatsApp ela é néo localizavel, porque ela pode muito bem ligar a wi-fi e acessar de casa.
Entdo, éinteressante e, naverdade, € importante para o caso do WhatsA pp: o nimero telefénico que esta associado aguela
conta ndo diz muita coisa, porque tudo que voceé precisa da linha telefonica € para fazer o registro inicial do WhatsApp.
Vocé pede um registro e vocé fala: "Meu nimero de telefone é esse". O WhatsApp vai mandar uma confirmagéo viaSMS
€, se vocé confirmar, aquele registro, aguela associacdo aquele nimero é feita. A partir dai, vocé pode pegar o chip e
destruir e fica utilizando s6 no wi-fi, € uma possibilidade. Ent&o, eventualmente o WhatsApp pode querer reconfirmar?
Pode, mas, enfim...

Na questéo da automatizagdo, quando vocé tem os disparos em massa.com o WhatsA pp, vocé ndo esta fazendo um disparo
em massa usando esse mesmo aplicativo de WhatsA pp que a gente tem no celular; sdo empresas que usam softwares que
foram feitos a partir de engenharia reversa do protocolo do WhatsApp. Quer dizer, da mesma forma que eu analisel 0
protocolo do WhatsApp paratrazer aqui detalhes de como funciona, uma pessoa que tenha feito essa engenhariareversa
poderiainvestir em desenvolver um clone do cliente do WhatsApp e, com esse clone do cliente do WhatsApp, €la pode,
por exemplo, de um computador, dizer que esta registrada com cem linhas telefénicas diferentes. Entdo, vocé tem uma
plataforma dedicada a fazer o envio massivo de mensagens no WhatsApp que ndo € um celular, € uma outra coisa, é de
um outro bicho de que a gente esta falando e que é feito especificamente paraisso.

Continuando aqui nas perguntas, a Relatora perguntou se houve identificagdo no IP, e ai eu preciso esclarecer que a
metodol ogia que eu propus e a andlise das mensagens que eu fiz ndo chegaram ao | P. Para chegar a0 | P, € necessariauma
ordem judicial, e eu ndo tenho isso. O que eu mostrei € como na apresentacdo, uma URL de um arquivo que corresponde
a uma determinada imagem. Esse arquivo propagou nas redes e tem um criador, mas so quem sabe quem foi o criador
desse arquivo é o WhatsApp. Eu ndo tenho essa informag&o. Eu sO chego apenas ao nivel da URL, ou sgja, a0 mesmo
nivel a que vocé chegaria se vocé fosse denunciar uma pagina do Facebook para a Justica. Eu vou chegar para a Justica
e faar: "Olha, essa pagina aqui esta cometendo esse crime, e 0 endereco dessa pagina é esse". Entéo, € basicamente o
mesmo nivel a que eu posso chegar por conta prépria nessa metodologia que eu estou propondo.

Se a Policia Federal entrou em contato com relagéo aos dados que eu compartilhei, néo.

Se eu posso compartilhar os dados sob sigilo com a Comisséo, eu posso compartilhar, eu ja compartilhel, Presidente, o
relatério que tem um resumo, mas eu posso compartilhar os dados mais detalhados, com as planilhas de propagacéo das
mensagens, desde que isso sgja guardado com sigilo pela Comissao, ndo ha problema.

Havia a pergunta também sobre a resposta do WhatsA pp de que €l e ndo armazena transagdes, mas mantém os arquivos.
Essa é uma pergunta interessante, porque pode ser que eles ndo armazenem as transacOes - quer dizer, as transagdes aqui
seriam os registros de quem fez o upload daguele arquivo -, mas mantenham o arquivo em si. 1sso € possivel que sgja.
Esse arquivo, por exemplo, que eu acessei ontem jatem um ano que esté hospedado |4 nos servidores do WhatsApp e ndo
foi apagado. Se vocé ler ostermos de uso do WhatsA pp, diz-se que eles podem manter, se eu ndo me engano, por um més,
e eles argumentam que eles fazem isso com o efeito de otimizar o funcionamento da rede. Entdo, esta realmente é uma
guestéo técnica: ele armazena aquele arquivo durante um més - quer dizer, ele diz que pode armazenar durante um més,
mas na prética pode permanecer por periodos maiores ou eventualmente menores -, mas com o objetivo de otimizar, ou
sgja, quando eu fizer uma retransmissdo, um encaminhamento daguel e contelido, eu ndo preciso fazer o upload. Entéo, €
interessante ver que essa metodol ogia que eu estou propondo se baseia no fato de que dé escal abilidade para a plataforma
do WhatsApp, quer dizer, é uma decisdo de projeto do WhatsApp que eles tomaram para que a experiéncia do usuario
seja mais eficiente: quando ele encaminha, o encaminhamento é instanténeo, ele ndo tem que gastar o pacote de dados
dele parareenviar aquele contelido parafazer um encaminhamento. Entdo, essa é uma observacao.

O Deputado Paulo Ramos perguntou sobre a questéo de investigar e contribuir para 0 aprimoramento. Eu realmente ndo
sei, decorrido esse tempo, pela questdo dos registros, se estdo preservados; se a investigacdo ainda consegue resgatar
essas informacdes. 1sso realmente so 0 WhatsApp vai poder dizer. Isso realmente s6 o WhatsApp vai poder dizer, mas
eu acho que o trabalho pode contribuir para um aprimoramento também, porque pode se estabelecer um processo com
essas provedoras de aplicagBes em que, para um caso futuro de uma investigagéo criminal, vocé ja tenha as instituices
- apolicia, Ministério Publico, todas as instituigdes - cientes de formas efetivas de investigagéo e saibam que podem ter
a colaboracéo das empresas para avancar com essas investigagdes. Entdo, eu pessoa mente enxergo uma oportunidade de
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aprimoramento, sim, para casos futuros, para que os crimes de que a gente tem noticia e que podem ser motivados por
fake news ndo se restrinjam as elei¢les. A gente tem casos ai de linchamento. Houve uma mulher no Guaruja, se eu ndo
me engano, que foi linchada...

(Intervencéo fora do microfone.)

O SR. MIGUEL DE ANDRADE FREITAS - Santos? No México, houve casos horriveis de pessoas que foram
incendiadas, na india, entd, esse é 0 um problema global. Eu acho que é possivel aprimorar esses mecanismos de
investigacdo para haver mais responsabilizaco.

Completando também, eu ndo investiguei pessoas. E aguela resposta que eu ja dei com relagdo a metodologia. A
metodologia identifica a pagina, quer dizer, a URL que hospeda aguele contelido que a gente consegue ver que é uma
fake news, porque a gente recebeu essa mensagem num grupo.

Quero chamar aatencdo aum detal he, pel os dados que vao ser compartilhados com a Comissdo: quando agente apresenta,
por exemplo, uma planilha e a gente mostra como uma mensagem, mesmo que sgja uma mensagem falsa, circulou nos
grupos que a gente monitorou, iSso tem que ser visto sempre como uma amostragem num universo muito maior. Entao,
nao é porque eu tenho determinado tel efone que mandou primeiro aquela mensagem que aquel e telefone é o autor. Aquele
telefone € a primeira pessoa que compartilhou aguela mensagem, aguela midia dentro do subconjunto que foi amostrado.
Entao, éimportante ndo confundir as duas coisas. E por isso que aminhametodol ogiavai naquestéo do upload do arquivo,
guando a gente identifica que € uma midia que circulou em todos os grupos, preservando a mesma URL, que indica que
sdo todos compartilhamentos de uma mesma transmissdo inicial para a plataforma.

A Senadora Kétia eu ja respondi a questio do pré-pago, do pés-pago, do CPF falso.

Deputada Bonevides, queria destacar aqui que a metodologia € limitada ao que se propaga na plataforma do WhatsA pp.
Entdo, se vocé tem uma producdo de contetido falso, eu envio esse contelido fal so para uma outra pessoa por e-mail e essa
segunda pessoa que vai fazer o upload para a plataforma, quem vai aparecer é essa segunda pessoa, ndo necessariamente
quem foi que fez o Photoshop ou 0 que sgja. E interessante essa resposta do WhatsApp de que eles guardam por seis
meses, porque é diferente da resposta que eles deram para a Folha no inicio do ano, em janeiro.

Eu também queria destacar essa questdo do fornecimento de dados do WhatsApp. Existe uma matéria muito interessante
gue esté lincada no meu relatério, matéria da Forbes, que analisou todas as requisi¢des na Justica americana que o FBI
fez para 0 WhatsApp, e eles verificaram que tipo de informagdo o WhatsApp fornecia para o FBI. Basicamente, o que
ainvestigacdo da Forbes mostrou é que o WhatsApp fornece metadados. Ele ndo fornece nunca, porque ele realmente
nao tem acesso ao contelido das mensagens, mas ele pode fornecer um metadado do tipo: esse celular se conectou arede
do WhatsApp a partir daguele I P, naquela hora, naquele dia - 0 que vocé pode mapear para a casa de uma pessoa, para
uma cafeteria, 0 que sgja.

Essa metodol ogia de identificacdo que eu estou propondo também trata de metadados, ou segja, agente ndo estaria pedindo
para 0 WhatsApp dar o conteido daquele arquivo; eu sb quero saber quem foi a pessoa que enviou aguele arquivo...
Desculpe, qual foi o terminal que enviou aquele arquivo. Entdo, também é um metadado, embora, por ser um tipo de
solicitagdo que me parece inédita, até em nivel mundial, porque elausa um conhecimento de como o WhatsA pp funciona,
gue ndo é muito difundido, eu acredito que ndo exista, que essa resposta do WhatsApp ndo abranja especificamente esse
ponto. Ent&o, eu acho que seria um ponto importante para esclarecer, porque permitiria justamente essa colaboracéo
investigativa.

Sobre a questdo de diferenca entre paises e de estar importando esse fendmeno, sim, quer dizer, a gente tem, inclusive,
diferencas de legislagéo entre paises, com que o WhatsApp tem tido que lidar. Quer dizer, se a gente tem uma legislacdo
no Brasil que obriga essaguarda de seis meses dosregistros, como é que o WhatsA pp vai fazer, seum outro paisexigir um
prazo diferente? Entéo, ha uma diferencalegal e hatambém uma diferenca no fendmeno da disseminagéo das fake news
no Brasil muito ligado, me parece, a0 WhatsApp, por uma questéo de que as pessoas ho Brasil usam muito o WhatsA pp.
O SMS, que era a aternativa anterior, era caro, os planos de dados cobravam néo sei quantos centavos por cada SMS;
entra o WhatsA pp, uma opgéo gratuita que comega a dar muito mais recursos. Entdo, as pessoas usam maci camente i Sso.
Isso ndo é um fendmeno que acontece com mesma intensidade em todos os paises.

Sobre as deepfakes 0 meu colegajacomentou. Eu s6 fariaum adendo de que, pelo queeujalel, pessoas quetrabalham com
isso falando, ha um custo computacional hoje, paravocé gerar essa deepfake, que, em principio, é alto, mas vocé sempre
tem que considerar que um custo computacional amanha néo é nada. Ent&o, isso ndo pode ser considerada uma barreira
para que esse recurso seja, cada vez mais, utilizado. Eu acho que vai ser interessante quando a gente comegar ater casos
reais de deepfakes - é verdade -, comecar ater casos reai s de deepfake tentando, porque a gente vé muitas demonstracoes.
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Eu acho que vai ser interessante quando a gente tiver uma propagacéo real de uma deepfake relevante, e a gente vir qual
val ser aresposta damidia, ou, enfim, qual vai ser aresposta social com relagéo aquilo e se isso eventua mente pode ter
um efeito positivo de criar uma educacdo maior sobre possibilidade. Eu acho que é ainda uma questao em aberto.

O Senador Humberto Costa fez uma pergunta importantissima sobre as comunidades particulares do WhatsApp, pessoas
gue ndo se conhecem. Eu sai que houve, inclusive, na eleicdo de 2018, uma negativa de um juiz eleitoral, usando esse
argumento de que ele ndo poderia dar uma certa liminar, porque se tratava de uma comunicacdo privada, particular. E
eu tenho a visdo de que grupos - e ai eu ndo colocaria nem pela questdo das pessoas ndo se conhecerem, que iSso € um
pouco talvez subjetivo - em que vocé gera um convite publico e vocé publica esse convite nas suas paginas de Facebook,
em blogues, na internet; esse € um grupo publico na minha visdo. Entdo, o fato de ele estar hospedado no WhatsApp,
como um grupo do WhatsApp, eu vejo como uma diferenca técnica, mas que néo deveria alterar a natureza com que a
Justica vé esse grupo. 1sso € minha opinido pessoal, porque, sendo, vocé esté se escondendo numa tecnicalidade, porque
voceé coloca um convite publico numa pagina publica, e vocé pode conseguir uma liminar para tirar essa pagina publica
do ar, se elacometer algum crime. E ai a pessoa que entra nessa pagina e que acessa aquel e grupo pode cometer crimes a
vontade dentro daquel e grupo e ndo ha nenhum tipo de responsabilizacdo? Eu, pessoa mente, acho que essa tecnicalidade
nado deveria definir a natureza publico-privada desses grupos - e talvez mais pela questdo do convite pablico, mostrando
gue é um grupo aberto. Eu ndo tenho informagdo desses grupos ligados com o site e também néo tenho informacdo sobre
0 periodo do impeachment.

O Senador Rogério perguntou sobre a identificacgo do primeiro disparo. Eu queria sO destacar que ndo é exatamente
um primeiro disparo de mensagem qualquer, porque - a apresentacdo fica disponivel, ndo é, Presidente? - a mensagem
continua sendo protegida com criptografia fim-a-fim, e quando uma mensagem é repassada, uma mensagem de texto
é repassada de um UsU&rio para outro usuario, vocé ndo tem nenhum tipo de rastreamento possivel. E realmente uma
caracteristicaligadaao anexo, quer dizer, ao anexo damidia. A midia- video, imagem, audio e PDF - que vocé anexanasua
mensagem de WhatsA pp recebe um tratamento diferenciado pelo WhatsA pp paraefeitos até de otimizagao do desempenho
da plataforma, de escalabilidade da plataforma, que gera essa URL, que € um identificador inequivoco daquele material
€ que € o que poderia ser usado numa investigagcdo. Entéo, se vocé tem um primeiro disparo de texto, e esse disparo é
repassado, repassado e repassado, eu ndo tenho nenhuma forma de fazer um rastreamento desse disparo em texto.

Sobre a questéo de se tudo ficaregistrado, se estano equipamento fisico, eu, particularmente, acho inviavel por um limite
talvez legal. Se vocé tem a cobertura, por exemplo, que o marco civil da hoje, de que eu posso chegar para um provedor,
eu digo assim... Eu juiz, por exemplo. Eu juiz chega para um provedor de contelido e fala "Eu preciso deste registro
aqui de acesso, porque isto aqui esté no periodo de seis meses, em que vocé € obrigado a manter esse registro”. Entéo,
o provedor de aplicacdo vai fornecer aquele registro. Passados 0s seis meses, o provedor fala: "Eu ndo tenho mais; eu
apaguei”. Eu posso até concordar, em tese, com vocé que eventual mente um registro que ele apagou pode ter ficado num
HD fisico que esta em algum lugar da sede da empresa. Agora, se vocé for entrar nesse tipo de investigacao, voceé teria
que fazer uma busca e apreensdo dos computadores da empresa para poder fazer uma pericia. Entéo, eu acho que isso
excede 0 escopo possivel de investigacdo. Eu acho que o que esté previsto no marco legal € uma janela interessante que
jafoi pensada justamente para esse tipo de situacao.

Com isso acho que eu encerro as perguntas.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) - Eu queria prestar aqui algumas informagdes. A Senadora Kétia
Abreu ndo se encontra, mas informo a todos os senhores e as senhoras que a Anatel, a partir de janeiro, agora, ja
disponibiliza um site para consulta dos telefones que estéo cadastrados no seu CPF. Entdo, se alguém tem seu CPF,
qualquer pessoa, até por maldade, chegala, faz ahabilitagdo de um chip. A partir dejaneiro javai ter esse crivo. E também,
apartir dejaneiro, aAnatel vai exigir maisrigor nahabilitacdo dos chips. Provavelmente, com a presencafisicadapessoa,
munida do CPF ou procuracdo, para evitar também que laranjas sejam utilizados para fazer essas habilitagdes.

Entdo, nada mais havendo a tratar, inclusive, eu queria fazer até essa mencdo. Ndés sO vamos encerrar a reunido
anteci padamente, porque a nossa Relatoratem um compromisso, vai vigjar, pegar avido. Entdo, em homenagem aela, boa
baiana, nés vamos aqui antecipar. Sei que V. Exas. poderiam questionar 0s nossos convidados, mas vamos deixar para
outra oportunidade. Eles v&o disponibilizar este material aqui para as nossas consultas. Sei também que eles véo ficar a
disposicao para qualquer ligacdo ou até uma outra vinda aqui, se possivel for, para demais esclarecimentos.

Ent&o, nadamais havendo atratar, agradeco a presenca de todos, a presencado Dr. Miguel Freitas, do Dr. Marco Aurélio.
Foram muito importantes as apresentagdes de vocés. Foi de grande valia para esta Comissdo. Tenho certeza de que isso
vai surtir frutos no futuro.
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Entdo, convido atodos paraa préximareunido, que serealizarano dia 3/12, as 13h, com os seguintes convidados: Natélia
Leal, representante da Agéncia Lupa; Thiago Rels, representante do site Fato ou Fake, do Portal G1; representante da
Associacdo Brasileira de Imprensa (ABI); representante da Federac&o Nacional dos Jornalistas (Fena)).

E, nodia4/12, acabei de confirmar aqui, agora, a convidada confirmou a presenca, a Deputada Joice Hassel mann, também
as13h.

Declaro encerrada a presente reuni &0.
E vdo com Deus!

(Iniciada as 13 horas e 29 minutos, a reunido € encerrada as 15 horas e 36 minutos.)
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