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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
05/09/2019 - 462 - Comisséo de RelacOes Exteriores e Defesa Nacional

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Invocando a protecdo de Deus, declaro aberta a 46 Reuni&o,
Extraordinaria, da Comissdo de Relagbes Exteriores e Defesa Nacional da 1* Sessdo Legislativa Ordinaria da 562
Legislatura do Senado da Republica

Expediente.

A presente audiéncia publica tem o objetivo de debater o Programa de Defesa Cibernética, tema muito bem proposto
pelo nobre Senador Esperidido Amin, em atendimento ao Requerimento n° 24, de 2019-CRE, conforme o item 5 do
cronogramado Plano de Trabalho da Avaliag&o de Politicas Plblicas: | - Plangjamento Estratégico do Setor Cibernético; |1
- Avaliacdo do plangjamento e da execucdo or¢camentariarelacionados ao Setor Cibernético; 111 - Necessidades e cenarios
orcamentérios rel acionados ao Setor Cibernético; 1V - Debate sobre aimplementacdo das medidas definidas em 2014 e as
frentes de atuacéo que se delineiam a partir dos resultados ja verificados; V - Apontamento das ameacgas e as atualizagdes
do cenério do ambiente cibernético.

Tenho a honra de anunciar e convidar para esta Mesa de trabalho as seguintes autoridades: General de Divisdo Guido
Amin Naves, Comandante de Defesa Cibernética e representante de Comando do Exército; Contra-Almirante Luciana
Mascarenhas da Costa Marroni, representante do Comando da Marinha do Brasil; General de Brigada Ivan de Sousa
Corréa Filho, representante do Ministério da Defesa; Coronel Aviador Eric Cézzane Colen, Chefe da Segio de Comando
e Controle do Emaer, representando o Comando da Aeronautica; Cel. Arthur Pereira Sabbat, representante do Gabinete
de Seguranca Institucional da Presidéncia da Republica.

Sejam todos muito bem-vindos! Obrigado pela presenca.

Interatividade da reuni&o. Esta audiéncia publica sera realizada em caréter interativo, com a transmissdo pel os canais de
comunicacdo do Senado Federal. A populacdo pode participar enviando observacBes e perguntas aos pal estrantes por meio
dainternet, no Portal e-Cidadania, no endereco www12.senado.leg.br/ecidadania.

A participag8o dos internautas é sempre de extrema valia para 0s nossos trabalhos.

Registro a presenca em Plenario das seguintes autoridades: Gen. de Divisdo Jodo Roberto Oliveira; Contra-Almirante
Marcio Tadeu Francisco das Neves; Contra-Almirante Carlos André Coronha Macedo; Cel. Edson Ribeiro dos Santos
Janior; Cel. Antdnio Bispo de OliveiraFilho; Cel. Alexander Eduardo Vicente Ferreira; Cel. Luis Sérgio da Costa Souto;
Cel. AndréLuisNogueiraTerra; Cel. Marco Antonio Roccade Andrade; Capitéo de Fragata Fabio Kenge Arakaki; Capitdo
de Fragata Rodrigo Abrunhosa Collazo; Tenente-Coronel Sylvio André Diogo Silva; Major Vitor Augusto Kopp Jantsch;
12 Tenente Fabiana de Oliveira Ozaka.

Antesde passar a palavraaos nossos convidados, concedo, com muitahonra, apalavraao Senador Esperidi&o Amin, como
Relator do Requerimento 24, de 2019, desta Comissao, que deu origem a esta audiéncia publica para debater o Programa
de Defesa Cibernética, para fazer suas consideragBes iniciais.

Antes, porém, gostaria de registar a presenca do Senador Marcos do Val, sempre assiduo nesta Comiss&o.
Com apalavra Senador Amin.
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O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC. Como Relator.) - Sr. Presidente, prezado
Senador Marcos do Val, autoridades ja referidas, eu fico feliz por participar deste momento, Presidente Nelsinho Trad,
porgue ele da a partida a uma grande tarefa e a uma das duas grandes prioridades eleitas nesta Comissdo para que, em
termos de acompanhamento, nés possamos contribuir para o aprimoramento das politicas publicas, no caso relacionadas
aquestdo dainfluéncia dos meios cibernéticos na economia, na vida, enfim, na sociedade.

Hoje, contando com a presenca especia mente dos representantes de Governo e, particularmente, das Forcas Armadas,
creio que damos a partida mais bem langada. Tivemos oportunidade de ja participar de outros eventos, e ndo posso deixar
de registar a nossa satisfacdo e a de outros Senadores, que, inclusive, se comprometeram a aqui comparecer quando dos
exercicios de atague cibernético no Comando de Defesa Cibernética do Exército em junho passado.

Ent8o, creio que cabera a nossa capacidade de sermos objetivos e de tratarmos dessa questdo, que é multidisciplinar -
ndo é interdisciplinar, € multidisciplinar -, dessa questdo complexa e desafiadora. Cabera a nossa competéncia, a nossa
capacidade de dispor racionalmente as vérias inser¢des do assunto na nossa soci edade para sermos eficazes naque devera
ser a quinta grande reunido, que serd o laudo da avaliagdo de como esti essa politica publica no Brasil.

De minha parte, quero lhe agradecer pessoalmente pelo apoio pessoal e politico que sempre deu para que esse tema
prosperasse e, inclusive, vencesse disputas que ocorreram quanto a nossa preferéncia e, de maneira muito evidente,
inovando em matéria de avaliacdo de politica publica no Brasil.

Eu gostaria ainda de, por uma questéo de relagdo pessoal, agradecer a presenca aqui do meu ex-aluno, Egon Schaden
Junior, que € o Presidente Executivo da Associagdo Nacional de Certificacdo Digital, agui entre nos.

Muito obrigado, Presidente.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Fala dos palestrantes. Esclarego aos senhores pal estrantes que irei
conceder apalavrapor 20 minutos para cada um, com apossi bilidade de prorrogacéo paraaconclusdo de suas exposi ¢oes.
Em seguida, abriremos a fase de interpel acdes pelas Sras. e Srs. Senadores presentes e inscritos.

Para dar inicio a audiéncia publica, concedo, neste instante, a palavra a0 Genera de Divisdo Guido Amin Naves,
Comandante de Defesa Cibernética, que téo bem nos recebeu dois meses atras numa visita que fizemos ao seu comando.

Com apalavra General de Divisdo Guido Amin Naves.

O SR. GUIDO AMIN NAVES (Para exposi¢cdo de convidado.) - Bom dia a todos, Presidente Senador Nelsinho Trad,
Senador Esperidido Amin, Senador Marcos do Val, demais autoridades e convidados, senhoras e senhores.

Em primeiro lugar, cabe-me agqui nada mais que agradecer esta possibilidade de elevar a discussdo em torno da defesa
cibernética nacional a este nivel do nosso Senado Federal. 1sso é muito importante para nos, essa inser¢do politico-
estratégica desta capacidade t&0 importante e transversal a tudo que se faz neste Pais. E muito importante para nds, Sr.
Presidente. Entdo, muito obrigado pela oportunidade de discutir em tdo alto nivel esses assuntos que sao téo caros anos,
a0 nosso trabalho e ao nosso dia adia no Comando de Defesa Cibernética.

Eu trouxe uma apresentacdo para levantar algumasideias e alguns dados para alimentar o debate que se seguira.
Em primeiro lugar, eu queriatrazer alguns marcos do setor de defesa cibernética no Brasil.

Isso comegou em 2008, quando a Estratégia Nacional de Defesa estabeleceu os trés setores estratégicos para a defesa
nacional, nuclear, espacial e cibernético. Essa diretriz de 2014 atribuiu a Marinha o setor nuclear, a Forca Aérea, o setor
espacial e, ao Exército, o setor cibernético.

A partir dai, o Exército estabeleceu o Projeto Estratégico de Defesa Cibernética com certos projetos e, em decorréncia
disso, estabeleceu em 2010 o nucleo do Centro de Defesa Cibernética. Esse nlicleo, em 2012, foi ativado, e hoje € o braco
operacional do Comando de Defesa Cibernética.

Em 2012 também, foi criada a Acdo Orcamentaria 147F, que é a acdo orcamentéria destinada a prover os fundos
necessérios ao desenvolvimento dessa capacidade. Essa acdo, inicialmente, era apenas com recursos discricionarios do
Exército; ndo tinhasido possivel aindanesse momento aDefesa aportar recursos como elajavinhafazendo paraosdemais
setores estratégicos.

Em 2013, o caso Snowden foi um caso emblemético no mundo todo, afetou 0 nosso Pais, 0 nosso Governo. Houve uma
CPI aqui no Senado Federal, houve um grupo de trabalho interministerial capitaneado pela Defesa, e tudo isso levou a
uma série de orientagdes, de medidas a serem tomadas para potencializar a Defesa Nacional no Pais.

Por contadisso, nasceu o Programade Defesa CibernéticanaDefesaNacional. O projeto estratégico do Exército, em 2017,
transformou-o em programa, nés avangamos a metodologia do Exército em gestdo de projetos e programas estratégicos.
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Esse projeto, na verdade, sempre foi um programa, passamos a denominé-lo corretamente, normatizamos o portfélio
estratégico, de forma que hoje nds temos dois programas estratégicos que cuidam da cibernética: um programa singular
do Exército, com recursos discriciondrios do Exército; e um programa da Defesa, com recursos da Defesa.

Em decorréncia desse Programa de Defesa Cibernética na Defesa Nacional, em 2015 foram ativados os ntcleos da Escola
Nacional de Defesa Cibernética e do Comando de Defesa Cibernética.

Em 2016, o Comando foi ativado, e 0 seu primeiro comandante assumiu. Eu, na verdade, sou o terceiro comandante do
Comando de Defesa Cibernética, o CDCiber, enquadrado pelo Comando como seu brago operacional.

Até 2017 nés estdvamos provisoriamente no Quartel General do Exército, no SMU, em Brasilia. Ai passamos a ocupar
instalacbes no Forte Marechal Rondon, préximo a Torre Digital de Brasilia, onde estamos até agora. Vamos permanecer
neste Forte, ainda que em novas instalagdes que estdo plangjadas, visto que as instal agdes que ocupamos hoje, que muitos
dos Srs. Senadores conheceram por ocasido do exercicio que fizemos no comego de julho, sdo instalagdes que ndo foram
construidas paraabrigar um Comando Cibernético. Sdo instal agdes também provisorias, em que pese as definitivasficarem
no mesmo local nesse Forte Marechal Rondon.

Em 2019, agora em fevereiro, a nossa Escola Nacional de Defesa Cibernética foi ativada e seu primeiro comandante
assumiu a sua posi¢do. Lembro que, nesse periodo todo, tivemos todos esses grandes eventos no Brasil efoi preciso, nesse
processo, obter e aplicar rapi damente capacidades cibernéticas para of erecer prote¢do adegquada aos sistemas empregados
nesses grandes eventos.

Como exemplo: na Copa do Mundo de 2014, tivemos 756 eventos de seguranca tratados pela defesa cibernética e
conseguimos que henhum deles atravessasse a nossa borda e of erecesse algum risco, o que acabaria comprometendo até
aimagem do Brasil perante 0 mundo, ja que estavamos aqui sediando a Copa do Mundo. Talvez, se tivéssemos deixado
alguns deles passarem antes dos 7 a 1, isso néo tivesse ocorrido conosco, mas, enfim, € melhor que o Brasil passe bem
por essa situagdo. Acho que o placar de 7 a1 foi menos doloroso do que seria uma catastrofe cibernética inviabilizando
a Copa do Mundo no Brasil.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC. Fora do microfone.) - H& controvérsias.

O SR. GUIDO AMIN NAVES (Para exposi¢éo de convidado.) - H& controvérsias, concordo com o senhor, mas, enfim,
vamos 4. 1sso ja é histéria.

Nessa linha do tempo, senhores e senhoras, nés tivemos - eu resumi bastante - estas duas fases. criacdo e implantacéo,
cuja prioridade era a obtencao e a aplicacdo de capacidades cibernéticas, hgjavista os grandes eventos que acabei de citar.

Apos isso, apods o ultimo grande evento, fizemos uma reavaliagdo. Em cibernética as coisas evoluem muito rapido, a
maturidade aumenta muito rapi do, as circunstancias evoluem muito rapido, de formaque acada cinco anos mais ou menos
a gente muda de era na cinética. Entdo, fizemos uma reavaliacdo baseada no que ocorreu em 2017, o caso do WannaCry,
um ransomwar e que abalou o mundo todo - hd um pequeno filme aqui que pode mostrar algumacoisa -, e um diagndstico
da nossa situagcdo em cibernética naquele momento, em 2017, 2018.

Pode colocar o filme.

(Procede-se & exibicéo de video.)

O SR. GUIDO AMIN NAVES - Vamos voltar ao edlaide?

Bom, com esse diagndstico que fizemos, nds concluimos que erapreciso iniciar jaumanovafase, mesmo antes de terminar
acriacdo e aimplantagdo. E umafase de consolidac&o e de mudar um pouco a prioridade.

Viram gue as questdes de &mbito nacional noslevam abuscar umanova prioridade, que € ainsercdo politica e estratégica
do setor. A obtencao e aaplicacdo de capacidades ndo terminam nunca, estdo sempre evoluindo, mas € preciso buscar essa
insercdo politica, porque a defesa cibernética é assunto da Nagdo como um todo, ndo € assunto de nenhum estamento de
per se ou de qualquer grupo isolado. A Nacdo inteiratem gue se envolver na sua protecdo cibernética, parater um maior
nivel de sucesso, visto que essa ameaga € muito capaz e ndo tem como ser eliminada

No Brasil, temos essa estrutura hoje, nos niveis politico, estratégico, operacional e tético. Ha os atores, com destaque no
nivel politico, o préprio GSI, a Secretaria de Assuntos Estratégicos. No nivel politico se fala de seguranca cibernética,
fala-se de seguranca de infraestruturas criticas, téo importantes para nds, para o Pais como um todo, e se fala de protecdo
cibernética. Nos niveis mais abaixo, estratégico, operaciona e tético, fala-se de defesa cibernética. A defesa cibernética
englobatrés éreas: protecao, exploracdo e ataque. E ali esta posicionado 0 nosso Comando de Defesa Cibernética.

Ha uma questdo interessante. Esse € o espectro dos conflitos. H4 um autor que eu, aliés, li por indicacdo de um colega
diplomata, um livro muito interessante que eu li, em que ele cria um novo passo entre apaz e a crise, que é ando paz, € 0
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tempo de ndo paz. V océ ndo esta em crise, mas também nado esta em paz, entdo € ndo paz. Enfim, € um conflito bastante...
E um espectro bastante fécil de entender, mas o importante é agui: a defesa cibernética nfo atua so em crise, ela atua 24
por 7, 365, 366, em cada quatro anos; elanéo pode parar um minuto, precisamos estar atentos, temos que ser um comando
operacional conjunto ativado permanentemente, tal qual a nossa defesa aérea. E amesma coisa. NGs ndo podemos estar...
NOs temos que ter, inclusive, 0 amparo normativo e legal para estarmos operativos todo o tempo. N&o € possivel que a
gente esteja aguardando um decreto de GL O ou algum tipo de estado de excegdo, alguma coisa assim, ou até, num caso
extremo, uma declaragdo de guerra, por assim dizer, para que possamos atuar. E importante que a defesa cibernética atue
todo o tempo, sob pena de, quando for necessario, ndo haver a consciénciasituacional, ndo haver ainteligéncia necesséria
paratomar alguma atitude em defesa do Estado brasileiro, da sociedade brasileira.

Osdois programas que noés temos foram desenhados, o primeiro, em 2010, singular do Exército; o outro, em 2014. Estamos
em 2019 e ja estamos fazendo um trabalho de readequac&o, reavaliacdo, reorientacdo de escopos e assim por diante,
estruturando melhor a demanda que precisamos daqui para frente.

A questdo orcamentaria. Nos temos, entéo, a Agdo Orcamentaria 147F. Como eu ja disse, elatem dois POs, 01 e 0 2.
O POL1 &, vamos dizer assim, contemplado pelas verbas discricionarias do Exército, e o PO2, pelas verbas da Defesa.
Na verdade, quanto a esses dois, nds estamos agora nesse trabalho de readequagdo, buscando coordenar ainda mais os
esforcos, visto que o Exército é responsavel por todo o setor cibernético, e essas coisas estéo assim, porque a evolugao
hi storica assim permitiu que chegassemos.

Os nimeros. O PO1, desde 2012: estéo ai as PLOAs, LOAs, LMEs, as emendas que foram contempladas e o que foi
executado. E "executado” significaempenhado, o quefoi liquidado, o quefoi pago. Ai entram "restos a pagar” e comegam
adistorcer um pouco osnimeros. Ent&o, aqui € maisfacil deentender. Vejaque néstemos um excelente nivel de execugéo,
como costuma acontecer com as Forgas Armadas em geral.

Vejam, isso foram verbas que o Exército tirou da suadiscricionariaparacol ocar nacibernética. O que aDefesacontemplou
nesse periodo? Bem menos. E aqui ndo vai absolutamente criticaaisso; isso € o quefoi possivel fazer etambém em funcdo
do nivel de estruturagdo que havia na demanda. N6s estamos tratando disso neste exato momento, estruturando melhor a
demanda para que possamos pleitear - e certamente hd uma confianga muito grande de que conseguiremos - um aporte
mais significativo para podermos proceder as entregas de que o Estado e a sociedade precisam. Estéo ai os valores.

Aqui da para ver um pouquinho mais o que foram - em amarelinho - as LOAS; em vermelho, a LME; quando ndo ha
amarelo, € porque a LME foi igual a LOA, e 0 que esta em verde é o executado. Entdo, como sempre, a gente tem um
bom nivel de execucéo daquilo que foi destinado a esta rea.

Entregas, jaforam feitas muitas: o proprio Comando, o préprio ComDCiber, a escola, ja estamos funcionando, operando
laboratérios de seguranca cibernéticaja em Itaipu, que é umadas principais estruturas criticas do nosso Pais.

Nés jatemos desenvol vimentos pagos pelo nosso programa a cargo da Forca Aérea, um projeto de integracdo do Centro
de Tratamento de Incidentes de Rede das Forcas e, a cargo da hossa Marinha, Comando de Operacfes Navais, o Sistema
de Protecdo de Unidades Operativas, protecdo de sistemas embarcados, que é uma preocupacdo muito grande nossa ha
Defesa.

Com relacdo a capacitacdo nessas areas todas mencionadas: sdo mais de mil cursos j& pagos no Brasil e no exterior para
capacitar militares. Este ano, a ideia dessa escola, que é a Escola Nacional de Defesa Cibernética, ndo é capacitar s6
militares, este ano a Secretaria de Governo e 0 MCTIC j4 estéo interessados e estdo em acertos conosco paraaproveitar os
NOSSOS Processos, esses CUrsos, para poderem matricular seu pessoal, servidores civis do Governo, servidores de Estado,
gue também precisam ter as capacitacdes necessérias para atuar na protecdo dos sistemas corporativos.

Nostemostambém umainteragdo muito grande com outros setoresforadaDefesa: projetos de certificagdo e homol ogagéo,
levantamento de requisitos, ja temos um sistema de parceria com o Inmetro, outro com o Senac, com a Federal de
Pernambuco e outros trabal hos.

Coisas que ja fizemos aqui. Na area internacional, esse Férum Ibero-Americano leva dez paises tratando de assuntos
interessantes para todos nds. Ja participamos do maior exercicio de protegdo cibernética do mundo, realizado no ambito
da Otan, participamos efetivamente do exercicio. E jarealizamos a segunda edi¢&o este ano - alguns dos Srs. Senadores
nos deram o prazer de sua presenca |4 para acompanhar o exercicio - de um exercicio de protegéo cibernética feito para
a protecdo de nossas infraestruturas criticas - setor financeiro, telecomunicaces, elétrico, nuclear; aguas e transportes
entraram como observadores para, eventualmente, No ano que vem estarem presentes no exercicio.

Com isso, Senador, eu encerro a minha fala. Teria um pequeno filme que mostra o resumo desse exercicio, mas, dado
0 tempo, eu Ndo vou passa-lo.
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Fico adisposi¢ao para as perguntas de todos.

Muito obrigado.

O SR. PRESIDENTE (Nélsinho Trad. PSD - MS) - Conforme a nossa dinémica nas outras audiéncias, passo de pronto
apalavra a Contra-Almirante L uciana Mascarenhas da Costa Marroni, representante do Comando da Marinha do Brasil.
A SRA. LUCIANA MASCARENHAS DA COSTA MARRONI (Para exposic¢éo de convidado.) - Bom dia a todos!

Como o General Amin jafalou, o responsavel pelo setor estratégico de defesa cibernética é o Exército; entdo, a Marinha
tem uma participacdo de cooperagéo e colaboragdo com o Comando de Defesa Cibernética.

Nés temos a nossa rede de protecdo da rede da Marinha, onde nés trabalhamos toda a nossa seguranca. Até hoje ndo
tivemos nenhum incidente importante, o que significa que nés estamos realizando um bom trabal ho.

Em 2016 foi criado o CTir da Marinha. O General mostrou ai que houve aintegracdo dos CTir das Forgas. Até entéo a
Marinha n&o tinha o CTir, que foi criado em 2016 e integrado ao ComDCiber.

Nossa colaboragdo ao ComDCiber é com pessoal, e 0 nosso CTir também troca informactes: além de fazer o tratamento
dos nossos incidentes, trocainformagtes com o ComDCiber. Além disso, nds nos beneficiamos dos cursos que o Exército
disponibiliza na ENaDCiber, recém-criada, e nés ja estamos capacitando diversos militares para trabalhar nessa area.

Muito obrigada.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos a Contra-Almirante L uciana Mascarenhas da Costa
Marroni.

De pronto, o General de Brigada |van de Sousa Corréa Filho, representando aqui o Ministério da Defesa.

O SR. IVAN DE SOUSA CORREA FILHO (Paraexposicio de convidado.) - Obrigado, Sr. Presidente.

Srs. Senadores, senhores oficiais, demais autoridades, minhafuncéo atual: sou o Chefe do Centro de Defesa Cibernética,
que é o brago operacional do Comando de Defesa Cibernética comandado pelo General Amin.

O General ja apresentou bem amplamente a situagdo do setor. Eu gostaria apenas de destacar uma preocupagéo. Ali no
Centro a gente verifica que 90% dos ataques cibernéticos exploram o elo mais fraco, que € a pessoa, 0 ser humano.
Entdo, qualquer politica publica para garantir melhor condi¢éo de seguranca cibernética no Pais, a gente notaisso 14, tem
gue explorar a educacdo e a conscientizagdo das pessoas. No caso de celular "hackeado™": o dono do celular pode tomar
uma série de medidas para dificultar, pelo menos, aquele atague, ndo digo impedir. Quando a pessoa € um alvo, muito
dificilmente elaescapara do ataque, mas elapodedificultar. E isso também se aplicaas empresas. A empresanormalmente
€ atacada usando o pessoa dela, a fragilidade do pessoa. Queria sO destacar mais esse ponto, além do que o General
Amin falou.

(Intervencéo fora do microfone.)

O SR. IVAN DE SOUSA CORREA FILHO - Ah, sim.

Quero so destacar esse aspecto, porque € um aspecto importante, essa necessidade do desenvolvimento da mentalidade
de seguranca na popul agdo como um todo para que o Pais tenha mais seguranca cibernética.

Eu vou aproveitar também, em funcgéo de termos ainda um pouco de tempo, para passar o filmete que o General Amin
deixou de passar sobre 0 Exercicio Guardido Cibernético. Esse filmete representa bastante bem esse trabalho que a Defesa
vem realizando, de cooperacdo com as infraestruturas estratégicas, para que a gente consiga melhorar a condi¢do de
seguranca cibernética dessas infraestruturas criticas.

Por favor.

(Procede-se a apresentacdo de video.)
O SR. IVAN DE SOUSA CORREA FILHO - Esse aspecto que eu levantei aqui também destaca essa necessidade de
atuacao colaborativa, que € o grande mote para conseguir protecdo cibernética efetiva.
Eu vou pedir também para projetar um eslaide - esse ai, obrigado - que indica 0 nosso planegjamento.

Entdo, sdo os valores que estdo no nosso plano plurianual. Este ano, agora, nds estamos estruturando a demanda, nos
preparando para conseguirmos executar de uma forma realmente eficiente esses valores que estéo previstos para 0s
préximaos anos no orcamento da Defesa para o programa, no PPA....

O SR. GUIDO AMIN NAVES (Fora do microfone.) - PPA.
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O SR. IVAN DE SOUSA CORREA FILHO - Isso, no PPA, da Defesa, para a atividade de defesa cibernética.
Obrigado, Presidente.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - De pronto, passo a palavra ao Cel. Aviador Eric Cézzane Cdlen,
Chefe de Secdo do Comando e Controle do Emaer e representante do Comando da Aeronéutica.

O SR.CORONEL AVIADOR ERIC CEZZANE COLEN (Paraexposi¢ao de convidado.) - Bom dia, Senador Nelsinho
Trad, Sr. Senador Esperidido Amin, Sr. Senador Marcos Durval!

E um prazer estarmos agui com a oportunidade de mostrar alguma coisa dos trabal hos que nds estamos fazendo na Forca
Aérea.

Cumprimento também as demais autoridades presentes, os oficiais generais.

O General Aminjéafalou bastante sobre como o ComDCiber conduz essetrabal ho de segurangacibernética. © ComDCiber,

como elemento central deste sistema em nossa parte de defesa cibernética, nos orienta, nos conduz neste trabalho. Como
diz a Contra-Almirante, nés trabalhamos de forma colaborativa e cooperativa o tempo inteiro.

Aqui nds tivemos a oportunidade de verificar a questdo da cibernética nacional como um todo, em termos de quanto é
relevante o tema cibernética para a Nagéo, o quanto € importante, como disse o Gen. Corréa Filho, ndo s6 a defesa de
sistemas, mas da populagcéo também.

NOs pretendemos aqui hoje apresentar uma perspectiva nova.com gue nés, Forca Aérea, estamos trabalhando atualmente.
Ent&o, aintencdo € que os senhores hoje possam conhecer de forma bem singela e rpida como esta o sistema de defesa
cibernética na Forca Aérea Brasileira hoje e conhecer a perspectivada FAB para cibernética.

Aqui sdo algumas tiras de reportagens que nds elencamos. A mais recente é relativa ao ataque cibernético dos Estados
Unidos que desativou computadores militares do Ird. Nesse ataque cibernético foram desativados, entdo, os sistemas de
misseis dos iranianos. Satélites americanos ficaram sujeitos a ataques cibernéticos também. Entdo, uma sensibilidade que
eles... A cibernéticatornou-se primordial paratodas as Forgas Armadas, e esse tema tem se destacado cada vez mais.

O F-16, uma aeronave bastante utilizada no mundo inteiro: jafoi identificado o quanto ela pode ser vulnerdvel a ataques
cibernéticos. Entdo, muitas vezes nés discutimos, mas a cibernética ndo deixa de ser importante. Como jafoi dito, ha
infraestruturas criticas da nossa vida diaria que estéo sujeitas ao tema da defesa cibernética.

SO que nés, Forca Aérea, hoje, estamos pensando além disso. Particularmente, a Forga Aérea emprega muita tecnologia.
Ent&o, hoje, agentefalaassim... Um Gripen, aqui € s6 um pictorial do painel do Gripen. Nés entendemos que ndo podemos
falar que o Gripen é um computador voador; ndo, sdo varios computadores ali embarcados trabalhando em rede parafazer
funcionar a aeronave.

O mesmo se podedizer quanto ao K C-390. Néstivemos aoportunidade de receber aprimeiraaeronave ontem. Elatambém
tem bastantes sistemas embarcados. Podemos citar, por exempl o, que o0 sistema de planejamento das aeronaves é carregado
no solo, no sistema de plangjamento no solo, e, depois, carregado naaeronave. Entéo, nds estamos sujeitos, vamos col ocar
assim, a questéo do ataque cibernético com os sistemas embarcados em nossas aeronaves.

E ha o satélite. Nés operamos 0 nosso |4, 0 SGDC, um satélite da Defesa operado pelo Cope, Centro de Operacdes
Espaciais. Nos também temos grande preocupacdo com as vulnerabilidades, haja vista que uma poténcia, como é o caso
dos Estados Unidos, j& sofreu ataques cibernéticos no seu satélite. NGstemos grande preocupagdo com as vulnerabilidades
gue, eventual mente, 0 nosso satélite possa ter.

Nesse sentido, entdo, vamos passar um roteiro bem curto para os senhores: a situacdo da defesa cibernéticana FAB e as
perspectivas da FAB para a cibernética.

Como ja disse, a cibernética esta bem estruturada. Hoje, a FAB tem o CTIR FAB, nds trabalhamos com quatro ETIRs
e pretendemos incrementar essa capacidade, em funcdo da importancia que o tema tem, em fun¢do da criticidade que
determinadas unidades estéo adquirindo.

Ent&o, nés estamos trabalhando e plangjando para, num futuro ndo muito distante, esperamos - dependemos, 16gico,
da disponibilidade dos recursos -, incrementar essa nossa capacidade cibernética tal qual ja foi apresentado agqui hoje
pelos Generais e comentado pelo Almirante, incrementar a nossa defesa cibernética rel acionada principal mente a rede de
computadores que hGs empregamos em nosso sistema de comando e controle.

Essa é anova preocupacdo que nés temos naForca Aérea, como jadestaquei, aperspectivaparaaFAB e paraacibernética
no futuro, porque isso agqui € o que nds imaginamos de um cen&rio operacional, no qual nés temos varios sistemas
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embarcados, diversos dispositivos conectados em rede, temos satélites, temos aeronaves, temos drones, temos sistemas
de misseis, tudo isso conectado em rede, ou sgja, s8o sistemas digitais sujeitos a ataques cibernéticos.

Na proépria reportagem, aquela que nds mostramos do ataque cibernético que o Estados Unidos sofreu no seu satélite, a
preocupacdo é o quao profundo foi esse atague, porque, eventualmente, os proprios sistemas de comando e controle da
Otan e dos Estados Unidos podem ter sido afetados via ataque pelo satélite.

Entdo, a nossa preocupacdo esta no emprego e nessa questdo, ndo expandindo a nossa necessidade. N6s temos uma
necessidade tal qual ja apresentado aqui, com as nossas infraestruturas como um todo, todavia entendemos que ha um
nicho, uma capacidade muito grande que nds temos que adquirir, que é relacionada aos sistemas embarcados.

Nés temos ja uma diretriz de plangjamento do nosso Comandante, €le ja nos orientou para a criagdo de um centro de
defesa cibernético a partir da criacdo e adequacdo de uma organizacdo militar da Forca Aérea. N6s estamos cunhando um
termo que ndo existe ainda muito claramente, a defesa cibernética operacional. NGs vamos trabalhar com o ComDCiber,
estamos na fase embriondria dessa discussdo. Ha um grupo de trabalho que esté trabalhando nessa linha; 0 Comando da
Aeronautica esta discutindo internamente ainda e com a participacdo do ComDCiber, que tem nos acompanhado e nos
orientado em relacdo a esse tema. Nesse nosso centro de defesa cibernética, uma das propostas - ndo esta solidificada
ainda- seriamigrar... Hoje a nossa parte de defesa cibernética esta bem relacionada a questéo de Tl, a nossa Diretoria de
Tecnologia de Informacdo, e nds estamos entendendo que o cen&rio mundial, as perspectivas que nds entendemos para o
futuro, as plataformas que nds possuimos hoje, que sdo cada vez mais digitais, tudo isso nos leva a expectativa de fazer
migrar o Centro de Defesa Cibernética para o Comando Operacional .

Ent8o, esta bastante claro para nés o entendimento de que a cibernética virou uma arma, tal 0 exemplo que o General
comentou, 0 ComDCiber, tal qual o trabalho da defesa aérea. Esse € o0 entendimento que nés estamos tendo, de que a
nossa protecdo cibernéticatem que ser igual a defesa aérea que nds temos hoje, com a capacidade que nés temos hoje de
pronta resposta para proteger os ativos que nés temos. Entdo, essa é a perspectiva com a qual nés estamos trabalhando
ainda internamente na Forga Aérea com o0 apoio...

Tivemos a oportunidade... A Marinha j& apresentou um trabalho ao Comandante, do que esta sendo feito por eles.
I nteragimos constantemente com 0 ComDCiber em relacdo a este tema, mas nés ja despertamos para esta hecessidade:
precisamos incrementar muito esse tema, especia mente em relagdo ao conhecimento, que é bastante restrito, de acesso.

A gente fala de protec@o de infraestruturas criticas. N6s temos no mercado muita coisa ja disponivel, os bancos e as
empresas trabalham com isso. Agora, quando nés falamos de protecéo de sistemas embarcados, esse é um nicho muito
mais limitado de conhecimento. Ent&o, nos ja identificamos grandes dificuldades na busca desse conhecimento, como
nos capacitar, como preparar a Forca para efetivamente proteger os seus sistemas embarcados e evoluir na questdo da
cibernética para efetivamente termos um emprego operacional. Mais uma vez, nds entendemos que a cibernética é uma
armaque nds temos que... E o futuro... S8o dois nichos que nos, na Forga, entendemos como fundamentais para o futuro:
acibernética e o espagco. O mundo operacional, os conflitos futuros caminham para isso.

A cibernética tem um nicho dissuasorio que... Com pouco investimento, comparado a aquisi¢ao de uma aeronave, pode-
se fazer um estrago muito grande. Ent&o, nés estamos trabal hando bastante agora nesse tema, de forma que a gente possa
aperfeicoar e fazer evoluir essa nossa capacidade.

O nosso roteiro € curto, o para mostrar aos senhores como esté a defesa cibernética hoje na Forga Aérea. Nds estamos
muito focados na protecdo de nossas redes de computadores principalmente, e a nossa perspectiva para o futuro é a
cibernética, efetivamente, como uma arma de guerra, tanto para proteger como para outras atividades.

Ent&o, nds estamos trabalhando paraisso. O Centro de Defesa Cibernética que hoje nés estamos trabalhando, modelando,
val nascer com essa perspectivajé. A nossaideiaétirar daTl, danossaDiretoria, do Sistemade Tecnologiadalnformagéo
da Forca Aérea, e migrar para um comando operacional em que a gente tenha essa prontiddo, uma pronta resposta para
0 gue a gente precisa no emprego de cibernética.

Espero que tenhamos atendido o objetivo e que vocés tenham podido entender um pouco o sistema de defesa cibernética
da Forca Aérea, bem como as perspectivas que nds temos para o futuro em relacdo a cibernética.

Obrigado.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos as palavras do Cel. Aviador Eric Cézzane Cdlen.

De pronto, passo a palavra ao Ultimo que apresentard as suas consideracdes, o Cel. Arthur Pereira Sabbat, representante
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSl).

O SR. ARTHUR PEREIRA SABBAT (Para exposi¢do de convidado.) - Cumprimento o Exmo. Sr. Senador Nelsinho
Trad, Presidente desta Comissdo, aquem felicito aindaumavez mais pela passagem de sua data natalicia- Deus o abengoe
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e a toda a sua familia -, 0 Exmo. Sr. Senador Esperidido Amin, Relator de nosso requerimento, o Exmo. Sr. Senador
Marcos do Val. Cumprimento as autoridades presentes nesta audiéncia, tanto as que aqui se encontram como aguelas que
nos assistem pelainternet.

A minha abordagem, senhoras e senhores, residira em trés tépicos essencial mente.

Primeiro, a descricdo de um cen&rio globa e nacional; segundo, algo sobre a atividade de seguranca cibernética
desenvolvida pelo Governo Federal com o apoio de toda a sociedade, porque esta ndo é uma atividade, como bem foi
frisado pelo Gen. Amin e pelo Gen. CorréaFilho, que sefacasozinho, deformaisolada; e o papel do Gabinete de Seguranga
Institucional com relacdo ao tema.

Bem, em termos globais, temos alguns dados.

Em 2018, mais da metade da populagdo mundial utilizou ainternet. 1sso significa 4,1 bilhdes de usuérios, representando
54% da populagdo, sendo que 93% desses acessos se deram por dispositivos moveis. Estima-se ainda que, até 2020,
teremos 30 bilhGes de equipamentos classificados como pertencentes a Internet das Coisas. Em termos de ataques
cibernéticos, estimam-se perdas anuais da ordem de US$600 bilhdes. Em conseguéncia disso também hd uma previsdo de
gue o mercado mundial de segurancacibernéticaaté 2020 sgjaavaliado em US$151 bilhdes. | sso demonstraapreocupacao
gue o mundo possui em relagdo a esse tema.

No Brasil, 100% dos 6rgdos federais e estaduais utilizam ainternet. Cerca de 80% dos nossos domicilios, mais ou menos
116 milhdes de pessoas, tém acesso a internet. Noventa e oito por cento de nossas empresas utilizam também a rede
mundial de computadores. Mas a seguranca, de fato, ndo estéa no nivel que nés queremos.

Segundo relatério daUni&o Internacional de TelecomunicagBes, o Brasil ocupao 70° lugar no indice de segurancaglobal .
Disso, em 2018, resultou que cerca de 70 milhdes de brasileiros foram vitimas de ilicitos cibernéticos.

De 2017 para 2018, tivemos uma perda, em termos financeiros, de empresas nacionais, computando cidad&os inclusive,
da ordem de US$20 bilhdes - isso no Brasil. E isso resulta no seguinte quadro: o Brasil hoje é o segundo pais com maior
prejuizo com ataques cibernéticos.

Permitam-me ent&o, senhoras e senhores, entrar na parte de seguranca cibernética.

O Gabinete de Seguranca I nstitucional - € importante situar isso também - é responsavel pela coordenacdo das atividades
de seguranca da informagao.

Essa atividade de seguranca dainformacdo, conforme aLei 13.844, que organizou os Ministérios, e também conforme o
Decreto 9.637, de 26 de dezembro de 2018, abrange quatro grandes &reas. a seguranca cibernética, que é o carro-chefe; a
defesa cibernética, que obviamente estd a cargo do Ministério da Defesa; a seguranca fisica da informacao; e a protecéo
de dados em termos conceituais, sejam eles pessoais ou sejam eles organizacionais.

A seguranca cibernética possui algumas caracteristicas que a diferem da defesa, mas, sem entrar muito no mérito, ela é
baseada na prevencao, essencial mente em agdes preventivas. Ela é ilimitada no tempo e no espago, com caracteristicas de
perenidade, evisaelevar o nivel deresiliénciade sistemas, instituicdes e da sociedade em geral . Elaé calcadana protecéo,
por isso € que tem esse maior Viés preventivo, em parte uma exploracdo, mas hdo realiza o atague cibernético. O contra-
ataque ao ataque cibernético esta a cargo da defesa cibernética.

E o que o Governo, entéo, vem fazendo acerca disso? Entendendo que é uma atividade estratégica, porque os paises
entendem assim, e aqui ndo poderia ser diferente, foi criado, em 2006, na estrutura do Gabinete de Seguranca I nstitucional,
0 Departamento de Seguranca da Informacdo. Desde 2018, esse departamento viabilizou a publicacéo de 13 instrucdes
gerais, 22 normas complementares sobre diferentes assuntos de seguranca cibernética e da informagdo, uma estratégia
de seguranca da informagéo, e a recente Politica Nacional de Seguranca da |nformaco, pelo decreto ja citado. Realizou
centenas de oficinas, workshops e eventos de sensibilizac8o. E é claro que ndo paramos por ai. Esses normativos formam
um arcabouco interessante e importante, mas eles ndo sdo suficientes.

O GSl aindapossui, em termos de seguranca cibernéti ca bem especificamente, naestruturado Departamento de Seguranca
da Informagdo, o Centro de Tratamento e Resposta a | ncidentes Cibernéticos de Governo, o CTIR GOV.

Esse é um dos centros de responsabilidade nacional, €le € governamental, e ele possui contato com mais de 300 equipes
de tratamento de incidentes no Brasil pertencentes aos 6rgaos dos Trés Poderes, a Estados, Municipios, Distrito Federal,
e também integra uma rede global composta por 72 centros de outros paises. 1sso resulta num monitoramento continuo
dos atagues e dos incidentes cibernéticos contra redes governamentais.

Um ndmero interessante: em 2018 nds tivemos cerca de 9.600 incidentes contra redes governamentais, sendo que, em
primeiro lugar, estdo as fraudes, phishings, tentativas de invasdo. Ja em 2019, até o momento, foram cerca de 8 mil
incidentes cibernéticos envolvendo redes governamentais, sendo que, em primeiro lugar - houve uma inversdo - agora
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estéo os vazamentos. E isso chama muita atencéo por conta da preocupacdo dos 6rgaos publicos que tém chegado a
nos, sobre aLe Geral de Protecéo de Dados Pessoais, porque um dos pilares €, exatamente, claro, a protecéo dos dados
pessoais, especi almente contrailicitos cibernéticos, com atengéo especia para o vazamento. Esse nimero aqui, realmente,
nos desperta uma grande preocupagdo, por isso € que estamos atuando, realizando agdes de sensibilizacdo, para que
Lel Geral de Protecéo de Dados, que representa uma quebra de paradigma no modo como nos tratamos dados pessoais,
realmente possa ser incorporada e possa ser utilizada em sua plenitude pelos érgéos publicos.

Nos também temos emitido alertas, recomendagdes e estatisticas sobre incidentes cibernéticos. Também temos algumas
iniciativas e projetos em andamento.

Em 2018, jafoi narrado aqui, houve a publicacdo do decreto queinstitui a Politica Nacional de Seguranga da | nformacéo.
Muito embora, como decreto que €, seja voltado para a Administracdo Publica Federal, visualiza esse gap, essavacancia
normativa que existe e que foi muito bem citada pelo General Amin, no campo cibernético. Assim, tem servido também,
exatamente por sua énfase na governanga, como fonte de inspiragdo para outras organizagdes publicas e privadas também.

Em 2019, foi reativado o Comité Gestor de Seguranca da Informag&o, que € um 6rgdo que tem afinalidade de deliberar
sobre esses assuntos de seguranga dainformagao, inclusive cibernética, e, em poucosdias, deveraser colocadaem consulta
publica a Estratégia Nacional de Segurancga Cibernética. Essa estratégiafoi construida com a participagéo de mais de 40
representantes de 6rgéos do setor publico, do setor privado, inclusive de representante das nossas infraestruturas criticas
nacionais, com representantes do meio académico e de outras personagens iconicas da sociedade de notdrio saber.

Essa estratégia sinaliza claramente a posi¢do do Estado brasileiro, do Governo, sobre qual seria 0 melhor caminho
a ser adotado pelo Pais para que possa elevar a resiliéncia de modo assertivo. Essa estratégia € bastante pragmética,
ela foge de subjetividades, e ela é calcada, essenciamente, em sete elxos. protecdo e seguranga; universo conectado
seguro; protegdes estratégicas; dimensdes normativas; pesquisa, desenvolvimento e inovagdo; dimensdes internacionais
e parcerias estratégicas, e também aborda, com bastante profundidade, o ramo educacional. Como mencionado pelo
Gen. Amin, ha essa baixa maturidade, que € consequéncia de uma baixa cultura em seguranca cibernética de toda nossa
sociedade; e esse eixo vem exatamente tentar solucionar esse gap de maturidade, esse gap de cultura, que nés atravessamos.

E é intencdo também do GSl, ja para o final do ano, elaborar - esta em estagio bem avancado - um projeto de lei geral
de seguranca cibernética. A ideia é que esse projeto de lei realmente traga um alinhamento macropolitico e estratégico
paratodas as acdes de seguranca cibernética no Pais. E, como lei, é claro, tera uma amplitude tal que podera trazer todos
0s 0rgaos e toda a sociedade a um trabalho conjunto na &rea de seguranca cibernética e tratar o tema estratégico como
ele deve ser tratado.

Inclusive, paraaconcepcdo desse projeto, foram estudados model os de varios paises, como Estados Unidos, Reino Unido,
Portugal, Franca, Coreia do Sul, Japdo, Russia e outros. Entdo, na verdade, isso estd sendo bastante embasado e nés
acreditamos que serd um instrumento determinante para atender as necessidades do nosso Pais nesse quesito.

Com isso, concluo a minha exposicéo ja agradecendo pelo brilhantismo dainiciativa.
Muito obrigado.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos ao Coronel Arthur Pereira Sabbat.
Encerrada a exposi¢éo dos palestrantes, vou conceder a palavra aos Srs. Senadores inscritos.
Concedo a palavra ao Senador Esperidido Amin parafazer a sua consideraco e eventual pergunta.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC. Como Relator.) - Em primeiro lugar, eu
guero cumprimentar (Fora do microfone.) os nossos ilustres palestrantes, convidados especiais, que trazem realmente
dados e informagdes que habilitam, aindamais, ainiciativa desta Comissao, Sr. Presidente. Eu vou destacar cinco pontos,
fazendo referéncia sempre a quem primeiro falou sobre o assunto, mas que de alguma forma foi respaldado por outros
pal estrantes.

Ent&o, da exposi¢do do General Amin, que, por ter sido a primeira, inaugurou algumas das preocupagdes que eu quero
aqui salientar, eu destaco, primeiro, afalta de um alinhamento normativo, corroborada essainformagéo por todos os que o
seguiram e com ilustragdes muito detal hadas do Ultimo palestrante, o Coronel Sabbat, quereal mente detalhou essaauséncia
de normas abrangentes, quando focalizou a questéo do que ia ser um projeto de lei geral de seguranca de informética, de
seguranca cibernética e de informagéo, que resultou num decreto cuja amplitude € restrita ao proprio Governo.

Eu conhego, porque recebi uma explicagcdo pormenorizada desse processo numa visita que recebi, e acho que, realmente,
o fato de ter sido editado o decreto num final de Governo justifica que se retomem os fundamentos desse decreto e se
pense num projeto de lel abrangente. Pode ser até mais do que um projeto de lei, mas que codifique seguranca cibernética
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e seguranca de dados, umavez que ainformagéo que o senhor prestou, agorame dirijo ao Coronel Sabbat, de que estamos
classificados como o 70° Pais, ou sgja, somos niimero 70 em matéria de seguranca cibernética, nos expondo a todos,
portanto, a sociedade, a essa vulnerabilidade, corrobora tudo que foi dito inclusive dos esforcos que est&o em curso.

Portanto, alinhamento normativo, isso tem aver com o qué?

Nahoraque eu falei do que € necessario, preste atencdo aos sinais, Senador Nelsinho Trad, chegou o Mecias, entdo temos
esperancas. Falel da necessidade e o Mecias chegou. N&o poderia haver maior oportunidade. (Risos.)

Entdo eu acho que isso é uma responsabilidade legislativa, no minimo, para provar, e se pudermos estabelecer uma
parceria, Presidente, eu acho que nds poderiamos gjudar que esse processo legidlativo, que foi retardado pelo incidente j&
revelado no final do Governo passado, foi retardado por isso, € verdade... Por que ndo se fez um projeto de lei? Porque
erafim de Governo. Fez-se um decreto, 16gico, que é uma coisa sensata, mas cujaamplitude é apenas, vamos dizer, chapa
branca, ndo é para a sociedade brasileira, como seria umalei, mesmo que elatenha que ser considerada imperfeita, tenha
gue aperfeicoar. 1sso ndo vai parar de aperfeicoar nunca.

Eu queriarelatar mais uma vez para os companheiros e para 0s senhores, que eu fui Relator, eu fui analista de sistemas
e programador no tempo do Burroughs, isso no final dos anos 60 e comego dos 70, e consegui concluir o doutorado em
engenharia e gestdo do conhecimento ja com 62 anos de idade. Entéo eu tenho uma carreirazinha nessa histéria, nesse
brinquedo. Ajudamos a constituir em Santa Catarinaum polo deinforméticaquefoi, com esse nome, o segundo do mundo,
depoisde Bari naltélia, e aeconomia catarinense sofreu grandes beneficios. Eu comentava que quase 7% do PIB de Santa
Catarinaderivadatecnologiadainformacdo. Muita gente ndo sabe que o Guardi&o é produzido |4, rivalizando, em matéria
de tecnologia sensivel, com paises de ponta no mundo.

Ent&o eu acho que essa parte legidativa € crucial e nés podemos contribuir. O desenvolvimento € outra questéo.

O segundo ponto, e ai eu queria me dirigir especialmente ao representante do Ministério da Defesa e a todos os demais,
porque € a consequéncia: a Nnossa assessoria preparou uma informagéo que eu gostaria que os senhores filtrassem. No
PPA, no Programa Plurianual de 2016/2019, adefesa cibernética esta sobre o Programa de Defesa Nacional 2058, inserido
no Objetivo 1119: "Desenvolver e elevar capacidades nas areas estratégicas de cibernética, nuclear, espacia e nas areas
de comunicagdes, comando e controle, inteligéncia e seguranca da informagéo”. Portanto € civil, militar, eclesiastica,
terrestre, maritima e aérea, tendo asiniciativas de: "0500 - Implantagdo do Comando de Defesa Cibernética' do Exército
Brasileiro, e isso aqui foi tudo referido na exposicdo do General Amin; "050P - implantagdo da Escola Naciona de
Defesa Cibernética’' - todos enalteceram a necessidade de nos educarmos para isso; "050Q - Implantagéo do sistema de
homologacao e certificagdo de produtos de Defesa Cibernética" - eu até incluiria de documentos também, porque afinal
afetatoda a sociedade.

Contudo, no projeto do PPA, que chegou aqui dia 31 de agosto, dliés, dia 30 de agosto, houve um grande processo de
simplificagdo no Orgamento e ndo ha mencdo a Defesa Cibernética. VVou repetir: na proposta orcamentaria, até onde a
nossa assessorialeu, e ai, como ensinam os galichos: quando um erro cometeres, o que bem se pode dar, ndo devesignorar
como se sai da enrascada; a culpa é da peonada, o patrdo ndo pode errar; se ainformacdo estiver errada, a culpa é dele.
Mas é o que eu recolho.

Essas trés iniciativas do PPA 2016/2019 néo foram totalmente concretizadas. Elas ja existem, mas s8o muito mais um
processo do que um produto. E, para o periodo 2020/2023, o que nds podemos esperar do PPA? E ai, Senador Nelsinho
Trad, mais uma vez convalida a iniciativa que foi tomada, inclusive que pode habilitar a nossa Comissdo a apresentar
propostas estruturantes para o orgamento da Unido e para o PPA porque essa prioridade jafoi definidaainda no primeiro
semestre nesta Comissao. Entdo, o que esperar e 0 que seria ndo o ideal, mas o razoavel no orcamento, agora falando
do orcamento anual?

Também uma chegadailustre que eu quero registrar € ado Senador Antonio Anastasia, num momento crucial, porque eu
estou falando de orcamento. E todos sabem que os mineiros tém grande capacidade de influenciar os orcamentos publicos
do Brasil, especialmente alguém com as credenciais do querido Senador Anastasia.

Ent&o, vou dar trés nimeros que eu mencionel ontem: orgamento, R$3,8 trilhdes; or¢camento da Seguridade Social, R$914
bi; investimentos previstos no orgamento de 2020, R$19 bilhdes, ou sgja, 0,5% do orcamento. Entdo, num quadro desse,
eu ndo posso falar em ideal, mas o que seria minimamente necessario para que 0s passos iniciais, que foram relatados
aqui, de 2008 para frente, de 2006 para frente, ndo sejam interrompidos ou prejudicados estruturalmente no or¢camento
de 2020 e no PPA.

Terceiro ponto. Eu s6 queria que um dos senhores enunciasse quai s S80 0S Sei's exercicios que sao previstos parao terceiro
exercicio de atague cibernético. Foram descritas aqui as quatro areas, né? Pelo que eu sei, em 2020, nds teremos seis areas
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em vez de quatro. Eu ja tinha passado aqui, mas que fique constando nos registros que teremos acrescentados, entdo, o
sistema hidrico, vamos chamar assim, e transportes.

(Intervencéo fora do microfone.)

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC. Parainterpelar convidado.) - N&o preciso
dizer o quanto transporte significa, além dos outros quatro que j& foram mencionados. Mas a gente sempre lembra da
greve dos caminhoneiros e sabe o que aquil o significou até hoje para a nossa economia. Nés ndo nos recobramos daquele
bague. E alogistica, € a circulagio.

E, me referindo ai especialmente as palavras do Coronel Eric Cézzane Cdlen, o que o senhor quis dizer com essa quarta
arma - € uma quarta arma, né€? Pelo que eu sei, em alguns paises, €la ja é a quarta arma mesmo, ou sgja, Aeronautica,
Marinha, forca terrestre e cibernética. E quais sdo os prés e os contras dessa definicdo estrutural - ai uma questéo
caracteristica das nossas Forgas Armadas -, mas qual seriaa cogitacdo, no caso, que o Ministério da Defesafaz arespeito
do viés dessa reorganizagdo, que em outros paises ja resultou na criagdo de uma quarta Forga Armada, que tanto pode
ser transversal quanto pode ser umaamais?

Sobre os dois Ultimos pontos, eu s6 quero reforgar, porque ja falei dessa nossa fragilidade que é sintetizada nessa
classificagdo como 70° posto. Entdo, bastaria nds falarmos sobre a populagdo brasileira - hoje nGs somos 0 sexto mais
populoso - para mostrar que nds ndo somos desimportantes para ficarmos tdo folgados assim em matéria de cuidados.
Nés somos muito importantes. E isso fica mais evidenciado ainda quando a gente faz a seguinte colocacdo, e eu me
dirijo também ao Coronel Eric: eu participei, como Senador, da op¢&o do Sivam. Nés tinhamos o sistema Thomson no
Cindacta, ndo éisso? E migramos, por pressdo diplomatica do governo americano, nés dissecamos, ndo houve mensagens
cifradas, houve contato pessoal do Presidente Clinton com o Presidente Fernando Henrique Cardoso para influenciar,
com facilidades orcamentérias, até construcdo civil os americanos se dispuseram a financiar, e nGs migramos, no caso,
do Sisvam para o grande fornecedor Ratio. E eu lembro que, naguel e pacote, havia agueles avides Avakin, de sistemade
controle. Aquilo existe ainda? E aquilo ndo serve parafiscalizar queimada?

(Intervengéo fora do microfone.)

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Mas se botar um outro componente ali
dentro?

O SR. ERIC CEZZANE COLEN GUEDES (Para exposi¢ao de convidado.) - A &rea de cobertura de uma aeronave
para esse tipo de emprego é muito limitada.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Muito limitada. Melhor seria o satdlite,
ne?

O SR. ERIC CEZZANE COLEN GUEDES- O ideal s3o os satélites.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Mas, quando o satélite aponta, n&o daria
paraele colher o detalhe?

O SR. ERIC CEZZANE COLEN GUEDES - Hoje a nossa aeronave ndo tem essa capacidade.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - N&o, mas da para capacitar porque €
apenas um software amais.

O SR. ERIC CEZZANE COLEN GUEDES - S0 os sensores diferentes.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Um sensor e uma programaggo diferente
apartir do constatado pelo satélite. O satélite da o alarme. Essa aeronave esta voando, ndo esta?

O SR. ERIC CEZZANE COLEN GUEDES - Sim, senhor.
O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Permanentemente?
O SR. ERIC CEZZANE COLEN GUEDES - N2o, ndo permanentemente.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - No programa inicia, era
permanentemente?

O SR. ERIC CEZZANE COLEN GUEDES - Hoje é sob demanda.

11/18



Reunido de: 05/09/2019 Notas Taquigréficas - Comissdes SENADO FEDERAL

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Ent&o, j& houve uma modificagio. Mas
no pacote original era permanente.

Ent&o, eu acho que esse uso multiplo do pouco que néstemos... O uso multiplo eu acho que € umaquestéo queficou latente.

Finalmente, volto para o pontoinicial. Eu acho que o principal dever nosso € agir no que é da competénciado Congresso.
Primeiro, or¢camento. N6s ndo podemos ficar omissos diante dessa aparente fragilizag&o orgamentaria noticiada pelanossa
assessoriatécnica. E, segundo, eu acho que nés somos parceiros obrigatérios naformulagéo dessa politicagera de defesa
cibernética.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - General Amin, V. Exa. podia responder ao Senador Amin? Vocés
ficam em casa.

Marcos do Val, Senador, General.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - General Marcos do Val. Hoje ele esta
usando uma gravata das Forcas Militares.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - E de treinamento essa ai.

Quer fazer alguma pergunta, Senador Mecias?

Nao.

Ent&o, com a palavraV. Exa. parafazer as consideraces, e eu tenho as perguntas do e-Cidadania para encerrar a nossa
reuni o.

O SR. GUIDO AMIN NAVES (Para exposi¢do de convidado.) - Obrigado, Sr. Presidente.

Senador, muito obrigado pelas suas consideragGes. Ja vinhamos conversando antes a respeito desses assuntos e eu tenho
algumas coisas para agregar aos comentarios que o senhor brilhantemente nos expos.

Com relagdo a orcamentos primeiro. Na verdade, nds passamos na questdo cibernética um periodo bastante longo
envolvidos com questdes tipicamente operacionais, com todo o periodo dos grandes eventos de 2012 a 2016. E eraum
periodo em que tinhamos que rapidamente obter capacidades técnicas de protecdo de sistemas principamente, aplicar
essas capacidades, para que pudéssemos passar pelos grandes eventos numa situagdo tranquila.

Nos gréaficos que mostramos aqui do Cert.Br, 2014 foi um pico de incidentes no Brasil, e foi justamente o ano da Copa
do Mundo. Apds esse periodo, na época, 0 Comandante Gen. Villas Boas me chamou no seu posto de comando e me
deu a noticiade que eu iria entdo comandar a defesa cibernética e me passou algumas orientagdes, orientagdes essas que
permanecem vélidas, 0 General Lea Pujol endossou essas coisas todas, porque nds precisavamos estruturar melhor a
demanda, estruturar melhor 0 nosso planejamento estratégico. Agoraque estdvamos huma situagao que nos permitia parar
para pensar um pouco, comparar, fazer estudos comparativos com as solugdes de outros paises, para podermos definir um
delineamento estratégico para a defesa cibernética no Brasil. 1sso, sem divida, resulta numa estruturagdo de demanda,
uma demanda mais estruturada, mais clara, mais objetiva, e nos permite entdo partir para as questdes de orcamento para
poder financiar esse avanco estratégico.

N6s conseguimos uma modificacdo bastante significativa no PPA, que era o primeiro passo paraisso, o PPA 2020/2023.
Lano comando eu proibo o pessoal de pronunciar aexpressao "série histérica' porque nds vinhamos de uma série histéria
de orcamentos realmente bastante acanhada, mas por cul pa também de uma demanda ndo muito bem estruturada.

Agora, com a demanda estruturada, nds partimos, naquele Ultimo eslaide que foi mostrado pelo Gen. Corréa Filho, nds
temos ai R$60 milhdes para o ano que vem e R$150 nostrés restantes. | sso significa, primeiro, umaestimativa, porque nés
nao completamos ainda a estruturagéo dessa demanda, mas eu calculo que vai ficar por ai. Primeiraconclusdo, cibernética
€ uma coisa que ndo é muito cara em relacdo a outras necessidades nossas. E sdo valores que nds consideramos que
seremos capazes de executar com eficiénciae com efetividade, principa mente esses val ores propostos de R$60 parao ano
quevem e R$150 nostrésrestantes. Ent&o, em termos de orgamento, isso é 0 que nds esperamos. Vamos agoraver, quando
se efetivar anossa L OA, se realmente esses val ores que nos conseguimos colocar no PPA da Defesa serdo contemplados.

Com relagdo ao que o senhor comentou, um exemplo claro do que o senhor comentou € a Alemanha. A Alemanha
criou uma quarta forca armada, que, na verdade, € um comando informacional, e ndo so de cibernética; € um comando
informacional, que engloba também a cibernética. No nosso caso, eu veria, Senador... A cibernética é bastante transversal
atudo que se faz. Em tudo que ha um sistema de Tl envolvido, o senhor tem ai uma preocupagéo cibernética também
envolvida. Essa transversalidade gera um sem-nimero de atores interessados nessa questéo, cada um deles com a sua
préprialinha de comando e subordinagdo, o que dificulta enormemente a governanga disso tudo. Ent&o, a cibernéticatem
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essa caracteristica. Nés temos que ser, como eu costumo dizer, mais do que conjuntos, ou seja, englobando astrés Forgas
- Marinha, Forca Aérea e Exército -, nds temos que ser interagéncias porque também as infraestruturas criticas tém um
papel importante em tudo isso.

Como exemplo, isso ndo é uma preocupacdo minha, a primeira prioridade de defesa do US Cyber Command escrita em
estratégias publicadas por el es € o setor el étrico americano, € o grid de energiaamericano, que étodo privatizado, inclusive.
Entdo, o senhor veja que até a relagéo publico-privada nessa hora tem que ser revista. As questdes de gestdo, nds temos
guerever as questdes de gestao porque o clock cibernético andano minimo quatro vezes maisrépido que o rel égio normal.
Entdo, ndo ha tempo para burocracia, ndo ha tempo para grandes... NOs temos que modernizar essa questdo de gestéo.
Mas essa necessidade de sermos conjuntos, de sermos interagéncias, nés ndo podemos ficar fixados numa questéo
puramente de defesa. NGs temos que, mesmo sendo um 6rgdo central de um sistema militar de defesa cibernética, que
estender a nossa preocupagdo também as infraestruturas criticas. Hgja vista 0 nosso exercicio, que é feito 1a e montado
inclusive juntamente com 0 nosso GSl.

Essas questdes todas e a transversalidade, na minha opinido, contraindicam que nds passemos para uma solucdo
semel hante a que a Alemanha fez porque é preciso agregar dentro da nossa cibernética esse, digamos, cadinho de culturas
organizacionais, essas diferencas de posicionamento que ha em todos esses atores nas For¢cas Armadas e no ambito civil
também. 1sso tudo esta representado num comando operacional conjunto, ativado permanentemente. |sso tudo vai somar
e nos va permitir uma governanca melhor hoje do que estabelecermos uma verticalizacdo dessa questdo, que é muito
transversal. Entéo, € melhor nés termos todos embarcados nesse desafio, que as solucdes certamente serdo melhores.

Com relacdo aos pontos que o senhor falou, eu creio que...
(Soa a campainha.)

O SR. GUIDO AMIN NAVES- ... abrangi, de certa forma, aguilo que o senhor nos provocou aqui.
Muito obrigado, Senador.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos ao General de Divisdo Amin.

Vou aqui reportar as perguntas do e-Cidadania, agradecendo a participacdo de todos e incentivando, pois agui, ha nossa
Comissdo, serdo sempre bem-vindas as perguntas da populagdo.

Adelson Rodrigo, de Santa Catarina: O sistema de comunicagdes das Forgas Armadas usa satélites nacionais? Ou passa
por satélites estrangeiros?"

Quem pode responder a essa pergunta ja se manifeste ao final das outras.

"Quais os avancos na &rea da defesa cibernética?' Leonardo Toledo, de Sdo Paulo.

Giovanni José, & da Paraiba: "Quais as principais normas juridico-legais que regulamentam a defesa cibernética?"'.
SbniaBeatriz, também do Rio de Janeiro: "Haveraa guma categorizaco paradiferenciar ostipos de crimes cibernéticos?”
Que tipo de punicdo podera ser utilizada nesse caso?

Jaqueline Burque, de S&o Paulo, parabeniza a Comisso: "Otimo tema. E faz a seguinte pergunta: "Nossa tecnologia é
compativel com o programa de defesa cibernética?'.

Coronel Aviador Eric pararesponder & quest&o dos satélites.

O SR. ERIC CEZZANE COLEN GUEDES (Para exposicdo de convidado.) - Obrigado pela pergunta. Em relacéo
a0 satélite, hoje 0 comando da Aerondutica opera um satélite de forma conjunta. Hoje nds temos o nosso comando
aeroespacial, onde nés temos o0 SGDC, que é o Sistema Geoestacionario de Defesa, 0 nosso satélite de comunicagéo, em
gue esse satélite presta servico paraastrés Forcas. Elefaz parte entdo do nosso programa estratégico de sistemas espaciais.
E a parte militar das comunicagdes de suporte ao Governo, grande parte dela ja € utilizada por esse satélite.

Nos temos outras comunicagdes, principalmente as relacionadas ao sistema de controle de tréfego aéreo, que, sim, nds
terceirizamos o emprego da comunicagdo via satélite. M as as empregadas em operagdes militares hoje sdo utilizadas com
satélite sob controle desse comando conjunto, que é um satélite de apoio a defesa.

A SRA. LUCIANA MASCARENHAS DA COSTA MARRONI (Para exposi¢do de convidado.) - Eu gostaria de
complementar a resposta. A Marinha, quando apoia a operacdo de paz da ONU, que € a Unifil, a operacdo no Libano,
realmente utiliza um satélite, uma constelagéo Syracuse, que € disponibilizada pela Otan, mas na banda X, que € militar.
Entdo, nesse caso, a gente usa reamente um satélite que € estrangeiro, mas nessa operacao especifica
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O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - O General Amin se habilita para responder as demais, em funcdo
de a&rea ser compativel com a sua explanagéo das perguntas.

O SR. GUIDO AMIN NAVES (Para exposicdo de convidado.) - Eu vou abranger aqui os temas do Leonardo,
Giovanni, Sénia e Jaqueline, mais ou menos, conjuntamente, pois eles tém alguma coisa a ver. Depois, se alguém quiser
complementar - 0 Sabbat, enfim, o restante - acho que poderiamos providenciar isso.

Bom, com relagdo a tecnologia e avangos na area de defesa cibernética, nés temos, no Brasil, pesquisa académica; nds
temos parque industrial, ndo s6 em Santa Catarina, como disse 0 nosso Senador, mas nds temos o porto digital no Recifee
em outras areas dedi cadas a pesqui sa; s temos empresas de sucesso hessa drea. Entéo, eu posso dizer que, nacibernética,
atriplice égide funciona muito bem: o Governo, com a necessidade, com a demanda, com o fomento; a academia, com
as pesquisas; e as empresas, enfim, fornecendo aquilo de que nés temos necessidade.

Ent8o, ha avancos importantes em todas as &reas da cibernética. Nas &reas de protecdo, nas areas de exploracdo, de
inteligéncia, softwares, néstemos programas, temosferramentas nacionais. Recentemente, no comando, néstrocamosuma
ferramenta importante de inteligéncia cibernética. Era uma ferramenta, um software estrangeiro e recentemente estamos
trocando por um nacional, desenvolvido por umaempresa, inclusive aqui de Brasilia.

Com relagdo as normas juridico-legais, discutimos bastante a respeito disso. Nés temos j& ai a hossa Politica Nacional
de Defesa Cibernética, a Politica Nacional de Seguranca da Informacdo, que ja foi definida, explicada. Nés temos
também, no dmbito militar, a doutrina militar, a defesa cibernética, a estratégia de defesa cibernética. Nés temos alguma
regulamentacdo. Ja discutimos que é preciso completar esse marco legal. Ele ndo estd completo. Nés precisamos atualizar,
precisamos complementar, mas estamos tratando disso.

Com relagio aos crimes cibernéticos, hauma observagio interessante. E muito dificil... N&o étdo f&cil quanto parece vocé
diferenciar umaagao entre crime cibernético e uma agédo que demande uma ofensa a defesa cibernética do Pais. Nao étéo
facil quanto parecaisso. Ha um espectro de agdes muito grande. Nas pontas do espectro € mais clara essadiferenca. Mas,
por exemplo, vou citar aqui aleatoriamente. Uma pessoa, alguém comete um crime, uma fraude contra um banco, num
valor de x milhdes. Talvez possa ser mais claro que seja um crime, mas essa mesma pessoa faz uma negacéo de servico
ou tirado ar a cBmera de compensagdo do nosso sistema financeiro. Ela comega a afetar ndo so o Pais como um todo, a
economia do Pais como um todo. Isso ainda é um crime ou passa para 0 campo de uma agdo que demanda um agir da
Defesa Naciona ? Ela comega a ameagar o Estado como um todo. Entdo, ndo € muito f&cil caracterizar isso.

De qualquer maneira, existem tipificacles legais. A investigagéo disso normalmente é a cargo da Policia Federal. Nao €,
vamos dizer assim, competéncia nossa investigar, produzir provas e assim por diante. Nos temos a Policia Federal, que
geramente € encarregada disso. Mas essa categorizagdo existe, como também as punicdes ja estéo todas elas definidas,
e os crimes tipificados. Mas, como bem disse 0 Senador Esperidido Amin, essas normas sao vivas. NOs nunca estaremos
abrindo mé&o de modernizar, de complementar, enfim, de mudar esse marco legal.

E no final aqui, como eu jadisse, anossatecnologia é sim bastante compativel com as necessi dades da defesa cibernética.
Agora, atransversalidade desse assunto néo € so internamente no Pais. Paraadefesa cibernética, as fronteiras geograficas
ndo significam muita coisa. Eu quero dizer com isso que é importante interagirmos tanto internamente, no nosso Pais,
guanto externamente, com as nages irmas e amigas.

Obrigado, Senador.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos o General Amin.

Apenas para informélos, antes de encerrar, uma lista de convidados para a segunda audiéncia publica sobre defesa
cibernéticajafoi elaboradapelaassessoriatécnica, em conjunto com aassessoriado Senador Esperidido Amin, autor desse
requerimento. Entdo, vai haver um representante do Governo; da | CP; Fernando Moura, Secretério Executivo Adjunto da
CasaCivil e Coordenador do Comité Gestor dalnfraestruturade Chaves Publicasbrasileira. Vai estar aqui também Cristine
Hoepers, Gerente-Geral do Cert.br; Mércio da Silva Nunes, Vice-Presidente do Conselho Administrativo da Associacéo
Naciona de Certificacdo Digital; Dr. Ricardo Felipe Custédio, professor e supervisor do Laboratdrio de Seguranca em
Computacdo da Universidade Federal de Santa Catarina.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Esse é o responsavel pela sala-cofre dos
documentos certificados, com certificagdo digital, cuja primeiravia, digamos assim, esté aqui na Casa Civil.
O SR. PRESIDENTE (Néelsinho Trad. PSD - MS) - Perfeito.

Dr. Ricardo Felipe Custédio professor e supervisor do Laboratério de Seguranca em Computacdo da universidade,
conforme bem acabou de relatar o Senador Esperidido Amin.
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O Sr. Fahio Reis Cortes, Operador Nacional do Sistema do setor elétrico e Coordenador de Geréncia de Arquitetura e
Seguranca de Tl; além de Marcos Lopes, do Servigo Federal de Processamento de Dados; Ilmo Doccine, de empresa do
setor de telecomuni cagOes e Professor da Unicamp; e Paulo Felipe Barbosa de Morais, Febraban.

A principio, essa audiéncia esta marcada para o dia 26 deste més.
Encerro essa parte, com a participacdo daqueles que aqui estdo na Mesa.

Agradeco, mais uma vez, a participagdo de todos. Em especial, ao Genera de Divisdo Guido Amin Naves, a Contra
Almirante Luciana Mascarenhas, ao General de Brigada Ivan de Sousa Corréa Filho, ao Coronel Aviador Eric Cdolen e
ao Coronel Arthur Pereira Sabbat.

Encerro essa parte da audiéncia publica.
Posteriormente, entraremos na nossa pauta, pois temos alguns assuntos a serem debatidos.

Apenas parainformar, recebemos aqui o convite do General de Divisdo Fabio Benvenutti Castro, que convida a nés, ao
Senador que se interessar, para participarmos de uma visita ao Comando Militar do Norte, Fronteira Norte, no periodo
de 12 a 13 de setembro - ou sgja, daqui a sete dias - de 2019. A visita tera como objetivo permitir o conhecimento da
realidade regional, propiciando a verificacdo da importancia estratégica do Exército Brasileiro na Amazodnia e conhecer
as peculiaridades das atividades desenvolvidas pela Forca Terrestre nafaixa de Fronteira. Como 0 assunto esta em moda,
eu penso que podera ser de grande proveito atodos que dela puderem participar.

Senador Amin.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Antes de encerrar, além de reiterar o
agradecimento que V. Exa. presta, eu creio que, para a reunido do dia 26, os nossos convidados de hoje sdo fundadores
desse esforco. De forma que, pessoalmente ou através de representante, a presenca deles é indispensavel para que ndo
se perca a continuidade da coisa.

E néds pretendemos, nessa segunda reunido, agregar as observagdes, sugestdes, propostas, indicacéo de eficiéncia ou de
deficiéncia por parte desse segmento, digamos, mais civil do que governamental, ainda que muitos exercam funcdes
publicas, como é o caso do ICP. O ICP é umainterface, em que um agente de governo opera com documentacdo privadae
também governamental, mas subsidiariamente. E um esforco para fazer a conex&o do publico com o privado e do militar
com o civil na nossa sociedade.

Entdo, considerem-se convidados. Se um dos senhores ndo puder vir, designe alguém informado da reunido de hoje para
gue haja essa continuidade, sob pena de... Como nos temos projetado as cinco grandes reunides, € importante que se dé
continuidade para, no final, conseguirmos produzir um documento 16gico, substancial, Gtil sobre a avaliacdo da politica.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - V. Exa,, tabelando, como sempre faz, e completando as intencdes
gue esta Presidéncia sempre encaminha, captou a minhamensagem. Foi exatamente por isso que eu quis|ler os convidados
da préxima audiéncia pablica, justamente para fazé-los convidados também, como V. Exa. completou.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Além de reiterar 0os cumprimentos, eu
guero dizer o seguinte: depois que eu vi areacdo do Senador Cid Gomes, eu fiquei mais ligado ainda.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - E, eu vou esclarecer esse assunto, porque eu sou médico cirurgido-
gera, urologista, e tive 17 anos de pronto-socorro. Quando eu fui fazer o primeiro atendimento ao Senador Cid Gomes,
no Plenario, realmente isso aconteceu, mas foi bom, porque, de um lado, estava um ortopedista fazendo as manobras para
gue ele pudesse se restabelecer; e, defronte a ele, um urologista. Quando ele soube das especiaidades, na hora, ele se
levantou e falou que ja estava bom. (Risos.)

Declaro encerrada essa parte dareuni&o, convidando as autori dades paraumafoto oficial agui nafrente, com os Senadores.
(Pausa.)

O SR. PRESIDENTE (Nelsinho Trad. PSD - MYS) - Srs. Senadores, estamos entrando na segunda parte, deliberativa.
Item 1.

Mensagem 43, de 2019.

A pedido do Relator, Senador Chico Rodrigues, aescolhada Sra. MariaClaraDuclos Clarisio, Ministrade PrimeiraClasse
da Carreira de Diplomata do Ministério das Relages Exteriores, para exercer o cargo de Embaixadora do Brasil junto a
Republica Cooperativa da Guiana, vamos adiar essa matéria, porque ele faz questdo de proferir o relatdrio pessoalmente.

15/18



Reunido de: 05/09/2019 Notas Taquigréficas - Comissdes SENADO FEDERAL

Em funcdo de compromisso que ele assumiu hoje, ele ndo pdde estar presente. Entdo, assm sera feito.

22PARTE
ITEM 2
MENSAGEM (SF) N° 44, DE 2019
- N&o terminativo -

Submete a apreciacdo do Senado Federal, de conformidade com o art. 52, inciso |V, da Constituicdo, e com o art.

39, combinado com o paragrafo Unico do art. 41 da Lei n° 11.440, de 2006, a escolha do Senhor LINEU PUPO DE
PAULA, Ministro de Primeira Classe da Carreira de Diplomata do Ministério das Relacdes Exteriores, para exercer o
cargo de Embaixador do Brasil junto a Bésnia e Herzegovina.

Autoria: Presidéncia da Republica e outros
Relatoria: Senador Humberto Costa

Concedo apalavra ao Senador Humberto Costa para proferir o seu relatério.

O SR. HUMBERTO COSTA (Bloco Parlamentar da Resisténcia Democrética/PT - PE. Para proferir relatorio.) - Sr.
Presidente, Sras. Senadoras, Srs. Senadores, esta Casa do Congresso Nacional é chamada a deliberar sobre aindicacéo
gue o Presidente da Republica faz do Sr. Lineu Pupo de Paula, Ministro de Primeira Classe Carreira de Diplomata do
Ministério das Relacdes Exteriores, para exercer 0 cargo de Embaixador do Brasil junto a Bésnia e Herzegovina.

A Constituic8o atribui competéncia privativa ao Senado Federal para examinar previamente e por voto secreto a escolha
dos chefes de missdo diplomética de cardter permanente (artigo 52, inciso V). Nesse sentido e observando o preceito
regimental para a sabatina, o Ministério das Relagbes Exteriores encaminhou o curriculo do diplomata, bem como
informagGes sobre o pais no qual devera servir.

O indicado éfilho de Reynal do de Paula Jinior e Eufélia Camargo Pupo de Paula e nasceu em 11 de maio de 1954, em Séo
Paulo, capital. E bacharel em direito pela Pontificia Universidade Catdlica de So Paulo, formado em 1979. Iniciou sua
carreiracomo Terceiro-Secretério em 1982, apds conclusao do Curso de Preparacdo a Carreira de Diplomata do I nstituto
Rio Branco (IRBr). Ascendeu a Conselheiro em 2001, a Ministro de Segunda Classe em 2005 e a Ministro de Primeira
Classe em 2013.

Entre as fungdes desempenhadas na Chancelaria, destacam-se: coordenador da Coordenacdo de Patrimonio (2000); e
subchefe do Gabinete do Ministro de Estado das RelagGes Exteriores (2005).

No Exterior, exerceu, entre outros, os cargos de primeiro-secretario na Embai xada em Buenos Aires (1997); encarregado
de negdcios na Embaixada em S0 Salvador (2003); Ministro-Conselheiro na Misséo Junto a Organizacéo dos Estados
Americanos [OEA (2007)]; encarregado de negécios na Embaixada do Brasil e Tegucigapa (2010); consul-geral no
Consulado-Geral do Brasil em Caracas; e, desde 2014, embaixador em Georgetown.

NotocanteaBdsniae Herzegovina, extraimos dasinformagdes prestadas pel o [tamaraty resumo parasubsidiar osmembros
da Comisso em sua sabatina ao indicado.

O pais € umareplblica parlamentaristalocalizada na peninsul a bal cani ca situada no Sudeste da Europa e contacom 3,871
milhdes de habitantes.

Essa populagdo formada por bésnios mugulmanos (50,1%), bésnio sérvios (30,8%), bdsnios croatas (15,4%) e outros
judeus, ciganos etc. (3,7%) - encontra-se has duas entidades que compdem o Estado: a Republica Sérvia e a Federacéo
da Bdsnia. Os grupos étnicos referidos falam diferentes linguas e professam distintas religiGes. Esse contexto, torna a
unidade da nagcdo um permanente desafio.

A Bésnia-Herzeg6vina, uma das republicasintegrantes daantiga lugosl&via, tornou-se independente em 1992. No mesmo
ano, teve inicio a Guerra da Bosnia (1992/1995). O conflito opbs sérvios e uma alianca mulgumana-croata. Os sérvios
praticaram alimpeza étnica como estratégiade guerra. Em 1993, a Croaciaentrano conflito e reivindicaparte do territorio
bosnio. Depois, volta-se contraa Sérvia. O agravamento da lutaarmadalevaa Organizag8o do Tratado do Atléntico Norte
(Otan) aintervir. A conflagragdo termina em novembro de 1995.

No tocante as relages bilaterais, €las remontam a 1992, momento em que o Brasil reconheceu o novo Estado quando do
seu ingresso na Organizagéo das Nagdes Unidas (ONU). Em 1995, ambos os paises estabel eceram formal mente rel ages
diplométicas. Na sequénciadessesfatos, o Brasil abre embaixadaresidente em Sarajevo no ano de 2010. Trata-se daUnica
embaixada residente de pais latino-americano na capital Bésnia.
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As relagdes ainda sdo bastante incipientes tanto no plano econémico quanto no cultural. H&, no entanto, possibilidade de
expansdo nesses dominios, a vista, sobretudo, da forte empatia entre bdsnios e brasileiros. Nesse sentido, o entusiasmo
comum pelo futebol tem resultado em divulgac&o positiva do Brasil. Esse quadro reflete nas trocas comerciais com a
ampliagao, por exemplo, nasvendasdiretas de café brasileiro. O comércio bilateral, contudo, segue sendo bastante timido.
Em 2018, exportamos US$2,5 milhdes - minérios, metais, maquinas - eimportamos US$722 mil - maquinas, ferramentas,
papel, couro, téxteis.

Em relacdo aos assuntos consulares, estima-se em cerca de 30 pessoas a comunidade brasileira no pais, que conta com
0 servigo consular da embaixada.

Tendo em vista a natureza da matéria, essa apreciacao cinge-se ao carater de relatério, o qual se destina, essencialmente,
ainstruir asabatina por S. Exas., as Sras. e Srs. Senadores membros desta Comissao, ndo cabendo serem aduzidas outras
consideracdes.

E esse o relatdrio, Sr. Presidente.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Agradecemos ao Senador Humberto Costa, também assiduo nesta
Comissdo, pelo relatério oralido.

Em discussio amatéria. (Pausa.)

N&o havendo quem queira discutir, fica concedida vista coletiva, nos termos do art. 383 do Regimento Interno do Senado
Federal .

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP - SC) - Sr. Presidente...
O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Pois ndo, Senador Amin.

O SR.ESPERIDIAO AMIN (Bloco Parlamentar Unidospelo Brasil/PP- SC) - ... eu quero me congratul ar com o relatorio
do Senador Humberto Costa. Eu acho que é uma missgo diplomaética muito importante do ponto de vista daquilo que se
chama historia sensivel. A capital da Bésnia é Sarajevo, cujo nome evoca o inicio da guerrade 1914.

Eu queriaaproveitar aoportunidade pararegistrar - acho que € muito interessante para a Comissdo de Relagdes Exteriores
- gue hoje a tarde nés teremos um debate sobre reforma tributéria e queria ressaltar até a origem de dois dos grandes
debatedores de hoje: 0 nosso querido ex-Deputado Luiz Carlos Hauly, que é o protagonista da reforma tributéria que
tramitano Congresso, eo criador datecnologiadeinformagao que, se aplicadaareformatributéria, como nés pretendemos,
afinal 0 nosso Relator Roberto Rocha esta cuidando disso, significard, s a simplificacdo tecnolégica - nés ha pouco
falamos sobre cibernética, sobre defesa cibernética -, pode representar entre 0,5% e 1% do PIB de ganho, que € o Dr.
Miguel Abuhab. O que eu destaco € que é uma extraordinariamente bem-vinda conjugacdo de talentos dos dois lados do
Rio Jorddo, ou sgja, aorigem do Hauly € libanesa e a origem muito destacada e ilustre do Miguel Abuhab é dos melhores
rabinos de Haifa e, de um modo geral, da nac&o israel ense. Ent&o, acho que é um bom sinal essa coligacdo. Eu acho que
guando os primos de la se entenderem, como eles estdo bem entendidos, vai sobrar pouca coisa para 0s outros.

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - Fica, com muito prazer, registrada a presenca das ilustres
personalidades na nossa reuni&o da Comissdo de RelacBes Exteriores.
Srs. Senadores, eleicdo do vice-presidente.

Conforme comunicado as senhoras e aos Srs. Senadores na reuni&o anterior, como manda o Regimento, com a saida do
Senador Marcos do Va do Cidadania, houve a vacancia do cargo de vice-presidente da Comissdo, e serd necessaria a
realizac8o danovaelei¢do. Foi registrada apenas a candidatura do Senador Marcosdo Val paraaVice-Presidéncia, agora
no Podemos.

Consulto as Sras. e 0 Srs. Senadores se podemos eleger o referido colega, por aclamacdo, tendo em vista que ha apenas
um candidato.

Os Senadores que concordam permanegam como se encontram. (Pausa.)
Aprovado.

O SR.ESPERIDIAO AMIN (Bloco Parlamentar Unidos pelo Brasil/PP- SC. Pelaordem.) - Nacondicdo de cabo el eitoral
do Senador Marcos do Val, peco que nem mesmo o Senador Humberto Costa conteste essa unanimidade. (Risos.)

O SR. PRESIDENTE (Nelsinho Trad. PSD - MS) - O Senador Humberto Costa € da paz. Quem ndo enxergou isso é
miope.
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Entdo, havendo o acordo de todos, declaro eleito, por aclamagdo, para a Vice-Presidéncia da Comissdo de Relagbes
Exteriores e Defesa Nacional, o nobre Senador Marcos do Val.

Umasalvade pamas. (Palmas.)

Deliberacdo da ata da reunido anterior.
Proponho ainda a dispensa da leitura e aprovagéo da ata anterior.
Os Senadores que concordam permanegam como se encontram. (Pausa.)

Aprovada.

Antes de encerrar areunido, comunico aos Srs. Senadores que foi criada a subcomissdo temporaria, conforme aprovado
pelo Requerimento n° 52, de 2019, de autoria do Senador Jaques Wagner, para, no prazo de 60 dias, informar-se
inteiramente sobre a tentativa de favorecimento ilegal a uma empresa brasileira que atua na &rea de energia, a Léros, a
qual fora prometida a venda de energia excedente do Paraguai no mercado livre de energiado Brasil apregos e condicfes
imbativeis, gerando grande sensibilidade politica no contexto das relagdes bilaterais Brasil-Paraguai .

A Subcomissdo é composta pelos seguintes membros: titulares. Senador Jaques Wagner, Senador Telmério Mota e
Senador Nelsinho Trad; suplentes. Senador Antonio Anastasia, Senadora Soraya e Senador Chico Rodrigues. Essesforam
os interessados que se manifestaram para fazer parte dessa Comissdo.

Faremos a el ei¢cdo, numa proxima oportunidade, do Presidente e do relator dessa Subcomisséo.
Agradecemos a todos pela presenca.

Declaro encerrada a presente reunido, agradecendo as manifestacoes de carinho de todos em fungéo do nosso aniversario.
N&o poderia ser destino melhor neste meu dia do que estar cheio de estrelas aqui a0 meu lado durante a reuni&o.

Muito obrigado.
Esta encerrada a reunido.

(Iniciada as 9 horas e 30 minutos, a reunido é encerrada as 11 horas e 35 minutos.)
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