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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
13/06/2018 - 272 - Comisséo de Educacéo e Cultura

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Demacracia e Cidadania/PPS - DF) - Bom dial Bom dia
acadaumae a cadaum!

Havendo nimero regimental, declaro aberta a 272 Reuni&o, Extraordinaria, da Comissdo de Educacdo, Cultura e Esporte
desta 42 Sessdo L egidativa Ordinédria da 552 Legidlatura.

A presente reunido atende aos Reguerimentos n°s 20, 36 e 38, de 2018, de minha autoria, junto com o Senador Pedro
Chaves, para a realizacdo de audiéncia publica destinada a debater o tema"A educacéo digital como meio de prevencéo
aos crimes cibernéticos'.

Dando inicio aaudiénciapublica, solicito ao Secretério da Comissdo que acompanhe os convidados paratomarem assento
amesa, por favor.

Vou chamar os convidados: Dr. Emilio Simoni, Diretor do L aborat6rio de SegurancadaPSafe Tecnologia; Thiago Tavares
Nunesde Oliveira, Presidente da SaferNet Brasil; Carlos Oliveira, Ministro-Consel heiro da Delegacdo da Uni&o Europeia
no Brasil; Cristhiane Andrade Franga, Delegada da Delegacia Especial de Repressao aos Crimes Cibernéticos; Paulo
Rend, Professor de Direito e Pesquisador de Cultura Digital e Democracia do nosso UniCeub e do nosso lesb; e Fabricio
daMota Alves, advogado e professor em Direito Digital, Vice-Presidente do Inova Digital e também Vice-Presidente da
Comisséo Especial de Inovagdo da OAB/DF.

Eu vou passar a palavra na ordem das chamadas, agradecendo a presenca de cada um de vocés.

Quero dizer que esta audiéncia se insere em algo fundamental no mundo de hoje, que é a descoberta dos crimes digitais,
gue ndo existiam 30 anos atras - talvez, alguns dos senhores especialistas possam identificar mais atras, mas ndo existia
iSO -, e como combaté-los, sobretudo, e como combaté-los em todos os nivels.

Num desses dias, eu vi uma matéria sobre o Enem, g, 13, por trés, havia crime cibernético tentando burlar as provas.
Felizmente, o Ministério da Educagdo tem tido um sistema muito rigoroso para evitar esse tipo de coisa.

No caso do processo eleitoral, nds temos ndo sd na campanha o risco das manipulagdes, que chamam hoje de fake news,
mas até mesmo suspeitas, que continuam a existir - devo dizer que ndo sou um desses -, de que os resultados podem ser
manipulados na contabilizagdo dos votos que chegam pelas urnas eletronicas. Ha pessoas que ndo confiam no sistema,
tanto que muitos requerem cada vez mais que haja também o voto impresso, como forma de controle.

O sistema de cobranca de impostos € um lugar onde podera, sim, haver crimes digitais. No sistemafinanceiro, tem havido
isso bastante. Cada um de nés, de repente, de vez em quando, € vitima desses crimes quando penetram nos nossos cartées
de crédito.

Ent&o, esse é um tema que ja é muito importante e que vai crescer cada vez mais. NOs escolhemos um grupo de pessoas
que, creio, poderdo trazer sugestdes, analises e respostas a esse problema.

Como sabem vacés, essas audiéncias tém a coberturada TV Senado, da Agéncia Senado, do Jornal do Senado e da Radio
Senado e contam com o0s servicos de interatividade com o cidaddo que o Senado mantém, o chamado Al6 Senado, através
do telefone 0800-612211 e do endereco e-Cidadania, por meio do portal www.senado.gov.br/ecidadania.
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Essas reunides, em alguns momentos, podem ser transmitidas ao vivo, dependendo das outras comissdes em andamento,
€ por outros canais que ndo sao muitas vezes o principal. E vocés que estiverem assistindo a esta reuni&o podem mandar
perguntas, sugestbes e comentarios.

Eu tenho uma lista de perguntas que deixarei parafazer ao longo do processo em que formos fazendo a audiéncia. Passo
apaavrainicialmente aEmilio Simoni, dizendo que, como sdo seis, vamos limitar o tempo em dez minutos, mas, quando
tocar uma campai nha automati camente, ndo se assustem nem parem. Continuem el aborando o pensamento. Nao vou ficar
aqui cortando a palavra. E apenas por uma questdo de organizagio que vamos colocar dez minutos, flexives.

Por favor, Dr. Emilio.

O SR.EMILIO SIMONI - Bom diaatodos!
Primeiramente, muito obrigado ao Senador Cristovam pelo convite.
Vou falar um pouco hoje sobre os desafios da area de ciberseguranca, muito focada no Brasil.

Sou Diretor do Laborat6rio de Seguranca da PSafe, uma empresa de seguranca com foco em mobile, brasileira, e todos
os nimeros que eu falar aqui hoje estdo baseados na prote¢ao dos nossos 21 milhdes de usuérios ativos.

Eu comecei nessa area profissionalmente em 2003, justamente na época em que se estava estruturando o cibercrime no
Brasil. Até entdo, os cibercriminosos tinham um foco muito grande em invadir servidores e em desfigurar sites e se
contentavam em somente colocar 0 seu protesto, o seu manifesto. Ai, em 2003, aconteceu algo muito interessante, que foi
apercepcdo por parte desses cibercriminosos de que eles poderiam fazer enormes quantias em dinheiro se direcionassem
seus ataques a instituicfes bancérias e financeiras. Ai, comegou a surgir a estruturacdo do cibercrime brasileiro.

Justamente nessa €poca, eu comecel a atuar com foco em seguranca digital. Entdo, eu sou especialista em criagdo de
tecnologias de protecdo ao usuario final, contra atagues de cibercriminosos, como, por exemplo, paginas fasas, virus,
malwares e até monitores de teclado e mouse.

A partir desse momento, entdo, até 2008, chegando a hoje, o que a gente tem é uma completa estruturacéo do cibercrime
brasileiro, em que ha uma area que a gente chama de underground, onde esses cibercriminosos se comunicam. Existem
verdadeiros mercados negros por tras disso, onde todo tipo de informag&o € compartilhado, desde dados bancérios a
credenciais de e-mails, de redes sociais, até informac6es confidenciais, inclusive de politicos e entidades publicas. A
informacdo, conforme sua raridade e o valor que ela tenha agregado, costuma ser mais cara nesse submundo hacker.
Também sdo comerciaizados ali codigos-fontes de ameagas. Quando descobrem uma forma de fraudar um banco novo,
essainformag&o € muito cara e também é vendida.

Entdo, a gente tem hoje, aqui no Brasil, um dos cenarios de cibercrime mais bem organizados do mundo.

E, para entender o que a gente tem hoje, é importante falar um pouco do nosso cenario de conectividade. Quando a gente
fala de nUmero de pessoas conectadas a internet, baseados nos niimeros do IBGE do ano passado, ha 116 milhdes de
brasileiros conectados, o que, percentualmente falando, d& um ndmero muito baixo. Somente 65% da populagdo estdo
conectados hoje, e a gente vai ver que, apesar disso, ha nimeros de bloqueios e de ameagas exorbitantes, assustadores,
porque, caso se projete esse nliimero que a gente tem hoje na populagéo total do Brasil, havera nimeros muito maiores.

A populacdo brasileira hoje, em sua totalidade, utiliza servicos de internet praticamente para redes sociais e trocas
de mensagens instantaneas, e, em terceiro lugar, vem crescendo, ano a ano, a utilizagdo para servigos bancarios,
principalmente com aplicativos bancérios, j& que a gente esti em processo de migracdo dos servigos bancérios para 0s
dispositivos méveis, principamente pela sua facilidade de integrac&o. E o hacker, por suavez, acabaindo atrés disso. O
gue o hacker mais gosta é de dinheiro. Ent&o, o hacker vai atacar onde ele vai ganhar dinheiro.

Quando a gente comenta, por exemplo, que, naminha plataforma, ndo ha ataques € porque o hacker ndo tem a percepcao
de que vai fazer dinheiro naquela plataforma. O hacker vai sempre focar onde ele pode ganhar dinheiro.

E, parafalar um pouco do nosso cenario atual, baseado nos Ultimos trés anos, a gente comega com 2016, quando a gente
teve um total de 66 milhdes de bloqueios de ciberataques, e ai estou falando atagues de paginas falsas e ataques de
aplicativos maliciosos focados em ambiente androide. Vou explicar daqui a pouco como funciona esse tipo de ataque.

Um fator bem interessante em 2016 é que nasceu um tipo de golpe novo aqui no Brasil. N&o sei se vocés sabem, mas o
Brasil € um grande exportador de ciberatagques - vérios deles nascem no Brasil -, justamente pelo avanco tecnol 6gico da
nossa area financeira e bancaria, o que forgou o nosso hacker a também evoluir. Entdo, em 2016, houve o hascimento
de um novo tipo de golpe, que é o que a gente chama de golpe de WhatsApp, golpe de paginas falsas do WhatsApp, e
o reflexo disso é que, de 2016 para 2017, a gente teve um crescimento de quase 200% no nimero de ciberatagues no
Brasil, fechando 0 ano de 2017 com 191 milhdes de ciberataques. E houve um ataque bem expressivo, que foi o ataque
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envolvendo o saque das contas de FGTS inativo, em que, sozinho, a gente teve a marca de dez milhGes de blogueios.
Esse foi um dos maiores golpes da histéria que a gente atingiu atrés desses monitoramentos de golpes, e ele foi um dos
responsaveis por esse nimero bem alto.

Quando a gente fala ja de 2018, um pouco mais atual, até maio, a gente teve um total de 97 milhdes de bloqueios de
ciberatagques. A gente projetaque, até o final do ano, serdatingido o nimero de 250 milh&es de bloqueios. Esse crescimento
sedeve adoisfatores principais. O primeiro deles € um nimero crescente de noticias fal sas que vém sendo disseminadas,
e algo que agente consideraimportante € considerar umanoticiafal sacomo algo prejudicia ao usuério, amanipulacdo da
opini&o publicacomo ago prejudicia ao usuario. E esse bloqueio € um dos responsavei s por esse crescimento de nimero.

A partir do segundo semestre, ha outro fator interessante: em novembro, haaBlack Friday, uma época em que os hackers
e os cibercriminosos costumam intensificar 0s seus ataques, tendo como alvo principal as grandes marcas de e-commerce,
0s grandes vargjistas. Eles tém como objetivo o roubo de credenciais bancérias e de nimeros de cartes de crédito.

Falando de forma geral, todos esses ciberataques tém um mecanismo em comum, tém uma estrutura em comum; eles
s80 baseados fortemente em engenharia social. O primeiro passo € o convencimento da vitima da veracidade daquela
informacao, e esse convencimento é muito intrinseco ao tipo de golpe, a natureza do golpe. Quando a gente fala de golpe
de péginas falsas bancarias, sd0 paginas que tentam convencer o usuério de que aquele link que ele recebeu € o link da
instituicdo bancériaou é o link de um e-commer ce, de forma que, quando o usuério acessar, ele vai acabar tendo prejuizos
financeiros.

Quando a gente fala de golpes de WhatsApp, entra algo ai que também veio e que é perceptivel com relagdo ao
cibercriminoso: ele entendeu que pode transformar a vitima em um vetor de disseminagdo do golpe. Isso € algo muito
interessante, e é o principal responsével pelo grande nimero que a gente tem de bloquei os nesse tipo de golpe. O hacker,
percebendo que a vitima pode ser um vetor de disseminacdo do golpe, passou atrabalhar no convencimento da vitima de
gue elatem de divulgar aquele contelido para mais pessoas para que el a tenha acesso a uma suposta vantagem.

Entdo, no inicio deste ano, por exemplo, a gente teve varios golpes de WhatsApp envolvendo falsas vagas de emprego.
O usuario recebia um link de uma suposta vaga de emprego, mas, para se candidatar ou garantir sua vaga, ele teria
primeiramente de compartilhar aquel elink, aguela suposta vaga, com dez pessoas ou com cinco grupos. Ai o que acontece?
De um dia para outro, ha milhdes de acessos em um golpe, e essa foi a grande sacada do hacker brasileiro, que passou,
inclusive, aexportar, avender esse kit de ataque para outros paises.

A partir do momento em que agente tem um ponto de convencimento, em que o hacker tem o assunto, tem o contexto, tem
o contelido, ele vai cuidar de disseminar aquele golpe, de espalhar aquele golpe. E ai a gente tem dois pontos em comum.
O primeiro deles, quanto agente fala de gol pes de WhatsA pp e de fake news, noticias fal sas, o ponto de partida sdo grupos
de WhatsA pp, porgue hoje pode haver até 250 pessoas em um Unico grupo. Entéo, o hacker, o cibercriminoso estainserido
nesses grupos chaves, joga esse contelldo 14, e as pessoas que estdo |14, sem saber da veracidade ou ndo daguel e contetido,
acabam repassando esse contelido para outros grupos e para outras pessoas. E o0 espelho disso € o que a gente pode citar:
por exemplo, meus grupos de familia e de amigos quase sempre compartilham golpes de WhatsApp, porque se tornou
muito comum no diaadia do Brasil esse tipo de golpe.

Por outro lado, a gente tem as redes sociais, que acabam, sem querer, gudando os cibercriminosos. E como isso funciona
nas redes sociais? Os cibercriminosos acabam criando perfis falsos, paginas falsas, onde eles colocam esse contelido
fraudulento. Normal mente, €les colocam paginasiniciais de banco, utilizam nomes de grandes bancos, também costumam
colocar essas supostas vagas de emprego na rede social, noticias falsas, e se aproveitam do proprio mecanismo de
divulgacdo darede social, de propagandaincentivada da rede social, para espal har aquel e conteido, porque hoje elestém
conhecimento de qual o perfil davitima, de qual a segmentacdo da sociedade que estd narede social que € mais suscetivel
aquele contetido. Entdo, eles segmentam até o inicio do golpe. Eles mandam diretamente para as pessoas que eles sabem
que vao consumir, que vao divulgar aquele golpe.

E, a partir do momento em que esse golpe se espahou, em que as pessoas nele cairam e acreditaram, em que elas
forneceram seus dados pessoais e suas credenciais bancérias, a gente tem o ponto final do golpe, que também é muito
intrinseco ao tipo de golpe. Quando a gente fala de golpes bancarios, o ponto final é o fornecimento das credenciais de
acesso ou 0 cartdo de crédito da vitima por cibercriminoso. E ai ele passa a acessar a conta daquela vitima, passando-
se por €lajunto ainstituicdo bancéria, e vai transferir amaior quantidade possivel de dinheiro daquela conta, inclusive
solicitando empréstimos pessoais, pagamento de contas e de boletos. Isso € muito comum no cibercrime brasileiro. No
cendrio do cibercrime, eles fazem bancos de dados de bol etos para serem pagos e, a partir do momento em que eles tém
acesso a uma conta, pagam todos aquel es boletos até esvaziar por completo a conta da vitima.

Quando a gente fala de ataques de WhatsApp, a gente tem dois pontos finais nesse tipo de golpe. Esse ponto final varia
conforme a conex&o da vitima. Se avitimativer uma conexdo 3G, € muito comum que ela sgja direcionada a um servigo
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premium ou pago de SMS, onde ela vai ter a conta dela atrelada ao servigo pago, e ela vai ter um prejuizo semanal
financeiro. Além de ter caido no golpe e de ter fornecido os dados pessoais para 0 atacante, €la acaba tendo seu celular
registrado no servigo pago de SMS. Ja se ela estiver numarede wi-fi - isso também € detectado -, ele é direcionado parao
download de malware, de um virus paracelular, e ai ela passaater seu celular comprometido, muitas vezes dando acesso
ao hacker, que pode, remotamente, controlar aquele celular ou roubar mais dados confidenciais.

E, para dar um pouco mais de detal he desses tipos especificos de golpes de que agente vai falar aqui hoje, que sdo golpes
bancérios, paginas falsas de WhatsApp e noticias falsas, comego falando um pouco dos gol pes especificos que tém como
alvo roubar credenciais bancérias.

Somente no primeiro trimestre deste ano, a gente registrou 2,44 milhdes de tentativas de ataque. E, quando a gente fala
desses nimeros, é importante relembrar que estou falando de nimeros relativos aos 21 milhdes de usuérios ativos que a
gente tem hoje. Entdo, a gente bloqueou esses ataques 2,4 milhdes de vezes. E, se agente projeta esse niUmero paratodaa
populagdo brasileira, € um nimero preocupante, € um ndmero catastrofico. Esse ataque tem um impacto financeiro muito
grande. A vitimatem sua conta esvaziada.

Entdo, a gente pode ver um reflexo disso inclusive no nimero de reclamagdes do Banco Central, que somente do ano
passado para este ano cresceu quase 300%, reclamagdes especificas de gol pes bancérios no Brasil.

Ha outro nimero preocupante que a gente percebeu. Quando a gente fala de mensagens SM'S, muito comuns no Brasil,
uma, em cada 20 mensagens SMS, é um link para uma pagina falsa de banco, é um conteido que chega falando para o
usuério gque a conta dele foi bloqueada ou que ele pagou um boleto com um valor atissimo e que, para cancelar aquela
acdo, para ndo ter aquele prejuizo, ele va ter de clicar naquele link e fornecer seus dados pessoais. Af, 0 que acontece é
gue ele cai nesse tipo de pagina que tende aimitar com perfei¢éo o site verdadeiro do banco ou o aplicativo do banco, de
forma que aolho é impossivel identificar se é verdadeiro ou ndo, ja que ele é visualmente perfeito, igual ao verdadeiro.

Outro tipo de golpe mais comum no Brasil, quando a gente fala de golpes de WhatsApp, sdo esses golpes em que o
hacker utiliza a vitima como um vetor de disseminacdo do golpe. A gente registrou, ho primeiro trimestre, 37 milhdes de
bloqueios desse tipo de golpe, sendo que, nos seis primeiros meses, 0s principais conteddos utilizados para a engenharia
socia eram supostas vagas de emprego.

Algo também importante e muito peculiar do Brasil é a parte contextual. O hacker brasileiro, além de ser muito criativo,
€ muito contextual. Ele vai sempre aproveitar algo que esta em alta naquele momento. Assim como elefez em 2017, com
relacdo ao FGTS, ao sague das contas inativas, ele fez também neste ano. Fez durante a época da Pascoa, prometendo
supostos ovos gratuitos, poisavitimateriade dar dados pessoais e, depois, compartilhar, e ai elareceberiaum ovo em casa.

A gente teve um caso recente agora, no Dia dos Namorados, que prometia um kit de uma empresa famosa de perfume,
mas, parapoder receber o kit, elateriade, primeiro, compartilhar com cinco grupos, além de fornecer seus dados pessoais.
E, somente em dois dias, a gente atingiu a marca de dois milhdes de blogueios.

(Soa a campainha.)

O SR. EMILIO SIMONI - Ento, esse tipo de golpe € muito répido.

Falando um pouco de noticias falsas, a gente fala de fake news, que é algo também recente, somente de 2017 para c4,
cresceu mais de 30%, atingindo a marca de trés milhSes de bloqueios. E, quando a gente fala de fake news, de naticias
falsas, é importante lembrar que existem dois grandes grupos de fake news, néo € algo genérico; elas sao especificas. No
primeiro grupo, o principal objetivo é o ganho financeiro. Ent&o, sdo noticias falsas que tém por trasum site, uma URL ou
um link e que tém como objetivo levar o usuério paraaguel e contelido, para aguela pagina, e essas paginas, normalmente,
sd0 repletas de publicidade, de banner, justamente para gerar a maior quantidade de dinheiro possivel. Normalmente,
elas sdo mal escritas, contém uma série de erros de portugués. A gente pode perceber que elas tém um tom alarmista.
Elasfalam, por exemplo, "compartilhe agora’, "gjude adivulgar", "compartilhe com seus amigos", "vocé tem de divulgar
iss0", normalmente no titulo, e, muitas vezes, tém conteldos, inclusive, fora da realidade. Um caso recente, da semana
passada, por exemplo, foi uma fake news dizendo que a vacina da febre amarela poderia causar gravidez. Entdo, é algo
praticamente impossivel, e houve cinco milhSes de blogueios em uma semana. Entéo, a populagdo consome esse tipo de
conteido. Por mais fora da realidade que sgja, a populagéo acaba consumindo. Mas isso tudo so € vélido para as naticias
fal sas que tém como objetivo o ganho financeiro, que esse € um grande grupo.

Por outro lado, h&d um segundo grupo de noticiasfalsas, que tém como principal objetivo amanipulagdo daopinido pablica,
e é al que morarealmente o perigo. E a gente estima que €le vai ter um grande crescimento agora principa mente devido
as elei¢des. Vai haver um crescimento muito grande de noticias fal sas tendo como alvo as elei¢oes.
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Qual o problema desse tipo de noticias falsas? Elas séo muito bem estruturadas. Existem grupos de manipul agdo por trés
gue escrevem bem, sabem o que escrever, como divulgar aquilo. Muitas vezes, ndo h4 um site por trés, ndo ha um link
por trés, e, entdo, é dificil bloquear. Elas utilizam meios alternativos como umaimagem ou entdo um audio de WhatsA pp,
Como aconteceu hum caso recente envolvendo o diretor do sindicato dos caminhoneiros, um suposto &udio gravado por
ele, convocando a populagdo para uma série de coisas, e até mesmo videos editados.

Entdo, é muito dificil para as empresas de seguranca identificar de forma automética esse tipo de golpe nessa categoria
e fazer um aerta, fazer um bloqueio, justamente por essa diversidade, que é proposital, para identificar o seu aerta, a
suaidentificagdo.

Por que ha esse crescimento muito grande, esse total de acessos? A gente foi analisar mais a fundo para entender por que
iSso acontece aqui no Brasil e percebeu algo muito grave. Foi ai que a gente viu como a educagdo e a conscientizagdo
s80 importantes nesse tipo de combate. A gente viu que somente 3% das pessoas que passam fake news ou golpes de
WhatsApp abrem aquele contelido e leem 0 que esta escrito antes de compartilhar. Ai vocé pensa: "Caramba, somente
trés, em cada cem pessoas, abrem aguele conteido de noticia falsa e leem o que esta escrito.” A grande maioria, 97%,
repassa aquela noticia falsa para a frente sem sequer ler aquele contelido. E ai a gente percebeu o quanto € importante a
conscientizacdo, o trabalho cultural em cima disso, para checar aquele contetdo.

Quando a gente projeta esses tipos de golpe realizado por cibercriminosos, sgjam noticias fal sas, sejam paginas falsas de
banco ou paginas falsas de WhatsA pp, agente percebe algo alarmante, que é o qué? Um, em cada quatro brasileiros, pode
ter sido vitima de ataque de cibercriminosos no Brasil hoje e, muitas vezes, nem sequer se da conta disso. O reflexo disso
tudo é o prejuizo financeiro que a gente teve no ano passado, em 2017, chegando a casa de US$22 milh&es de prejuizo.
E, se vocé considerar ainda que a maioria das vitimas ndo faz a denincia, ndo da queixa daguele crime, ou por vergonha
ou por medo, esse ndmero € muito maior. E por isso que a gente foca que € importante a parte da educag&o, o trabalho de
conscientizacdo e de divulgacdo de como os cibercriminosos trabalham e de como funciona essa dindmica.

Em cima disso, dessa magnitude de ataques que existem hoje, existe uma série de iniciativas. A propria PSafe trabalha
bastante junto a grandes veiculos de comunicacgdo, divulgando golpes, alertando a populacdo, explicando como esses
golpes funcionam, dizendo como vocé deve fazer se cair em um golpe, o que vocé tem de fazer, como vocé tem de agir.

Hainiciativas de grandesredes sociais, como é o caso do Facebook, que passou agoraamarcar noticias que foram checadas
ou ndo, trabalhando em conjunto com empresas de checagem de fatos agui no Brasil. Houve o caso do WhatsApp, que
passou a marcar nhoticias, links, contelidos em geral que foram encaminhados, justamente para a pessoa ter ciéncia de que
aquilo é algo novo ou se esta somente sendo repassado. E até mesmo € o caso do Twitter, que passou a melhorar seus
algoritmos e identificagdo de bots, porque um dos fatores de espalhamento de noticias falsas, de contelido inveridico, €
a utilizagdo em massa de bots e de perfis falsos.

E temos também grandes exemplos na esfera publica como a Lei Carolina Dieckmann, de 2012, e o que esta sendo
discutido agora, no momento, que é o projeto de lei geral de protecdo a dados pessoais, muito importante aqui no Brasil.
Eu ndo sel se vocés sabem que o brasileiro € um dos povos que menos se preocupam com os dados pessoais. Entéo, é
muito comum, no Brasil, postar suas rotinas diarias em uma rede social, postar dados confidenciais em redes sociais. O
brasileiro ainda ndo tem a consciéncia de que aquilo é perigoso, de que aquela exposi¢do em excesso € perigosa e de que
o hacker pode aproveitar todos esses detal hes para comercializar, podendo até roubar aidentidade dele. Um tipo de crime
gue tem crescido muito no Brasil € o roubo de identidade, que a gente chama de scammers, que so os perfis falsos em
redes sociais. E, principal mente, as del egacias especializadas em crimes cibernéticos também tém feito um trabalho muito
bom em cima disso e contribuido bastante.

Mas a gente acredita que trabal hos isolados ndo trazem o efeito esperado. E € por isso que a gente...

(Soa a campainha.)

O SR. EMILIO SIMONI - ... traz aqui hoje 0 que a gente acredita que € a proposta que pode solucionar esse problema,
gue é uma agdo conjunta. Na area de legislacdo, através de leis atualizadas, categorias mais especificas para combater
o cibercrime; através da tecnologia, principalmente pesquisas, envolvendo as universidades, ferramentas de tecnologia
de ponta. A gente tem que utilizar muito tecnologias baseadas em inteligéncia artificial para acompanhar a evolugdo
dos hackers, ja que a gente tem ai milhdes de hackers para poucas pessoas protegendo, poucos pesguisadores, poucos
estudantes. Entdo, a gente tem que ter um cérebro eletrénico capaz de gjudar o pesquisador aidentificar esses tipos de
ataque, esses padrdes de atague, e combater o cibercriminoso brasileiro.

Outra coisa muito importante: protecdo em tempo real. Identificou algo novo, identificou um ataque novo, um padréo
novo, tem de haver umarede de comunicacado, de divulgacdo, paralevar essainformagéo muito répido a outras empresas,
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ao governo, asociedade, para que eles possam se proteger dos cibercriminosos, afinal eles crescem de formamuito rapida,
e a gente tem que acompanhar isso, para segurar ataques.

E, acimade tudo, o principal € aeducagdo, como agente estafazendo aqui hoje, que € um 6timo exemplo: aampliagdo dos
debates, aconscientiza¢&o dapopul agdo sobre como os cibercriminososno Brasil agem, como esses ataques se apresentam,
0 que é aengenhariasocial . Porque, se aengenhariasocial ndo funcionar, o cibercriminoso ndo tem sucesso. Se apossivel
vitima perceber que aquilo 14 ndo pode ser veridico, se ela tiver um senso critico, pesquisar a marca envolvida - se eu
recebi uma vaga de emprego, vou checar junto a empresa se aquilo é verdadeiro ou ndo; se eu recebi um SM S do banco,
eu vou ligar para o banco consumar se aquilo é verdadeiro ou ndo -, 0 senso critico vai ajudar muito acombater esse crime.

E o principal, que eu acredito pessoa mente que € o maisimportante, € envolver as criancas e adol escentes nesse processo,
porgue hoje a conectividade acontece cada vez mais cedo. Eu tenho um exemplo muito préximo disso, que é o meu filho,
gue comegou a navegar nainternet com dois anos. Na época, eu tinha um iPad, mas com dois anos e meio ele o destruiu, e
hoje ele acessa através do meu notebook e do meu celular. E algo que me chamou a atengdo recentemente, especia mente
ontem: nahora em que acabou a bateria do meu celular, em que ele estava navegando, ele falou um palavréo que a gente
nunca tinha falado em casa. Eu falei: "O filho, onde vocé aprendeu isso? Foi naescola?"' Ele: "N&o, pai. Eu vi num video
do YouTube o cara que faz video de minecraft falando". E eu percebi o quanto que ele estd exposto. Se ele aprendeu
um palavréo num video do Y ouT ube, imagina se uma pessoa mal-intencionada o induz ainstalar um malware, um virus.
Inclusive, a gente teve casos recentes de hackers que acessaram agueles smart toys, brinquedos inteligentes que ficam
conectados ainternet, e passaram a se comunicar com as criancgas, perguntando detal hes das rotinas da casa, quando saiam,
guando ndo tinha ninguém em casa, inclusive induzindo as criangas a fazer ages maliciosas, como agredir 0s irmaos,
agredir os pais.

Ent8o, € muito importante a conscientizagdo, a divulgacdo de como os hackers funcionam, do que pode ser feito, e
principalmente o trabalho conjunto. A PSafe hoje se dispde atrabalhar em conjunto com todas as éreas interessadas, para
garantir que a gente tenha a liberdade de navegacdo nainternet, mas de forma segura, garantindo a nossa privacidade.

E isso que eu tenho parafalar agui hoje.
Muito obrigado atodos e em especial ao Senador por esta oportunidade.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - NGs é que
agradecemos, Emilio, e eu espero que a sua mensagem fique.

Eu passo a palavra agora ao Dr. Thiago.

O SR. THIAGO TAVARESNUNESDE OLIVEIRA - Muito bom diaatodos e todas. Cumprimento os meus colegas
da Mesa na pessoa do Senador Cristovam Buarque, a quem desde j& agradeco pelo convite. E uma honra muito grande
paramim e para a SaferNet Brasil poder participar desta audiéncia publica, aconvitede V. Ex2 cuja histéria parlamentar
esta indissociavel mente ligada a luta pela qualidade da educagéo e pela universalizagdo da educacéo, de modo que eu
fico muito feliz.

Tomo emprestadas as suas palavras iniciais para remeté-las a Emile Durkheim: onde ha sociedade, hé crime. Crime é
um fato social. E, se existe crime nainternet, € porque ainternet € sobretudo uma rede de socializagéo. Ela é um espago
de socializagdo, é um espaco onde a sociedade manifesta as suas angustias, as suas aspiragfes, as suas ideias, as suas
propostas. E uma grande praga publica, € uma grande &gora pos-moderna. Ento, se a sociedade esté presente nainternet,
€ também previsivel que nesse espaco ocorram atosilicitos e crimes.

E aoutrapremissa, mai s contemporanea, masigual menteimportante, € essado criador dainternet, do inventor do protocolo
TCP/IP, o Vint Cerf, que disse exatamente isto: que ainternet € um espelho da sociedade, ela é aimagem refletida nesse
espelho; e, se nds ndo gostamos daimagem que vemos refl etida no espel ho, ndo adianta quebrar o espelho, nds temos que
mudar a sociedade, nés temos que procurar atingir as causas do problema, e ndo apenas olhar para os sintomas.

Entdo, ainternet é caixade ressonancia, é imagem refletida. E é evidente que, numa sociedade desigual como a
nossa, profundamente marcada por desigual dades sociais, econdmicas, de género, étnicas e todo tipo de assimetria, essas
assimetrias e desigual dades muitas vezes v&o resultar em conflitos, e conflitos v8o encontrar na internet
caixa de ressonancia.

Desse modo, uma outra premissa - essa mais antiga ainda e que se conecta a esse debate que nds estamos travando hoje -
€ 0 papel daeducacdo. O Cesare Beccaria, 14 no século XVIII, dizia que é melhor prevenir os crimes do que ter de puni-
los e que 0 meio mais seguro, mas ao mesmo tempo mais dificil, de tornar os homens menos inclinados a praticar o mal
€ aperfeicoar a educacdo. Isso foi dito hd mais de 250 anos, mas continua extremamente atual. E foi com esse objetivo
gue, laem 2005, eu decidi fundar a SaferNet Brasil, que € uma organizago ndo governamental, sem fins lucrativos, sem
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qualquer tipo de vinculagdo politico-partidaria, sem financiamento publico de qualquer natureza, e que tem o objetivo,
atua ha mais de uma década no Brasil com o objetivo de defender e promover direitos humanos fundamentais.

NOs acreditamos que a educagdo para boas escolhas on-line € um dos pilares que devem estruturar ndo so as politicas
publicas, mas também a acdo empresarial e também a agdo do terceiro setor, e por uma razdo muito simples: a educacdo
promove o conhecimento; o conhecimento proporciona escolhas;, quem tem escolhas tem liberdade; e navegar com
seguranca € navegar com liberdade, é, sobretudo, fazer boas escolhas on-line.

Entdo, seguranca e liberdade andam juntas, ndo sdo polos opostos que se repelem; pelo contrério, eles andam juntos e
devem andar juntos. N&o se trata de fazer uma escolha entre liberdade ou seguranca, ou entre seguranca ou privacidade.
Trata-se de garantir o equilibrio entre esses direitos fundamentais, que séo indivisiveis, que sdo mutuamente reforgadores,
gue sdo universais e que devem ser respeitados e implementados na sua integralidade.

Ent&o, nés criamos|aem 2005 um canal de dentincias. L& nds recebemos, Senador, dentincias andnimas referentes atodos
aqueles crimes e violagdes de direitos humanos; casos que véo desde abusos e exploracdo sexual de criangas pelainternet,
racismo, xenofobia, homofobia, neonazismo, intolerénciareligiosa, trafico de pessoas e, mais recentemente, violéncia e
discriminagéo contra mulheres.

E nesses anos a popul agdo tem colaborado e participado nesse esforco de identificar esses atosilicitos que sdo praticados
pela rede e tem denunciado milhares de paginas, centenas de milhares de paginas, com contelidos dessa natureza. E nos
atuamos em parceria com as empresas privadas, sobretudo as empresas de internet, mas também algumas empresas de
telecomunicagles, para detectar esses contelidos ilicitos, remové-los e preservar as provas para que o Ministério Pdblico
e aPolicia Federal possam investigar e identificar a autoria e responsabilizar esses criminosos naformadalei.

Néstambém temosum termo formal de cooperacdo com aProcuradoria-Geral daRepublica, paracentralizar o recebimento
dessas notificacBes e permitir que os Procuradores da Republica no Pais possam usar as informagdes que nés coletamos
€ armazenamos na nossa base de dados parainstruir as suas investigacfes e 0 seu processo criminal.

Também oferecemos um canal de suporte as vitimas - de suporte emociona e de orientagdo a vitimas como criangas,
adol escentes e também adultos que vivenciam alguma situagdo de risco ou de crime nainternet. Entdo, situagcdes que vao
desde o ciberbullying até vazamento de nudes, "sextorsdo" - langamos recentemente uma campanha em parceria com o
Facebook e com o Twitter sobre o tema da "sextorsdo" - e varios outros temas, que vao desde o vazamento de dados,
guestdes de privacidade, até questdes mais sérias, incluindo suicidio.

Para esta audiéncia... Eu li no requerimento que um dos objetivos do Senador € discutir o tema fake news e o papel
da educagéo na prevencdo da disseminacdo de contetido fraudulento de desinformagdo on-line. Entéo, eu resolvi incluir
alguns eslaides sobre esse tema. Esse € um assunto em que a SaferNet tem-se aprofundado bastante, sobretudo no dltimo
ano. Nés temos o privilégio de compor o conselho consultivo sobre a internet e elei¢bes, que foi instituido pelo TSE no
final do ano passado, e temos levado contribuic¢des concretas sobre essa temética

A primeira adverténcia que eu preciso fazer em relagdo a esse assunto é de que ndo ha um conceito definido do que vem
a ser fake news. Fake news é um hype, € um chavao, uma palavra da moda que é apropriada por diferentes atores, em
diferentes perspectivas, com diferentes interesses e diferentes objetivos. Eu vou falar um pouco disso e trazer um pouco
do que existe de pesquisas de ponta no exterior sobre o assunto.

Usando um exemplo prético, se alguém perguntar ao Donald Trump o que é fake news para ele, ele vai dizer que é tudo
gue o The New York Times, o Washington Post e a CNN publicam contra ele e que ele ndo gosta; € isso que ele vai dizer
gue é fake news. Um dos maiores propagadores de fake news nos Estados Unidos chama-se Donald Trump.

(Soa a campainha.)

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Bem, vou ter que avancar aqui.

Aqui no Brasil, em janeiro deste ano, um dos pré-candidatos declarou numa entrevista que tudo o que a Folha de SPaulo
publicar contra ele ou sobre ele, ele dira que é fake news, porque a Folha fez uma série de reportagens mostrando uma
evolugdo patrimonial incompativel com a renda desse pré-candidato, e ele ndo gostou dessa apuracdo jornalistica. A
imprensa, quando imprensa, incomoda, e quem se sente incomodado tenta deslegitimar, tenta desacreditar o trabalho
jornalistico e o trabalho de apurago jornalistica. E uma das formas de fazer isso € dizer: "E fake news, é fake news, é
fake news, é fake news'.

Ent&o, esse debate sobre fake news seinsere num contexto maisamplo, queinternacional mente os académicos, oscientistas
gue estdo estudando a matéria chamam de desordem informacional. Esse € o conceito mais aceito na academia e na
comunidadeinternacional paraenquadrar essefendmeno, que se batizou de fake news, de desinformac&o on-line - questdes
ai que envolvem vérios outros temas, como contelidos fabricados, boatos, etc. etal.
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Essa desordem informacional pode ter uma intencdo de causar dano, e existem ai classificagdes que nos gudam a
compreender um pouco mais a dimensdo desse fendmeno. Entéo, ela pode ter ainteng¢do de causar dano, por exemplo,
a uma candidatura, como foi o caso da invasdo dos servidores da campanha do Partido Democrata nos Estados Unidos
durante as elei¢les presidenciais. Houve um grande vazamento de e-mails, de dados do comité de campanha, e isso
gerou um constrangimento para a campanha e também um dano para a prépria candidata Hillary Clinton 14 nos Estados
Unidos. Isso é mal-information; estaclassificado ali, naquela categoria que inclui também assédio, queinclui intimidacso,
que inclui discurso de 6dio, mas também existe contetido manipulado, existe contetido fabricado, existe contelido que é
retirado do contexto e colocado em outro contexto, existem conexdes falsas, existem contelidos ndo verdadeiros, e assim
por diante. Ent&o, existe uma complexidade ai que precisa ser levada em considerago.

A First Draft &, sem sombrade dividas, amaisimportante e reconhecidainiciativainternacional nessaérea. E um consorcio
com maisde 70 institui¢Bes, incluindo grandes universidades, como Harvard; grandes empresas, como Google - 0 proprio
Facebook também participa-; grandesveiculosde midia, como aBBC, como aCNN, o The New York Times, 0 Washington
Post. E uma grande coalizo com mais de 70 instituigdes.

Elaclassificaadesinformagéo on-line em sete tipos, que sdo aqueles ali: vao desde satira e parédia, que ndo tém intengéo
de causar nenhum dano, mas tém um potencial de repercutir, de causar repercussdo e de influenciar; contetdo fabricado,
em que o contetdo € 100% falso e tem o objetivo de causar um dano ou de manipular a percepcdo do eleitor, ou mesmo
de gerar lucro para quem esta fabricando aquele contelldo de monetizacdo; falsas conexdes; falso contexto; contexto
manipulado, quando uma informagdo genuina ou uma imagem € manipulada para mudar o contexto. Entdo, existe uma
granularidade enorme desse tipo de contetido, que é criado com esses objetivos.

Uma outra organizagdo val além e classifica em dez tipos de categorias diferentes isso que vem se chamar de desordem
informacional ou desinformag&o ou, como € mais popularmente chamado aqui, fake news.

Dentre as motivacdes, pode ser amotivacdo financeira, pode ser a motivagao politica, pode ser umamotivacdo de humor,
de causar humor, de provocar humor, de causar reacfes apaixonadas e também de desinformar - desinformar o receptor
dessa mensagem.

Dentre, ainda, essas classificacles, percebam a complexidade, quando vocé comeca a olhar o fendmeno com mais
profundidade, e a necessidade que ha de se ter... Antes de se tirar uma conclusdo sobre que tipo de contelido fraudulento
€ esse de que estamos tratando, que tipo de fake news é essa que nés estamos discutindo, € preciso vocé ter pelo menos
aquelas informagdes, ter uma resposta para aquelas informagdes sobre o agente que esta produzindo o conteido, a
mensagem que foi produzida e, também, o intérprete dessa mensagem.

Aqui entrao famoso viés de confirmagado, que € muito comum em sociedades pol ari zadas como anossa, em que as pessoas
nao querem e ndo estdo muito preocupadas em saber se um determinado fato € veridico ou néo, se procede ou ndo. Elas
simplesmente leem a manchete e interpretam aguela manchete de acordo com o seu viés de confirmagao.

Entdo, se aguela manchete é aderente ao que eu penso previamente sobre um determinado politico, sobre um determinado
fato, sobre uma determinada situagéo, eu ja me dou por satisfeito e repasso aquela informagéo. Crio ai cdmaras de eco,
repercuto aquela informagdo em grupos, em redes sociais, Unica e exclusivamente porque eu acho que aquilo é o que eu
gostaria que fosse verdade; € aquilo que confirma a minha percepcdo ou a minha ideia sobre aguele determinado fato,
pouco importando se aquilo foi apurado, se aquilo foi verdade, se aquilo procede ou néo.

Entdo, existe uma granularidade, e é preciso olhar atentamente a esses critérios, que incluem questées até mesmo de
automacdo - foi mencionada aqui a questéo dos robds -, a intencdo da audiéncia, a intencdo de causar dano ou ndo e
VArios outros critérios.

N&o vou me alongar porque o tempo € bastante restrito.

Este agui € o modus operandi de como esses contelidos fabricados, de como a desinformacdo se retroalimenta e gera
esses processos que influenciam, sobretudo, a percepcao das pessoas sobre fatos, que desinformam pessoas sobre fatos e
gue podem, evidentemente, influenciar também o préprio processo eleitoral. Ent&o, esse € um pouco do modus operandi
de como a coisa acontece. Sempre ha a necessidade de se fazer esta pergunta, nds temos que fazer a nGs mesmos esta
pergunta: isso é real ou € um contetdo inventado?

Estou aqui apenas trazendo alguns eslaides que mostram que esse € um problemareal, isso ndo é ficgdo cientifica, nem é
hipétese de que vai acontecer. Nao; ja esta acontecendo. Se agente olha a experiéncia dos Ultimos processos el eitorais nos
Estados Unidos e Europa, a gente vé claramente que essa foi uma estratégia utilizada por muitos atores para influenciar
O Processo.
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Mas ndo é preciso ir muito longe. Na base de dados da SaferNet, nds temos regi stros de contetidos fabricados e usados em
processos eleitoraisjanaeleicdo de 2012. Em 2012, comegam 0s primeiros sites com contelidos fraudul entos, inventados,
com o objetivo de gerar algum tipo de engajamento, sobretudo em redes sociais.

Em 2014, isso ganhamaisrelevancia, mais vulto, entra definitivamente no radar, sobretudo a utilizac8o de robds em redes
sociais. E, em 2016, esse processo continua, muitas vezes financiados pelos préprios partidos politicos, que contratam
pessoas para fabricar contelidos e administrar perfis que gerenciam redes de robds e bots para poder impulsionar esse
conteddo.

Desse modo, esse tipo de estratégia, que ganhou uma repercussao internacional com a eleicdo americana de 2016, ja é
conhecido e estafartamente documentado, inclusive pelaimprensa, no Brasil, desde 2012. Os primeirosregistros comegam
em 2011 e vem a publico no final de 2011 e em 2012.

(Soa a campainha.)

O SR. THIAGO TAVARESNUNES DE OLIVEIRA - Nés temos um levantamento sobre isso. Entéo, € um problema
real, que vem crescendo ao longo do tempo.

Essetipo de contelido fraudul ento nos Estados Unidos mostra que as pessoas perdem ano¢do do querealmente é verdadeiro
e do que é falso. Entdo, h&d uma disputa de narrativas sobre a prépria realidade, e isso, claro, tem um impacto.

Estes sd0 al guns dados estatisticos a partir da experiénciaamericana. Entdo, ha alguns exemplos de noticias... De noticias,
ndo; de contelidos falsos, contetidos fabricados apresentados no formato de noticia e que foram utilizados na elei¢éo de
2016 do Trump. Manchetes que diziam que o Papa Francisco teria endossado a candidatura do Donald Trump; noticias
falsas dizendo que um agente do FBI encontrou um e-mail e que, este agente, supostamente, teria cometido suicidio;
e outros dizendo que o Donald Trump teria usado o préprio avido para transportar 200 marines. Ou seja, contelidos
absolutamente fabricados com o objetivo de manter o nome do candidato na midia e namemdria dos eleitores.

Aqui temos alguns outros dados também estatisticos a partir da percepcéo desse fendbmeno - ndo vou me aongar muito.
Apenas para destacar que, em uma recente pesquisa da BBC, o Brasil foi apontado como o Pais mais preocupado com o
fendmeno da desinformagao on-line, vulgarmente chamada de fake news.

Um outro risco real € a possibilidade de fabricac8o desses contelidos, em uma estratégia de marketing comportamental,
mar keting politico comportamental, paraimpulsionar contelidos falsos para segmentos especificos da popul agdo. Entéo,
se eu sel que um determinado eleitor tem um perfil conservador e se mobiliza em temas que envolvem questdes morais,
questdes de familia, questdes que envolvem valores morais e familiares, eu posso fabricar um conteldo contra um
determinado candidato e direcionar aquele contelido especificamente para esse eleitor. E, esse eleitor, quando receber,
vai, certamente, atuar como replicador desse contelido, salvo se ele estiver vacinado por um bom virus, que € o bom virus
da educacéo, ou sgja, se ele tiver uma postura critica de checar aquelainformacdo antes de repassar. E, paraisso, o papel
da educacdo é realmente fundamental.

Isso aqui ndo é novidade. Houve o escandalo da Cambridge Analytica, que todos acompanharam. Entéo, era exatamente
esse 0 modus operandi que essa empresa de marketing politico usava. E ela ndo era a Unica; existem vérios filhotes da
Cambridge Analytica por ai, inclusive no Brasil, e nés precisamos ficar atentos aisso.

Aqui um outro dado, também a partir do contexto americano, que mostra que o engajamento em rel agdo a esses contetidos
fraudulentos € maior do que nos contelidos verdadeiros. Entéo, os contedidos fal sos repercutiram mais nos Estados Unidos
do que os contetidos produzidos pelaimprensatradicional . 1sso mostra que a produgéo desse tipo de contetido é rentavel,
ou sgja, fake news é rentavel, da dinheiro, e muita gente produz isso porque é rentavel.

Diante desse contexto - eai eu jaconcluo Senador -, o que nésfizemos? A SaferNet, como membro do Conselho Consultivo
do TSE, encaminhou formalmente - eu vou deixar uma copia dessa contribuicdo com aassessoriade V. Ex3- umasérie de
14 sugestdes ao TSE paralidar com essas questfes. Sao questdes que envolvem transparéncia e accountability, isonomia
econdmica na precificagdo de anlincios e, sobretudo, o item 3, media literacy - media literacy, fact-checking ejornalismo
colaborativo. E essas recomendagdes do eixo trés conectam-se diretamente com o proposito desta audiéncia publica, que
procuradiscutir o papel da educagéo.

Ent&o, nds dissemos ao TSE que deveriam ser estimuladas iniciativas educativas, com foco na conscientizacdo do €eleitor,
parareconhecer e ndo compartilhar contelidos fraudul entos e desinformacéo.

Também sugerimos a0 TSE que deve ser estimulado 0 engajamento do préprio tribunal, da prépria Justica Eleitoral
nas iniciativas multissetoriais voltadas a promover a checagem em tempo real de informagfes, ou sgja, o fact-checking,
como também o jornalismo colaborativo, a exemplo das iniciativas da First Draft, que eu ja mencionei, e também da
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Electionland, que se revelaram muito bem-sucedidas em el ei¢des recentes nos Estados Unidos, no Reino Unido, naFranca
enaAlemanha.

Eu ndo tenho tempo de entrar em detal hes, mas esse documento € publico. Nés divul gamos essa contribui¢ao publicamente,
e nas notas de rodapé ali existem links para mais informac8es sobre essas duas iniciativas, First Draft e Electionland, que
foram, realmente, bem sucedidas e consideradas exemplos de boas préaticas no contexto internacional.

E chamamos atencéo para o perigo de se enveredar pela abordagem criminal. 1sso me preocupa muito, Senador, porque,
dos 20 projetos de lei apresentados no Congresso Nacional, agrande maioria procuraseguir por essalinhade criminalizar
aveiculagdo ou criminalizar o compartilhamento de contetidos fraudul entos.

Eu vou até mencionar, rapidamente, um eslaide sobre isso.
Ent&o, aqui um exemplo concreto...

(Soa a campainha.)

O SR. THIAGO TAVARES NUNESDE OLIVEIRA - ... do que éfeito pelarede publicade TV norte-americana em
relaco a educago de criangas e adol escentes para media literacy, ou sgja, para educagdo de midia. E um exemplo do que
poderia ser feito, por exemplo, pela TV Senado, que € uma TV publica e poderia desenvolver campanhas similares, e por
outras TVs publicas no Brasil em relacdo a media literacy. Essa é uma sugestéo concretaque eu jafariaaV. Exa

E o debate no Congresso, como eu mencionei. Se agente faz umabusca por fake news na Camara, néstemos 18 resultados,
em 2017, e 92 resultados em 2018. Aqui, no Senado, se nos fizermos a mesma busca, nds tivemos dois pronunciamentos
de Senadores no plenario do Senado, em 2017, e 48 pronunciamentos de Senadores no plenario do Senado em 2018, o
gue mostra que esse € um tema muito presente no debate parlamentar, no debate agui no Congresso.

Apenas para iluminar esse debate, que esta a todo vapor aqui ho Congresso Nacional, eu trago duas referéncias que eu
julgo da maior importéncia. A primeira delas, a do Ministro Louis Brandeis, que foi um Ministro da Suprema Corte
Americana, que, ao julgar um caso célebre nos Estados Unidos, em 1927, disse que, quando ha exposi¢cdes, ha contelidos,
ha discussies que sdo falsas ou falaciosas, nds temos que aperfeicoar os processos educacionais - educacgdo, o que V.
Ex@ esta propondo aqui nesta audiéncia publica - e que o remédio a ser aplicado é more speach, ou sgja, mais liberdade
de expressdo, e ndo o siléncio forcado. Entdo, o remédio para contelidos falsos, narrativas falsas ou falaciosas é mais
expressan, e ndo siléncio imposto. I1sso foi 0 que um Ministro da Suprema Corte dos Estados Unidos disse em 1927.

E, agui, 0 nosso Ministro Luiz Fux, em artigo agora na Folha de S. Paulo, no domingo, disse:
Contra noticia falsa, mais jornalismo.

[..]

Paises com democracias sdlidas e textos constitucionais robustos conseguem garantir a liberdade de
expressdo e, ao mesmo tempo, um jornalismo politico-eleitoral combativo, critico e investigativo. Nos
Estados Unidos, por exemplo, mais de 40 plataformas de checagem de dados trabalharam durante as
eleicBes de 2016. Outras cinco participam hoje da iniciativa de verificacdo do Facebook. N&o houve registro
de agressfes a seus jornalistas.

E o Ministro, nesse artigo de domingo, nesse llicido artigo de domingo, chamava atencdo para as agressdes que 0s
jornalistas tém sofrido no Brasil Unica e exclusivamente por exercerem a sua profissdo de jornalistas. E ele se referia,
sobretudo, aos jornalistas que trabalham nas vérias agéncias de fact-checking - ndo sdo sd duas: a Agence France-Presse
esta fazendo fact-checking...

(Soa a campainha.)

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - ... O Estadao esta fazendo fact-checking; a Globo, o G-1 esta
fazendo fact-checking. V &rios outros veicul os deimprensatradicionais estéo se mobilizando paraisso, e agueles que estéo
produzindo contetidos fraudulentos e tentando usar as mesmas téticas usadas em elei¢les anteriores para influenciar e
fraudar o processo eleitoral estdo incomodados com isso e passaram, inclusive, a agredir essesjornalistas.

Este é o Ultimo edlaide.

E apenas um convite para um semindrio internacional que ocorrera no Auditério do TSE, no proximo dia 21 de junho,
na semana que vem. As inscricdes estdo abertas, sdo gratuitas e podem ser feitas pelo site do proprio TSE. E apenas para
divulgar o evento, porque certamente € mais uma oportunidade de nds continuarmos aprofundando essa discussao.
Muitissimo obrigado, Senador.

Peco descul pas por ter estendido o tempo.
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O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - NGs é que
agradecemos por suas sugestdes, suas analises.

Eu passo a palavraao Ministro Conselheiro da Delegacdo da Unido Europeiano Brasil, Sr. Carlos Oliveira.

O SR. CARLOSOLIVEIRA - Muito obrigado.

Sr. Presidente da Comiss&o de Educag&o, Culturae Desporto do Senado, Sr. Senador Cristovam Buarque, Srs. Senadores,
membros do painel, minhas senhoras e meus senhores, eu gostaria de comegar por agradecer o convite quefoi enderecado
aUnido Europeia para participar deste interessante debate, que aborda um tema de indiscutivel relevancia. Nés estamos
perante uma transformagdo daquilo que é a visdo tradicional da sociedade, das relagdes de confianga, daquilo que € a
confiabilidade das fontes de informacdo e também do papel dos cidad&os nesse novo mundo, que, de fato, requer uma
reflexdo muito aprofundada sobre aforma como podemos superar conjuntamente esses desafios, sem pdr em causa aquilo
gue sdo os fundamentos de uma soci edade democrética.

Bem, se eu disser que atualmente existem mais tel efones celulares do que niimero de pessoas no Brasil, contando com os
recém-nascidos, isso € de fato umaevidéncia. Uma outrainformagéo que pode ser interessante é que est&o licenciadas no
mundo dois bilhdes de contas no Facebook. sso da aproximadamente uma conta para cada quatro pessoas.

Um aspecto também interessante € que, quando nés analisamos a lista das dez maiores empresas do mundo, seis séo
empresas que, de umaforma ou de outra, estdo associadas aquilo que se convencionou chamar economiadigital.

Por outro aspecto, vemos primordial mente empresas que gerem informag&o sobre pessoas, que gerem dados sobre pessoas,
gue trabalham, digamos, todo esse manancial quase inesgotével de informacdo e de novos negdcios, novas atividade
lucrativas.

Se eu estou a citar esses dados, € sd, digamos, parailustrar as implicagdes que essas transformagdes tém nos gestos mais
simples do nosso cotidiano. Elas tém a ver com aforma como nés trabalhamos, tém a ver com as nossas atividades de
lazer, tém a ver com a nossa relagdo com entidades institucionais, como governos, Ministério da Fazenda, mas também
- e ndo podemos esquecer esse aspecto muito importante - com os nossos habitos como consumidores, e mesmo com a
forma como interagimos com 0s NOssos amigos, com as pessoas que fazem parte do nosso circulo de relagées. 1sso mostra
que, na realidade, é fato que, a par da visdo tradicional que foi instituida ha algumas décadas, em que se apresentava a
internet como um espacgo de liberdade, hd também que se equacionar ainternet como um espacgo de responsabilidade.

E importante, essencial que as pessoas tenham consciénciadasimplicacdes que existem naquil o que s3o atividadesilicitas,
atividades ilegais e atividades criminosas. Portanto, uma parte essencial, digamos, da nossa vivéncia, do nosso cotidiano
€ perceber que o processo de transformagdo digital tem também que assegurar condic¢fes de um novo tipo de cidadania,
adaptado aquilo que é o ambiente da sociedade de informag&o. Uma cidadania tem que ser inclusiva, uma cidadaniatem
gue ser responsavel, mas uma cidadania também tem que ser informada.

Na Unido Europeia, nos temos nos preocupado muito com essa temética, ndo sb porque isso € essencial para preservar
agquilo que sdo os aspectos fundacionais do projeto europeu, mas também porque esse € um desafio que ndo vai ser
exclusivamente resolvido pelaconfiangano livrearbitrio enamé&o invisivel. E uma preocupagao col etiva, em que o Estado,
a coletividade no seu todo tem que ter um papel essencial no sentido de facultar a cada cidad&o a oportunidade para ser
um membro consciente e ativo desse processo e evitar criar novos fatores de exclusdo e mesmo, em alguns casos - como
foi, alids, mencionado por alguns dos oradores que me precederam -, que isso funcione como um fator acelerador desses
comportamentos perversos e disruptivos no sentido mais negativo do termo.

Ha um conceito a que eu gostaria de me referir, que é do meu ponto de vista e do ponto de vista da Unido Europeia um
conceito central, que € o conceito daliteraciadigital e, podemos falar mais genericamente, de competéncias digitais. Uma
boa parte dos fundamentos da democracia representativa se assenta no fato de as pessoas terem criado, digamos, acesso a
capacidade deler, escrever e compreender o discurso falado e escrito como um fator de participacdo nas deci sdes col etivas.

Quando nés passamos para o mundo digital, o que se passa é que o |legque de atividades em que o cidad&o é chamado para
participar é de tal forma lato e abrangente que nds temos que investir fortemente na criagéo e no desenvolvimento desse
conceito mais abrangente a que eu chamei de literaciadigital.

Todos nés lidamos cotidianamente com dispositivos e artefatos digitai s no nosso computador pessoal, no tablet, no celular,
no smartphone, se quisermos.

E é essencial facultar aos cidaddos confianca para usarem de forma critica agquilo que sdo essas ferramentas com as quais
eleslidam cotidianamente. E quando falo em utilizar isso conforme a critica, significa dar-lhes a capacidade de avaliar a
seriedade dainformagdo que lhes é facultada através desses meios. | sso significa equipé-|os com as capacidades de andlise
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gue lhes permitam, por exemplo, quando vier umainformacdo, ser capazes de confrontar e comparar informac&o com
outras fontes, ter uma apreciacéo sobre o grau de confianga que a origem dessa mensagem pode ou ndo inspirar.

Damesmaforma, um dosfatores que marcam adiferencaface aquilo que é danossaexperiénciatradicional éque, enquanto
antigamente nds, no meu portugués lusitano chamariamos isso de boca a boca, ou sgja, passdvamos a informagdo para
0 Nosso pequeno circulo de amigos, as redes sociais tém um efeito acelerador absolutamente avassalador. Aquilo que
no fundo poderia fixar-se em um grupo de dez, quinze pessoas rapidamente chegam a centenas, a milhares de pessoas.
E a apreciacdo & "Ah! Isso me foi passado pelo fulano que eu até conheco”. E aqui, sim, ha um efeito um bocado
perverso, porgue o contato humano e o conhecimento pessoal funcionam um pouco como acel erador dessas noticias, dessa
informacdo de carater duvidoso. E eu estou um pouco...

A apresentacdo do Thiago anteriormente focava muito na quest@o das fake news. Mas isso também é verdade e é
um cand difusor importantissimo para tudo aguilo que sdo mecanismos de destrui¢cdo, mecanismos fraudulentos que
promovem pessoas, atraem pessoas para negéci os fantasi 0sos, que sdo geralmente fal sos. Sem querer fazer um comentario
muito longo, € conhecidissima a histéria, ha 20 anos passados, de que essas informagdes eram enviadas por fax e
geramente envolviam sempre um homem riquissimo, numa posi¢do significativa, portanto, uma pessoa politicamente
exposta, num pais num recondito da Africa, normalmente conhecido como sendo um pais com grandes riquezas naturais.
Depois se dizia "Eu preciso da sua gjuda porque tenho que exportar ndo sei quantos milhées do meu pais para o
outro". Extraordinariamente, isso continua a ser um veiculo de promocéo da fraude nos tempos da internet, com alguma
sofisticacdo original, mas continua a ser um veiculo importante.

Nés podemos imaginar que as pessoas com uma educagdo mais aprofundada séo capazes de distinguir e identificar isso
como sendo um mecanismo claramente fraudulento. Quando nés falamos em 200 milh&es de utilizadores de smartphones
ou de telefones portéteis, telefones méveis, no Brasil, eu ndo estou seguro de que todas as pessoas sejam capazes de fazer
essa distingdo. Damesma forma, mesmo na Europa, esse problematambém existe. E a educacdo média das pessoas € que
guase toda gente tem o nivel secundério.

Portanto, esse € um desafio que se coloca para nds desenvolvermos uma sociedade inclusiva e responsavel no que diz
respeito a utilizagdo dainternet e naquilo que é a cidadania digital.

Antes de mim, os dois oradores presentes falaram muito sobre aquilo que é aesséncia do cibercrime e da ciberseguranca.
Eu ndo vou repetir tudo aquilo que foi mencionado, mas ha um leque vastissimo. NGs falamos muito sobre as questdes
de usurpacdo de identidade, que funcionam como um vetor para depois interferir naguilo que é 0 acesso a coisas téo
simples como ndo sO sua contabancéria, mastambém, de repente, uma pessoa descobrir que, magicamente, alguém fez um
contrato em seu nome em coisas tdo simples como avenda de um imdével, a aquisicdo de um tel efone celular, a celebracéo
de um contrato com um prestador de servico qualquer. Essas sdo questfes que interpelam o cidaddo no seu cotidiano e
paraas quais é necessario que ele esteja atento, que el e tenha consciéncia desses riscos.

Isso significa também um trabalho notavel daquilo que é a conscientizagdo, a educacdo, que comega seguramente nas
geraches que estdo agoraa chegar as escolas, mas que abrange todos os cidadéos. Eu posso dizer, por exemplo, apropésito
de um fendmeno que teve lugar h& aguns anos na Europa por ocasido dainstalagdo do euro, com a mudanca de todas as
notas, que uma das coisas mais importantes foi acompanhar esse processo, porque havia muitas pessoas que enviavam
noticias assim: "Agoraseu dinheiro ndo vale nada. Passe para ca o seu dinheiro que é paraa gente depoisvir agqui trazer as
notas novas'. S&0 coisas que parecem ohvias, mas que, na realidade, eu acho que, se isso é verdade num universo como
aUni&o Europeia, em gque as pessoas tém até protectes de proximidade, porque a cidade mais préxima esta a apenas 10
quilémetros, e as pessoas se conhecem muito, eu penso que esse &, de fato, um problema muito mais generalizado e que
se coloca provavel mente em todos os paises. Portanto, € importante nds pensarmos col etivamente nessas matérias porque,
como foi muitas vezes mencionado antes, o cibercrime, os ciberataques, a ciberseguranca sdo questdes que extravasam
aquilo que sdo as fronteiras tradicionais.

Ha ainda outros aspectos que ndo foram mencionados aqui, mas que sdo igualmente importantes. Estamos a falar da
protecdo em relacdo a contelidos obscenos e ofensivos. Toda gente sabe do que estou a falar quando falo de pornografia
infantil. Toda gente sabe do que estou a falar quando me refiro, por exemplo, ao aliciamento de jovens e menores nas
redes sociais. Ha um aspecto que, as vezes, aparece associado também as camadas mais jovens da populacdo, que é a
utilizag8o ilegal de contetidos que ultrapassam aquilo que sdo as regras tradicionais dos direitos autorais. Ha de fato uma
nogdo de que isso ndo é crime.

(Soa a campainha.)

O SR. CARLOS OLIVEIRA - Mas, na redidade, h4 muitas pessoas cujo cotidiano, cuja sobrevivéncia econdmica
depende criticamente do respeito aum conjunto de regras. E no mundo dos negdécios, em que el es estéo estabel ecidos, esses
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model os podem ser revistos, masisso ndo pode servir, digamos, de dibi para se fomentar essa desregul agao descontrolada
desses aspectos. Eu acho que isso é também um aspecto muito importante e muitas vezes o cidaddo comum ndo tem
perfeita consciéncia da gravidade desse tipo de mudancas.

Eu gostaria de, muito brevemente, citar algumas iniciativas da Uni&o Europeia. Na realidade, ha um leque téo vasto que
€U N30 VOU conseguir ser exaustivo, mas também ndo é esse 0 meu objetivo. Vou so citar algumas que sdo especialmente
relevantes.

Uma delas tem a ver com o plano de agdo sobre aprendizagem e letramento digital. Trata-se, por um lado, de trazer as
técnicasdeinformagao para o cotidiano das escol as, das universidades. | sso tem que ser ndo s6 umaferramentaque permita
um empoderamento por parte dos atores da escola, estamos a falar dos professores, estamos a falar dos alunos, e requer,
digamos, uma redefinic¢do daquilo que séo as relagles sociais no processo de aprendizagem nesses ambientes. Estamos a
falar também em redefinir aquilo que € o leque de competéncias com que as pessoas devem sair daguil o que sdo os 6rgéos
de educagdo institucionais para enfrentar a vida no nivel do ensino secundario, do ensino universitario, mas também, e é
muito importante, do ensino vocacional, do ensino profissional. E isso € muito importante porque muitas vezes se pensa
nisso focando apenas as novas geragdes, muito com aideiade que € necessario que el es fiquem familiarizados com aquilo
gue sdo 0s computadores pessoais, 0s smartphones, o software. | sso é defato importante, mas eu até me atrevo adizer que,
paraas criangas, os nativos digitais, como as vezes se convencionafalar, isso € de algumaformaintuitivo. Unscomegam a
aprender aquilo com facilidade por ter uma plasticidade cognitiva que as pessoas que jatém umaexperiénciadevidamais
longa tém dificuldade em desenvolver. Por isso € muito importante focar muito naquilo que a populagdo adultatem mais
dificuldade em assimilar, essas mudancas que, de alguma forma, desafiam aquilo que € o seu conhecimento estabel ecido.

A Comissdo Europeia desenvolveu, em colaboragdo com os Estados-membros, uma inciativa que é o quadro de
competéncias digitai s para os cidaddos. S para citar alguns pontos que eu ha pouco mencionei: a capacidade de procurar
informac&o nainternet, gjuizar a sua credibilidade, combinar varias fontes de informagéo e dados para poder, em funcdo
disso, tomar decisdes informadas, saber interagir com os outros, respeitando regras de etiqueta apropriadas. As pessoas,
no cotidiano, normalmente ndo seinsultam de umaformaabertaefrontal. Bastaver, por exemplo, aquilo que é o exemplo
das caixas de comentarios dos meios de comunicagdo social para se perceber que ha, de fato, coberto de um suposto
anonimato, as vezes, comportamentos antissociais que sd0 inadmissiveis naquilo que é uma sociedade que se rege por
principios, digamos, de cordialidade e respeito pelos outros.

Naturalmente, todos os aspectos tém a ver com identidade digital. E uma coisa essencial, de fato, ndo diria ter, mas pelo
menos controlar 0 acesso ao anonimato nas redes socials, 0 acesso ao anonimato na internet. Uma questdo essencia €
que, no cotidiano, nds ndo aceitamos pacificamente que as pessoas aparecam, digamos, de caravendada. A suaidentidade
€ uma forma também de €elas se sentirem responsaveis por seu contributo para um advento coletivo. Se a pessoa chegar
a um banco com a cara vendada, estd obviamente a fazer um assalto. Isso € uma coisa que ainda ndo foi totalmente
conscientizada quando falamos nas redes sociais e na internet.

I mportantissimo proteger a seguranca minha e dos outros, porque cada vez mais as nossas fragilidades...
(Soa a campainha.)

O SR.CARLOSOLIVEIRA - ...s8o fragilidades que abrangem o coletivo; salvaguardar aprivacidade, anossaeaalheig;
respeitar a propriedade e, também, porque isso € um espaco de fruicdo coletiva, promover um uso criativo einovador das
tecnologias dainformagdo. 1sso € um plano geral que se tenta pdr em desenvolvimento em muitas outras politicas publicas
€europeias em areas como a ciberseguranca. Esse € um debate que preencheria quase toda a minha intervencado, de forma
gue eu manifesto a minha disponibilidade de aprofundar essas matérias. Mas ha um conjunto de diretivas e politicas em
nivel europeu sobre seguranca de informagdo narede. Hauma entidade, que é o centro europeu de segurancainformética,
a Enisa, que da orientagGes que sdo extensivas ao conjunto da Unido Europeia.

Protecdo de dados. Eu também ndo vou me alongar, mas a entrada em vigor do regulamento geral de protegéo de dados
€ uma medida muito especifica nesta area, que estd associada - porque falamos agqui em questdes de ciberseguranca - a
acOes especificas sobre policia e cooperacao judiciaria, em que um Pais como o Brasil também esta empenhado.

Estamos a falar em questdes também de pesquisa e inovagdo, em que ha todo um conjunto de ferramentas. Toda gente
agora fala de inteligéncia artificial. 1sso também serve paratornar as redes mais resilientes e menos vulneraveis a esses
aspectos. H4um conjunto de atividades de pesquisa e inovagéo que também se focalizam em questdes como, por exempl o,
fake news, em questdes de segurancga, em questfes de privacidade. Falamos em questBes, por exemplo, agora € muito
habitual, como cibermoedas. Mas, de fato, a tecnologia que esta por trés das cibermoedas é também algo que permite
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uma mel horia das cadeias de confianga que existem sobre as noticias e sobre ainformagdo. O blockchain tem como base,
digamos, um aspecto importante disso.

Um aspecto que foi mencionado anteriormente e que eu gostaria de citar, até servindo de cumprimento ao Thiago, sdo
as atividades ligadas ao Safe Internet Day, que tem expressdo ndo sd na Europa, mas com colaboragdes a nivel mundial,
nomeadamente no Brasil. Tudo isso, digamos, faz parte de um edificio que estd a ser construido e que nds designamos
como mercado Unico digital. Nosso objetivo &, de fato, criar um quadro regulatdrio que abranja seguramente 0s paises
europeus, mas que tenha cada vez mais pontos com aquilo que sdo o quadro regulatério e as medidas de protegdo que
sempre ficam nos paises com os quais existem parti cul ares afinidades, como € o caso do Brasil.

Nos temos vindo colaborar com o Brasil nessas matérias desde longos anos. A parceria estratégica entre Unido Europeia
e Brasil completou, em 2017, dez anos. E este é também o ano em que nés tivemos o 10° Didlogo em Sociedade da
Informag&o, precisamente entre a Unido Europeia e o Brasil. Isso tratou de um conjunto de atividades muito vasto. Eu
ndo vou entrar nos detalhes, mas estamos a falar em mais de 50 milhdes de euros que foram col etivamente investidos
em pesquisa e inovagdo sobre essas matérias. Estamos a falar também em aspectos que sdo essenciais quando falamos
de ciberseguranca, que € quando nos referimos geralmente como internet das coisas, computagdo de nuvem, aspectos de
seguranca que sdo absolutamente cruciais e centrais para viabilizar esses desenvolvimentos. E também das aplicactes
dessas tecnologias em dominios de relevancia social e econdmica, manufatura avancada, gestdo da agua, cidades
inteligentes, governo digital. Essas coisas ndo vivem se nds ndo tivermos uma visao sistémica de como a transformagdo
digital estaa se processar e abrange, como foi muito bem mencionado, os aspectos da seguranca e da ciberseguranca, os
aspectos da cidadania, os aspectos da educagéo.

(Soa a campainha.)

O SR.CARLOSOLIVEIRA - Eu gostariade terminar reiterando a minha saudagdo ao Senado por tomar essainiciativae
de manifestar, naturalmente, a minhadisponibilidade para facultar informac&o mais ampla sobre asiniciativas europeias.
V ou oportunamente fazer chegar alista dos links com essainformag&o, sendo que uma boa parte desses documentos estdo
exclusivamente em portugués, que é uma das linguas oficiais da Unido Europeia.

Muito obrigado por vossa atencéo.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democraciae Cidadania/PPS - DF) - Obrigado, Dr. Carlos
Oliveira
Passo apalavraa Cristhiane Andrade Franca. Ela é delegada da Del egacia Especial de Represséo aos Crimes Cibernéticos.

A SR2CRISTHIANE ANDRADE FRANCA - Em nome da Delegacia Especia de Repressao aos Crimes Cibernéticos,
eu gostaria de agradecer o convite para falar a esta Casa e de ressaltar a importancia de falarmos acerca da educagéo
digital como prevencdo aos crimes cibernéticos. O empirismo do nosso dia a dia como policiais tem demonstrado que
esse € um fator essencial na prevencao desse tipo de crime, uma vez que é um fator determinante a ocorréncia desse tipo
de crime quando a pessoa hdo tem nenhuma nog¢do de tecnologia, ou, se tem nocdo de tecnologia, ndo sabe como lidar
com aquela tecnol ogia de forma adequada.

A DRCC, que é a Delegacia Especia de Repressio aos Crimes Cibernéticos, foi criada pelo Decreto distrital n°® 38.098,
de 30 de marco de 2017, atendendo a uma necessidade premente da Policia Civil do Distrito Federal, uma vez que a
quantidade de crimes cibernéticos tem aumentado anual mente em cerca de 40%.

Quando nés falamos de crimes cibernéticos, ndo houve ninguém que tenha feito essa classificagdo aqui, mas dizemos
gue os crimes cibernéticos podem ser: crimes cibernéticos préprios, crimes cibernéticos impréprios ou, entdo, crimes
cibernéticos propriamente ditos ou aqueles que sdo cometidos por meios cibernéticos. Os préprios sdo aqueles que
necessitam da tecnologia para serem cometidos, e 0s outros, que sdo 0s improprios, sdo os diversos tipos de crimes que
nos temos no Cadigo Pena e em toda alegislacéo especial, em que o meio utilizado € ainternet, o meio tecnol égico para
cometimento desses crimes.

A Le 12.735, de 2012, imp0s que os érgédos de policia judiciarios estruturardo, nos termos de regulamentos, setores e
equipes especializados no combate a agdo delituosa em redes de computadores, dispositivos de comunicag8o ou sistema
informatizado. Portanto, uma delegacia que apure esse tipo de crime sd esta atendendo ao imposto, a uma exigéncia social
eaumadeterminacdo legal. A DRCC, que é asiglapelaqual ndschamamos a Del egacia Especial de Repressdo aos Crimes
Cibernéticos, tem uma equipe especializada tanto de investigadores quanto de delegados que atuam especificamente na
apuracao desses crimes.
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E importante ressaltar que, na maioria das vezes em que qualquer crime ocorra, no andamento das investigagdes,
pode acontecer alguma quebra de sigilo. No entanto, isso ocorre no andamento das investigagdes. No caso das nossas
investigacdes, em quase 100% dos casos € necessario uma representagcdo ao Poder Judiciério. Entdo nds produzimos
representacies sistemati camente, quase todos os dias representamos ao Poder Judiciério, pedindo algumaquebradesigilo.

Quando se fala em educacéo digital, na prevencao dos crimes cibernéticos, esses crimes devem ser abordados sob dois
aspectos. O primeiro aspecto del es é aeducacdo digital como formade impedir e desestimular o individuo ao cometimento
de crimes e também a educagéo digital como forma de prevencéo a vitimizacdo a esse tipo de crime. Muito vemos na
doutrina uma producdo sistemética de trabalhos a respeito do comportamento das vitimas nesses crimes. No entanto, é
importante ressaltar que nés devemos produzir uma educagdo digital com vistas a aumentar uma consciéncia de que a
internet € uma ferramenta criada essencialmente para ser usada de forma licita. Sendo assim, somente se deve fazer na
internet o que alei permite.

Ademais, éimportante demonstrar que 0 anonimato proposto pela rede ndo é eterno, é apenas temporario. Muitas vezes a
policia ndo consegue descobrir o autor de determinado crime naguele primeiro momento. Entretanto, no andamento das
investigacdes, em quase 100% dos casos é possivel se descobrir a autoria dos crimes.

Tratando-se da educagdo digital como meio de prevencdo a vitimizacdo nos crimes cibernéticos, € relevante dizer que a
internet €um meio no qual todos estdo andnimos e sdo iguais. Entdo elaé um mei o extremamente democréti co. Entretanto,
0 que aum usudrio comum é permitido? Uma vastidéo de possibilidades licitas, como pesquisas diversas, ou observacdes
de locais a milhares de distancias, ou comunicacdo de pessoas em qualquer lugar do Planeta.

Para um usuério com intencBes maliciosas, a internet se torna um meio, um instrumento poderoso para leséo de bens
juridicos diversos. Diante de tal constatacdo, pode-se perceber que no meio virtual o comportamento das pessoas €
destituido de muitas cautelas. Elas julgam que, por estarem em suas casas, por terem um antivirus, por utilizarem algum
softwar e de seguranca, €las estéo total mente seguras e ndo vao ser lesadas em seus bensjuridicos. S6 que muitas vezes as
pessoas, navidacomum, deixam de frequentar determinados|ocais parando serem vitimas de diversoscrimes. Nainternet,
nao; elas se comportam de forma descuidada, visitam sites ndo confidveis, acessam links que desconhecem, conversam
COM pessoas que nunca viram pessoalmente e muitas vezes compartilham seus dados pessoais, imagens e videos com
€SS3S Pessoas.

E claro que muitas pessoas que s30 diligentes no meio cibernético também podem ser vitimas desse tipo de crime, uma
vez que muitos criminosos buscam sempre explorar as vulnerabilidades dos sistemas operacionais e dos softwares de
seguranca. Apesar disso, o tipo mais comum de vitima que nds vemos na del egacia € aguela vitima descuidada e muitas
vezes solitaria, gananciosa, curiosa e que também desconhece as ferramentas digitais.

Os crimes que mais geram registros de ocorréncia da DRCC e nas del egacias do Distrito Federal sdo 0s seguintes: crimes
de estelionato, ainternet oferece possibilidades diversas para o cometimento de todo tipo de crime de estelionato, mas o
gue nos chama muito a atencéo e o que ocorre com frequéncia, chegam muitos casos desse tipo lana delegacia, sdo oslove
schemers. Eu acho que algumas pessoasjadevem ter visto isso natel evisdo. Sdo gol pistas que procuram mulheres solitérias
e exploram essa vulnerabilidade delas. Eles criam perfis falsos de homens entre 40 e 50 anos que sejam divorciados, ou
comfilhos, ou vilivos. Eles conseguem atrair a confianga dessas mulheres e, apartir do momento em que conseguem atrair
a confianca delas, comegam a contar histérias mirabolantes para essas mulheres, inventam uma historia a respeito de um
pacote que vai ser enviado, e esse pacote é enviado para €las. Dizem que nesse pacote vai constar uma documentacao,
joias e pedras preciosas. E essas mulheres, por acreditarem que essa histéria é verdadeira, acabam fazendo dep6sito para
pagamento de taxas de alfandega. Nés tivemos um caso |4 de uma mulher que pagou cerca de R$200 mil. Ela acreditou
gue agquela pessoa realmente existia, que eles tinham um relacionamento amoroso, e acabou fazendo um pagamento de
R$200 mil para essa pessoa.

NOs temos também os crimes de extorsdo. Geralmente esses crimes acontecem da seguinte forma: o criminoso obtém
da vitima imagens e videos intimos, de alguma forma, ou consegue adicionar essa pessoa na rede social ou invade o
computador dessa pessoa e consegue essas imagens, e comegaaameagé-la, solicitando que elapague determinadaquantia.
Em alguns casos, a pessoa fica tdo... A pressdo € tdo grande sobre ela que... NoOs tivemos um caso em que uma pessoa
cometeu suicidio depois de tanta pressdo.

Temos ainda a modalidade de crimes de extorsao denominada ransomware, que € um cédigo malicioso que sequestra os
dadosdosindividuos, e eles podem ou codificar esses dados - codificar, ndo, criptografar esses dados - ou impedir 0 acesso
da pessoa aqueles dados, ai o criminoso solicita o pagamento de uma quantia em bitcoins, geralmente esse pagamento é
feito em bitcoins. Esse tipo de crime vitima principa mente pessoas juridicas cujo banco de dados contém informagdes
sobre clientes, funcionarios e projetos.
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NOs temos também, com muita frequéncia, os crimes contraa honra, ja que ainternet se mostrou um terreno vasto para o
cometimento de crimes dessa natureza, porque muitas pessoas acreditam que ndo serdo descobertas. Destacam-se nesses
crimes alguns casos em que as pessoas querem se vingar de antigos rel acionamentos e espal ham imagens e videos intimos
dessas pessoas. E também os casos das injUrias raciais, que sdo grupos no Facebook ou no Twitter que se organizam para
fazer ataques a determinadas pessoas, geralmente pessoas famosas - nos tivemos o caso da Tais Araljo e da Maria Jilia
Coutinho. E também os crimes cometidos no ambito das elei¢des - nesse caso, 0s crimes acabam se tornando de acdo
penal publicaincondicionada.

Foi dito aqui arespeito dasfake news. E bom lembrar que o art. 323 do Cddigo Eleitoral prevé que divulgar napropaganda
fatos que sabem inveridicos em relacdo a partidos ou candidatos e capazes de exercer influéncia perante o eleitorado tem
uma pena de detencdo de dois meses a um ano. Entéo, ndo é simplesmente espalhar essas noticias falsas. 1sso constitui
também um crime do Cdédigo Eleitoral.

Sdo muito frequentes também na del egacia os crimes de furto mediante fraude, principalmente com o modus operandi de
envio de phishing por meio deWhatsApp ede SMS. A pessoarecebe aquelamensagem, acabaclicando emumlink eaquele
link infecta o sistema operacional do aparelho delaou o computador dela e, quando elatenta acessar a sua conta do banco,
€ aberta uma paginafalsanaqua eladigitaasuasenha. Ai o criminoso acaba obtendo aquela senha da pessoa e todas as
suas credenciais, entra na conta e consegue realizar diversas transagfes bancérias como empréstimos, transferéncias etc.

Ha vérias outras modalidades criminosas também, principalmente as de falsa identidade, de invasdo de dispositivo
informatico. NOs temos muitos casos 14 também de venda de drogas pela internet ou de comercializagdo de diplomas
falsos. No entanto, nds esbarramos muito naandlise datipicidade. Ficaaté um al ertasobre a producdo legidativaarespeito
desses crimes, porque muitas vezes, por exemplo, o art. 154-A, quando fala de dispositivo, ndo esta sereferindo ainvasio
de redes sociais. Mulitas vezes se acredita que ainvasdo da rede social seria um crime, mas, na verdade, se vocé analisar
atipicidade daquilo ali, o que seria dispositivo informético, ndo seria possivel encaixar a rede social ou 0 e-mail como
um dispositivo a ser invadido.

Apesar de muitas pessoas acreditarem que sO sdo vitimas dos crimes cibernéticos aqueles que tém desconhecimento
tecnolégico a respeito desses crimes, a respeito da tecnologia, € importante ressaltar que muitas pessoas que tém
conhecimento a respeito disso acabam se tornando vitimas. Nés temos muitos casos de pessoas que chegam a delegacia,
tém conhecimento, utilizam objetos de alta tecnologia e sabem mexer com aquel es objetos, no entanto, acabam clicando
em alguns links suspeitos, muitas vezes simplesmente porque a vida é téo corrida e tdo cheia de informacgdes que elas
acessam aguel as informagdes de formarépida e efémera. As vezes, de modo agodado e descuidado, elas acessam aqueles
links porque ndo tém um cuidado especial, ndo fazem uma andlise minimamente critica a respeito daquilo.

Ultimamente, aproveitando-se desse clima de Copa do Mundo, nos recebemos 14, na delegacia, um phishing...
(Soa a campainha.)

A SR2 CRISTHIANE ANDRADE FRANCA - ... que trata das camisas da selecdo. Eles pedem para a pessoa clicar e
acrescentar os seus dados e ela vai acabar ganhando uma camisa da selegao.

Quando sefalado temaeducacdo digital na prevencdo davitimizagao, deve-se entender que tal educagdo ndo serelaciona
somente ao conhecimento técnico arespeito dastecnol ogias digitais, mas que € necessério um comportamento responsavel
e analitico diante da rede mundial de computadores. Sendo assim, ndo é exagerado dizer que todos nos comportemos ha
internet da mesma forma como nos comportamos navidareal, tendo cuidado com os nossos dados, tendo cuidado com as
informacfes que repassamos para as outras pessoas. Quando o individuo ingressa na internet, ele deve ter a consciéncia
de que, a0 mesmo tempo, ele é uma vitima em potencia e até - em uma conversa com os colegas aqui isso foi dito - um
criminoso em potencial. Ent&o, é necessario criar uma conscientizagdo de que deve haver um comportamento e até regras
de etiqueta nainternet, o que tornaria a vida mais harmoniosa e segura para todos 0s usuarios.

Infelizmente, jamais chegaremos a um indice zero de criminalidade, uma vez que o crime realmente é um fato social,
como jafoi dito aqui, € impossivel reprimir e chegar a um indice zero nesse tipo de crime. No entanto, para a prevencao
efetiva dos crimes cibernéticos, a educacdo digital é essencial, devendo estar aliada a um aparato repressivo composto
de uma policia investigativa especializada e uma legislacdo que consiga atender as especificidades da investigacdo e
punicdo de crimes dessa natureza. Entdo, é necessério que as del egaci as especializadas sejam realmente criadas e que os
policiais sejam qualificados para o atendimento desse tipo de crime e para a investigacéo desse tipo de crime, porque é
uma investigacdo muito especializada, totalmente diferente da investigacdo convencional.

Obviamente, o assunto sobre 0 qual estamos tratando ndo se esgotara em uma discussao de apenas um dia dedicado a esse
tema. No entanto, a abertura do debate € extremamente valida e muito importante.
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NOs da Delegacia Especia de Repressdo aos Crimes Cibernéticos da Policia Civil do Distrito Federal agradecemos a
oportunidade de contribuir com a construgéo dessa discusséo.

Obrigada, Senador, pelo convite.
Boatarde atodos.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Muito obrigado,
Delegada Cristhiane.

Eu passo a palavra agora ao Professor Paulo Rena.

O SR. PAULO RENA - Senador, s6 para constar, além dos 13 minutos iniciais, qual é tempo que esta sendo dado na
prorrogagao.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Eu falei 10, mas
tenho dado 15 etem sido mais do que 15. Fiquetranquilo que vocé vai ter 0 mesmo que 0s outros ou mais até sefor preciso.

O SR. PAULO RENA - Obrigado.

Pergunto até pelas instigantes falas que me precederam, todas elas gerando aportes aqui para poder acrescentar a0 meu
plangjamento. Mas vou tentar me ater ao tempo.

Ent&o, boa tarde a todos os presentes a esta audiéncia publica da Comisséo de Educacdo, Cultura e Esporte.
Agradeco o convite do Senador Cristovam, historicamente ligado ao tema da educagéo.

Agradego a0 Senado por realizar o evento. E muito importante que a gente esteja aqui n&o debatendo um projeto de lei
apresentado de forma de fundamentada, mas, sim, o tema, para propiciar umaalimentac&o, um debate para, entéo, agente
poder pensar sobre atemética. Eu acredito no Parlamento como um espago de convencimento matuo. O marco fundador
dademocraciaé pensar quealei élegitimaquando éfeitapelo povo e parao povo, demodo que o real debate e adiscussdo,
com atencdo e cuidado, sGo um pressuposto.

Viabilizar o encontro de argumentos sobre um tematéo importante como a educagéo, cibercrimes, com essa centralizagcdo
nas fake news, é um esforco parlamentar que merece ndo apenas apl ausos e agradecimentos, mas uma participacao, entéo,
da minha parte, a altura desse desafio.

Quero cumprimentar as pessoas da M esa na pessoa do Senador Cristovam, que preside aMesa; cumprimentar ainda quem
estéd agui acompanhando, o pessoal do Facebook e outras representactes presentes; cumprimentar também quem esté nos
acompanhando on-line e, eventualmente, quem tenha participado por telefone - vou tentar acompanhar, ver se alguém
fez alguma contribuico.

Bom, eu estou aqui apresentado como professor e pesquisador. Sou profissiona contratado pelo UniCeub, também
anualmente dou aulas no lesb e mantenho o grupo de pesquisa Cultura Digital e Democracia, em que a gente pretende
analisar quais os desafios que essa mudancatecnol dgicatraz para as exigéncias politicas de participacdo. Além disso fago
parte da ONG Instituto Beta: Internet & Democracia. A nossa proposta € fazer com que ainternet se torne cadavez mais
democrdtica, a0 mesmo tempo em que agente quer que a democracia cada vez mais reconhegaainternet como um espago
publico produtor de significados politicamente relevantes, partindo do pressuposto de que ndo necessariamente ainternet
val ser mais democrética e ndo necessariamente a democracia vai usar a tecnologia daforma correta.

NOs do instituto temos uma participac@o em diversos momentos. Destaco aqui a nossa presenca, no ano passado, falando
na audiéncia do STF arespeito dos bloqueios do WhatsApp. S8o duas agdes que tratam de combater crimes de tréfico.
Foram determinados bloqueios no uso de um programa de comunicagdo instantanea entre pessoas que ndo tém nada a
ver com a histéria. Serd que isso é democrético? Entéo, o debate no STF migrou para a questao da criptografia, mas esta
obviamente dentro do que a gente trabalha na ONG.

Quero destacar também que o Instituto Beta, em conjunto com 40 outras organi zagBes, pesquisadores e ativistas, compde
a Coalizdo Direitos na Rede, que tem algumas campanhas, alguns projetos também rel acionados a ideia de que 0s nossos
direitos hoje dependem de umaatuacdo cuidadosa, de um olhar bastante atencioso ainternet como um possivel, um efetivo
espaco de novas violagdes de direitos, mas também como um espaco de construgdo conjunta de uma sociedade melhor.
Ent8o, é paraa gente ndo criminalizar o uso dainternet, primando pelaliberdade de expressdo e pela privacidade.

Meu roteiro aqui é falar de educagdo digital e cibercrimes, pontuando como a educagdo digital pode ser utilizada, a partir
das perguntas que o Senador colocou, como assegurar aos internados que seus dados sgjam preservados, como tornar
a sociedade mais preparada e consciente em relagdo aos crimes cibernéticos, como proteger criancas e adolescentes. E
aqui eu destaco a minha atuagdo em sala de aula. Fui professor de direitos da crianga e do adolescente, sou professor de
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responsabilidade civil. E os casos que chamam mais a atencéo dos alunos sdo os relacionados as questes on-line, que
tém lugar nas manchetes dos jornais.

Ao mesmo tempo, eu sinto uma falta de compreensdo ndo s6 dos meus alunos, mas, de maneira geral, dos conceitos
basicos do Direito paraa gente poder tratar de questfes penais, de questbes de sancdo civil porque, no Brasil, agente esta
vinculado aos preceitos congtitucionais.

Bom, falando, ent&o, propriamente de educacéo digital, quero destacar o quejafoi dito, tanto pelo representante da Unido
Europeia, o Carlos Oliveira, como pelo Thiago Tavares, brilhantemente, no sentido da media literacy, ou, em portugués,
a alfabetizacdo para o uso das midias.

E necessario, Senador, que a gente hoje ensine as criangas a ler, escrever, interpretar, afazer conta, mas também a mexer
no computador, a mexer no celular.

O Senador tem uma frase interessante, ao dizer que é curioso como os tribunais, 0 Senado, eventualmente, quando vai
descartar os computadores faz uma doagéo para as escolas.

Isso € maravilhoso, mas o ideal seria que as escolas estivessem doando computadores para 0 Senado e para o tribunal.
Como assim uma crianca vai estudar com um computador desatualizado? Essa é uma questéo de prioridade, e se eu
pudesse encerrar minha palestra agora dar essa proposta seria isso. E necessario que as criancas tenham um primeiro
acesso as tecnologias.

Ent&o, estou falando ai nesse caso de educagéo formal, no &mbito da educacdo digital. Para esse propdsito, Senador, eu
destaco que o Marco Civil da Internet tem uma proposta expressa, vigente desde 2014, completamente ignorada.

Quero crer que o Senador conhece o art. 26, que diz:

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacéo, em todos os niveis
de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para o uso seguro, consciente
eresponsavel da internet como ferramenta para o exercicio da cidadania, a promocéo da cultura e o
desenvol vimento tecnol égico.

Pronto, temosle. Isso que o Marco Civil da Internet diz com todas as letras hd j& quase quatro anos, ha minha percepgdo
de quem acompanha, foi zero implementado.

A genteteve umalimitacdo de recursos paraaeducacao para 20 anos; ndo vejo como agente podeter algo maisdo que uma
aulinhade informaticaem que o aluno vai ficar completamente desinteressado. E impossivel um professor em 50 minutos
ensinar algo que criangas, adolescentes e jovens ndo consigam fazer com seu proprio celular de forma mais interessante.

N&o vejo capacitacdo de professores para educar as nossas criangas e adol escentes de forma que eles construam o nosso
futuro, que eles se vejam alfabetizados, autbnomos, detentores, emancipados para ainternet.

Claro, isso é questdo de longo prazo. Entdo, além da educagdo formal, a gente tem que pensar também em quem ja
esta atuando, na questéo da atualizagdo dos profissionais. Estou pensando aqui em juizes. Quantas decisdes catastroficas
a gente vé de juizes, bem-intencionados, inclusive, mas que apresentam decisdes completamente desconexas do que a
internet precisa.

Para isso, a gente tem o Marco Civil, que € o fundamento, a base, mas o Marco Civil é de 2014. Quando 0s juizes
aprenderam o Direito? Nos anos 80, nos anos 70. Entdo, a gente tem que ter atualizagGes do STF ao juiz que acabou de
ser nomeado.

No Ministério Plblico, a gente tem alguns casos de Promotores, de Procuradores que buscam se atualizar, mas cadé uma
atuacdo ingtitucional do Ministério Pdblico para promover essa atualizacdo com relagdo aos potenciais da culturadigital?

Advogados... A presencado Fabricio aqui como representante da OAB pode servir para agente veicular encomenda,
para que os advogados se atualizem talvez até de forma obrigatéria. A gente pode estabelecer um prazo de 10 anos, 15
anos, 5 anos. Mas o que ndo pode acontecer € um cliente contratar um advogado para defendé-1o on-line e advogado ndo
ter amenor ideia de como fazer isso ou faz tudo errado.

E ai 0 que agente vai ver muito sdo clientes que perdem o seu direito porque o advogado atual mal, e o cliente ndo tem
condi¢do de avaliar 0 advogado. N&o € sabdo em pd em que ele pode dizer: "Na préxima roupa eu compro uma marca
diferente.” Escolheu o advogado, o advogado atuou errado, €le perdeu a causa e acabou. N&o tem controle de mercado.

Provoco também aqui os Parlamentares no sentido de que busguem também essa atualizagdo. Ha espagos, essa audiéncia
publica € um 6timo espago para essa atualizacdo. Infelizmente, a gente ndo tem um Plenario lotado de Parlamentares
devidamente interessados. E também professores, obviamente, eu acompanho meus colegas e vejo que nem todo mundo
esta a par, nem todo mundo se sente a vontade, mas nem todo mundo tem um minimo.
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Um professor de Direito Civil tem que saber portugués; o professor de Direito Civil, hoje, ndo tem que saber diferenciar
e-mail de web, de deep web, de mensageiro, de Pier2pier, de Instagram, de Snap? Tem que saber.

Quando que ele vai saber com a remuneragdozinha gque ele recebe, com férias de trés semanas no meio do ano? N&o da
tempo. A gente tem que ter um projeto.

Talvez o0 Senado, por meio do Instituto legislativo Brasileiro, que € umaescola de governo, junto com as outras 20 escolas
de governo, pudesse empreender algum tipo de atuacdo, inclusive, junto ao Poder Judiciério, para poder redizar essa
atualizacdo de profissionais.

A gente fica falando da populagdo aqui. Todo mundo acompanhou o caso do Parlamentar, da juiza que se manifestaram
de maneira completamente errbnea no caso da Marielle.

A gente ndo esta falando de pessoas que sdo analfabetas. S80 pessoas de todas as classes, como bem foi dito, estéo
propensas a praticar cibercrimes e a serem vitimas de cibercrimes.

Ent&o, a sociedade, de formaampla... A gente precisa promover uma circulagdo social dos saberes. Eles ndo podem ficar
S0 na escola, SO nos cursos de atualizagdo.

Ent&o, a gente tem cartilhas do CGl, cartilhas da Safernet. A OAB produz bons materiais. E a gente tem que promover
familiaridade com temas como seguranga. A gente sabe que, por exemplo, afechadurada minhacasa... Eu ndo quero que
a delegada tenha acesso a uma chave mestra que abra a minha casa. E ai a gente val pensar em senha, em criptografia e,
de repente, parece umaideialegal que o Estado possater um backdoor ao meu computador.

Faltaafamiliaridade de entender que pelo computador vocé consegue saber tudo o que a pessoa esta fazendo, em especial
pelo computador dela, pelo celular dela. A gente tem aideia de que a casa é um asilo inviolavel pela Constituicdo, e a
gente tem artigos do Ministro Gilmar Mendes - e ja deve ter 10 anos esse artigo -, retratando que na Alemanha existem
decisdes da suprema corte, reconhecendo que o celular merece a mesma protecdo, porque se eu hdo entro na sua casa de
10 da noite as 6 da manha, olhando o celular eu sei tudo o que vocé fez de 10 da noites as seis da manhg, as vezes, até
como foi 0 seu sono - se usar um aplicativo para acompanhar como vai a salide.

E ai temos a questdo da biometria para protecéo de dados pessoais, ndo tratar com descaso... O TSE estava tratando com
descaso 0s nossos dados naquela relacdio com o Serasa. E agorao TSE vai ser detentor do banco de dados biométrico de
toda a populagéo eleitorado Brasil.

Quem esta preocupado com a seguranca da guarda desses dados? Quem vai verificar o TSE?

Quanto aos bancos. Tem as questdes do bitcoin, mas tem também o comércio el etrénico, paga-se com o celular umaconta
hoje facilmente, com uma pulseira.

O jornalismo tem a questdo das fake news, que vou adentrar, mas tem o velho compartilhamento de midia, a pirataria,
memes. O meme é pirataria. Quando a gente circula a Nazaré Confusa, para quem conhece. Agora a gente vai entrar
na Copa do Mundo, ha circulagdo de memes. Eu pego uma imagem da Rede Globo e ponho um texto em cima, isso €
violagéo de direito autoral. No nosso Pais, isso é crime. Art. 184 do Cédigo Penal: violar direito autoral. A gente podia
mudar essalei.

(Soa a campainha.)

O SR. PAUL O RENA - Senéo, as criangas que est&o se alfabetizando estdo cometendo crimes. Na L ei de Direito Autoral,
ndo tem excecdo para produzir meme, por exemplo.

O discurso de édio on-line € uma encruzilhada, porque a gente tem que promover os direitos humanos, mas a gente
ndo pode violar os direitos humanos sistematicamente para promover os direitos humanos. E um absurdo vigiar todo
mundo para impedir que as pessoas agridam umas as outras. O Estado vai violar 0s nossos direitos sistematicamente ou
as empresas vao ser obrigadas a violar 0 nosso sigilo para identificar quem esta cometendo crime, quem néo esta? |1sso
ems éum crime.

A questdo da neutralidade de rede, sem a qual isso ja tem uma familiaridade, mas ainda pouca gente conhece, mas sem
neutralidade de rede ndo tem como a crianca aprender. Como elavai subir um video se s com o Y ouTube tem liberdade
de acesso, mas ndo tem com o Vimeo, ndo tem com o Facebook? Eu tenho contrato com a Tim, no WhatsApp eu posso
mandar texto e foto, ndo posso mandar video. E os videos que eu produzo? N&o v&o subir, eu posso consumir, mas nao
posso produzir. Neutralidade de rede é importante para isto: protege a inovacdo, o que a gente ndo sabe 0 que vai ser,
porque aindanao foi inventada, ent&o, agentetem de manter em aberto. E dificil ver o valor dainovaco. E dificil, por isso,
entender aneutralidade derede. Ai aAnatel vem dizer que Zero Rating, que anéo cobranganéo é violagdo daneutralidade
de rede. E, porque, se eu ndo cobro do |CQ, nunca vou ter WhatsApp. Se eu ndo cobro do Orkut, nunca vai ter Facebook
no Brasil. Se eu ndo cobro do Facebook, qual a préximarede social que a gente esta matando sem nem conhecer?
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Naquestéo detransporte, agente pensaem Uber. Todo mundo debate o Uber. Tem o Waze. O Waze sabe aque velocidade
eu vim para ¢4, que horas sai de casa, por onde passei. Eu ndo quero que os dados do Waze sejam utilizados parafins que
n3o aceitel quando eu contratel 0 uso do Waze. Tem |4 um banco de dados riquissimo meu, do Senador, da plateia, do
Presidente da Republica, dos seus assessores. E questdo de Estado, € questdo do individuo. 1sso é muito sério. A gente
tem de se familiarizar com essas discussies, que ndo sd0 novas.

O Senador perguntou desde quando ha cibercrime. O termo é de 1999. Virou Convencdo de Cibercrimes na Europa, da
qual o Brasil néo faz parte, em 2001. Um Senador tentou fazer essa Convencao de Cibercrimes ser interiorizada, depois
ele virou Deputado, agora estd com ordem de prisdo, mas esse Senador tentou trazer umalei parao Brasil de graga. Sem
gue o Brasil fosse convidado a participar da convencéo, ele pegou o texto, traduziu e quis transformar em lei. Dai surgiu
0 Marco Civil da Internet, em resposta a essa proposta de trazer o termo cibercrime para o Brasil antes da hora, porque
a gente ndo tinha maturidade.

Mas violagéo hé desde 1960, desde que se tem acesso a um sistema por sabotagem, isso estava classificado como crime
contra ainformética. Em 1980, a gente tinha cart&o de crédito, 0 medo do cartéo de crédito, dos caixas autométicos. Se
procurar no YouTube, a gente acha noticias engragadissimas da época: vocé vai ter coragem de usar um cartdo em que
vocé pode pegar o0 seu dinheiro sem ir ao banco? Hoje € a mesma coisa com pagamento por celular, uso de bitcoin. N&o
énovidade. A discussdo ndo € nova. O termo cibercrime existe ha pelo menos 17 anos.

Ent8o, vamos falar de cibercrimes. Essa histéria do Marco Civil é interessante porque, no Senado, a gente teve um
momento crucia de debates para a evolugéo do Marco Civil da Internet, que foi quando, por meio de blogues, diversos
blogueiros conseguiram criar um momento que parou a tramitacdo do Marco Civil, por um momento, aqui no Senado, e
depois foi aprovado. Apds uma audiéncia publica realizada na época - o Pedro Abramovay era o Secretério de Assuntos
Legislativos do Ministério da Justica -, foi aprovado, foi paraa Camara. Como havia modificagBes, conseguimos parar 0
projeto na Camara. Dai, surgiu a demanda: antes de falar que as pessoas tém que ser presas, vamos dizer quais direitos
podem ser violados para que elas eventualmente tenham sua liberdade restrita ou sejam alvo de uma sancéo.

Antesque o Marco Civil virasserealidade, agenteteveal ei CarolinaDieckmann, pel o acontecido, mas adelegadando vai
me desdizer agui que a Lei Carolina Dieckmann ndo serviu. Ela ndo resolve nem o caso da Carolina Dieckmann, porque,
no caso dela, foi acesso ao computador, e alei ndo fala em acesso a computador; fala de invasdo. Como bem colocou a
delegada, invasdo quer dizer entrada. Eu ndo entro em lugar nenhum; eu acesso. No Direito Penal, vocé tem o principio
da legalidade estrita. Se esté invasio e eu acessel, hao € invasdo, eu hao Posso ser preso. Imaginem o trabalho que os
delegados tém que ter, 0 Ministério Pablico, o juiz. E Direito Penal, o juiz ndo pode conceder interpretacdes abrangentes,
tém que ser restritivas.

Ao mesmo tempo, com relacdo a classificagdo do cibercrime, quais sdo as distingdes? A Lei de Cibercrimes fala em
algumas categorias. A Convencdo de Cibercrimes, 14 em 2001, categorizou como crimes contra a confiabilidade, a
integralidade, a disponibilidade dos dados, quer dizer, eu posso corromper, falsear ou inviabilizar o seu acesso aos seus
préprios dados. Crimes relacionados a conteido, acho que as fake news entram aqui, mas ndo sg, também o discurso de
adio; crimes relacionados a propriedade intel ectual. Repito, no Brasil, violar direito autoral, por mais absurdo que possa
parecer, ndo é uma questdo de pagar uma indenizagdo; é crime com detencdo de trés meses a um ano. Se tiver lucro
indireto, essapenasobe de doisaquatro anos. N&o faz o menor sentido isso aindaestar previsto no Cédigo Penal. Ninguém
vai preso por violar direito autoral . Mas, num ambiente de perseguicéo, um delegado mal-intencionado pode pegar, abusar
e restringir a liberdade de alguém que estava fazendo algo completamente licito, como, por exemplo, denunciar esse
delegado. Ai eu copio a foto do delegado. O delegado fez a propria foto, é autor da foto, vocé usou sem autorizagéo,
cometeu um crime.

A gente tem diversas situagdes de assassinatos cometidos por policiais mal preparados por meio dos autos de resisténcia.
A gentetem delidar com arealidade em todo o seu espectro. Criar crimes que possam abrir para abuso ndo vai solucionar
nada, em especial porque a gente ndo sabe como vai ser o Brasil depois das elei¢des. Eu espero que a gente sgja mais
democratico e ndo menos.

Falando, entdo, sobre o tema que ganhou esta centralidade aqui, das fake news, sendo bem sintético: a gente ndo deve
criminalizar fake news, para dizer que fake news é crime...

(Soa a campainha.)

O SR. PAUL O RENA - ... porque agente jatem o suficiente no nosso Codigo Penal, mais do que suficiente. A gente tem
tipos penais que, eventualmente, sdo desconhecidos por parte dos profissionais na aplicacdo para ainternet. Esse debate
tem que ser publico, ndo pode acontecer na delegacia, no gabinete do Ministério Plblico, no gabinete do juiz; tem que
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acontecer aqui. A gente tem que revisitar o conceito, como bem coloca 0 Senador no requerimento, de injUria, callnia,
difamacdo, o que €, 0 que néo é.

Alertar a sociedade, diz o Senador Cristovam, sobre os limites e 0 uso responsavel da internet, promover a construgéo
de um senso critico, para que as fake news e a desinformacdo n&o tenham a for¢a e a influéncia que hoje possuem nas
decisbes politicas de um pais, tendo o exemplo dos Estados Unidos.

Mas eu quero lembrar que, no Brasil, em 1989, a gente teve uma conhecida noticia falsa a respeito de um dos candidatos,
gue, provavel mente, comprometeu o sucesso do L ulaaépocanas elei ¢des, nadisputacontrao Collor. N&o € umanovidade
gue noticiafalsainfluencia no processo eleitoral. Quem morou em Municipio do interior sabe como é feitaa disputa pelo
politico detentor do canal de TV, dojornal, do alto-falante. Fake news ndo é novidade. No Brasil, a gente esta cansado, eu
estou cansado de noticiafalsainfluenciando na politica, sim, ndo é de hoje, ndo € pelainternet, néo comegou nainternet.
A internet revisita todos esses temas, mas, se a gente mirar sd na internet, se a gente mirar em fake news s no periodo
eleitoral, agente criaum novo art. 184 no Codigo Penal. N&o vai servir para nadade Util, sd para abusos.

A gente tem diversos projetos tramitando. Qualquer lei hoje seria prematura, porque a gente ainda ndo entende, falta
didlogo, aindando habase social. Os projetos que existem tém terminol ogiaimprecisa, impondo dever aosintermediarios,
como a Convencao de Cibercrimes previa. E o Marco Civil superou esse debate. Eu ndo posso matar 0 mensageiro, senéo
€le ndo me entregaamensagem. Se eu disser que quem me entregaumanoticiafal saéresponsavel, essapessoavai analisar
tudo que esta sendo entregue paramim. Se eu falar paraos Correios: "N&o me entreguem uma carta que me ofenda’, o que
os Correios vao fazer? Ler todas as minhas cartas. Eu quero isso? Nao quero. Sendo os Correios vao ter de me indenizar
porgue me entregaram uma carta que ndo sei de quem €. Anonimato € proibido, 0.k., mas os Correios vao ter de ler a
identidade da pessoa e verificar para saber se podem mandar a carta? N&o vao, sendo a carta ndo chega.

No YouTube, no Facebook, no Instagram, vocé tem horas de video por minuto. A gente pode resolver isso, é s matar a
internet. Se eu coloco um editor que vai ler tudo o que acontece antes de permitir a comunicacdo, isso tem um nome que
€ proibido na nossa Constitui¢do. 1sso se chama censura - e ndo é nada novo. E o problema central ameagar a liberdade
de expressdo.

I sso geratambém, mesmo sem um cendrio cadtico, autocensura: estou com medo, pois seréd que vou botar nacapadejornal
uma manchete que vai ser enquadrada? Ha excegdes, mas serd que a minha é excecéo? O editor fala: "N&o precisamos
comprar essa briga, tira." E ai o repérter, dapréximavez, jando vai ser tdo investigativo. Quem € que perde com isso no
momento eleitoral ? Corremos o risco - espero que, cadavez mais, esse risco sejamenor - de termos el ei ¢cdes muito chapas-
brancas, porque sb vamos ter noticias favoraveis, so elogios, para tudo quanto é candidato, nenhuma critica, nenhuma
denuincia. Esse ndo é o tipo de eleicdo que eu quero ter. Como eu disse, eu estou cansado. Espero que o meu sentimento
ndo segja tnico.

Vou falar de uma politica que ja ndo pode mais concorrer: a Marielle. Ai eu tenho um exemplo em que a participacdo
dainternet serviu para desmentir tudo o que estava sendo dito sobre ela. Desculpem-me por eu me emocionar; € sincero,
porque, quando a Marielle morre, morre uma parte de todo mundo que luta por direitos humanos. Néo foi 0 assassinato de
um politico que estava concorrendo, foi de umaideia; tentaram matar umaideia. E houve diversas pessoas desdizendo;
ndo foi agrande imprensa que desmentiu, porque a grande imprensa ndo estava nem ligando para o que estava circulando
no WhatsApp, no Facebook; foram grupos organizados em torno das ideias da Marielle que vieram desdizer.

Se colocamos um intermédio para avaliar, ndo vai dar tempo de desdizer; quem mente, mente mais répido - fiz uma
mentira, desmentiu; fiz outra, desmentiu; eu vou fazer 15, 30... N&o é intermediario, temos que usar arede. A rede éfeita
de nés que ndo sdo so descentralizados; eles sdo difusos, em que Ndo é preciso passar por um ponto central para chegar a
um outro. A ideiadainternet como fundamento militar foi: eu tenho que comunicar destamesaaté o Thiago; se eu rompo a
comuni cagdo no Senador Cristovam, €lando chegald; entéo, eu tenho que ter umarede parasaber até se essa comunicagao
foi rompida nesse ponto. E dai que surge ainternet como rede, para poder contornar qualquer blogueio na comunicago.
Ai queremosresolver asfake news bloqueando acomunicagéo? A comunicagdo vai continuar acontecendo por meios cada
vez maisilicitos, prejudicando a educacdo, pois como um professor vai ensinar uma crianga a cometer crime?

Além daimprecisdo dos termos que é destacada pela ONU, pela OEA e por outras organizagdes mundiais, ha uma carta
aberta de representantes da sociedade civil da América Latina e do Caribe com as preocupagdes para fake news.

Exemplo detexto... Falam que o texto é ruim. Hatexto quefalaque é crimedivulgar noticiaque possadistorcer averdade...
Possa distorcer? Nao precisanem distorcer? Corromper gravemente averdade no processo eleitoral. Hajeito de corromper
gue é leve, médio, grave? SO o grave gque é punido? Podem dizer: "Ah, esse foi médio, ndo precisa punir." Qual é a
verdade? Houve um caso semana passada de uma decisdo que mandou tirar um site atitulo de fake news, uma decisao
do TSE. O site estava divulgando uma noticia da Folha, o editorial da Folha de ontem criticando essa deciséo, porque a
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noticia é verdadeira - ela esta de um jeito sensacionalista, mas ela é verdadeira. Ent&o, os projetos erram namira, acertam
coisademais.

Fake news sdo um problema complexo de desinformag&o, que...
(Soa a campainha.)

O SR. PAULO RENA - ... precede ainternet, pois a desinformagao ja existiamuito antes. Ai hano jornalismo busca por
audiéncia a qualquer custo. Ha disputa por poder também, em que os meios de comunicagdo tradicionais se envolvem,
Seja como mecani smos, seja como diretamente interessados.

O processo eeitoral. O Senador jafoi prejudicado num processo eleitoral por conta de um outdoor ... Sdo trés dias para
recorrer. Um politico com uma equipe consegue recorrer em trés dias, um individuo ndo consegue. E esse é 0 processo
eleitoral em que vamos debater fake news? Agora, as consequéncias ndo Vao se encerrar nesse processo eleitoral.

Para finalizar, cumprimentando a participagdo de todos, agradeco poder falar por Ultimo, por poder ter todo esse
conhecimento acrescentado, e pego mais dois minutinhos para me referir ao que o Dr. Emilio Simoni falou a respeito do
cibercrimes - que, em 2006, estavam se estruturando. O pessimismo € lembrar que ha noticia da Folha Online do dia 19
de novembro de 2002 dizendo que o Brasil lidera o ranking mundial de cibercrimes. Em 2002! Ja estava estruturado em
2002, ndo era uma novidade!

De que cibercrime estamos falando? Precisamos de dados, precisamos estudar, porque o cibercrime de sabotagem é
diferente do cibercrime de publicidade veiculada no Y ouTube para crian¢as. Uma dica de quem tem dois filhos: veja os
videos junto com os seus filhos. As criancgas aprendem pelo exemplo; se vocé as terceiriza para televisdo, para a baba
eletrénica... O problema j& acontecia nos anos 80, nos anos 90. O que viamos nas manhés de domingo nos anos 90 ndo
serviaparanenhumacrianca. O que estano Y ouT ube hojetambém... Nem tudo serve, mas hé coisaque serveno Y ouTube,
na Netflix etc.

Enfim, agradeco também o esforco da PSafe de produzir dados. 1sso € uma coisa que falta, Senador. O Marco Civil da
Internet tem muita encomenda para produco de dados, e ha pouca resposta a essa encomenda. Entdo, ha a quantidade de
crimes que as pessoas que usam aplicativo no Android denunciaram... Aindando danem para questionar os dados, porque
eu ndo sei qual o universo dessas pessoas no ambito das pessoas que usam internet no Brasil, com Android, com iPhone,
no computador... Temos que ter mais dados, mais dados empiricos para eu saber onde a Delegada ndo consegue atuar por
faltade leis. Tem que haver dados. A Delegada néo vai conseguir fazer estatistica do trabalho dela; sendo, elando faz o
trabalho dela. Tem que haver producgéo de dados para se tratar de fake news, de tréafico, de venda de arma, de tudo, com
base na realidade. E um compromisso com a democracia que ndo geremos fake news para combater fake news.

E isso, Senador.
Muito obrigado.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Muito obrigado.
Creio que foi muito instrutivo, deixando muitas provocagoes, que € o0 que a gente mais precisa para continuar buscando.

Eu passo a palavra ao Fabricio da Mota Alves, que é o Ultimo orador da Mesa.

O SR. FABRICIO DA MOTA ALVES - Senador Cristovam, Presidente da Mesa, agradeco, mais uma vez, aqui, a
oportunidade de poder participar desta audiéncia publica.

Fago um registro de agradecimento ao Senador Pedro Chaves, quefoi autor do requerimento que permitiu aminhapresenca
aqui.

Registro os cumprimentos a Deputada Cristiane Brasil que esta agui presente; e ao Senador Dario Berger, que representa
um Estado hoje tido como a nova Acrdpole do empreendedorismo digital no Brasil. Santa Catarina, especialmente
Floriandpolis, é candidatissima ao Vale do Silicio brasileiro, tal a profusdo de startups e de empresas de tecnologias que
tém sido criadas, que tém surgido cadavez mais com grande taxade éxito nesse Estado. 1sso € digno de nota. Cumprimento
0s colegas da M esa também, muitos deles meus amigos pessoais.

Senador, ser o Ultimo afalar é um fardo e, a0 mesmo tempo, talvez seja um privilégio, dependendo de como se enxerga.
N&o vou cansé-los com muito do que jafoi dito agui, ndo hé essa necessidade, mas hd apossibilidade deidentificar alguns
tépicos que ndo foram tratados.

Também registro um agradecimento a duas pessoas que sdo colaboradoras do seu gabinete: a Diana Leiko e o Ricardo
Durigan, que sdo realmente molas propul soras dessa temética. 1sso também € necessério se registrar.
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Nesta discussdo em torno da educacdo digital e sua vinculago com a prética criminosa, na verdade, se nds subtrairmos
os adjetivos que constam dessa frase que nominam a audiéncia publica e colocarmos simplesmente "educacdo como
instrumento de combate a crime”, j& estariamos suficientemente tratando de um assunto extremamente rel evante, porque
€ exatamente disso que setrata. A educagdo talvez sgjaaprincipal maneira de se combaterem praticas criminosas. Haum
estudo de doutorado, uma tese de doutorado, que foi realizada pela USP, em 2003, em que se concluiu que, a cada 1%
de investimento de recursos publicos em educagdo, hd uma redugéo de 0,1% de taxas de criminalidade. Ent&o, ha uma
relacdo direta econdmica entre educagdo e taxas de criminalidade. Sabemos que, quanto mais investimos nesse aspecto,
melhores serdo os resultados para toda a sociedade brasileira.

Quando falamos em educag&o digital, ha algo que a Dr2 Cristhiane colocou de forma bastante interessante. Ela trouxe ao
€iX0 0 aspecto da educagdo como instrumento para desestimular a prética criminosa, pois, quanto mais educados formos
como sociedade, menos propensos estariamos a préticas infracionais; o outro lado que ela apresentou seria a educacdo
como forma de prevenc&o, ou seja, quanto mais conhecimento acerca dos instrumentos, dos servigos, do sistema de um
modo geral, melhor a forma de prevenir o crime. Eu talvez sugeriria um terceiro eixo para essa fala da Dr2 Cristhiane,
gue ¢ educagdo digital como instrumento colaborador da repressdo criminal. Por que isso? Porgue, infelizmente, como
foi dito aqui por varios colegas da Mesa, as pessoas ndo tém conhecimento suficiente sobre tecnologia. O Brasil talvez
seja uma das nagdes que mais bem utiliza tecnologia. Todo mundo aqui consegue instalar um aplicativo, todo mundo
consome internet de forma efusiva e até mesmo com problemas de ética, comportamento social - esta todo mundo numa
mesa de bar, todo mundo saca o telefone, ninguém fala com ninguém, ficam todos tuitando e escrevendo no telefone,
problemas dessa natureza. SO que, apesar de toda essa facilidade de acesso, nds ndo temos dimensdo de responsabilidade.
N&o sabemos as consequéncias e ndo refletimos de forma critica sobre as consequéncias do uso das tecnologias. 1sso
impede e dificultamuito o trabalho das policias, da Policia Judiciéria, dasforcas policiais responsveis pelainvestigacdo.
Por qué? Porque boa parte da comprovagdo do crime, que todo crime tem que ser comprovado... Esse é 0 nosso sistema
legal, nosso sistema constitucional. Primeiro, tem que haver aprevisio legal, como o Renamencionou. E preciso que haja
umalei prevendo agquelacondutacomo um crime. E o primeiro elemento. E o segundo elemento: é preciso que hajaprova
V 0cé precisa comprovar a prética criminosa, comprovar a autoria da prética criminosa. 1sso, muitas vezes, é dificultado -
se ndo completamente impossibilitado - porgque as vitimas ndo tém nog&o de como preservar a prova.

Os Srs. Parlamentares tém sido vitimas cada vez mais constantes de clonagens, por exemplo, de aplicativos. A Camarados
Deputados voltae meiatem ondas de clonagem. Vérios Deputados Federaistém o celular clonado, assessorestém o celular
clonado. Pessoas tém acesso a contelidos que, as vezes, politicamente, sdo extremamente sensiveis. Mas ndo somente i sso:
Criminosos usam essas condutas para extorquir, para chantagear, parafraudar, e acabam conseguindo recursos financeiros
de pessoas de boa-fé que tenham um relacionamento. Com certeza, se a Deputada Cristiane mandar um WhatsApp parao
Senador Cristovam, ele nuncavai questionar se aguela mensagem é de fato dela, jamais. Hauma confianga téo absurdana
tecnol ogia que ninguém questiona. Qualquer mensagem que eu receba, eu tenho certeza absol uta de que eu estou tratando
com a pessoa que estaidentificada naquel e aplicativo. Eu ndo duvido, em nenhum momento. |Sso propicia gque criminosos
consigam, cada vez mais, atuar em um ambiente digital. Entdo, na medida em que nés ndo temos essa dimensdo do uso
da tecnologia, nés dificultamos a propria prova.

Eu vou dar um exemplo muito cléssico de uma conduta extremamente condenavel: a vinganca pornogréfica. As vitimas
de vinganca pornogréfica, de um modo geral, sofrem um constrangi mento tao absurdo naquela situago que, muitas vezes,
guando elas sdo contactadas por pessoas que estdo ai para de alguma forma ameagar, ou tentar extorqui-las, de alguma
maneira, ou até mesmo tentando obter alguma vantagem até mesmo sexual - "olha, se vocé ndo fizer sexo comigo, eu
vou vazar o conteido” -, chegam ao ponto de bloquear o perfil, por exemplo, se for em uma rede social o contato, ou
apagar as mensagens. As vezes o individuo criminoso manda o contetido como prova de que tem aguele conte(ido e ela
apaga agquela mensagem.
Isso tudo dificulta sobremaneirao resultado de umainvestigacdo policial, porque aindaque setenha condi¢c6es de contactar
empresas, redes sociais, que tenham, em alguns casos, obrigacfes de armazenar determinados registros... Nao sdo todos
os contelidos. As empresas tém obrigacdes, pelo Marco Civil, de armazenar registros de algumas movimentacdes de
tecnologia, mas nédo contelido. 1sso inviabiliza completamente a investigacdo e aumenta as estatisticas de impunidade,
justamente porque nés, brasileiros, de um modo geral, ndo sabemos como preservar. Se nés formos vitimas de crimes
comuns, crimes que sdo praticados contra bens juridicos comuns - patrimdnio, contra a honra mesmo, que sgja -, nés
temos uma dimensdo muito clara: se alguém me atacar, me violentar ou me agredir fisicamente, eu vou até o IML,
vou até uma delegacia de policia, e busco fazer a prova daquela agressdo com um exame especifico sobre a minha
condicdo. Se eu tenho um patrimdnio furtado, eu tenho como demonstrar que aguele patrimdnio me pertencia e ndo me
pertence mais, e as circunstancias demonstram que houve um furto. Mas com relacéo a tecnologia, nds ndo temos essa
noc¢ao. Isso nos torna vitimas cada vez mais vulneraveis, Senador. Entéo, a educagdo digital tem o aspecto de prevencéo.
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Ela tem o aspecto também de desestimulo, na medida em que, quanto mais educados, mais civilizados somos, e tem
0 aspecto de compreensdo da dindmica do sistema como um todo. Se ndo tivermos condi¢do, ndo temos como
cobrar sequer resultados. Existem cada vez mais estatisticas policiais que ndo estdo vinculadas diretamente a capacidade
dos agentes da forca policial, mas as dificuldades as vezes estruturais. Eu estou falando aqui ndo somente, como a Dr?
Cristhiane mencionou, da necessidade de qualificagcdo dos servidores publicos, dos agentes, delegados e dos operadores
do Direito, como também das estruturas de investigacdo, ferramentas tecnol Ogi cas capazes de investigar, capazes de fazer
uma auditoria adequada, uma pericia adequada em um dispositivo informético, em um celular ou em um computador.
Ha del egacias, especialmente de cidades do interior, que ndo tém sequer profissionais que tenham a menor condicdo de
compreender a tecnologia. N&o conseguem entender como funciona, quica efetivar a investigagéo policial. Entéo,
elementos trazem uma soma de fatores que tornam cada vez mais dificil o resultado do combate a criminalidade no
ambiente tecnol 6gico. | sso émuito ruim parao Brasil, namedidaem gque 0 nosso Pais é um paisquetem, como eufael, um
dos mai ores consumos de tecnol ogiado mundo, € € um pais que representa uma poténcia econdmi cacom grande e enorme
potencial efetivo, com uma grande capacidade de se tornar lider em tecnologias, se assim dimensionar adequadamente
0s investimentos sobre esse aspecto.

N6s estamos aqui agora, como foi dito por alguns colegas, diante da necessidade de aprovar aLel Gera de Protecdo de
Dados. A Camaraaprovou, no dia29 de maio, e 0 Senado agoraesta com afase de revisio desse projeto. E um instrumento
legal extremamenteimportante. Nostemos que, no aspecto de educagdo, ndo somente pensar em conhecimento do cidadéo,
mas também em instrumentos do Estado. Muito do que se faz hoje... E até um ponto que eu queria comentar sobre a
tematica da audiéncia publica. Muitas violéncias que sdo cometidas através de tecnologia hoje ndo sdo sequer crime. O
Rena comentou, e a Dr2 Cristhiane também, a dificuldade de classificag8o penal, de tipicidade penal . O que significaisso?
Que vocé s pode ter uma conduta criminosa se houver previsao nalel de que aquilo é crime, com todos os elementos que
existem. Como foi dito aqui, a Lei Caroline Dieckmann é uma lei de baixissima utilidade, porque sdo tantos el ementos
paraclassificar o crime que vocé raramente consegue o enquadramento legal adequado para processar.

Entdo, vocé tem dificul dades em todos os aspectos. Como eu falei, vinganca pornogréfica ndo € crime.
A SR2CRISTIANE BRASIL (Bloco/PTB - RJ. Fora do microfone.) - Stalking ndo é crime, cyberbullying ndo é crime.

O SR. FABRICIO DA MOTA ALVES- Salking ndo é crime, cyberbullying ndo é crime, fake news também, em grade
dimensdo, ndo é uma atividade criminosa. Essas séo dificuldades, porque o Estado ndo corresponde a essa estruturagéo,
gue é ndo sO de politicas publicas, mas também de instrumentos legais. E ndo somente prever o crime, mas dar condicdes
processuais para solucdo do crime. Vocé pode ter o direito material muito bem previsto, muito bem dimensionado, mas
se vocé ndo tiver um direito processual muito bem dimensionado, vocé ndo tem a satisfagdo do direito material, vocé
ndo consegue satisfazer. Vocé ndo resolve. O cidaddo ganha, mas ndo leva - é basicamente isso. Ele consegue ir até
a delegacia, registrar a ocorréncia. As vezes o delegado faz o seu papel, manda para a Justica, e nesse procedimento
vocé tem umainviabilizac8o da solucdo de investigacdo e da persecucdo penal. Por que isso? Porque as nossas leis estdo
defasadas. As solugdes sdo pontuais e ineficazes. Temos que, efetivamente, sentar. Volta e meiatemos aqui discussies de
novo Codigo Penal. O Senado agora estd em um procedimento de deliberagdo de uma proposta de novo Cédigo Penal; a
Cémaraesta com o Cédigo de Processo Penal; o Cédigo Comercial também tem instrumentos de | egalidade sob o aspecto
datecnologia. Mas nés precisamos também dimensionar um escopo maior, ndo somente agdes setoriais, agcles esparsas.
Temos de ter uma dimensdo maior.

O Cadigo de Processo Civil foi aprovado pelo Congresso Nacional, j& estd em vigor, mas ainda temos dificuldades de
implementacdo com relacdo ao aspecto digital. Ainda temos essa dificuldade. Estamos cada vez mais envolvidos com
tecnologia e cada vez menos protegidos dela. Essa é que é a verdade. N&o temos essa percepcao porque ndo temos uma
realidade t&o brutal de violénciadigital. Porém, aqueles que enfrentam essa reali dade sabem que aimpunidade é aregra.
Eles, infelizmente, experimentam aimpunidade porque sabem que o Estado ndo consegue investigar. As vezes, ndo tem
sequer instrumentos legais.

Particularmente, eu tenho um escritério de advocacia, milito nessa area, especificamente, e é frustrante, Senador, vocé
ver uma vitima de uma violéncia cometida através da internet e vocé ver uma sentenca judicia de arquivamento daguele
procedimento. Por que arquivamento? Porque ndo ha crime. Nao h& crime porque ndo halei. A pessoa sofreu avioléncia.
Elafoi real, elafoi efetiva, as vezes tem os elementos de prova, mas ndo héa previsdo correspondente na lei. Ent&o, vocé
tem o arquivamento. 1sso gera uma frustragéo, e uma confianca do Judici&rio e nos poderes publicos cada vez menor.
O cidaddo ndo consegue... E isso pode se tornar ainda mais grave se o resultado dessa audiéncia publica for efetivo. Eu
me atrevo até a dizer isso, Senador, porque o cidaddo com mais conhecimento sobre educagéo digital tem condicfes de
maior cobrancga e controle social do Estado.
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(Soa a campainha.)

O SR. FABRICIO DA MOTA ALVES - E, se o cidaddo comegar a investir em educagdo digital e o Estado néo
acompanhar com ainstrumentalizacdo legal de politicas publicas, o cidad@o vai se frustrar. Ele vai ter conhecimento de
uma série de direitos que ndo vao ser efetivados, porque o Estado ndo vai dar conta.

E muito proximo do que a gente experimenta com relacdo a violéncia doméstica. Os direitos estdo todos ai, previstos.
O Codigo Penal tem muitos instrumentos criminalizadores da violéncia doméstica, mas a vitima nunca conseguiu
efetivamente uma resposta do Estado. Foi necesséria a edi¢do de uma nova lei, uma lei que trouxesse um valor social
muito forte, que é aLel Maria da Penha, para que o Estado pudesse dar uma resposta minima para esses direitos que ja
existiam, mas que ndo eram efetivados.

E uma faléncia que, na verdade, se viraliza - até utilizando uma expressio bem tipica de tecnologia -, porque ela comega
com avitimizag&o e passa por um processo de revitimizag&o, que ndo se encerra nunca, porque ndo ha resultado efetivo.
A vitima constantemente sofre a violéncia e € obrigada a viver e reviver aquilo constantemente, em todas as etapas,
muitas delas despreparadas, na rede de atendimento publico, para solucionar ou até mesmo para ouvir 0 seu relato sobre
aviolénciaque ela sofreu. E chega ao ponto de ir até o juiz e ele ndo poder dar uma resposta, porque alel ndo o autoriza
adar essaresposta.

Ent&o, possivelmente, sendo muito bem-sucedida essaaudiénciapublica, como eu espero que seja, assim como seus planos
eideais devidano sentido de colocar a educagéo como a primazia de todos os elementos que v&o solucionar os problemas
sociais, ou, em grande parte, diminuir os problemas sociais, teremos a necessidade de correspondéncia do Estado, porque
um cidad&o consciente, um cidad&@o educado e conhecedor dos seus direitos tem condictes de cobrar. E, se o Estado ndo
corresponde a esse conhecimento, a essa percepcao de cidadania, 0 Estado comega a ser um propulsor da descrenca e da
instabilidade democrética.

Entdo, de uma forma geral, 0 que eu tinha a dizer - ndo vou extrapolar o tempo, sou o Ultimo a falar e sei que estéo
todos cansados -, 0 recado que gostaria de passar € basicamente este: educacéo digital, sm, mas com correspondéncia de
politicas publicas e de instrumentalizacdo. E ai aresponsabilidade do Congresso Nacional e desta Casa é cadavez maior.

Parabenizo-o pelainiciativa e agradeco-Ihe a oportunidade, Senador.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Eu agradego avocé
e atodos os demais.

Pergunto se a Deputada quer fazer alguma consideragdo ou alguma pergunta, deixando, ja de imediato, meus
agradecimentos pela sua presenca, prestigiando esta audiéncia.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Boatarde atodos os presentes.

Eu quero saudar todos na sua pessoa, Senador Presidente desta Comissdo, e agradecer aoportunidade detratar de um tema
de tamanha importancia, ndo so pelo fato em si da minha pessoa, de eu entender que sou bastante vitima desse tipo de
crime, mastambém pelaimportanciadadiscussio desse temaneste ano el eitoral, desse processo el eitoral que se aproxima.

Gostaria de parabenizar a explanacdo dos presentes, sem mais, nem menos, porque todos foram bastante brilhantes e
gostaria de fazer algumas perguntas. Eu ndo sei se as dirijo para uns ou outros, mas gostaria de que alguns se indicassem
pararesponder essas perguntas, pois penso que sdo bastante importantes. Vou até explicar o porqué.

Eu vi, em algumas explanagdes, que alguns dos senhores colocam o Estado como uma das possibilidades de ser o grande
provedor da educacdo digital, mas eu penso que, como hoje os provedores de aplicacdo se tornaram cada vez mais
ferramentas com cunho claramente financeiro - o Facebook, o préprio Instagram agora, mais do que nunca, que reduziu o
acesso aos proprios seguidores -, ndo seria 0 momento destes grandes nomes, como o Facebook, 0 Google, o Instagram,
o Twitter, serem obrigados, até por lei - e eu digo que vou fazer um projeto de lei nesse sentido -, a disponibilizarem
videos, cards, fotos, campanhas com uma parte do lucro que obtém por essa comercializagdo, com esse carater financeiro
gue tém, justamente incentivando essa educagéo digital? Eu acho fundamental. E gostaria de que alguns dos senhores
pudessem responder a essa provocagao.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Muito obrigado,
Deputada.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Olha, acho que... Posso fazer as trés perguntas e ai vocés respondem?

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Pode, é melhor.
E todos respondem.
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A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - A pergunta nimero dois é sobre 0 marco civil. O marco civil, de certa
forma, ndo ajuda os provedores de aplicacdo nainérciadas remogdes de certos direitos ao col ocarem como condicionantes
decisdes judiciais, como, por exemplo, no direito de imagem? Porque, antes, bastava que vocé comunicasse ao Google,
por exemplo, que vocé esta tendo seu direito de imagem ferido que o Google tirava aquel e contelido. Agora, vocé precisa
entrar na Justica para vocé ter, numa decisdo judicial, garantido o seu direito de imagem; ai, sim, por uma obrigacéo
judicial, o Google vai laetira, por um direito seu de ter suaimagem restabelecida.

Terceirapergunta - e eu j4 até sei aresposta do Paulo; portanto eu queria ouvir os outros, porque ele ja falou na resposta
dele: a Unica solugdo, paramim, vidvel para combater as fake news na internet seria um controle prévio de publicaces.
Se isso € possivel em outros paises - eu sei que € caro, custa dinheiro e mexer no bolso € complexo -, como na China,
nos paises arabes, por que ndo pode ser feito no Brasil, ja que nds aqui ndo estamos sabendo lidar com a liberdade de
expressdo, ja que elafere constantemente a dignidade da pessoa humana? Essa € a minha terceira pergunta.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democraciae Cidadania/PPS - DF) - Obrigado, Deputada.
Eu vou passar a palavra a cada um dos trés, que podem responder e j& de despedir também da audiéncia.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Ah, por Gltimo, mas ndo menosimportante, quero falar parao Fabricio:
Fabricio, eu estou redigindo aqui exatamente o Projeto de Lei n° 5.555, que € da porn revenge, a vinganga pornd. Esta
aqui ja prontinho para encaminhar para votagdo na Comisséo de Constituicdo e Justica.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Eu creio que trés
minutos sdo suficientes para responder e se despedir. E vou fazer nessa ordem.

O SR. PAULO RENA - Senador, eu posso pedir uma quebra da ordem, porque eu estou com meu filho recém-nascido
vindo me buscar para a gente ir para uma consulta?

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - N&o tem problema.
Quer ser 0 primeiro, entao?

O SR. PAUL O RENA - Por favor.
O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democraciae Cidadania/PPS - DF) - Com o maior prazer.
O SR. PAUL O RENA - E vou ter mesmo de me limitar aos trés minutos; n&o posso passar disso.

O SR. PRESIDENTE (Cristovam Buargue. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Vamos passar para
o Paulo.

O SR. PAUL O RENA - Com relago - ndo vou mefurtar aresponder - apor que agente ndo pode vigiar as comunicagdes
como a Chinafaz: porque a gente € uma democracia de verdade, ponto.

O marco civil coloca que o direito de imagem néo fica a cargo de as empresas privadas protegerem porque eu ndo quero
gue o Facebook segja o fiel guardido dos meus direitos, assim como eu ndo quero a Sadia ou a Lenovo ou a Apple... Eu
guero que o Estado seja o fiel guardido dos meus direitos, paraisso ha o Poder Judiciario. Se eu estou frustrado na minha
expectativa, eu recorro ao Poder Judiciério. O Poder Judiciario é lento: liminar, antecipacdo de tutela, tutelade urgéncia...

Na proposta original do Marco Civil dalnternet - € bom a gente recuperar um pouco da histéria para a gente saber como
chegou até aqui -, anossa propostano Ministério da Justica, eu participei daelaboragdo no Ministério da Justicaentre 2009
e 2010, era: eu publiquei; o Senador Cristovam ndo gostou; ele dizia para o Facebook: "Tire"; ai o Facebook tirava. Essa
eraaproposta. E falava: "Rend, o Cristovam esta pedindo paratirar e eu tirei; resolvam-se entre vocés dois." 1sso serve
guando sdo pessoas de mesmo calibre. Quando o prefeito esta brigando com o Kgjuru, em Goiénia, ele ndo vai conseguir.
Se 0 Presidente questionar um conteido de um pegueno veiculo de comunicagdo, esse pequeno veiculo de comunicagdo
ndo vai conseguir fazer aquelainformagéo ficar narede. A gente tem assimetrias de poder. Entéo, o que vai acontecer €
aeleicio chapa branca: a gente vai ter todos os contetidos removidos... Atira primeiro para perguntar depois. E o que vai
acontecer. Seriabom atirar primeiro para perguntar depois? Como negro, eu tenho de dizer que a gente tem um monte de
negros mortos por conta de suspeitas; uma policia que trabalha com um perfil e atira primeiro para perguntar depois. A
gente tem diversos casos recentes no Brasil de inocentes mortos. Um menino pergunta para um policia: "Por que vocé
atirou em mim?' N&o eramelhor o policial ter perguntado antes?

Eu acho que a gente tem... H& umas bases, ndo €? Tortura: a gente sabe que a populacdo admite tortura; um tapa na cara
de quem roubou o celular a populagdo admite. Mas a Constituicdo diz que ndo; 0S NOSSOS COMPromissos internacionais
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dizem que ndo; anossalegislacéo diz que ndo. E agente tem de reafirmar o que agente quer. Eu quero um pais que pratica
tortura para sanar crime? Porque € umavia possivel. A gente tem 0 24 Horas, um seriado mundia mente famoso: o cara
comete crime e salva o mundo. A gente pode querer esse mundo, mas ele ndo estd expresso na nossa Constitui¢do, na
nossa legislacéo. Eu prefiro ser positivista nesse ponto e respeitar os direitos que est&o valendo.

E isso.
O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Obrigado, Paulo,
e figque a vontade de sair quando quiser para estar com seu filho.

O SR. PAUL O RENA - Obrigado, Senador. A esposa ja esta reclamando, com raz&o.
O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Thiago.

O SR. THIAGO TAVARESNUNES DE OLIVEIRA - Muito obrigado, Senador Cristovam Buarque.

Antes de entrar nas perguntas especificas da Deputada, desde ja eu agradego e me coloco a sua disposicao para a gente,
com mais tempo, poder aprofundar um pouco este debate.

Eu n&o poderia deixar de mencionar, de fazer referéncias a duas intervencdes que houve ao longo do debate que me
parecem que tém resultados muito efetivos. Uma foi do préprio Paulo Rend quando chamou atengdo para o art. 26 do
Marco Civil daInternet e manifestou a preocupacdo de que esse artigo ndo estava sendo devidamente observado.

E eu ndo posso me afastar da minha condicdo também de Conselheiro do Comité Gestor da Internet no Brasil. Nessa
condi¢do, eu tenho orgulho de dizer que o Comité Gestor da Internet, a SaferNet, o Unicef e o Ministério Pablico Federal
Se uniram e juntaram esforgos para realizar um ciclo de oficinas que percorreu as 27 capitais do Pais exatamente para
contribuir com a implementacéo do art. 26 do Marco Civil. Nesse ciclo de oficinas, em trés anos, foram realizadas 31
oficinas, que capacitaram diretamente 4.529 educadores, de 364 Municipios brasileiros, nas 27 unidades federativas e
beneficiaram 1.061.964 alunos em mais de 700 atividades de multiplicac3o feitas nas escolas. E claro que sdo niimeros
aindainsignificantes quando comparadosadimensado continental do Brasil etambém apopulagdo brasileirade 200 milhdes
de habitantes, e também ao nimero de mais de 100 mil escolas pablicas e particulares que nés temos no Pais; mas é um
comego. E uma contribuicZo...

(Soa a campainha.)

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - ... que vem de uma articulacdo entre um organismo
multissetorial, como é o caso do Comité Gestor, asociedade civil, como € o caso da SaferNet, um organismo internacional,
como é a Unicef, e também um 6rgéo publico, que € o Ministério Publico Federal.

Quero apenas destacar isso e também destacar um trecho da fala do Conselheiro Carlos Oliveira, quando ele mencionou
o Safer Internet Day, que € uma campanha que comegou por iniciativa da Comissao Europeia, na Europa, ha 15 anos e
cujas atividades aqui no Brasil nés temos o orgulho de coordenar por uma década. Foi realizada agora a décima edic¢éo,
em fevereiro deste ano, e, nesses dez anos, ocorreram 725 eventos relacionados diretamente ao Dia Mundia da Internet
Segura, o Safer Internet Day, em 218 Municipios brasileiros dos 27 Estados da Federacdo. Entdo, apenas em 2018, foram
85 eventosem 49 cidades de 19 Estados. S8o iniciativas queindependem do Poder PUblico e que somam esforgos, inclusive
das empresas, para que acontecam no Pais.

A pergunta que eu deixo também como contribuicéo para o debate é: sera que nds ndo temos leis ou ndo temos poaliticas
publicas?

Muitas vezes, estamos buscando apontar uma lacuna legislativa, mas, na verdade, nés ja temos leis. Por exemplo: fake
news, a delegada mencionou aqui, até leu o art. 323 do Cadigo Eleitoral. A lel ja existe, ja estatipificada, inclusive, no
Cadigo Eleitoral.

Mesmo o stalking tem uma particularidade, eu concordo que merecia um olhar mais aprofundado, mas a Lei Maria da
Penha, em determinadas situaces, j& faz referéncia expressamente a perseguicéo sistemética de mulheres, sobretudo, a
violéncia doméstica e assim por diante. E o cyberbullying? O contetido do cyberbullying é o qué? E ameaga, € calnia,
€injuria, é difamagao, e isso tudo esté previsto em lei, no Codigo Penal de 1940. Agora, h&d uma peculiaridade ai: quem
¢ o0 autor do cyberbullying? E um pré-adolescente, € um adolescente. E quem é a vitima? Também, tem a mesma idade.
Ent&o, ndo pode ser crime, porque o ECA ndo permite; o ECA ndo permite que menores de 18 anos sgjam imputados
criminalmente. A ndo ser que tenhamos que revogar o ECA, com o que eu absolutamente ndo concordo, e espero que esse
dia ndo chegue, porque a reducdo da maioridade penal definitivamente ndo €, do ponto de vista da SaferNet, a solucdo
para os problemas de violéncia no Brasil.
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Entdo, a pergunta que deixo para nossa reflexdo é nds ndo temos leis ou ndo temos politicas publicas? Eu acho que lei
jatemos demais. O que falta € colocé-las em préatica, € cumpri-las, € estruturar as policias para que possam fazer uma
investigacao célere, paraque tenham condi¢do efetivadeinvestigar os crimes, que ndo vivam sobrecarregadas de trabal ho,
com poucos delegados, com poucos agentes, com falta de equipamento, com falta de treinamento etc.

E, para encerrar, apenas também como contribuic¢do, eu destaco que nés temos de ter muito cuidado quando comegamos
amexer em pilares fundamentais que estruturam a propria democracia, como, por exemplo, aliberdade de expressao.

A internet chegou aonde chegou e é o que ela é, porque ndo ha controle prévio de contetdo. Nem na Chinal A China
monitora o que a populacdo faz, como ainternet é utilizada, mas elando...

(Soa a campainha.)

O SR. THIAGO TAVARESNUNESDE OLIVEIRA - ... aprova ou desaprova um post antes de ele ser postado numa
rede social. N&o existe, o departamento chinés ndo diz o que pode ou o que ndo pode ser publicado. A internet ndo é
como um jornal ou uma revista em que ha um editor lendo as matérias e aprovando: "1sso publica, isso ndo publica; essa
pauta cai, e essa segue.”" N&o € assim. Nainternet, vocé tem liberdade de postar o que vocé quiser e responder pelos seus
atos em caso de cometimento de ilicito, mas essa responsabilizacdo € sempre a posteriori, e ndo a priori. O controle de
contelido, a priori, faz com que nds estejamos voltando para um Estado que ndo € democratico, € um Estado de excegdo,
onde havera um departamento de ordem politica e social que ird monitorar o que é dito por cada um...

(Soa a campainha.)

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - ... dos cidad&os na rede e podera dizer que isso aqui pode ser
dito e isso aqui ndo pode ser dito.

Nos temos uma democracia recente, cambal eante, mas sabemos o que é viver uma ditadura. Eu ndo sei, porque nasci em
1979, estava em plenainfancia, portanto, com tenraidade, mas aprendi com os meus pais e aprendi, sobretudo, noslivros
de histéria o que significa viver numaditadura.

Eu permanego a disposicao para a gente poder aprofundar esse debate. Acho que sdo perguntas extremamente complexas
gue tém varias implicactes, mas eu gostaria de poder ter oportunidade de aprofundar essa discussdo com muito mais
tempo.

Obrigado.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Muito obrigado,
Thiago.

Passo apalavraao Dr. Emilio.

O SR.EMILIO SIMONI - Eu acredito que agente vai justamente em caminho oposto com relacéo ao bloqueio; a gente
tem de investir nadivulgac&o, na conscientizac8o para que as pessoas incitem uma consciéncia, porque, com a magnitude
gue a internet vive hoje, ndo € possivel mais controlar. E justamente a proposta da internet é falta de controle. E a
gente acredita realmente que as pessoas, através da educagdo, da conscientizagdo, tém a capacidade de discernir o que é
verdadeiro, o que é veridico, o que é falso e prejudicial, e ai, sim, elatomar decisdo.

Com relagéo especifica aos blogqueios, eles tém um impacto muito pequeno, apenas inicial. As pessoas sdo adaptativas,
entdo elas vao rapidamente se adaptar aguele ambiente e aquele cenario, vao passar por aquele bloqueio e continuar
fazendo agueladivulgagdo. E falando isso de formamuito focada na parte técnica da questdo, que € o meu forte agui hoje.

Obrigado.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Obrigado.
Fabricio.

O SR. FABRICIO DA MOTA ALVES - Obrigado, Senador.
Com relacdo a um questionamento que a Deputada colocou do Marco Civil daInternet.

Eu tenho uma percepcdo bastante aproximada com o que a senhora apresenta na medida em que eu entendo que houve
uma resposta, e foi a melhor ou a menos pior possivel, que foi judicializar. SO que isso tem consequéncias que talvez
sejam consequéncias ndo desejadas para a sociedade brasileira. Uma del as, como a senhora bem pontuou, € a dificultagcéo
gue existe na solucdo de problemas, porque nem todas as vitimas de violéncias praticadas na internet tém acesso ao
Judici&rio facilmente. Claro que vocé sempre vai ter a op¢do deir ao juizado especial civel; vocé sempre vai ter a opcdo
de contratar um advogado, mas nés entramos numa discussdo sobre acesso efetivo ao Judiciério. O direito é garantido
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na Constituicdo, porém a efetivagdo desse direito nem sempre é facil. Contratar um advogado néo é barato, sobretudo
num caso 80 especifico como este, que envolve questdes tecnol dgicas de direito digital. As vezes, é necessario contratar
um bom profissional, capacitado para isso. Até o Renato comentou aqui que ha muitos advogados que ndo tém
qualificagdo ainda, e éumalutanossanaOAB parapermitir essaqualificagdo. Até mesmo no PJE, que éo Processo Judicial
Eletroni co, temos dificul dades de advogados mani pulando um sistema que deveria ser basico, como um garfo e umafaca,
paraqual quer um. E esse éum problemaestruturante. Masfoi aresposta que asoci edade encontrou. Sefoi amaisadequada
ou ndo, Deputada, a senhora esté colocando num sentido, talvez num viés um pouco critico, porque as consegquéncias sdo
ruins para muitas pessoas. E eu até acrescento algumas mais consequéncias a isso - e também discordando um pouco do
gue meu amigo Thiago colocou: eu acho que ha necessidade, sim, de atualizagao legislativa em vérios pontos.

Eu vou apenas mencionar um ponto especifico, que € o processual. Se uma pessoa sofre uma violéncia praticada na
internet, ela pode até ir a uma delegacia. Mas, em muitas situagBes, a competéncia para investigar ou até mesmo para
processar aquele fato nem € sequer da delegacia onde esta situada...

(Soa a campainha.)

O SR. FABRICIO DA MOTA ALVES - ... essa pessoa, onde ela reside. E possivel que, pelas regras processuais, a
competéncia sgjaumaoutralocalidade, o que tornatambém elementos de dificul dade de acesso ao Judiciério. Vocé chega
até um delegado, ele pode até receber aquela ocorréncia, mas ele constata que... "N&o, a competéncia ndo é daqui, vocé
vai ter que entrar lano Municipio, no Estado tal, |a no Norte, no Amazonas, em Manaus, para processar esse crime, para
investigar esse crime, porque eu ndo tenho competéncia. A lei ndo me autoriza."

O Judiciario ndo encontra solucdo para isso, o STJ patina fortemente com relagdo a isso, o tempo todo muda a sua
jurisprudéncia. A mais recente agora estabel ece a competéncia para alguns crimes como sendo agquelado local onde estéo
situados os dados no servidor do provedor de aplicacdo. Mas isso é t&o ja defasado, porque nés estamos pensando em
sites em que ha um armazenamento efetivo. Mas, e no WhatsApp, por exemplo, alguém sabe onde estdo os servidores
gue efetivamente armazenam os dados que trafegam por ele, se é que seja esse 0 caso especifico?

Ento, sdo dificuldades quetalvez merecam umareflexdo no momento oportuno. Por enquanto, arespostaque seencontrou
foi ade dimensionar o marco civil para ajudicializagdo necessaria dos problemas.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Dr. Thiago, o senhor me permite s6 uma pergunta? O senhor é advogado
ou néo?

O SR. THIAGO TAVARES NUNES DE OLIVEIRA - Eu sou professor de Direito.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Ah, porgque o senhor repete uma fake news: que a gente ndo tem de
fazer atualizacdo legidativa na Camara.

Pelo que entendi, na opinido do senhor, a Camaralegislademais, mas, muitas vezes, a gente tem de fazer uma atualizagéo
legislativa porque aqui muitas leis sdo malfeitas, muitas leis precisam de atualizag8o, e, as vezes, essa atuaizagdo leva
muito tempo paraacontecer. E ai agente justamente trabalha com umalegislacdo que ndo atende arealidade da popul agéo
brasileira. E é por isso que muitas vezes agente ficaaqui com essaalta producdo de projetosdelei, deprojetosdelei... Eeu
peco até ao senhor que ndo permita que se propague isto, como "Ah, tem projeto de mais! Tem projeto de mais!". Por aqui
passa todo tipo de legislacdo de todo tipo de tema que o senhor nem imagina. Eu, ndo aceitando ser membro de comisséo
nenhuma quase, estou em 19. Sem querer. Ent30, 0 senhor ndo imagina quantas acontecem ao mesmo tempo! E mentira?

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - N&o, é verdade.

A SR2CRISTIANE BRASIL (Bloco/PTB - RJ) - Sem querer, estou em 19. A gente aqui € super-heréi de estar em vérias
comissdes que acontecem ao mesmo tempo. Por estar aqui, estou faltando a pelo menos sete. Entdo, € muito complicado
o nosso diaadia. Inclusive convido os senhores a participar dele para entender como é que se faz a producéo legislativa,
gue ndo é mole.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democraciae Cidadania/PPS - DF) - Obrigado, Deputada.
Passo apalavraao Dr. Carlos Oliveira,

O SR. CARLOSOLIVEIRA - Muito obrigado!

A minha postura neste didogo, neste debate é sobretudo de partilhar experiéncias entre o que é a perspectiva da Unido
Europeia e a experiéncia dos 28 Estados-membros, e também apreender o que sdo os problemas com que o Brasil estaa
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confrontar e as solugdes que estéo a ser desenvolvidas. Por isso, permitam-me enfocar um pouco o modelo de reservas
sobre aquilo que é a adequacdo do quadro legislativo no Brasil.

Todavia, aproveitava para partilhar algumas ideias sobre precisamente a experiéncia europeia. Vou tomar, a titulo de
exemplo, alegislacdo que entrou recentemente em vigor sobre protecéo de dados. |sso resulta, digamos, numaexperiéncia
gue tem um pouco mais de 20 anos e que demonstrou as virtudes, mas também as limitagdes da judicializacdo de muitos
aspectos, até porque o edificio judicial tem, digamos, trémites préprios que sao especificos e que tém toda a sua razéo de
ser porque lancaram um grau de ponderag&o para ter em consideragdo todos 0s interesses que estdo em jogo. Em alguns
aspectos, também ha algumas limitac6es quando estamos a falar de utilizadores individuais que sdo confrontados com
situagBes como as que foram mencionadas. Uma pessoafaz umacorporagdo como o Google, Facebook, eisso ndo envolve
nenhum apontar de dedos em relagéo a essas empresas, € apenas um exempl o, que esteja apresentando problemas como o
direito ao esquecimento, como, por exemplo, o direito aimagem. No caso, até que foi levado ao desenvolvimento etinha
algumarelacdo. Os meios e recursos que langcaram...

(Soa a campainha.)

O SR. CARLOS OLIVEIRA - ... amobilizar para entrar numa disputa judicial sdo, de fato, fenomenais para se fazer
essas organizagoes.

Por isso, por exemplo, no &mbito da legislagdo sobre a protegéo de dados, foi instituida a criacéo de uma autoridade de
protecdo de dados, precisamente com o propdsito de agir como entidade mediadora e obter uma resposta mais agil, mais
eficaz para problemas que, quando sdo confrontados por utilizadores individuais que ndo tém os recursos e a capacidade,
muitas vezes, de envolver tudo aquilo que é necessério para chegar aviajudicial.

A nossa perspectiva, mesmo com base num longo histérico de mediag&o, € que isso funciona e permite, digamos, uma
razoével eficacia. E necessario salvaguardar aspectos fundamentais como aindependéncia das entidades regul adores, neste
caso, daautoridade de protecéo de dados, porque sabemos que anossa histéria nos ensina coi sas que conveém nao esquecer.
O poder politico € muito vollvel e convém preservar precisamente o risco de instrumentalizago dessas entidades com o
poder politico, que, as vezes, nos é desfavoravel e, outras vezes, nos € muito desfavoravel. 1sso € muito importante.

Sobre a questdo das fake news, precisamente a nossa histéria € muito pesada sobre essas matérias e ha, digamos, uma
linha muito ténue, as vezes, entre a autorizacdo prévia... A titulo de exemplo, durante muitos anos, essa entidade que
fazia a censura em Portugal chamava-se exame prévio. Portanto, uma vez mais, sdo areas muito... Do nosso ponto de
vista, € muito mais importante capacitar a sociedade civil, os atores, jornalistas, grupos de cidaddos para de fato ter uma
acdo indireta sobre essas matérias e evitar isso. Eu sei que essa ndo € uma resposta universal, mas tem muito que sei do
Ministério da Verdade.

SO para terminar, uma frase sobre a questdo do desenvolvimento das empresas. No ambito das iniciativas que a Unido
Europeia tem vindo levar a cabo nessa érea, ha de fato sempre um convite que tem sido respondido de forma favoravel
a que as empresas, sobretudo as grandes multinacionais, tenham um papel e sgjam corresponsaveis no langcamento
destas iniciativas: a coligagéo para competéncias digitais para 0 emprego; o codigo de conduta, por exemplo, sobre fake
news, que va ser publicitado durante o préximo més de julho, é ago, digamos, que prevé precisamente a mobilizacdo
dessas entidades no sentido de limitar a propagag&o indiscriminada de noticias que sdo ostensivamente falsas, ofensivas,
difamatorias, e associado aisso também um esfor¢o deidentificacdo das fontes, porque 0 anonimato tem coisas, digamos,
como ha pouco mencionava, que sdo muito desagradaveis e que nédo correspondem a uma conduta social mente aceitavel
em uma sociedade em gque somos todos cidaddos com iguais direitos.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/lPPS - DF) - Obrigado, Dr.
Carlos.

Passo a palavra a Delegada Christiane.

A SR2CRISTHIANE ANDRADE FRANGA - Deputada, eu vejo que vocéfoi alvo de algumasfake news efoi vitimade
diversos crimes dessa natureza. Crimes, porque, em um periodo eleitoral, até as fake news sdo crime do 323, masforaisso
€las podem ser uma difamac&o, uma injuria. Eu acredito que, quando se fala em controle de qualquer tipo de producdo
de conhecimento no Brasil, que viveu um periodo ditatorial tdo longo, as pessoas ficam muito amedrontadas com isso.
Elas ficam com muito medo. Realmente, é complicado vocé fazer esse controle e criar um limite para até onde vai ser
controlado isso. Entéo, vejo que essa ndo seria mesmo...

(Intervencéo fora do microfone.)
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A SR2 CRISTHIANE ANDRADE FRANCA - Ao mesmo tempo em que € dificil fazer esse controle, nds devemos
entdo investir da educacéo digital em si, e mostrar as pessoas que elas tém de se conscientizar com o contetido que elas
veem nainternet.

Quando vocé questionou a respeito dessa dificuldade de retirar um contelido da internet nos provedores de aplicagdo -
Facebook, Instagram, seja qualquer um deles -, eu acredito que essa opgdo de judicializar deve ter sido porque nés temos
dois direitos fundamentais ali: o direito de imagem e o direito a liberdade de expressdo. Entdo, vocé tem de passar para
um juiz analisar e sopesar 0 que ele vai aplicar naquela situacdo. Realmente, € complicado. Muitas vezes, eu lido com
diversas situactes no diaa dia, de a pessoa chegar a delegacia e pedir que nés tiremos aquel e contelido do ar. A gente ndo
tem essa possibilidade de tirar aquele contelido que foi postado do ar. A agente aconselha que ela procure um advogado.
O que a gente pode fazer é registrar ocorréncia e descobrir quem € o autor daquilo, porque muitas vezes as pessoas se
utilizam do anonimato para isso. A gente aconselha que procure um advogado ou a Defensoria PUblica, ou va até um
Juizado Especial, mas infelizmente a gente ndo consegue retirar isso, porque nds temos dois bens juridicos protegidos ali,
e a gente acaba passando paraaméo de um juiz analisar isso.

Eu quero, mais umavez, agradecer por estar aqui presente hoje e agradecer o convite do Senador Cristovam.

O SR. PRESIDENTE (Cristovam Buarque. Bloco Parlamentar Democracia e Cidadania/PPS - DF) - Eu quero agradecer
a cada um de vocés, muito especialmente a Deputada pela honra que nos da de estar aqui, e dizer que um evento como
esse SO passa uma certeza: a de que estamos cheios de dividas.

NOs ndo temos 0 mapa de como enfrentar os proximos anos, talvez, décadas, de como manter uma democracia que néo
censure e que ndo deixe que as noticias saiam sem compromisso com a verdade. N&o sabemos como fazer isso. Nao
sabemos de onde saem as naticias, ndo sabemos nem como identificar com clareza quais sdo os autores. Eu creio que
caminhamos, talvez, para algo mais além das fake news: fakes realities. Até as realidades véo ser falsificadas.

Assistindo ao encontro do Presidente dos Estados Unidos com o Presidente da Coreiado Norte, eu me perguntei se aquilo
ndo eraumafalsarealidade, se aquilo, de fato, estava acontecendo ou ndo, ou se aconteceu fisicamente, mas nada do que
€eles dizem que vao conseguir vao conseguir; se ndo foi para que assi stissemos.

O mundo, Dr. Carlos, estavirando um grande teatro e é dificil quem ndo queira ser artista, quem quer ser, defato, politico,
guem quer ser um agente das transformagdes no mundo real, mas, de qual quer maneira, demos uma boa contribuicao hoje
e eu agradeco muito pelo que vocés nos passaram. Vamos transcrever 1sso, vamos transformar essas falas, inclusive ada
Deputada, numabrochuraevai ficar passando natel evisao, como vocés sabem, algumasvezes, ao longo dos préximosdias.

Eu, antes de encerrar, convoco para o dia 19 de junho, terca-feira, em cardter excepcional, as 11h30min, reunido,
extraordinéria, desta Comissao, destinada a deliberacdo de proposicdes e a apreciacdo das emendas deste colegiado ao
PLN 2, de 2018.

Nada mais havendo a tratar, com meus agradecimentos a todos, declaro encerrada esta reuniéo.

(Iniciada as 10 horas e 48 minutos, a reunido € encerrada as 13 horas e 52 minutos.)
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